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Hallituksen esitys eduskunnalle laiksi Suomen perustuslain 10 §:n muuttamisesta (HE 198/2017
vp): Asia on saapunut ulkoasiainvaliokuntaan lausunnon antamista varten. Lausunto on annetta-
va perustuslakivaliokunnalle.
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HALLITUKSEN ESITYKSEN PAAASIALLINEN SISALTO

Hallituksen esityksesséd ehdotetaan muutettavaksi Suomen perustuslain sdéntelya luottamukselli-
sen viestin salaisuuden suojasta. Esityksessd ehdotetaan perustuslakiin lisdttavéksi uusi sdannos,
johon koottaisiin luottamuksellisen viestin salaisuuden rajoittamista koskeva sééntely. Perustus-
laissa ehdotetaan sdddettdviksi, ettd lailla voidaan sdétdd valttimattomista rajoituksista viestin
salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tor-
junnassa, oikeudenkaynnissa, turvallisuustarkastuksessa ja vapaudenmenetyksen aikana seka tie-
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don hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vaka-
vasti uhkaa kansallista turvallisuutta.

VALIOKUNNAN PERUSTELUT
Johdanto

HE 198 liittyy samanaikaisesti annettuihin hallituksen esityksiin koskien siviilitiedustelutoimin-
taa, sotilastiedustelutoimintaa seké tiedustelutoiminnan valvontaa. Kokonaisuuden tavoitteena
on saattaa Suomen tiedustelulainsdddantd muuttuneen turvallisuusympériston vaatimalle tasolle.
Ulkoasiainvaliokunta keskittyy téssd lausunnossaan antamaan perustuslakivaliokunnalle arvion
Suomen turvallisuusympaéristosta.

Ulko- ja turvallisuuspoliittinen selonteko 2016: toimintaympéristo

Suomen ulko- ja turvallisuuspoliittista toimintaympéristod késiteltiin kattavasti vuoden 2016 val-
tioneuvoston ulko- ja turvallisuuspoliittisen selonteon (VNS 6/2016 vp) antamisen ja sen edus-
kuntakésittelyn yhteydessd. Selonteon lahtokohtana oli arvio Suomen toimintaympériston mer-
kittdvastd muutoksesta, jonka nopeus ja ennustamattomuus ovat tuoneet tarpeen varautua tdmén
kehityksen lisddméédn epdvarmuuteen ja epivakauteen. Selonteko my0s toteaa, ettd voimakas
muutos ulko- ja turvallisuuspolitiikan toimintaympéristossa jatkuu niin Suomen lihialueilla kuin
maailmanlaajuisesti.

Suomen ldhialue méaériteltiin selonteossa laajasti, 1ahtokohtana Suomi osana léantistd yhteisoé ja
konkreettisemmin Euroopan unionia ja pohjoismaista yhteisod. Téstéd katsannosta ldhtien turval-
lisuustilannetta todettiin heikentdvén Vendjdn toiminta Krimilld ja [td-Ukrainassa sekd yhteis-
kuntien epévakaus ja konfliktit Pohjois-Afrikassa, Léhi-idéssi ja itdisessd Euroopassa.

Ulkoasiainvaliokunnan mietinndssé turvallisuusympériston kuvaus on hieman erilainen ja
moniulotteisempi kuin selonteon kuvaus. Ulkoasiainvaliokunta totesi selonteosta antamassaan
mietinndssé, ettei valiokunnalla ole huomauttamista turvallisuustilanteen heikentymisti koske-
vaan yleisarvioon. Samalla valiokunta totesi, ettd sen arvion mukaan kansainvilisen tilanteen ki-
ristymisestd huolimatta Suomen asema on vakaa. Valiokunta katsoi, ettd vaikka Itdmeren alueel-
la on esiintynyt Venédjén ja Naton kasvavaa voimanndyttdd, ei alueella ole sellaisia vain tdélla
esiintyvid ristiriitoja, jotka voisivat johtaa voimank&yttoon. Yksinomaan Suomeen kohdistuvan
erillisen hyokkdyksellisen toiminnan todennékdisyyden katsottiin olevan edelleen hyvin pieni.
(UaVM 9/2016 vp)

Muiksi Euroopan ja Suomen turvallisuustilanteeseen vaikuttaviksi ilmidiksi selonteossa tunnis-
tettiin liséksi kansainvélinen rikollisuus, jérjestetty laiton maahantulo, verkkorikollisuus, infor-
maatiovaikuttaminen ja terrorismi. Siind myos kiinnitettiin huomiota hybridivaikuttamiseen ja
arvioitiin hybridivaikuttamisen keinojen kdyton voivan kohdistua Suomeen. Ulkoasiainvaliokun-
ta totesi pitdvénsa tirkednd asianmukaista varautumista edelld mainittujen ilmididen aiheutta-
miin haasteisiin. Keskeisend uutena ulko- ja turvallisuuspolitiikan haasteena valiokunta néki
hybridivaikuttamisen. (UaVM 9/2016 vp)
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Ajankohtainen ulko- ja turvallisuuspoliittinen toimintaympéristo

Nyt hieman yli vuosi ulko- ja turvallisuuspoliittisesta selonteosta antamansa mietinnon valmistu-
misen jdlkeen valiokunta toteaa asiantuntijakuulemisissa saatujen selvitysten valossa pitdvansa
edelld mainittuja arvioitaan turvallisuusympariston kuvauksesta edelleen ajantasaisina.

Suomen asema on vakaa, ja yksinomaan Suomeen kohdistuvan hyokkéyksellisen toiminnan to-
dennékdisyys on edelleen pieni. Suomi on myds edelleen sisdisen vakautensa vuoksi yksi maail-
man turvallisimmista maista.

Samaan aikaan yleinen turvallisuustilanne niin [tdmeren alueella, Euroopassa kuin globaalisti on
kuitenkin séilynyt heikentyneen, ja valiokunta katsoo, ettei merkkejé tilanteen kohentumisesta
ole néhtivissd vaan esimerkiksi suurvaltojen véliset jénnitteet ovat kasvaneet ja konfliktit Poh-
jois-Afrikassa, Lahi-iddssd ja itdisessd Euroopassa jatkuvat.

Eduskunta on ottanut huomioon ndmi ulko- ja turvallisuuspoliittisen toimintaymparistdn muu-
tokset myds talousarvioissa. Suojelupoliisin méériarahoja on korotettu noin 10 milj. eurolla vuo-
desta 2016 vuoteen 2018 (v. 2016: 24 milj.euroa; v. 2018: 33,3 milj. euroa). Puolustusméirara-
hojen osalta péétettiin vuoden 2018 talousarviokésittelyssd puolestaan 50 miljoonan euron li-
sdyksestd puolustusvoimien valmiuden parantamiseksi.

Lisdksi valiokunnan ndkemyksen mukaan hybridivaikuttamisen lisdéntyminen, kybertoimin-
taympaériston merkityksen kasvu seké terrorismi ovat ilmidité, jotka ovat vaikuttaneet Suomeen
kohdistuviin turvallisuusuhkiin ja ne on asianmukaisesti arvioitava tiedustelulainsdddannosta
padtettiessa.

Hybridivaikuttaminen

Hybridivaikuttaminen voidaan mééritelld suunnitelmalliseksi toiminnaksi, jossa valtiollinen tai
ei-valtiollinen toimija hyddyntééd samanaikaisesti erilaisia sotilaallisia keinoja tai esimerkiksi ta-
loudellisia tai teknologiaan perustuvia vaikuttamiskeinoja, informaatio-operaatioita ja sosiaalista
mediaa kéyttden hyviksi kohdevaltion haavoittuvuuksia. Ulkoasiainvaliokunta totesi sekd ulko-
ja turvallisuuspoliittisen ettd sisédisen turvallisuuden selonteon kisittelyn yhteydessi, ettd hybri-
divaikuttamista késitellddn niissd suhteellisen suppeasti. [lmié on kuitenkin monimutkaistanut
Suomen turvallisuusympéristod merkittdvésti ja tuonut siséisen ja ulkoisen turvallisuuden uhat ja
rajapinnat entistikin 1dhemmads toisiaan.

Hybridivaikuttamisen yhtend merkittivand seurauksena ulkoasiainvaliokunta pitdd turvalli-
suusuhkien ennakkovaroitusajan lyhentymistid. Tamé asettaa haasteita paatoksenteolle ja viran-
omaisten toimintavalmiudelle sekd viranomaisyhteistyon sujuvuudelle. Ajantasaisen tilanneku-
van viélittdminen poliittisille paatdksentekijoille ja viranomaisille on hybridivaikuttamisen olo-
suhteissa valiokunnan nikemyksen mukaan entistakin tarkedmpéaa.



Valiokunnan lausunto UaVL 3/2018 vp

Kybertoimintaympdristo

Hybridivaikuttamisen ohella toisena Suomen turvallisuusymparistdd merkittdvasti muuttaneena
tekijand valiokunta pitdé kybertoimintaympériston merkityksen kasvua. Tietoyhteiskuntana Suo-
mi on vahvasti riippuvainen tietoverkkojen ja -jérjestelmien toiminnasta ja ndin ollen myos erit-
tdin haavoittuvainen niihin kohdistuville hiiridille. Sotilastiedustelulla on ollut oikeus hankkia
tietoa analogisessa muodossa ldhetetyisté viesteisti. Sillé ei kuitenkaan ole endé samanlaista mer-
kitysté tiedonhankinnassa kuin aikaisemmin. Suomen sotilaallisen turvallisuuden kannalta mer-
kityksellisen viestiliikenteen seuraamiseen tarvitaan myos verkossa tapahtuvan viestiliikenteen
seurantaa. Muutos on tapahtunut pitkdlti samassa tahdissa yhteiskuntien muun digitalisaation
kanssa. Huomionarvoista on kuitenkin se, ettd saadun selvityksen mukaan Suomen turvalli-
suusympériston kehityksen kannalta olennaiset ulkovallat ovat digitalisoineet voimakkaasti tie-
dustelutoimintaansa ja turvallisuusviranomaisten viestiliikennettd viime vuosina ja liséksi ne pa-
nostavat médratietoisesti ja mittavasti myds hyokkéyksellisen kyberkapasiteetin rakentamiseen.

Valiokunnan kuulemien asiantuntijoiden mukaan useat ulkovallat pyrkivéit myos kohdistamaan
laajaa ja teknisesti edistynyttd kybervakoilua Suomen valtionhallintoon ja kansantaloudellista
merkitystd omaaviin yrityksiin. Esimerkkind tdllaisesta vakoiluoperaatiosta on ulkoasiainminis-
terioon kohdistettu, syksylld 2013 ilmi tullut tapaus. Suomi sai tiedon verkkohyokkayksestd ys-
tavallismielisen maan viranomaisilta. Tapaus ei ollut ainutlaatuinen, ja on ilmennyt, ettd merkit-
tdvd osa EU-maista on ollut samankaltaisten verkkohyokkéysten kohteena. Valiokunta yhtyy
asiantuntija-arvioihin siitd, ettd suurten datavarastojen lisdéntyminen ja tekodlyn kehittyminen
entisestddn kasvattavat kybervakoilun ja -operaatioiden merkitysti tulevina vuosina ja korosta-
vat kybertiedustelun ja omien toimintojen suojaamisen merkitysté valtioiden turvallisuusintres-
sien turvaamiseksi. Kansalaisten ja yritysten ndkdkulmasta tietoturvallisuus, viestien yksityisyy-
den sdilyminen ja verkossa tapahtuvan asioinnin seké viestinvaihdon luottamuksellisuus ovat pe-
rustavanlaatuisia asioita. Tdmén vuoksi hybridi- ja kyberuhkiin vastaaminen on tehtiva tavalla,
joka kunnioittaa kansalaisten perusoikeuksia.

Valiokunnan saaman selvityksen mukaan niin siviili- kuin sotilastiedustelun osalta toimijoiden
yhteisty6 eri maiden tiedusteluviranomaisten kanssa on tarkeété realistisen tilannekuvan aikaan-
saamiseksi esimerkiksi kyberturvallisuusuhista. Kansainvélinen yhteisty6 sektorilla on sindnsé
tarpeellinen asia, mutta valiokunta pitda kuitenkin kestaméattoména nykyisté tilannetta, jossa Suo-
men viranomaiset puutteellisesta kansallisesta sdédntelysté johtuen ovat pitkalti riippuvaisia ulko-
maista saadakseen tietoa Suomen elintérkeisiin intresseihin kohdistuvista uhkista. Valiokunta pi-
td4 tarkednd, ettd kansallisilla turvallisuusviranomaisilla on riittdvat omat toimivaltuudet huoleh-
tia Suomen ja suomalaisten turvallisuudesta kybertoimintaympéristossd. Suomen verrokkimaita
rajatummat toimivaltuudet kybertoimintaympéristossi paitsi rajoittavat Suomea havaitsemasta
kaikkia itsedén kohtaan suunnattuja mahdollisia verkkohyokkayksid vaikuttavat myds Suomen
uskottavuuteen ja mahdollisuuksiin olla uskottava yhteistyokumppani siviili- ja sotilastiedustelu-
viranomaisten kansainvélisissd verkostoissa. My0s viranomaisten kesken ja kansainvilisesti ta-
pahtuvan viranomaisten tietojenvaihdon on oltava lain selkeésti sdételeméad, koska niihin liittyy
kansalaisten ndkokulmasta keskeisid oikeusturvakysymyksia.

Sotilastiedustelun tehtévind on osaltaan huolehtia kansainvélisiin kriisinhallintatehtéviin ldhetet-
tdvien suomalaisjoukkojen turvallisuudesta. Valiokunta toteaa Suomella olevan parhaillaan jouk-
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koja turvallisuustilanteeltaan haurailla alueilla Afganistanissa, Irakissa ja Libanonissa, ja sotilas-
tiedustelun on kyettdvé nykyistd paremmin ennalta ehkédiseméédn suomalaisjoukkoihin mahdolli-
sesti kohdistuvia uhkia.

Valiokunta kiinnittdd huomion kesdlld 2019 alkavaan Suomen EU-puheenjohtajuuteen ja sen tur-
vallisuusviranomaisille asettamiin haasteisiin. Suomen velvollisuus puheenjohtajamaana on vas-
tata Suomessa jérjestettdvien kokousten turvallisuusjirjestelyistd. Tdma koskee myos kybertoi-
mintaympdariston turvallisuutta, mukaan lukien eri EU-toimijoiden kantojen salassa pysyminen.
Tama vaatii kykyé havainnoida tarpeellisin osin my0s, mité verkkoympéristossé tapahtuu.

Terrorismi

Ulkoasiainvaliokunta totesi sisdisen turvallisuuden selonteosta antamassaan lausunnossa, ettd
terrorismin ja vikivaltaisen ekstremismin késittely oli selonteossa hyvin pintapuolista. Ottaen
huomioon erityisesti Pariisin (joulukuu 2015), Brysselin (maaliskuu 2016) ja Nizzan (heinékuu
2016) terrori-iskut ja terrorismin uhkan kasvun Euroopassa, valiokunnan mielesti olisi ollut pe-
rusteltua késitelld sen suomalaiseenkin turvallisuusympéristoon aiheuttamia vaikutuksia syvalli-
semmin. Liséksi Turussa elokuussa 2017 tapahtunut terrori-isku toi ilmidn entisté 1dhemmaés suo-
malaista yhteiskuntaa. Valiokunta kiinnitti jo sisdisen turvallisuuden selonteon yhteydessé huo-
mion myo0s tiedustelulainsdddannon uudistamisen tirkeyteen niin, ettd Suojelupoliisi ja muut
kansallisesta turvallisuudesta vastaavat viranomaiset pystyvit vastaamaan Suomea koskeviin uu-
denlaisiin uhkiin ja hoitamaan lakisédteiset tehtdvénsa riittdvan tehokkaasti. Valiokunta kiinnit-
tdd huomiota siihen, ettd terrorismin vastaista taistelua kdytetdin joissakin maissa myds tekosyy-
né opposition tukahduttamiseen ja toisinajattelijoiden vaientamiseen. Terrorismin vastaisen tais-
telun nimissé on saatettu syyllistyé vakaviin ihmisoikeusloukkauksiin. Tdmén vuoksi on térkeda,
ettd terroristiseen toimintaan ja vékivaltaiseen ekstremismiin liittyvid uhkakuvia analysoidaan
tarkasti ja kriittisesti.

Nyt késiteltdvdnd olevan HE 198:n yhteydessa valiokunta on saanut lisdselvitysta terrorismitilan-
teesta Suomessa. Selvityksen mukaan tilanne Suomessa on muuttunut aikaisempaa vakavam-
maksi. Suojelupoliisin arvion mukaan Suomeen kohdistuva terrorismin uhka on neliportaisella
tasolla ilmaistuna télld hetkelld tasolla 2 = kohonnut. Kehityksen my6td Suomi on noussut terro-
ristijarjestdjen viholliskuvassa muiden Pohjoismaiden rinnalle. Muissa Pohjoismaissa vastaava
muutos on tapahtunut pidemmalld aikavélillad kuin Suomessa, jolloin siihen kyettiin my&s varau-
tumaan asteittain.

Lisdksi asiantuntijakuulemisten mukaan suojelupoliisin terrorismin torjunnan kohdehenkildiden
maird on Suomessa kaksinkertaistunut viidessi vuodessa ja kohdehenkildiden sidokset terroris-
tiseen toimintaan ovat yhéd suorempia. Muutos on téiten ollut paitsi méaérallistd myos sisalloltdan
vaarallisempaa, ja suojelupoliisin tietoon on tullut aiempaa vakavampia terrorismiin kytkeytyvia
hankkeita sekd suunnitelmia. Useissa tapauksissa ndméa hankkeet ja suunnitelmat kytkeytyvét
Suomen ulkopuolella vaikuttaviin toimijoihin. Radikalisoitumisen ja uusien verkostojen paljas-
tumisen seurauksena kohdehenkildiden médrén arvioidaan asiantuntijoiden mukaan kasvavan
myos ldhivuosina.
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Johtopiatokset

Kansainvilisen tilanteen kiristymisestd huolimatta Suomen asema on vakaa. Yksinomaan Suo-
meen kohdistuvan erillisen hyokkdyksellisen toiminnan todennékdisyys on hyvin pieni. Edella
sanotun perusteella valiokunta kuitenkin toteaa, ettd Suomen turvallisuusympéristdssé tapahtu-
neet muutokset ja nithin liittyvét epdvarmuustekijét korostavat tarvetta tuottaa objektiivisesti var-
mennettua ja analysoitua tietoa Suomeen kohdistuvista turvallisuusuhista seké poliittisen pa&atok-
senteon ettd turvallisuusviranomaisten paatdsten tueksi.

Viestintiteknologian nopea kehitys on tehostanut ja helpottanut Suomelle uhan muodostavien ta-
hojen vilistd yhteydenpitoa ja verkostoitumista sekd vaikeuttanut uhkien taustalla olevien taho-
jen tunnistamista. Teknologian kehittyminen on myds mahdollistanut kansallista turvallisuutta
vaarantavien tekojen valmistelun ja toteuttamisen entistd lyhyemmaéssa ajassa ja heikentényt kan-
salaisten tietosuojaa. Ulkoisiin uhkiin varautumisen aikajénne on lyhentynyt, ja turvallisuustilan-
teen kehityksen ennustettavuus on heikentynyt merkittavésti.

VALIOKUNNAN PAATOSESITYS
Ulkoasiainvaliokunta esittd4,

ettd perustuslakivaliokunta ottaa edelld olevan huomioon.
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