Valiokunnan mietinté UaVM 1/2023 vp— HE 4/2023 vp

Ulkoasiainvaliokunta

Hallituksen esitys eduskunnalle tietoturvallisuudesta Pohjois-Atlantin sopimuksen osa-
puolten viililli tehdyn sopimuksen ja turvallisuussiiintojen hyviksymiseksi ja voimaan-
saattamiseksi seki Suomen ja Pohjois-Atlantin liiton kesken vaihdettavan turvallisuusluo-
kitellun tiedon suojaamiseksi tehdyn hallinnollisen jéirjestelyn ja Pohjois-Atlantin liiton
kanssa tehdyn tietoturvallisuussopimuksen irtisanomiseksi

JOHDANTO
Vireilletulo

Hallituksen esitys eduskunnalle tietoturvallisuudesta Pohjois-Atlantin sopimuksen osapuolten
vililld tehdyn sopimuksen ja turvallisuussdéntojen hyviksymiseksi ja voimaansaattamiseksi sekéd
Suomen ja Pohjois-Atlantin liiton kesken vaihdettavan turvallisuusluokitellun tiedon suojaami-
seksi tehdyn hallinnollisen jérjestelyn ja Pohjois-Atlantin liiton kanssa tehdyn tietoturvallisuus-
sopimuksen irtisanomiseksi (HE 4/2023 vp): Asia on saapunut ulkoasiainvaliokuntaan mietin-
ndn antamista varten. Asia on lisdksi lahetetty hallintovaliokuntaan ja puolustusvaliokuntaan lau-
sunnon antamista varten.

Lausunnot

Asiasta on annettu seuraavat lausunnot:
- hallintovaliokunta HaVL 4/2023 vp
- puolustusvaliokunta PuVL 1/2023 vp

Asiantuntijat

Valiokunta on kuullut:

- kansallisen turvallisuusviranomaisen paallikkoé Paivi Kaukoranta, ulkoministerié
- turvallisuusjohtaja Kai Knape, puolustusministerio

- ylitarkastaja Ville Jadskeldinen, suojelupoliisi

- erikoissuunnittelija, tietoturvallisuusjohtaja Pekka Ylitalo, Pddesikunta

- johtaja Johanna Erkkil4, Liikenne- ja viestintdvirasto

HALLITUKSEN ESITYS

Esityksessd ehdotetaan, ettd eduskunta hyvéksyisi tietoturvallisuudesta Pohjois-Atlantin sopi-
muksen osapuolten viélilld tehdyn sopimuksen ja turvallisuussddnndt seka lain, jolla saatetaan
voimaan sopimuksen ja turvallisuussdéntdjen lainsdddédnnon alaan kuuluvat madraykset. Esityk-
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sessd ehdotetaan myos, ettd eduskunta antaisi suostumuksensa siihen, ettd Suomi irtisanoo Suo-
men ja Pohjois-Atlantin liiton kesken vaihdettavan turvallisuusluokitellun tiedon suojaamiseksi
tehdyn hallinnollisen jérjestelyn ja Pohjois-Atlantin liiton kanssa tehdyn tietoturvallisuussopi-
muksen.

Pohjois-Atlantin sopimuksen osapuolten vélilld tehty tietoturvallisuussopimus on osa Pohjois-
Atlantin liiton (Nato) oikeudellisesti sitovaa sopimuskehikkoa, johon Pohjois-Atlantin sopimuk-
seen liittyvien uusien jasenmaiden edellytetddn sitoutuvan. Sopimus siséltédd Pohjois-Atlantin so-
pimuksen osapuolten vililld sovellettavat maédraykset turvallisuusluokitellun tiedon vastavuoroi-
sesta suojaamisesta ja turvaamisesta. Monenvélinen sopimus korvaa Suomen kahdenviliset tie-
toturvallisuusjérjestelyt Pohjois-Atlantin liiton kanssa.

Sopimus tietoturvallisuudesta Pohjois-Atlantin sopimuksen osapuolten vélilld on tehty Brysselis-
$4 6.3.1997 ja se on tullut kansainvilisesti voimaan 16.8.1998. Sopimus tulee Suomen osalta voi-
maan kolmenkymmenen piivéan kuluttua siitd pdivastd, kun Suomi tallettaa tietoturvallisuussopi-
musta koskevan liittymiskirjansa Amerikan yhdysvaltojen hallituksen huostaan. Sopimuksen ja
turvallisuussdint6jen voimaansaattamislaki on tarkoitettu tulemaan voimaan valtioneuvoston
asetuksella sidédettidvini ajankohtana samaan aikaan, kun sopimus tulee Suomen osalta voimaan.
Laki Suomen ja Pohjois-Atlantin liiton kesken vaihdettavan turvallisuusluokitellun tiedon suo-
jaamiseksi tehdyn hallinnollisen jarjestelyn ja Pohjois-Atlantin liiton kanssa tehdyn tietoturvalli-
suussopimuksen lainsdddanndn alaan kuuluvien méérdysten voimaansaattamisesta annetun lain
kumoamisesta on tarkoitettu tulemaan voimaan valtioneuvoston asetuksella sédédettédvéni ajan-
kohtana samanaikaisesti, kun kyseisten sopimusten irtisanominen tulee voimaan.

VALIOKUNNAN PERUSTELUT
Yleisti

Vuonna 1997 tehty Naton tietoturvallisuussopimus sisdltdéd Pohjois-Atlantin sopimuksen osa-
puolten vililld sovellettavat madraykset turvallisuusluokitellun tiedon vastavuoroisesta suojaa-
misesta ja turvaamisesta. Sopimusta sovelletaan Suomen ja Naton vélilld vaihdettavan turvalli-
suusluokitellun tiedon liséksi sellaiseen jédsenvaltioiden vililld vaihdettavaan turvallisuusluoki-
teltuun tietoon, joka toimitetaan Naton ohjelman, hankkeen tai sopimuksen tueksi. Turvallisuus-
sopimuksen miirdykset koskevat henkilostoturvallisuutta, tietoaineistoturvallisuutta, toimitila-
turvallisuutta, viestinti- ja tietojérjestelmien turvallisuutta seké yritysturvallisuutta. Sopimus ei
aseta osapuolille velvoitteita luovuttaa turvallisuusluokiteltua tietoa. Naton kaikki nykyiset jédsen-
valtiot ovat tietoturvallisuussopimuksen osapuolia.

Hallintovaliokunnan (HaVL 4/2023 vp) ja puolustusvaliokunnan (PuVL 1/2023 vp) tavoin ulko-
asiainvaliokunta pitdd térkednd, ettd tietoturvallisuussopimus saatetaan voimaan mahdollisim-
man pian, jotta Suomi voi tdysimddrdisesti vastaanottaa Naton turvallisuusluokiteltua tietoa ja
osallistua tiedonvaihtoa siséltdvédédn jasenvaltioiden véliseen yhteistydhon. Valiokunta korostaa
turvallisuusluokitellun tiedon suojaamisen ja turvaamisen keskeistd merkitysti toimivassa kan-
sainvélisessd yhteistyossa.
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Tietoturvallisuussopimuksen keskeisend ldhtokohtana on, ettd sopimuksen osapuolet sdilyttavét
niille luovutetun tiedon turvallisuusluokituksen ja pyrkivit kaikin keinoin turvaamaan tietoa. Tie-
toa ei luovuteta kolmansille osapuolille ilman tiedon luovuttajan suostumusta.

Saadun selvityksen mukaan tietoturvallisuussopimukseen liittyminen ei muuta merkittévésti ny-
kytilannetta turvallisuusluokitellun tiedon kisittelyn osalta. Suomi suojaa ja késittelee turvalli-
suusluokiteltua tietoa jo nykyisin Naton sdéntdjen ja periaatteiden mukaisesti vuonna 1994 alle-
kirjoitetun Suomen ja Naton vilisen tietoturvallisuussopimuksen ja sitd tdydentdvén, myShem-
min solmitun hallinnollisen pdytékirjan perusteella. Namé kahdenviliset jarjestelyt on tarkoitus
irtisanoa Suomen liittyessd Naton monenviliseen tietoturvasopimukseen.

Merkittavin muutos turvallisuusluokitellun tiedon vaihtamisessa on se, ettd Naton tietoturvalli-
suussopimukseen liittyminen mahdollistaa ylimmén COSMIC TOP SECRET -turvallisuusluo-
kan tiedon saamisen. Liséksi Nato-jdsenyyden myotéd saatavan ja vaihdettavan tiedon mééra li-
sadntyy merkittidvasti, ja nykyistd useammat valtionhallinnon viranomaiset tulevat saamaan ja
kisitteleméaén Naton turvallisuusluokiteltua tietoa.

Naton turvallisuustoimisto tulee jatkossa tekemdén Suomeen méirdajoin turvallisuusluokitellun
tiedon suojaamiseen tarkoitettujen turvallisuusjarjestelyjen tarkastuksia nykyisten tarkastusvie-
railujen sijaan. Suomen viranomaisten turvallisuusluokitellun tiedon suojaamismenettelyt on Na-
ton sdanndllisilld tarkastusvierailuilla havaittu toimiviksi. Tietoturvallisuussopimukseen liittymi-
nen myds parantaa suomalaisten yritysten mahdollisuuksia osallistua hankintoihin ja tarjouskil-
pailuihin, jotka siséltidvét Naton turvallisuusluokiteltua tietoa.

Resurssikysymykset

Hallituksen esityksessé todetaan Natoon liittymisen aiheuttavan kertaluonteisia lisékustannuksia
ja pysyvia kiinteitd kustannuksia muun muassa tietoturvallisuusratkaisuihin ja toimitilaturvalli-
suuteen seka jarjestelmien tarkastus- ja hyviksyntaty6hon liittyen. Tietojenkasittely-ympariston
jatkokehittdmiskustannusten arvioidaan talld hetkelld olevan noin 20 miljoonaa euroa vuosina
2023—2025. Kulut koostuvat henkildsto-, laite- ja ohjelmistomenoista. Korkeaa turvallisuutta
edellyttdvén tietojenkésittelyratkaisun jatkokehittdmiselle on varattu rahoitus vuosien 2022 ja
2023 talousarvioissa. Lisdksi tietojenkésittelytiloihin vaadittavat suojaukset tulevat aiheutta-
maan uusia kustannuksia arviolta noin kuusi miljoonaa euroa, jotka kohdistuvat padsaéntdisesti
vuokrauskustannuksiin. Tehtévét investoinnit tulevat aiheuttamaan noin kolmen miljoonan eu-
ron yllépitokustannukset vuodesta 2026 ldhtien.

Investointi- ja ylldpitorahoituksen lopullinen tarve tarkentuu suunnittelun ja toteutuksen edetes-
sd. Vilillisesti Nato-jdsenyydestéd aiheutuvat tiloihin kohdistuvat kustannukset tarkentuvat vuo-
den 2023 aikana tehtidvissd kartoituksessa. Jasenyydestéd aiheutuvat eri hallinnonalojen lisdméa-
rarahatarpeet esitetdén vuosittaisen julkisen talouden suunnitelman seka talous- ja lisétalousarvi-
oiden valmistelun yhteydessé niiden kayttotarkoituksen mukaisilta momenteilta.

Hallituksen esityksen mukaan tietoturvallisuussopimus ei kuitenkaan suoranaisesti lisdé valtion
yhteisen korkeaa turvallisuutta edellyttdvén tietojenkésittely-ympériston kustannuksia, koska
vastaavat vaatimukset ovat olleet voimassa jo kumppanuusaikana.
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Naton turvallisuusluokiteltujen tietojen mééra ja kisittelytarve laajenee Nato-jdsenyyden myota
nykyisten ulko- ja puolustushallintojen liséksi merkittédvésti muihin viranomaisiin seké yrityk-
siin. Ulkoasiainvaliokunta pitdd keskeisen tirkeéni, ettd kaikkien viranomaistoimijoiden resurs-
sit ovat uuden tietoturvasopimuksen vaatimalla tasolla. Hallintovaliokunnan lausunnossa on ké-
sitelty tarkemmin resurssitarpeita sisdisen turvallisuuden toimijoiden kannalta sekéd todettu, ettd
neuvonta-, tarkastus- ja hyvaksyntétyon tehokas toteuttaminen edellyttiavit pysyvié liséresursoin-
titarpeita Liikenne- ja viestintdvirastossa (HaVL 4/2023 vp).

Eduskunnan tiedonsaantioikeus

Ulkoasiainvaliokunta pitda tirkeénd, ettd hallituksen esitykseen sisdltyy kirjaukset eduskunnan
tiedonsaantioikeuden toteutumisen tirkeydestd Nato-asioissa. Naton asiakirjojen ollessa pai-
sadntodisesti turvaluokiteltuja on tirkedd, ettd esityksessd huomioidaan eduskunnan laaja tiedon-
saantioikeus ja sen ulottuminen myds salassa pidettdvadn tietoon. On varmistettava, etti toimiva
tiedonkulku Nato-asioissa toteutuu kaikilla turvaluokittelutasoilla.

Valiokunta on késitellyt eduskunnan tiedonsaantioikeutta tarkemmin Pohjois-Atlantin sopimuk-
sen hyviksymistd késitelleessd mietinndssdan (UaVM 16/2022 vp). Valiokunta kiinnittdd huo-
miota my0s puolustusvaliokunnan lausunnossaan esiin nostamiin tarkeisiin huomioihin valtio-
neuvoston velvollisuudesta oma-aloitteisesti toimittaa eduskunnalle sen tarvitsemat tiedot ja toi-
saalta velvollisuudesta toimittaa eduskunnan pyytamaét tiedot. On lisiksi eduskunnan yksinomai-
sessa toimivallassa arvioida, millaiset tiedot ovat tarpeellisia kulloinkin vireilld olevan asian ki-
sittelyssé. Lisdksi tiedonsaantioikeus ei voi olla kiinni siité, ettd valiokunnan puolelta osataan teh-
did etukiteen oikeita kysymyksid turvallisuuspolitiikasta, vaan valtioneuvoston pitdd itse
aktiivisesti tdyttdéd tiedonantovelvoite. Erityisen tdrkedd tdmé on nyt, kun Suomi hakee Nato-
maana omaa toimintalinjaansa liittokunnassa (PuVL 1/2023 vp).

Lopuksi

Naton tietoturvallisuussopimus on yksi niistd kuudesta sopimuksesta, joihin Suomi on sitoutunut
liittyméén 12 kuukauden sisélld Pohjois-Atlantin sopimusta koskevan Suomen liittymiskirjan tal-
lettamisesta. Muut sopimukset ovat: sopimus Pohjois-Atlantin sopimuksen sopimuspuolten va-
1illd niiden joukkojen asemasta (Nato SOFA), pdytékirja Pohjois-Atlantin sopimuksen mukaises-
ta perustettujen kansainvélisten sotilasesikuntien asemasta (Pariisin poytékirja), sopimus teknis-
ten tietojen vélittdmisestd puolustustarkoituksiin, sopimus puolustukseen liittyvien, patentoita-
vaksi haettujen keksintdjen salassapidon vastavuoroiseksi turvaamiseksi sekd Pohjois-Atlantin
osapuolten vilinen sopimus ydinpuolustustietoja koskevasta yhteistydstd. Nama sopimukset tuo-
daan eduskunnan késiteltéviksi erillisini esityksiné.

Hallituksen esityksen perusteluista ilmenevista syistd ja saamansa selvityksen perusteella valio-
kunta pitdd esitysté tarpeellisena ja tarkoituksenmukaisena. Valiokunta puoltaa hallituksen esi-
tyksen hyviksymistd muuttamattomana.
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VALIOKUNNAN PAATOSEHDOTUS
Ulkoasiainvaliokunnan péatosehdotus:

Eduskunta hyviksyy hallituksen esityksessid HE 4/2023 vp tarkoitetun sopimuksen ja sen
nojalla annetut turvallisuussddnnot.

Eduskunta hyviksyy hallituksen esityksessd HE 4/2023 vp tarkoitetun hallinnollisen jdrjes-
telyn sekd sopimuksen irtisanomisen.

Eduskunta hyviksyy muuttamattomana hallituksen esitykseen HE 4/2023 vp sisdltyvdt 1. ja
2. lakiehdotuksen.

Helsingissd 13.6.2023
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Johannes Koskinen sd
varapuheenjohtaja Elina Valtonen kok
jasen Eva Biaudet r

jésen Maria Guzenina sd

jasen Jussi Halla-aho ps

jasen Inka Hopsu vihr

jésen Pia Kauma kok

jasen Hilkka Kemppi kesk

jasen Kimmo Kiljunen sd

jésen Mira Nieminen ps

jésen Jorma Piisinen ps

jésen Jussi Saramo vas

jasen Ville Tavio ps

jasen Ben Zyskowicz kok

varajdsen Harry Harkimo liik

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Tiina Larvala
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