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Utrikesutskottet

Regeringens proposition till riksdagen om godkinnande och séiittande i kraft av avtalet mel-
lan parterna i nordatlantiska fordraget om informationssikerhet och av siikerhetsbestim-
melserna samt om uppsigning av det administrativa arrangemanget for skydd av siker-
hetsklassificerad information som utbyts mellan Finland och Nordatlantiska fordragsorga-
nisationen och av overenskommelsen med Nordatlantiska fordragsorganisationen om in-
formationssikerhet

INLEDNING
Remiss

Regeringens proposition till riksdagen om godkdnnande och sittande i kraft av avtalet mellan par-
terna i nordatlantiska fordraget om informationssidkerhet och av sikerhetsbestimmelserna samt
om uppsigning av det administrativa arrangemanget for skydd av sékerhetsklassificerad informa-
tion som utbyts mellan Finland och Nordatlantiska fordragsorganisationen och av dverenskom-
melsen med Nordatlantiska fordragsorganisationen om informationssidkerhet (RP 4/2023 rd):
Arendet har remitterats till utrikesutskottet for betinkande och till forvaltningsutskottet och for-
svarsutskottet for utlatande.

Utlatanden

Utlatande har lamnats av
- forvaltningsutskottet FvUU 4/2023 rd
- forsvarsutskottet FsUU 1/2023 rd

Sakkunniga

Utskottet har hort

- chef for den nationella sikerhetsmyndigheten Pdivi Kaukoranta, utrikesministeriet
- sidkerhetsdirektor Kai Knape, forsvarsministeriet

- Overinspektor Ville Jadskeldinen, skyddspolisen

- specialplanerare, datasdkerhetschef Pekka Ylitalo, Huvudstaben

- direktor Johanna Erkkilé, Transport- och kommunikationsverket.

PROPOSITIONEN

I propositionen foreslas det att riksdagen godkanner ett avtal mellan parterna i nordatlantiska for-
draget om informationssikerhet samt sdkerhetsbestimmelser och att riksdagen antar en lag om
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sittande 1 kraft av de bestimmelser i avtalet och i sdkerhetsbestimmelserna som hor till omradet
for lagstiftningen. Det foreslas dven att riksdagen ger sitt samtycke till att Finland séger upp det
administrativa arrangemanget for skydd av sidkerhetsklassificerad information som utbyts mellan
Finland och Nordatlantiska férdragsorganisationen samt overenskommelsen med Nordatlantiska
fordragsorganisationen om informationssékerhet.

Avtalet mellan parterna i nordatlantiska fordraget om informationssékerhet 4r en del av Nordat-
lantiska fordragsorganisationens (Nato) réttsligt bindande avtalsram, som de nya medlemslénder
som ansluter sig till nordatlantiska fordraget forutsétts forbinda sig till. Avtalet innehéller sdidana
bestimmelser om omsesidigt skydd av sékerhetsskyddsklassificerad information som tillimpas
mellan parterna i nordatlantiska fordraget. Detta multilaterala avtal ersétter de bilaterala informa-
tionssékerhetsarrangemangen mellan Finland och fordragsorganisationen.

Avtalet mellan parterna i nordatlantiska fordraget om informationssékerhet ingicks i Bryssel den
6 mars 1997 och tridde i kraft internationellt den 16 augusti 1998. Avtalet trider i kraft for Fin-
lands del trettio dagar efter den dag dé Finland deponerar sitt anslutningsinstrument for avtalet
hos Amerikas forenta staters regering. Lagen om séttande i kraft av avtalet och av sékerhetsbe-
stimmelserna avses trdda i kraft samtidigt som avtalet trider i kraft for Finlands del, vid en tid-
punkt som foreskrivs genom forordning av statsrddet. Lagen om upphévande av lagen om séttan-
de i kraft av de bestimmelser som hor till omradet for lagstiftningen i det administrativa arrang-
emanget for skydd av sékerhetsklassificerad information som utbyts mellan Finland och Nordat-
lantiska fordragsorganisationen samt i verenskommelsen med Nordatlantiska fordragsorganisa-
tionen om informationssékerhet avses trada i kraft samtidigt som uppsidgningen av dessa fordrag
trader i kraft, vid en tidpunkt som foreskrivs genom foérordning av statsradet.

UTSKOTTETS OVERVAGANDEN
Allmant

Nato-avtalet frdn 1997 om informationssékerhet innehaller sédana bestimmelser om émsesidigt
skydd av sdkerhetsklassificerad information som tillimpas mellan parterna i nordatlantiska for-
draget. Avtalet tillimpas inte bara pa sidkerhetsklassificerad information som utbyts mellan Fin-
land och Nato utan ocksé pé sédan sékerhetsklassificerad information som utbyts mellan med-
lemsstaterna och som ldmnas till stod for ndgot av Natos program, projekt eller avtal. Bestammel-
serna i avtalet om informationssidkerhet géller personalsékerhet, datamaterialsdkerhet, lokalséi-
kerhet, sdkerhet i kommunikations- och informationssystem samt industrisékerhet. Avtalet for-
pliktar inte parterna att lamna ut sékerhetsklassificerad information. Alla nuvarande medlemssta-
ter i Nato &r parter i avtalet om informationssékerhet.

Utrikesutskottet anser precis som forvaltningsutskottet (FvUU 4/2023 rd) och forsvarsutskottet
(FsUU 1/2023 rd) att det ar viktigt att avtalet om informationssidkerhet trader i kraft sa snart som
mdjligt for att Finland fullt ut ska kunna ta emot sékerhetsklassificerad information fran Nato och
delta i det samarbete mellan medlemsstaterna som inbegriper informationsutbyte. Utskottet beto-
nar vikten av att skydda och trygga sikerhetsklassificerad information i ett fungerande interna-
tionellt samarbete.
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En central utgdngspunkt for informationssékerhetsavtalet &r att avtalsparterna bibehéller siker-
hetsskyddsklassificeringen av den information som lamnats ut till dem och gor sitt yttersta for att
skydda informationen. Informationen ska inte 1dmnas ut till tredje parter utan samtycke fran den
part som informationen hérrdr fran.

Enligt utredning till utskottet férdndrar anslutningen till informationssékerhetsavtalet inte pa ett
betydande sitt nuldget i friga om hanteringen av sékerhetsklassificerad information. Finland
skyddar och behandlar redan nu sédkerhetsklassificerad information i enlighet med Natos regler
och principer utifrdn det informationssidkerhetsavtal mellan Finland och Nato som underteckna-
des 1994 och det kompletterande administrativa protokoll som ingicks senare. Avsikten &r att
dessa bilaterala arrangemang ska sdgas upp nér Finland ansluter sig till Natos multilaterala infor-
mationssékerhetsavtal.

Den storsta dndringen i informationsutbytet &r att anslutningen till informationssékerhetsavtalet
gor det mojligt att fa information som hor till Natos hogsta sdkerhetsskyddsklass (COSMIC TOP
SECRET). I och med Natomedlemskapet 6kar ocksd méngden information som fas och utbyts be-
tydligt, och fler myndigheter inom statsforvaltningen 4n i nulédget kommer att f4 och behandla sé-
kerhetsklassificerad information.

Natos sékerhetsbyrd kommer i fortsattningen att, i stillet for nuvarande inspektionsbesok, regel-
bundet gora inspektioner i Finland av sékerhetsarrangemangen for att skydda sdkerhetsklassifi-
cerad information. De finska myndigheternas forfaranden for skydd av sékerhetsklassificerad in-
formation har vid Natos regelbundna inspektionsbesok konstaterats fungera. Anslutningen till in-
formationsséikerhetsavtalet forbattrar ocksd mdjligheterna for finska foretag att delta i upphand-
lingar och anbudsforfaranden som innehéller sikerhetsklassificerad information fran Nato.

Resursfragor

I propositionen konstateras det att anslutningen till Nato medfor tilldggskostnader av engangsna-
tur och bestéende fasta kostnader, bland annat nér det giller informationssédkerhetslosningar och
lokalsékerhet samt arbetet med kontroller och godkénnande av system. Kostnaderna for den fort-
satta utvecklingen av informationsbehandlingsmiljon beddms i nuldget uppgé till cirka 20 miljo-
ner euro under aren 2023—2025. Det handlar om kostnader for personal, utrustning och program-
vara. Finansiering for den fortsatta utvecklingen av informationsbehandlingslosningen med hoga
sdkerhetskrav har reserverats i budgeten for 2022 och 2023. Dessutom kommer de skyddsatgér-
der som krévs i de lokaler dér informationen behandlas att foranleda nya kostnader till ett belopp
av uppskattningsvis sex miljoner euro, huvudsakligen hyreskostnader. De investeringar som
krévs kommer att medfora underhallskostnader pa cirka tre miljoner euro fran och med 2026.

Det slutliga behovet av finansiering for investeringar och underhall kommer att preciseras i takt
med att planeringen framskrider och planerna genomfors. De lokalkostnader som indirekt foran-
leds av Natomedlemskapet kommer att preciseras i och med en kartlaggning som gors 2023. De
behov av tilldggsanslag inom olika forvaltningsomraden som foranleds av medlemskapet kom-
mer att ldggas fram i den arliga planen for de offentliga finanserna och vid beredningen av bud-
geten och tilliggsbudgeten, under respektive moment enligt anvindningsdndamal.
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Enligt propositionen kommer avtalet &nda inte direkt att medfora nagra 6kade kostnader for sta-
tens gemensamma informationsbehandlingsmiljé som forutsitter hdg sdkerhet, eftersom motsva-
rande standarder har tillimpats redan under partnerskapstiden.

Maingden sdkerhetsklassificerad information okar i och med Natomedlemskapet och behovet av
att behandla sddan information kommer ocksé att 6ka betydligt, inte bara hos utrikes- och for-
svarsforvaltningen utan dven hos andra myndigheter och foretag. Utrikesutskottet anser det vara
ytterst viktigt att alla resurser hos samtliga myndighetsaktorer &r pa den niva som det nya infor-
mationssékerhetsavtalet krédver. Forvaltningsutskottet har i sitt utlatande behandlat resursbeho-
ven nirmare med avseende pa aktorerna inom den inre sdkerheten, och konstaterat att ett effektivt
genomforande av arbetet med végledning, kontroller och godkédnnande medfor ett permanent be-
hov av ytterligare resurser vid Transport- och kommunikationsverket (FvUU 4/2023 rd).

Riksdagens ritt att fa information

Utrikesutskottet ser det som viktigt att propositionen innehaller skrivningar om betydelsen av att
riksdagens rétt att fa information i Natofragor uppfylls. I och med att Natos handlingar i regel ar
sdkerhetsklassificerad information &r det viktigt att propositionen tar fasta pa riksdagens omfat-
tande rétt att f4 information och att den rétten ocksé giller sekretessbelagd information. Det mas-
te sdkerstillas att informationsutbytet i Natofragor &r fungerande pé alla nivéer av sikerhets-
skyddsklassificeringen.

Utskottet har behandlat riksdagens rétt att f4 information nérmare i sitt beténkande om godkén-
nande av nordatlantiska fordraget (UtUB 16/2022 rd). Utskottet faster ocksé uppmarksamhet vid
de relevanta anmirkningar som forsvarsutskottet gjort i sitt utlatande, dels om statsradets skyl-
dighet att pa eget initiativ ldmna den information som riksdagen behover, dels om statsradets
skyldighet att limna den information riksdagen begéir. Riksdagen har dessutom exklusiv behorig-
het att bedoma vilka uppgifter som behovs vid behandlingen av ett aktuellt drende. Rétten att fa
information kan inte heller vara beroende av att man fran utskottets sida pa forhand kan stilla rétt
fragor som géller forsvarspolitiken, utan statsradet méste sjdlv aktivt fullgdra informationsskyld-
igheten. Det hér ar sérskilt viktigt nu nér Finland som Natomedlem ska gé in for en egen hand-
lingslinje i alliansen (FsUU 1/2023 rd).

Avslutningsvis

Natos informationssékerhetsavtal 4r ett av sex avtal som Finland har forbundit sig att ansluta sig
till inom 12 manader fran deponeringen av Finlands anslutningsinstrument for nordatlantiska for-
draget. De Gvriga avtalen dr: avtalet mellan parterna i nordatlantiska fordraget om status for deras
styrkor (Nato SOFA), protokollet om status for internationella militdra hogkvarter som inrattats i
enlighet med nordatlantiska fordraget (Parisprotokollet), avtalet om overforing av teknisk infor-
mation for forsvarsdndamal, avtalet om 6msesidigt sekretesskydd for patentsokta forsvarsrelate-
rade uppfinningar, avtalet mellan parterna i nordatlantiska fordraget om informationssékerhet
samt avtalet mellan parterna i nordatlantiska fordraget om samarbete avseende nukledr informa-
tion. Dessa avtal dverldmnas till riksdagen for behandling i form av separata propositioner.
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Sammantaget anser utskottet att propositionen behdvs och fyller sitt syfte. Utskottet tillstyrker
propositionen utan dndringar.

FORSLAG TILL BESLUT
Utrikesutskottets forslag till beslut:

Riksdagen godkdnner avtalet som avses i proposition RP 4/2023 rd och sikerhetsbestim-
melserna som utfirdats med stod av avtalet.

Riksdagen godkdnner uppsdgningen av det administrativa arrangemang och den overens-
kommelse som avses i proposition RP 4/2023 rd.

Riksdagen godkdnner lagforslag 1 och 2 i proposition RP 4/2023 rd utan dndringar.

Helsingfors 13.6.2023
I den avgorande behandlingen deltog

ordférande Johannes Koskinen sd
vice ordférande Elina Valtonen saml
medlem Eva Biaudet sv

medlem Maria Guzenina sd
medlem Jussi Halla-aho saf
medlem Inka Hopsu grona
medlem Pia Kauma saml

medlem Hilkka Kemppi cent
medlem Kimmo Kiljunen sd
medlem Mira Nieminen saf
medlem Jorma Piisinen saf
medlem Jussi Saramo véanst
medlem Ville Tavio saf

medlem Ben Zyskowicz saml
erséttare Harry Harkimo liik.

Sekreterare var

utskottsrad Tiina Larvala.
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