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PROPOSITIONENS HUVUDSAKLIGA INNEHALL

Regeringen foreslér att den reglering i Finlands grundlag som géller skyddet for hemligheten i
fraga om fortroliga meddelanden dndras. Det foreslas att det i grundlagen tas in en ny bestimmel-
se dir all reglering om begrinsning av hemligheten i fraga om fortroliga meddelanden samlas.
Enligt den foreslagna grundlagsbestimmelsen ska det genom lag kunna foreskrivas om sadana
begriansningar i meddelandehemligheten som dr nodvéndiga vid bekdmpning av brott som dven-
tyrar individens eller samhiéllets sékerhet eller hemfriden, vid réttegang, vid sékerhetskontroll
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och under frihetsberdvande samt for att inhdmta information om militdr verksamhet eller sadan
annan verksamhet som allvarligt hotar den nationella sékerheten.

UTSKOTTETS OVERVAGANDEN
Inledning

RP 198/2017 rd anknyter till propositionerna om civil underréttelseverksamhet, militdr underrét-
telseverksamhet och dvervakning av underrittelseverksamheten. Syftet med propositionerna ar
att uppdatera underréttelselagstiftningen sé att den motsvarar den fordndrade sédkerhetsmiljon. 1
det hir utlatandet till grundlagsutskottet fokuserar utrikesutskottet pa att ge en bedémning av Fin-
lands sékerhetsmiljo.

Den utrikes- och siikerhetspolitiska redogorelsen 2016: omviirlden

Finlands utrikes- och sékerhetspolitiska omvérld behandlas ingdende i samband med statsradets
utrikes- och sdkerhetspolitiska redogorelsen 2016 (SRR 6/2016 rd) och riksdagsbehandlingen av
den. Redogorelsen tog avstamp i den kraftiga forandring som skett i var omvarld och som varit sa
snabb och oforutsedd att den har fort med sig ett behov att bereda sig pa dkad osdkerhet och in-
stabilitet. Redogdrelsen konstaterar ocksa att den kraftiga omvilvningen i den utrikes- och siker-
hetspolitiska omvérlden fortsitter savil pa Finlands ndromraden som globalt.

Redogorelsens definition av ndromréadet dr bred med utgangspunkt i att Finland &r en del av det
vésterldndska samhillet och, mer konkret, hor till EU och den nordiska gemenskapen. Ur den hér
synvinkeln konstaterades att sékerhetsldget har forsdmrats pd grund av Rysslands aktioner pé
Krim och i &stra Ukraina och till foljd av instabiliteten och konflikterna i Nordafrika, Mellands-
tern och Osteuropa.

Utrikesutskottets betdnkande om redogorelsen ger en ndgot annorlunda och mer mangdimensio-
nell bild av sékerhetsmiljon 4n redogdrelsen. I betdnkandet konstaterade utrikesutskottet att det
inte har nagot att invénda mot den generella beddmningen av det forsdmrade sékerhetslédget. Sam-
tidigt papekade utskottet att Finlands position &r stabil trots det skérpta internationella 14dget. Ut-
skottet ansag att &ven om det har blivit vanligare med styrkedemonstrationer mellan Ryssland och
Nato i Ostersjdomradet, finns det inga sddana motstridigheter som forekommer bara hiir och som
skulle kunna leda till bruk av vapenmakt. Sannolikheten anségs fortfarande mycket liten for att
Finland utsétts for ett separat angrepp som uteslutande riktar sig mot Finland. (UtUB 9/2016 rd)

Andra fenomen som enligt redogorelsen péverkar sikerhetssituationen i Europa och Finland ar
internationell brottslighet, ordnad olaglig invandring, nétbrottslighet, informationspéverkan och
terrorism. Redogdrelsen lyfte ocksé fram att Finland kan utséttas for olika former av hybridpa-
verkan. Utrikesutskottet konstaterade vikten av att ha adekvat beredskap for de ndimnda utma-
ningarna. Hybridpéverkan ansags av utskottet utgdra en viktig ny utrikes- och sdkerhetspolitisk
utmaning. (UtUB 9/2016 rd)
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Den utrikes- och siikerhetspolitiska omvérlden i dag

I dag, nagot over ett ar efter att utskottet 1dmnade sitt betdinkande om den utrikes- och sikerhets-
politiska redogorelsen, konstaterar utskottet med stod av de sakkunnigutredningar som kommit in
att den ovan refererade beskrivningen av sékerhetsmiljon fortfarande &r aktuell.

Finlands position &r stabil och sannolikheten &r fortfarande mycket liten att Finland utsétts for ett
separat angrepp som uteslutande riktar sig mot Finland. Tack vare den inre stabiliteten &r Finland
fortfarande ett av vérldens sdkraste ldnder.

Samtidigt 4r det allménna sikerhetsliget fortsatt forsvagat savil i Ostersjéregionen och Europa
som pé global niva. Utskottet ser inga tecken pa att situationen skulle forbéttras, tvirtom har spén-
ningarna mellan exempelvis stormakterna okat. Likasa fortsdtter konflikterna i Nordafrika, Mel-
landstern och Osteuropa.

Riksdagen har i statsbudgeten beaktat dessa fordndringar i den utrikes- och sdkerhetspolitiska
omvirlden. Skyddspolisens anslag hojdes med cirka 10 miljoner euro mellan 2016 och 2018 (ar
2016: 24 miljoner euro; ar 2018: 33,3 miljoner euro). | fraiga om forsvarsanslagen beslutades vid
behandlingen av budgeten for 2018 om en hojning pa 50 miljoner euro for utvecklingen av for-
svarsmaktens beredskap.

Utskottet menar dessutom att den 6kande hybridpéverkan, cybermiljons vixande betydelse och
terrorismen dr fenomen som paverkar sékerhetshoten mot Finland och méste bedémas pa beho-
rigt sétt i samband med besluten om underrittelselagstiftningen.

Hybridpaverkan

Hybridpaverkan kan definieras som en planmaéssig verksamhet dér en statlig eller icke-statlig ak-
tor samtidigt utnyttjar olika slag av militéra, ekonomiska eller tekniska medel, informationsope-
rationer och sociala medier for att utnyttja sarbarheter i det land som é&r foremél for atgérderna.
Utrikesutskottet har konstaterat att hybridpaverkan behandlas tdmligen ytligt i saval den utrikes-
och sikerhetspolitiska redogorelsen som redogorelsen for den inre sikerheten. Finlands siker-
hetsmiljo har dock blivit betydligt mer komplicerad till f6ljd av fenomenet. Beroringspunkterna
mellan den inre och den yttre sidkerheten r fler &n tidigare och hoten mot den inre respektive yttre
sdkerheten mer sammankopplade.

En viktig foljd av hybridpéverkan é&r att forvarningstiden for sékerhetshot har forkortats. Det
innebdr utmaningar for beslutsfattandet, myndigheternas aktionsberedskap och samarbetet mel-
lan myndigheterna. Det &r enligt utskottet darfor i dag &n viktigare att de politiska beslutsfattarna
och myndigheterna kan ges en aktuell ldgesbild.

Cyberomgivningen
Vid sidan av hybridpaverkan har Finlands sékerhetsmiljo fordndrats ocksa genom att cyberom-

givningen fatt 6kad betydelse. Finland ar ett informationssamhélle och ddrmed starkt beroende av
fungerande datanit och datasystem. Detta beroende gor oss samtidigt mycket sarbara for stor-
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ningar. Den militdra underrittelseverksamheten har haft ritt att inhdmta information i analogt for-
medlade meddelanden. Den analoga informationen har dock inte ldngre samma betydelse for in-
formationsinhdmtningen som tidigare. For att de berdrda myndigheterna ska kunna f6lja medde-
landetrafik som &r av betydelse for den militdra sdkerheten méaste ocksé trafiken i datanéten fol-
jas. Forandringen har huvudsakligen skett i samma takt som samhéllet i 6vrigt har digitaliserats.
Det bor dock utifran inkomna uppgifter noteras att de frimmande makter som har storst inverkan
pa hur den finldndska sékerhetsmiljon utvecklas har digitaliserat sin underréttelseverksamhet och
sdkerhetsmyndigheternas meddelandetrafik kraftigt pé senare &r. De har dessutom gjort malmed-
vetna och stora satsningar pa att bygga upp offensiv cyberkapacitet.

Enligt de sakkunniga som utskottet hort forsoker ett flertal frimmande makter rikta omfattande
och tekniskt avancerat cyberspionage mot Finlands statsforvaltning och foretag av samhillseko-
nomisk betydelse. Ett exempel pa en sddan operation dr attacken mot utrikesministeriet hosten
2013. Finland informerades om nétattacken av myndigheterna i ett vénligt sinnat land. Fallet ar
inte unikt och det har kommit fram att manga EU-ldnder har utsatts for liknande nétattacker. Ut-
skottet instimmer i de sakkunnigbedémningar som séger att den 6kande féorekomsten av stora da-
talager och utvecklingen i fraga om artificiell intelligens leder till att cyberspionagets och cyber-
operationernas betydelse okar ytterligare under de kommande aren. De framhiver vikten av att
skydda staternas sidkerhetsintressen genom cyberunderrittelseverksamhet och skydd av de egna
funktionerna. Datasékerheten, skyddet for privata meddelanden och konfidentialiteten ndr man
utrittar drenden Over webben eller utbyter meddelanden dr av avgorande vikt for medborgarna
och foretagen. Hybrid- och cyberhoten méste dérfor bekdmpas pé ett sitt som respekterar den en-
skildes grundlidggande fri- och réttigheter.

Enligt uppgift ar det for savél den civila som den militéra underrittelseverksamheten viktigt att
samarbeta med sékerhetsmyndigheterna i andra lander, eftersom det gor det léttare att skapa en
realistisk ldgesbild av exempelvis cybersikerhetshoten. Det behovs i och for sig internationellt
samarbete inom sektorn, men utskottet ser dock det rddande ldget som ohéllbart; det vill siga att
de finldndska myndigheterna till foljd av bristféllig nationell lagstiftning i hog grad &r beroende
av andra ldnder nér det géller information om hot mot vitala finléndska intressen. Utskottet ser det
som viktigt att de nationella sdkerhetsmyndigheterna sjilva har tillrickliga befogenheter att sorja
for Finlands och finléndarnas sdkerhet i cyberomgivningen. Finland har mer begrinsade befogen-
heter &n jamforelseldnderna att agera i cyberomgivningen. Det inskrénker inte bara mdjligheter-
na att uppticka nétattacker mot Finland sjélvt, utan paverkar ocksa Finlands trovirdighet och for-
utséttningar att utgora en trovérdig samarbetspartner i de civila och militdra underréttelsemyndig-
heternas internationella nitverk. Ocksad myndighetssamarbetet och det internationella informa-
tionsutbytet mellan myndigheter maste vara klart reglerat i lagstiftningen, eftersom det &r for-
knippat med centrala fradgor som géller medborgarnas réttstrygghet.

Den militdra underrittelseverksamheten svarar for sikerheten for de finldndska trupper som
sdnds ut pa internationella krishanteringsuppdrag. Utskottet konstaterar att Finland for nérvaran-
de har trupper i regioner dir sdkerhetssituationen ar skor: Afghanistan, Irak och Libanon. Den mi-
litdra underrittelseverksamheten maste béttre kunna forebygga hot mot trupperna.

Finland blir EU-ordférandeland sommaren 2019, vilket medfor utmaningar for sakerhetsmyndig-
heterna. Som ordférandeland har Finland skyldighet att svara for sékerhetsarrangemangen vid
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mdten som ordnas i landet. Det géller ocksa cybersdkerheten under métena, inklusive sekretessen
for de deltagande organens och institutionernas stdndpunkter. Det krdver viss forméga att gestal-
ta vad som hinder i ndtmiljon.

Terrorism

I utldtandet om redogdrelsen for den inre sidkerheten konstaterade utskottet att den tar upp terro-
rism och véldsam extremism mycket ytligt. Med tanke sérskilt pa terrorattackerna i Paris (decem-
ber 2015), Bryssel (mars 2016) och Nice (juli 2016) och det vixande terrorhotet i Europa ansag
utskottet att det hade varit motiverat att tringa in pé djupet ocksé med konsekvenserna for den fin-
lindska sékerhetspolitiska miljon. Terrordddet i Abo i augusti 2017 forde dessutom fenomenet in
nirmare det finldindska samhillet. Utskottet noterade redan i samband med redogdrelsen for den
inre sdkerheten att det &r viktigt att se Gver lagstiftningen sa att Skyddspolisen och &vriga myn-
digheter med ansvar for den nationella sidkerheten kan tackla nya typer av hot mot Finland och
skota sina lagstadgade uppgifter tillrackligt effektivt. Utskottet konstaterar att vissa ldnder utnytt-
jar terrorismen som svepskal for att undertrycka oppositionen och tysta olikténkande. Allvarliga
ménniskoréttskrénkningar kan ha begétts i namn av kampen mot terrorismen. Det &r darfor vik-
tigt att noggrant och kritiskt analysera de hotbilder som anknyter till terrorism och valdsbejakan-
de extremism.

I samband med den nu aktuella RP 198/2017 rd har utskottet fatt mer information om terrorism-
laget i Finland. Enligt uppgift &r situationen i dag allvarligare &n tidigare. Skyddspolisen bedo-
mer att terrorhotnivan for narvarande ar forhdjd (dvs. pa niva 2 pé en fyrstegad skala). Finland ar
dérmed pa samma niva som de andra nordiska ldnderna i friga om hotbilden. I de 6vriga nordiska
landerna har fordndringen skett dver en ldngre tidsperiod 4n 1 Finland, och de har darfor kunnat
bygga upp beredskapen steg for steg.

Enligt sakkunniguppgifter har dessutom antalet personer som &r foremal for Skyddspolisens ter-
rorbekdmpning fordubblats ver de senaste fem é&ren, och dessa personers bindningar till terror-
verksambhet blir allt mer direkta. Férédndringen har alltsa varit farligare savél till kvantiteten som
till innehéllet, och Skyddspolisen har fatt kinnedom om terroranknutna projekt och planer av all-
varligare slag 4n tidigare. | ett flertal fall &r dessa projekt och planer kopplade till aktorer utanfor
Finland. Sakkunniga beddmer att antalet personer som maste bevakas kommer att 6ka ocksé un-
der de nidrmaste aren, till f6ljd av radikaliseringen och avsldjandet av nya nétverk.

Slutsatser

Finlands position &r stabil trots det skérpta internationella ldget. Sannolikheten for att Finland ut-
sétts fOr ett separat angrepp som uteslutande riktar sig mot Finland dr mycket liten. Utskottet kon-
staterar dock att fordndringarna i Finlands sédkerhetsmiljo och de osékerhetsmoment som ankny-
ter till fordndringarna accentuerar behovet av att producera objektiv, bekréftad och analyserad in-
formation om sé@kerhetshoten till stod for de politiska besluten och sidkerhetsmyndigheternas be-
slut.

Den snabba utvecklingen inom kommunikationstekniken har effektiviserat och underléttat kon-
takterna och nétverksbildandet mellan de aktdrer som hotar Finland och gjort det svérare att iden-



Utlatande UtUU 3/2018 rd

tifiera de aktdrer som star bakom hoten. Utvecklingen pé det tekniska omrédet har ocksé forsva-
gat medborgarnas dataskydd och gjort det mojligt att forbereda och genomfora handlingar som
hotar den nationella sékerheten pé kortare tid 4n tidigare. Tidsspannet for att reagera pé yttre hot
har forkortats och det har blivit betydligt svérare att forutse hur sékerhetsldget kommer att utveck-
las.

FORSLAG TILL BESLUT
Utrikesutskottet foreslar

att grundlagsutskottet beaktar det som sdgs ovan.

Helsingfors 21.3.2018
I den avgorande behandlingen deltog

ordférande Matti Vanhanen cent

vice ordférande Pertti Salolainen saml
medlem Sirkka-Liisa Anttila cent
medlem Paavo Arhinméki vinst
medlem Tiina Elovaara bla

medlem Pekka Haavisto grona
medlem Seppo Kééridinen cent
medlem Aila Paloniemi cent

medlem Antti Rinne sd

medlem Mikko Savola cent

medlem Lenita Toivakka saml (delvis)
medlem Erkki Tuomioja sd

medlem Jutta Urpilainen sd

medlem Stefan Wallin sv

medlem Ben Zyskowicz saml

ersittare Eero Heindluoma sd (delvis)
ersittare Antti Kaikkonen cent (delvis)
ersittare Ilkka Kanerva saml (delvis).

Sekreterare var

utskottsrad Tiina Larvala.
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