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himtning
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UTSKOTTETS OVERVAGANDEN
Inledning

Ett centralt mal for forslaget till lagstiftning om civil underrittelseinhdmtning ar att forbéattra den
nationella sdkerheten genom att skapa en forfattningsgrund for underréttelse utomlands och for
datatrafikspaning. For att genomfora detta foreslas det i propositionen att det stiftas en ny lag om
civil underréittelseinhdmtning avseende datatrafik och att polislagen dndras sé att ett nytt kapitel
fogas till lagen. I det nya kapitlet foreslas bestimmelser om metoder for underréttelseinhdmtning
och anvindning av dem vid civil underréttelseinhdmtning.

Propositionen med forslag till lagstiftning om civil underrittelseinhdmtning har ett néra samband
med propositionerna om militidr underrittelseverksamhet (RP 203/2017 rd), 6vervakning av un-
derrittelseverksamheten (RP 199/2017 rd), andring av 10 § i1 grundlagen (RP 198/2017 rd, regle-
ringen om skydd for hemligheten i fraga om fortroliga meddelanden i grundlagen) samt ett for-
slag om den parlamentariska tillsynen 6ver underrittelseverksamheten (TKF 1/2018 rd). Lagpa-
ketets syfte &r att i Finland skapa de legislativa ramar som behdvs for civil och militir underrét-
telse.

Den samlade lagstiftningen om underrittelse utgar fran att Finlands sdkerhetspolitiska miljo har
forédndrats betydligt och digitaliserats. Med avseende pé helheten har utrikesutskottet bedomt 14-
get inom Finlands sékerhetspolitiska miljo i sitt utlatande om RP 198 (dndring av 10 § i grundla-
gen 1 fraga om skydd for hemligheten i frédga om fortroliga meddelanden) av den 21 mars 2018
(UtUU 3/2018 rd — RP 198/2018 rd).

Centrala punkter som hor till utrikesutskottets fackomrade

Utrikesutskottet betonar att lagstiftningen om civil underréttelseinhdmtning &r ett behovligt till-
skott for att forbattra ldgesuppfattningen hos Finlands sékerhetsmyndigheter. Propositionens syf-
te &r att dels producera information som gor det mojligt att bekédmpa hot for de myndigheter som
ansvarar for att skydda den nationella sikerheten, dels stodja den hogsta statsledningens siker-
hetspolitiska beslutsfattande sé att beslutsfattandet dr baserat pa basta mdjliga information. Sam-
tidigt justerar Finland sin lagstiftning om civil underréttelseinhdmtning till samma nivé som i de
ovriga europeiska ldnderna.

I frdga om den fortsatta beredningen av lagstiftningen om civil underréttelseinhdmtning féster ut-
skottet sérskild vikt vid f6ljande fradgor inom sitt ansvarsomrade:
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Internationellt samarbete

Utskottet vill betona vikten av att beakta de méinskliga rittigheterna vid reformen av underréttel-
selagstiftning och konstaterar att propositionen innehaller avsnitt om betydelsen i sammanhanget
av ménskliga rittigheter i internationella konventioner (s. 52—66) och EU:s stadga om de grund-
laggande rittigheterna (s. 66—70). Utskottet vill understryka att sérskilt informationsutbyte med
andra stater dr forknippat med ménniskoréttsfradgor som det dr viktigt att de myndigheter som be-
slutar om och utfor civil underrittelseinhdmtning dr medvetna om, sé att Finland inte med sitt
agerande dventyrar sdkerheten och de ménskliga rittigheterna i frdga om personer som é&r fore-
mal for informationsutbyte.

Utrikesutskottet faster vikt vid att lagforslaget om militdr underrittelseverksamhet innehéller
krav pa proportionalitet (5 §) och minsta oldgenhet (6 §) i friga om underrittelse. Dessutom for-
bjuds inriktning av atgdrderna inom den militdra underrittelseinhdmtningen pa ett diskrimineran-
de sitt (8 §). Utskottet ser det som viktigt att motsvarande allménna principer ocksa inkluderas i
forslaget till lagstiftning om civil underrittelseinhdmtning och att genomforandet av dem aktivt
foljs upp bade vid domstolsforfarande och vid anvindning av underrittelsemetoder.

I anslutning till det anser utskottet att det &r en allvarlig brist att paragrafen om internationellt
samarbete inom civil underrittelseinhdmtning (5 a kap. 57 § i polislagen) inte innehaller en skyl-
dighet att beakta de miinskliga rittigheterna. Overlag behandlas det internationella samarbetet i
lagforslaget ytligt och utan exakt reglering. P4 grundval av skrivningarna i lagforslaget ar det
omgjligt att bedoma hur skyldigheterna i anslutning till ménniskoréttskonventionerna kommer att
tillimpas pa internationellt samarbete inom underrittelseinhdmtning, sérskilt i samband med ut-
byte av information. Mot den bakgrunden anser utskottet att det dr nodvéndigt att inkludera en
klausul om skydd for de ménskliga réttigheterna i behovliga punkter i polislagen. Finland ska se
till att inga personer pé grund av detta samarbete eller limnande av uppgifter riskerar dodsstraff,
tortyr, annan behandling som kranker méanniskovérdet, forfoljelse, godtyckligt frihetsberovande
eller oréttvis rattegang.

Vidare konstaterar utskottet att den svaga regleringen av internationellt samarbete i lagforslaget
ocksa géller tillsyn 6ver internationell verksamhet. Utskottet ser det som viktigt att underréttelse-
ombudsmannen har mdjlighet att ingripa i internationellt utbyte av information om det inte gar
lagligt till. For att genomfora detta bor forslaget till lagstiftning om civil underréttelseinhdmtning
bearbetas sé att internationellt informationsutbyte definieras som underrittelsemetod, eftersom
tillsynen 6ver det i det foreslagna regelverket hor till underrittelseombudsmannens behorighet.

Samordning av underrittelseverksamheten

I 5 akap. 58 § i polislagen ska det enligt forslaget foreskrivas om samordning av underrittelse-
verksamheten. Enligt 1 mom. ska den civila och den militira underrittelseverksamheten samord-
nas mellan republikens president, statsradets kansli, utrikesministeriet, forsvarsministeriet och in-
rikesministeriet samt vid behov andra ministerier och myndigheter. Om det bedoms att den civila
underrittelseverksamheten har utrikes- och sikerhetspolitiska konsekvenser, ska drendet enligt 2
mom. i férberedande syfte behandlas mellan de myndigheter som ndmns i 1 mom. En motsvaran-
de paragraf om samordning ingar ocksa i propositionen om militdr underrittelseverksamhet.
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I propositionen ségs att syftet med samordningen é&r att sikerstélla reaktionerna pé utrikes- och sé-
kerhetspolitiska begéranden om information som ar viktiga med tanke pa& underréttelseinhdmt-
ningen, beaktandet av olika forvaltningsomradens synpunkter pa underréttelseverksamheten och
formedlingen av dessa synpunkter som framkommit i processen till behdriga instanser. Samord-
ningen ska inte handla om operativt beslutsfattande om underréttelse utan den ska fortséttnings-
vis ske hos underrittelsemyndigheterna, ocksé i fraga om operativt beslutsfattande om underrét-
telseinhdmtning som avser utldndska forhallanden.

Utrikesutskottet understryker vikten av samordningsforfarandet. Dess betydelse kan berdknas bli
sarskilt stor i frigor som géller underrittelseinhdmtning som avser utlindska forhéllanden och
dérfor ser utskottet det som viktigt att halla en lag troskel for att [dmna ett drende till dessa myn-
digheter, om underrittelsemyndigheterna bedomer att underrittelseverksamheten skulle komma
att inkludera utrikes- och inrikespolitiskt kénsliga fragor. Samordningsforfarandet ska ocksé ut-
nyttjas for att sikerstélla att silotdnkande i friga om information som fatts genom underréttelse-
inhdmtning forhindras och att de politiska beslutsfattarna forfogar 6ver samma information sa att
de kan bilda en gemensam lagesbild och analys av situationen.

Den parlamentariska tillsynen éver skyddspolisen

Utrikesutskottet konstaterar att den foreslagna underrittelselagstiftningen kommer att pa ett be-
tydande sitt pdverka skyddspolisens stillning. Den nya lagstiftningen innebér att skyddspolisens
stdllning fordndras och blir en kombination av sdkerhetstjanst inom landet och underréttelsetjénst
for utlandet med uppgift att inhdmta underréittelser om hot mot den nationella sékerheten obero-
ende av om det &r frdga om ett brott eller inte. Grunderna for underrittelseinhdmtningen samt ut-
strackningen i tid och rum foréndras och utvidgas. I samma veva foreslas det att skyddspolisen
inte ldngre ska ha de forundersdkningsuppgifter den for nirvarande skoter.

I motiven till regeringens proposition om civil underrattelseinhdmtning (s. 144) ségs det att det
foljer av det att de nya uppgifterna och befogenheterna som avser bade inhemska och utlindska
forhallanden riktas till skyddspolisen och att de nuvarande uppgifterna och befogenheterna sam-
tidigt i hog utstrdckning blir kvar hos skyddspolisen att myndighetens uppgiftsfilt och dess skyl-
digheter blir exceptionellt omfattande dven i internationell jaimforelse. Enligt propositionen kra-
ver detta en overgripande laglighetskontroll. Utrikesutskottet dr av den asikten att den laglighets-
kontroll som underréttelseombudsmannen utfor och den tillstdndsprovning som tingsrétterna gor
inte &r tillracklig. En effektiv laglighetskontroll bor kompletteras med en grundlig parlamentarisk
kontroll. Bara pa sa sétt kan man dven for medborgarna pavisa att de nya och utvidgade befogen-
heterna vdgs upp av en trovardig tillsynsmekanism.

I propositionen om civil underréttelseinhdmtning foreslas vida befogenheter for chefen for
skyddspolisen i internationellt samarbete. Enligt propositionen far chefen for skyddspolisen be-
sluta om deltagande i internationellt samarbete och om anvéndning av metoder for underréttelse-
inhdmtning i samband med det samt om utlimnande av information till internationella samarbets-
partner. Mot den bakgrunden betonar utskottet ett tillrickligt till tjinsten relaterat samarbete med
utrikes- och sékerhetspolitiska beslutsfattare och vikten av tillrdcklig laglighetsovervakning, rap-
porteringsskyldighet och parlamentarisk kontroll 6ver hela verksamheten i fradga om skyddspoli-
sen.
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Dessutom betonar utskottet att grundandet av det nya underréttelsetillsynsutskottet som ska fo-
kusera pa tillsynen 6ver skyddspolisen inte far paverka utrikesutskottets eller andra fackutskotts
nuvarande kontakter med skyddspolisen jimte relaterad informationstillgdng. Dessutom bor det
utvecklas ny praxis for att effektivisera utskottens tillgang till information. I det avseendet spelar
utskottens egen aktivitet en stor roll.

Avslutningsvis

Utrikesutskottet vill slutligen fésta vikt vid det sitt som valts for att genomfora underréttelsein-
hémtning som avser datatrafik. I propositionen framstélls som basldsning for underrittelsein-
hémtning som avser datatrafik en modell dir man med hjélp av definition av sdkkriterier genom-
soker informationsflodet i en viss datakabel eller en del av den. Det konstateras representera rik-
tad underrittelseinhdmtning som avser datatrafik eftersom man i ett omfattande datafléde maski-
nellt gallrar bort det mesta och den faktiska andel som uppfyller sokkriterierna och undersoks av
myndigheterna é&r liten. Enligt utredning till utskottet anvénds for en sadan 16sning dir underrét-
telsemyndigheterna &nda genom definition av sokkriterier kan komma at dataflodet pa engelska
den etablerade termen mass surveillance och pa svenska termen massovervakning.

Det ingér inte i utrikesutskottets fackomrade att bedéma grundlaggande 16sningar for underrét-
telseinhdmtning som avser datatrafik, men utskottet konstaterar i ljuset av det ovan sagda att det
delvis dr en semantisk friga om man i 6verensstimmelse med propositionen talar om riktad dver-
vakning eller om massdvervakning, som har varit aktuellt i den offentliga debatten. Det viktiga ar
att beakta att debatten om termerna delvis pekar pé oro i anslutning till underrittelsehimtning
som avser datatrafik och att lagstiftningen om underrittelseverksamhet maste skapas med noga
beaktande av frdgorna om medborgarnas rittssikerhet, inklusive nationella ménniskoréttsfragor.

FORSLAG TILL BESLUT
Utrikesutskottet foreslar

att forvaltningsutskottet beaktar det som sdgs ovan.
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Helsingfors 31.5.2018
I den avgorande behandlingen deltog

ordforande Matti Vanhanen cent
vice ordférande Pertti Salolainen saml
medlem Sirkka-Liisa Anttila cent
medlem Simon Elo bla

medlem Tiina Elovaara bla
medlem Pekka Haavisto grona
medlem Seppo Kééridinen cent
medlem Tom Packalén saf
medlem Aila Paloniemi cent
medlem Mikko Savola cent
medlem Lenita Toivakka saml
medlem Erkki Tuomioja sd
medlem Jutta Urpilainen sd
medlem Stefan Wallin sv
ersattare Ilkka Kanerva saml.

Sekreterare var

utskottsrad Tiina Larvala.
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