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Regeringens proposition till riksdagen med forslag till lag om militdr underréttelseverksamhet
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Skriftligt yttrande har lamnats av
- Grinsbevakningsvisendet
- professor Martin Scheinin.

UTSKOTTETS OVERVAGANDEN
Inledning

Regeringen foreslér att det att det stiftas en lag om militér underrittelseverksamhet. Syftet med
propositionen &r att uppdatera den lagstiftning som géller Forsvarsmaktens underréttelseverk-
samhet samt att uppfylla de krav som f6ljer av grundlagen och internationella forpliktelser som
binder Finland. Malet &r att forbéttra informationsinhdmtningen om allvarliga internationella hot
som anknyter till Forsvarsmaktens uppgifter pa sé sétt att Férsvarsmakten inom landet och utom-
lands ska ha befogenheter for underrittelseinhdmtning som avser person, underrittelseinhdmt-
ning som avser datasystem och underrittelseinhdmtning som avser datatrafik.

Propositionen med forslag till lagstiftning om militér underrittelseverksamhet har ett ndra sam-
band med propositionerna om civil underrittelseinhdmtning (RP 202/2017 rd), 6vervakning av
underrittelseverksamheten (RP 199/2017 rd), éndring av 10 § i grundlagen (RP 198/2017 rd, reg-
leringen om skydd for hemligheten i frdga om fortroliga meddelanden i grundlagen) samt ett for-
slag om den parlamentariska tillsynen 6ver underrittelseverksamheten (TKF 1/2018 rd). Lagpa-
ketets syfte &r att i Finland skapa de legislativa ramar som behdvs for civil och militir underrét-
telse.

Den samlade lagstiftningen om underrittelse utgar frén att Finlands sdkerhetspolitiska miljo har
forédndrats betydligt och digitaliserats. Med avseende pé helheten har utrikesutskottet bedomt 14-
get inom Finlands sékerhetspolitiska miljo i sitt utlatande om RP 198 (dndring av 10 § i grundla-
gens i fraga om skydd for hemligheten i fraga om fortroliga meddelanden) av den 21 mars 2018
(UtUU 3/2018 rd — RP 198/2018 rd).

Centrala punkter som hor till utrikesutskottets fackomrade

Utrikesutskottet betonar att lagstiftningen om militdr underréttelseverksamhet ar ett behovligt
tillskott for att forbattra lagesuppfattningen hos Finlands sdkerhetsmyndigheter. Propositionens
syfte dr att dels producera information som gor det mdjligt att bekdmpa hot for de myndigheter
som ansvarar for att skydda den nationella sékerheten, dels stodja den hogsta statsledningens sé-
kerhetspolitiska beslutsfattande sé att beslutsfattandet &r baserat pa basta mdjliga information.
Samtidigt justerar Finland sin lagstiftning om militér underréttelseverksamhet till samma niva
som i de Ovriga europeiska ldnderna.

I frdga om den fortsatta beredningen av lagstiftningen om militdr underrittelseverksamhet foku-
serar utskottet i synnerhet pa foljande frdgor inom sitt ansvarsomrade:
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Internationellt samarbete

Utrikesutskottet vill betona vikten av att beakta de ménskliga rittigheterna vid reformen av lag-
stiftningen om militdr underréttelseverksamhet och konstaterar att propositionen innehaller av-
snitt om betydelsen i sammanhanget av ménskliga réttigheter i internationella konventioner (s.
46—57) och EU:s stadga om de grundldggande rittigheterna (s. 57—62). Utskottet vill under-
stryka att sdrskilt informationsutbyte med andra stater &r forknippat med ménniskorittsfragor
som det &r viktigt att de myndigheter som beslutar om och utfor underrattelseverksamhet ar med-
vetna om, s att Finland inte med sitt agerande dventyrar sikerheten i friga om personer som ar
foremal for informationsutbyte.

Utskottet noterar med tillfredsstéllelse att propositionen med forslag till lag om militdr underrét-
telseverksamhet uppstéller for underrittelsen krav pa proportionalitet (5 §) och minsta olédgenhet
(6 §). Dessutom forbjuds inriktning av dtgérderna inom den militdra underréttelseinhdmtningen
pa ett diskriminerande sétt (8 §). Genomforandet av dessa allménna principer bor aktivt foljas upp
bade vid domstolsforfarande och vid anvéndning av underréttelsemetoder.

I frdga om internationellt samarbete inom militar underrittelseverksamhet sdgs det i propositions-
motiven att de allménna principerna som ndmns i foregdende stycke ocksé géller internationellt
samarbete och att "Vid beddmningen av Finlands nationella intressen ska uppmérksamhet ocksa
fastas vid ménniskoréttssituationen i den mottagande eller utlimnande staten och hur denna stat
iakttar internationella konventioner om ménskliga réttigheter" (RP 203/2017 rd, s. 222). Skriv-
ningen i den aktuella paragrafen (19 §) ar dock till sin form mycket allmén, och utskottet konsta-
terar att det pd grundval av den dr omojligt att bedoma hur skyldigheterna i anslutning till
ménniskoréttskonventionerna kommer att tillimpas i samband med internationellt samarbete
inom underrittelseverksamhet. Utskottet ser det som viktigt att utreda i motiven till paragrafen att
klausulen forbjuder samarbete eller limnande av uppgifter om det finns grundad anledning att
misstidnka att en person pa grund av detta samarbete eller lamnande av uppgifter riskerar dods-
straff, tortyr, annan behandling som kranker manniskovardet, forfoljelse, godtyckligt frihetsbero-
vande eller orittvis rittegang.

Vidare konstaterar utskottet att den svaga regleringen av internationellt samarbete i lagforslaget
ocksa giller tillsyn Gver internationell verksamhet. Utskottet ser det som viktigt att underrattelse-
ombudsmannen har mojlighet att ingripa ocksa i internationellt utbyte av information om det inte
gar lagligt till. For att genomfora detta bor forslaget till lagstiftning om militar underréttelseverk-
samhet bearbetas sé att internationellt informationsutbyte definieras som underréittelsemetod, ef-
tersom tillsynen dver det i det foreslagna regelverket hor till underréttelseombudsmannens beho-
righet.

Samordning av underrittelseverksamheten

I 2 kap. 14 § i lagen om militdr underrattelseverksamhet ska det enligt forslaget foreskrivas om
samordning av underréttelseverksamheten. Enligt 1 mom. ska den militdra och den civila under-
rittelseverksamheten samordnas mellan republikens president, statsradets kansli, utrikesministe-
riet, forsvarsministeriet och inrikesministeriet samt vid behov andra ministerier och myndighe-
ter. Om det beddms att den militdra underréttelseverksamheten har utrikes- och sdkerhetspolitis-
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ka konsekvenser, ska drendet enligt 2 mom. i férberedande syfte behandlas mellan de myndighe-
ter som ndmns i 1 mom. En motsvarande bestdmmelse ingér i propositionen om civil underréttel-
seinhdmtning, RP 202/2017 rd.

I propositionen ségs att syftet med samordningen é&r att sikerstélla reaktionerna pé utrikes- och si-
kerhetspolitiska begéranden om information som ar viktiga med tanke pé& underréttelseinhdmt-
ningen, beaktandet av olika forvaltningsomradens synpunkter pa underréttelseverksamheten och
formedlingen av dessa synpunkter som framkommit i processen till behdriga instanser. Samord-
ningen ska inte handla om operativt beslutsfattande om underréttelse utan den ska fortséttnings-
vis ske hos underrittelsemyndigheterna, ocksé i fraga om operativt beslutsfattande om underrét-
telseinhdmtning som avser utldndska forhallanden.

Utrikesutskottet understryker vikten av samordningsforfarandet. Dess betydelse kan berdknas bli
sarskilt stor i fragor som géller underrittelseinhdmtning som avser utlindska forhallanden och
dérfor ser utskottet det som viktigt att halla en lag troskel for att [dmna ett drende till dessa myn-
digheter, om underrittelsemyndigheterna bedomer att underrittelseverksamheten skulle komma
att inkludera utrikes- och inrikespolitiska kénsliga fradgor. Samordningsforfarandet ska ocksé ut-
nyttjas for att sikerstélla att silotdnkande i friga om information som fatts genom underréttelse-
inhdmtning forhindras och att det sikerstélls att de politiska beslutsfattarna forfogar dver samma
information for att bilda en gemensam lagesbild och analys i det enskilda fallet.

Avslutningsvis

Utrikesutskottet vill slutligen notera det sétt som valts for att genomfora underrittelseinhdmtning
som avser datatrafik. I propositionen framstélls som basldsning for underrittelseinhdmtning som
avser datatrafik en modell ddr man med hjélp av definition av sokkriterier genomsdker informa-
tionsflddet i en viss datakabel eller en del av den. Det konstateras representera riktad underréttel-
seinhdmtning som avser datatrafik eftersom man i ett omfattande datafloéde maskinellt gallrar bort
det mesta och den faktiska andel som uppfyller sokkriterierna och undersdks av myndigheterna ar
liten. Enligt utredning till utskottet anvénds for en sddan 16sning dir underrittelsemyndigheterna
dndé genom definition av sokkriterier kan komma &t dataflodet pa engelska den etablerade ter-
men mass surveillance och pa svenska termen massovervakning.

Det ingér inte 1 utrikesutskottets fackomrade att bedéma grundldggande 16sningar for underrét-
telseinhdmtning som avser datatrafik, men utskottet konstaterar i ljuset av det ovan sagda att det
delvis dr en semantisk friga om man i 6verensstimmelse med propositionen talar om riktad dver-
vakning eller om massdvervakning, som har varit aktuellt i den offentliga debatten. Det viktiga ar
att beakta att debatten om termerna delvis pekar pé oro i anslutning till underrittelsehimtning
som avser datatrafik och att lagstiftningen om underrittelseverksamhet maste skapas med noga
beaktande av frdgorna om medborgarnas rittssikerhet, inklusive nationella ménniskoréttsfragor.

FORSLAG TILL BESLUT

Utrikesutskottet foreslar
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att forsvarsutskottet beaktar det som sdgs ovan.

Helsingfors 31.5.2018
I den avgorande behandlingen deltog

ordforande Matti Vanhanen cent
vice ordférande Pertti Salolainen saml
medlem Sirkka-Liisa Anttila cent
medlem Simon Elo bla

medlem Tiina Elovaara bla
medlem Pekka Haavisto grona
medlem Seppo Kééridinen cent
medlem Tom Packalén saf
medlem Aila Paloniemi cent
medlem Mikko Savola cent
medlem Lenita Toivakka saml
medlem Erkki Tuomioja sd
medlem Jutta Urpilainen sd
medlem Stefan Wallin sv
ersattare Ilkka Kanerva saml.

Sekreterare var

utskottsrad Tiina Larvala.
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