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Dataombudsmannens
byra tryggar
rattigheter och friheter
i behandlingen av
personuppgifter

Dataombudsmannens byra ar en sjélvstandig
och oberoende myndighet som 6vervakar ef-
terlevnaden av dataskyddslagstiftningen och
andra bestammelser som galler behandling av
personuppgifter.

Byran framjar medvetenheten om réttigheter,
skyldigheter och méjligheter i anslutning till be-
handling av personuppgifter. Dataombudsman-
nens byra har bland annat till uppgift att utféra
utredningar och granskningar, ge utlatanden
om lagstiftningsméssiga och administrativa
reformer samt paféra administrativa pafoljder
for overtradelser av dataskyddsférordningen.

Dataombudsmannen samarbetar med data-
skyddsmyndigheterna i andra EU-medlems-
stater och representerar Finland i Europeiska
dataskyddsstyrelsen.

Ar 2024 var Anu Talus dataombudsman och
Helja-Tuulia Pihamaa och Annina Hautala bi-
tradande dataombudsmén. Dataombudsman-
nen och de bitrddande dataombudsmannen
ar sjalvstandiga och oberoende i sitt uppdrag.
Statsradet utnamner dem for en ambetsperiod
pa fem ar. Till dataombudsmannens ansvars-
omrade hor tillsynsmyndighetens allmanna
riktlinjer, det europeiska gréansoverskridande
samarbetet samt Europeiska dataskyddssty-
relsen. De bitrddande dataombudsmannen
ansvarar for tillsynen av privata och offentliga
sektorn i enlighet med sin sektorindelning.
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Sambhalleliga mal for
dataombudsmannens byra

Vi framjar manniskornas, foretagens och samfundens
verksamhetsbetingelser i det allt mer digitaliserade samhallet.

Vi tryggar vars och ens ratt till skydd av personuppgifter
och medborgarnas fortroende for en 6ppen behandling
av personuppgifter.

Vi tryggar beaktandet av dataskyddet och konsekvenserna
for dataskyddet i projekt som galler forvaltningsreformer
och digitalisering samt i lagberedningen.

Vi paverkar beslutsfattandet i det europeiska samarbetet.

Vi framjar utvecklingen av EU:s inre marknad inom ramen
for en enhetlig lagstiftningsram.

Vision
Dataombudsmannens byra ar en aktiv framjare
av ansvarsfull digital miljo

Vara varderingar
Gemenskap, kreativitet, rattvisa och oberoende




Dataombudsmannen Anu Talus:

Bekanta teman i
en foranderlig miljo

Temana for 2024 fortsatte i stor utstrackning
att utvecklas som under tidigare ar, dock med
sma skillnader i betoningen. Den nya Europe-
iska kommissionen inledde sitt arbete och de
nya bestdammelserna om digitalisering borjade
tillampas. Under aret gavs som vanligt flera
beslut av dataombudsmannen, domstolsav-
g6randen samt anvisningar och utlatanden fran
Europeiska dataskyddsstyrelsen. Aret innehsll
tyvérr dven dataintrang.

Diskussionen om artificiell intelligens har do-
minerat saval seminarierna om dataskydd som
den offentliga debatten. EU godké&nde pa varen
forordningen om artificiell intelligens och den
tradde i kraft i augusti 2024. Modeller for arti-
ficiell intelligens bygger ofta p& behandling av
personuppgifter, eller en Al-I6sning behandlar
personuppgifter. Dataskyddsmyndigheten ar
i dessa situationer alltid behorig att dvervaka
behandlingen av personuppgifter. Aven det na-
tionella arbetet for att verkstélla forordningen
om artificiell intelligens inleddes. | beredningen
ar det viktigt att sakerstalla att till de delar den

nya regleringen dverlappar med den allménna
dataskyddsférordningen, hor tillsynsansvaret
till dataombudsmannen — med lampliga resurs-
er. Europeiska dataskyddsstyrelsen gav for sin
del ett utldtande om artificiell intelligens, dar
den bland annat ansag att anvandningen av
personuppgifter for att lara upp Al-modeller i
vissa situationer kan grunda sig pa ett beréattig-
at intresse. Genom utladtandet s&kerstélls att
dataskyddsfoérordningen tolkas pa samma satt
vid bedomningen av Al-l6sningar.

Ar 2024 godkandes nya regler for transparens
och inriktning nar det galler politisk reklam.
Aven dataombudsmannen far i och med dem
nytt att dvervaka. Aven manga andra lagbered-
ningsprojekt slutférdes och nya projekt inled-
des. Nar regeringsperioden ndrmade sig mitten
av perioden borjade det synas som ett storre
antal begdranden om utlatande &n tidigare.
Under aret gav dataombudsmannens byra 55
utldtanden om lagstiftningsprojekt till minister-
ierna och 35 skriftliga expertutlatanden till riks-
dagens utskott.



En av de fragor som starkt paverkade data-
skyddets varld var Europaparlamentsvalet och
den nya kommissionen som bildades genom
det. Den nya kommissionen har beréttat att
den lattar pa regleringen, delvis utifran re-
kommendationerna i den s.k. Draghi-rappor-
ten. | rapporten foreslas olika atgéarder for att
forbattra Europas konkurrenskraft. Malet &r
att underlatta sma och medelstora foretags
stéllning och skapa béttre forutsattningar for
innovation.

Europeiska dataskyddsstyrelsen fortsatte sitt
arbete med att utveckla anvisningarna och
framja ett enhetligt genomférande av bestam-
melserna. Handboken for sma och medelstora
foretag, som styrelsen lanserade, dversattes
till 18 olika sprak, dven finska och svenska.
Dataskyddsstyrelsen bérjade ocksé géra korta
visuella sammanfattningar pa en sida av si-
na langa anvisningar. Dessutom har styrelsen
fast uppmarksamhet vid ett annat centralt del-
omrade, harmoniseringen av genomforandet,
eftersom en fungerande inre marknad forutsat-
ter en enhetlig tillampning av regleringen inom
hela EU-omradet.

For narvarande utgor regelverket for dataskydd
en komplicerad helhet dar de nationella myn-
digheterna och Europeiska unionens organ har
sina egna roller. Vi maste fa dessa funktioner
att fungera tillsammans. | nationella lagbered-
ningsprojekt har man fast sarskild uppmark-
samhet vid detta.

Slutligen en kort dversikt 6ver framtiden. Justi-
tieministeriet har tillsatt en arbetsgrupp for att
bearbeta inférandet av administrativa pafoljds-

”Aven det nationella
arbetet for att verkstalla
forordningen om
artificiell intelligens
inleddes. | beredningen
ar det viktigt att
sakerstalla att till

de delar den nya
regleringen Overlappar
med den allmanna
dataskyddsforordningen,
hor tillsynsansvaret till
dataombudsmannen -
med lampliga resurser.”

avgifter som riktas till den offentliga sektorn i
enlighet med regeringsprogrammet. Detta har
varit dataombudsmannens flerariga mal. Det
ar viktigt att atgarda luckan i pafoljdssystemet
for att sakerstélla att systemet ar konsekvent,
effektivt, rattvist och avskrackande. Ett annat
projekt som handlar om en grundlaggande
fraga galler anvédndningen av fingeravtryck i
passregistret under brottsutredningar.




Forenta staternas president har i bérjan av sin
mandatperiod redan upphavt flera férordningar
fran den férra regeringen. Ramverket for data-
skydd som Europeiska kommissionen har for-
handlat fram gaéller dock fortfarande. Med hjélp
av den kan personuppgifter overféras fran
EU-lander till Forenta staterna. | somras publi-
cerade kommissionen sin forsta arliga utvarder-
ing av hur ramverket for dataskydd fungerar och
Europeiska dataskyddsstyrelsen publicerade sin
egen rapport i november.

Det &r ocksa intressant att f6lja upp vad kommis-
sionens projekt for avveckling av normer slut-
ligen leder till. Racker det med de s.k. omnibus-
paketet som kommissionen planerar, dar nagra
bestdammelser i dataskyddsforordningen korrig-
eras nagot, eller vill man ha en mer omfattande
granskning? Omnibus-paketet & omfattande
helheter av forfattningar dér flera olika initiativ
samlas i ett lagstiftningspaket. Som en del av
dessa kan ocksa dataskyddsférordningen for-
enklas.

Det &r sakert att dataskydd aldrig blir trakigt.

Anu Talus
Dataombudsmannen



Bitradande dataombudsman
Helja-Tuulia Pihamaa:

Ett mangsidigt ar
for dataskyddet
| arenden inom

den privata sektorn

Aret som fokuserade pa dataskyddsarenden
inom den privata sektorn var igen mangsidigt
och arbetsfyllt. Till de centrala besluten horde
bland annat beslutet om férbud mot behandling
av personuppgifter for en leverantor av jamfo-
relsetjanster for 1an och tre administrativa pa-
foljdsavgifter. Sarskilt personuppgiftsincidenter
och kontakter om de registrerades rattigheter
sysselsatte styrnings- och 6vervakningsenheten
for privata sektorn.

Verksamhetsaret omfattade ocksa styrning av
personuppgiftsansvariga, en inspektion av en
biobank i samarbete med Fimea samt den for-
sta ackrediteringen av ett 6vervakningsorgan av
uppférandekoden. Vid férvaltningsdomstolen
fick vi betydande beslut om till exempel forsak-
ringsbolagens behandling av halsouppgifter och
samtycke till kakor.

Aven om frégor som galler artificiell intelligens
vackte diskussion pa verksamhetsfaltet, syntes
amnet knappt alls i den privata sektorns over-
vakningsédrenden. Vi forvantar oss en andring i
detta senast nar den stegvisa tillampningen av
EU:s férordning om artificiell intelligens, som
tradde i kraft i augusti 2024, inleds under 2025.
Darmed far dven dataombudsmannens byra nya
uppgifter.

Liksom tidigare &r var finanssektorn den stors-
ta drendegruppen inom den privata sektorn.
Inom finanssektorn, ddr man vanligtvis i stor
utstrackning behandlar information som hoér till
en manniskas privatliv, betonas skyldigheten att
behandla personuppgifter omsorgsfullt. | nat-
brottsligheten soker och utnyttjar man kontinu-
erligt olika sarbarheter i informationssystemen,
och darfor ar det kritiskt viktigt att regelbundet
utvardera informationsséakerheten och data-
skyddet i synnerhet inom finansbranschen.



Som ett varnande exempel pa otillracklig in-
formationssakerhet kan man lyfta fram ett fall
dér ett foretag som tillhandahaller jamforelse-
tjanster for lan pafordes en pafoljdsavgift for
brott mot plikten att skydda personuppgifter.
| samband med samma &drende anvandes tills
vidare séllan utnyttjade befogenheter nér bitra-
dande dataombudsmannen forbjod foretaget
att behandla uppgifter om lanesokande i tjans-
ten efter att informationssakerhetsbrister upp-
dagades.

Inom finansbranschen skedde en betydande
forandring nar det positiva kreditupplysningsre-
gistret togs i anvdndning varen 2024. | och med
reformen ska kreditgivarna anmala uppgifter till
det positiva kreditupplysningsregistret om alla
krediter som de beviljat privatpersoner och kont-
rollera uppgifterna i registret nar de bedémer
konsumentens kreditvardighet. Dataombuds-
mannen har i samband med lagberedningen i
anslutning till det positiva kreditupplysnings-
registret betonat betydelsen av att uppgifterna
ar korrekta. Det ar frdga om betydande beslut
som paverkar manniskors liv och darfor ska
riktiga och tillrackliga uppgifter anvdandas som
grund for besluten.

Eftersom anmalningar om personuppgiftsin-
cidenter ar den klart storsta drendegruppen
vid var byra har man velat fasta séarskild upp-
méarksamhet vid behandlingsprocessen for
anmalningar. For att paskynda behandlingen
av anmadlningar och svara pa den kontinuerliga
okningen av antalet anmalningar inledde vi ett
utvecklingsprojekt som fokuserar pa person-
uppgiftsincidenter. Ett centralt mal ar att utre-
da hur automatiseringen kan utnyttjas vid be-
handlingen av anmalningar. Arbetet fortséatter
intensivt aven under 2025.

Under verksamhetsaret fick vi nya uppgifter
att skota nar EU:s rattsakt om digitala tjanster
borjade tillampas fullt ut i februari 2024. Ratts-
akten innehaller bestammelser om skyldig-
heter for tillhandahallare av digitala tjanster
att forbattra tjdnsternas transparens och sa-
kerhet. Till dataombudsmannens uppgifter
hor att overvaka identifieringen av ideell och
social reklam, transparensen i onlinereklam
och rekommendationssystem och skyddet av
minderariga p& webbplattformar. | Finland har
overvakningen av iakttagandet av rattsakten
fordelats mellan Transport- och kommunika-
tionsverket Traficom, dataombudsmannen och
konsumentombudsmannen. Detta betonar se-
dan tidigare ett smidigt samarbete mellan till-
synsmyndigheterna, vilket enligt min mening har
kommit igdng mycket bra.

Dataombudsmannens byras och TIEKE Utveck-
lingscentralen for Informationssamhaélle rf:s
tvaariga EU-finansierade projekt GDPR4CHLDRN
- Dataskydd inom hobbyverksamhet slutfordes
i slutet av aret. Som resultat skapades webb-
platsen tietosuojaharrastuksissa.fi, dar fore-
ningar som bedriver hobbyverksambhet hittar
hjalp med att folja dataskyddslagstiftningen pa
flera olika sprak. Aven om materialet fokuserar
sérskilt p& hobbyverksamhet &r det till nytta vid
behandlingen av barns och ungas personupp-
gifter dven i andra situationer.



https://tietosuojaharrastuksissa.fi/sv/framsida/

Aven dataskyddsombudens viktiga betydelse
och resursernas tillracklighet diskuterades nar
vi kompletterade anvisningarna pa var webb-
sida utifran Europeiska dataskyddsstyrelsens
rapport om dataskyddsombudens stéllning,
som publicerades i januari 2024. Vi paminde
organisationerna om dataskyddsombudets
oberoende och resursbehov samt om att data-
skyddsombudet inte far avskedas eller straffas
for skotseln av sina uppgifter. En klok organisa-
tion forstér att dataskyddsombudet eller dennes
team alltid tas med i behandlingen av alla data-
skyddsfragor i ett sa tidigt skede som mgjligt.

Helja-Tuulia Pihamaa
Bitradande dataombudsman



Bitradande dataombudsman
Annina Hautala:

Ar 2024 har varit
ett ar med stora fragor

Vilka personuppgifter &r verkligen nddvéndiga
for olika &ndamal? Hur sakerstaller man att upp-
gifterna ror sig pa ett sakert och dndamalsenligt
satt? Hur samordnas dataskyddet och skyddet
for privatlivet med andra grundldggande rattig-
heter? Dessa fragor har varit centrala i styrning-
en och dvervakningen av dataskyddet inom den
offentliga sektorn under 2024 bland annat pa
grund av flera lagstiftningsprojekt som paverkar
den offentliga forvaltningens verksamhet.

Listan kunde fortsatta med manga andra fragor,
sasom hur man kontinuerligt kan sakerstélla
sdkerheten i behandlingen av personuppgifter.
I anslutning till detta har det tyvarr under aret f6-
rekommit utmaningar dven inom den offentliga
sektorn. Ett betydande fall var Helsingfors stads
dataintrang pa varen. | den férandrade saker-
hets- och verksamhetsmiljon &r det allt viktigare
att beakta att personuppgifter kan missbrukas
pa satt som allvarligt dventyrar bade individer-
nas och hela samhallets sdkerhet. Dessutom
maste man fundera pa hur man sékerstaller att
organisationens information faktiskt kan utnytt-
jas. Informationens varde férsdmras om den
inte ar tillrackligt strukturerad, tillforlitlig eller
aktuell.

Liksom tidigare ar utgjorde social- och halso-
varden under 2024 det storsta verksamhets-
omradet for dataombudsmannens byra matt i
antalet anhingiggjorda drenden. Ar 2024 gallde
cirka en fjardedel av de anhéngiggjorda @rendena
denna bransch. Storsta delen av drendena som
géllde den offentliga forvaltningen géllde per-
sonuppgiftsincidenter och anvandning av indivi-
ders dataskyddsrattigheter, sasom granskning,
rattelse eller radering av uppgifter. Under aret
gavs till exempel ett beslut om inkluderande av
personuppgifter i textmeddelanden som skickas
automatiskt till patienter.

Utover dvervaknings- och beslutsverksamheten
stoder dataombudsmannens byra bade individer
och organisationer genom att ge handledning
bade pa sin webbsida, skriftligen, per telefon
och genom att delta i olika evenemang och dis-
kussioner. Under 2024 besvarades cirka 2 300
radgivningssamtal, drygt 1200 skriftliga radgi-
vande svar gavs och éver 180 anféranden, medie-
kontakter och meddelanden sk&ttes. Som en del
av detta handledningsarbete férnyades innehallet
pa webbsidan for social- och hédlsovardssektorn.
P& webbsidan har man nu beaktat den férnyade
kunduppgiftslagen inom social- och hilsovarden
samt aktuell besluts- och rattspraxis.



| var tillsynsverksamhet utnyttjade vi ocksa in-
spektioner av organisationer under 2024. Vid
inspektionerna stravar man efter att upptacka
utvecklingsobjekt innan riskerna fér personupp-
gifterna har realiserats. Under verksamhetsaret
fokuserade inspektionsverksamheten sarskilt
pa hur organisationerna skoter hanteringen av
atkomstrattigheter och overvakar behandling-
en av personuppgifter. Under aret genomfordes
den forsta gemensamma inspektionen av da-
taombudsmannens byra och underrattelsetill-
synsombudsmannen och inspektionsverksam-
heten utvidgades till social- och héalsovards-
sektorn. Utifran observationerna vid inspektio-
nerna fick organisationerna anvisningar och
rekommendationer.

En anmérkningsvard sak om verksamhetsaret
ar att antalet utlatanden till aklagare eller for-
undersokningsmyndigheter okade betydligt
fran 54 stycken foregaende ar till 110 stycken.
Storsta delen av utlatandena gallde dataskydds-
brott, dataintrang och krankningar av kommu-
nikationshemligheten. Utifran den helhetsbild
som dessa s.k. utldtanden om brottmal och an-
malningar om personuppgiftsincidenter bildar
ar det orovdckande hur manga fall av olovligt
snokande som dnnu sker med beaktande av att
manga av dessa fall fortfarande forblir dolda.

Anvandningen av artificiell intelligens och di-
gitala verktyg har under aret varit ett centralt
tema dven inom den offentliga sektorn. Till
exempel inom smabarnspedagogiken och un-
dervisningssektorn syntes detta genom flera
begarda utlatanden. Dataombudsmannens
byra gav till exempel ett utlatande om utkastet
till guide om anvandningen av Al-applikationer
vid behandlingen av elevers personuppgifter. |
det ovan namnda utladtandet lyfte man ocksa
fram att det ar viktigt att lara eleverna som en

medborgarfardighet forstaelse for hur deras
personuppgifter vanligtvis behandlas i web-
baserade tjanster for artificiell intelligens och
vilka rattigheter de har.

Jag inledde min text med stora fragor som dis-
kuterades ar 2024. Ett centralt fragepar som
inte stélldes i borjan &r hur artificiell intelligens
kommer att paverka framtiden och hur man vid
anvandningen av den kan sakerstalla att data-
skyddet forverkligas. Dessa tva fragor lyftes
fram redan 2024, men bade de har fragorna
och de fragor som stélldes i borjan behaller sin
betydelse dven under de kommande aren.

Annina Hautala
Bitradande dataombudsman



Dataombudsmannens
byras ar 2024 i siffror

Soss

Anhangiggjorda Behandlade Antalet anstallda i
arenden arenden slutet av aret

Under 2024 paforde dataombudsmannens byra

administrativa pafoljdsavgifter
for dataskyddsforseelser

anmarkningar om behandlingsatgarder i strid
med dataskyddslagstiftningen

forordnanden att @ndra behandlingsatgarderna for
personuppgifter sa att de motsvarar dataskyddsforordningen

forordnanden att tillgodose
den registrerades rattigheter

forordnanden att underratta den registrerade
om en personuppgiftsincident

varningar om att de planerade behandlingsatgarderna
sannolikt skulle strida mot dataskyddsforordningen

000060



)

7152 9 2289

Anhangiggjorda Inledda och Besvarade samtal

anmalningar om genomforda vid telefonrad-

personuppgifts- granskningar givningen
incidenter

S
55 110

Utldtanden om Utlatanden till &klagare
lagstiftningsprojekt eller undersoknings-
myndigheter

7 252

Som ledande Som deltagande
tillsynsmyndighet vid tillsynsmyndighet vid
gransoverskridande gransoverskridande
arenden arenden
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Handelser 2024

O

JANUARI

® Europeiska
dataskyddsstyrelsen
publicerade en rapport
om den gemensamma
utredningen som gallde
dataskyddsombud

® Evenemanget
Dataskyddsdagen 2024
ordnades i Helsingfors

® Forvaltningsdomstolen
vidholl dataombudsmannens
beslut om behandlingen

av halsouppgifter vid
forsakringsbolagen

O

FEBRUARI

® EU:s forordning om digitala
tjanster (DSA) tradde i kraft

® De europeiska
dataskyddsmyndigheternas
gemensamma utredning om
tillgodoseendet av ratten

till insyn i personuppgifter
inleddes

e Dataskyddsstyrelsen gav
ett utlatande om forslaget till
CSAM-forordning

O

O

MARS

® Verkkokauppa.com
paférdes en pafoljdsavgift
for forsummelse att
faststalla forvaringstiden for
kunduppgifter

e Bitradande
dataombudsmannen tog
stéllning till anteckning

av personbeteckning i
textmeddelanden som skickas
automatiserat till patienter

® Sambla Group meddelades
ett tidsbegransat forbud att
behandla personuppgifter

® Hogsta
forvaltningsdomstolen
verkstallde beslutet att ta bort
Googles sokresultatlankar

APRIL

® Ett positivt
kreditupplysningsregister
infordes

e Dataskyddsstyrelsen gav ett

utlatande om de s.k. "samtycke

eller betalning”-modellerna i
sociala medier

® Sakkunnignamnden vid
dataombudsmannens byra
utnamndes for foljande
trearsperiod

O

MAJ

® Personuppgiftsincidenten
som riktats mot Helsingfors
stad borjade utredas

® De nordiska
dataskyddsmyndigheterna
samlades i Norge

o Bitradande dataombuds-
mannen tog stéllning till
forvaringstiden for en
teleoperators kunduppgifter

O

JUNI

® Anvisningarna till en
organisation som utsett
ett dataskyddsombud
uppdaterades

® Webbplatsen
tietosuojaharrastuksissa.fi
lanserades i projektet
GDPR4CHLDRN

e Dataskyddsstyrelsen
gav ett utlatande om
ansiktsigenkanning pa
flygplatser

® Hogsta forvaltnings-
domstolen satte i kraft ett
beslut enligt vilket Google-
sokresultatlanken inte
behovde tas bort




O

JULI

® Europeiska kommissionen
gav sin fyradarsbedémning av
tillampningen av den allmanna
dataskyddsforordningen

® Dataskyddsstyrelsen gav

ett utlatande om dataskydds-
myndigheternas roll i
overvakningen av férordningen
om artificiell intelligens

® Bitradande dataombuds-
mannen konstaterade att det
ar lagstridigt att publicera
personliga telefonnummer pa
foretagets intranat

AUGUSTI

® EU:s forordning om artificiell
intelligens tradde i kraft

SEPTEMBER

® Europeiska dataskydds-
styrelsens dataskyddsguide for
sma och medelstora féretag
publicerades ocksa pa finska
och svenska

® Ett beslut om utlamnande
av felaktiga uppgifter om
betalningsstorningar som
gallde Rattsregistercentralen
vann laga kraft

e Skatteforvaltningen alades
att korrigera sina bristfalliga

forfaranden nar det galler att
tillgodose ratten till insyn

O

OKTOBER

® G7-landernas
dataskyddsmyndigheter
betonade
dataskyddstillsyns-
myndigheternas roll i
overvakningen av artificiell
intelligens

e Hogsta forvaltnings-
domstolen vidholl delvis
bitradande dataombuds-
mannens beslut om
utrikesministeriets
anmalningsskyldighet

® Bitradande dataombuds-
mannen tog stallning

till tillampningen

av dataskydds-
bestammelserna pa
mobilabonnemangets
formedlingsuppgifter

® Dataskyddsstyrelsen
publicerade ett utkast till
anvisning om berattigad
fordel

o Dataskyddsstyrelsen
gav ett utlatande om
personuppgiftsbitraden

O

O

NOVEMBER

® Posten pafordes
en pafoljdsavgift for
dataskyddsbrister i
tjansten OmaPosti

® Dataskyddsstyrelsen
gjorde den forsta
utvarderingen av
informationsramen
mellan EU och USA

DECEMBER

® Sambla Group pafordes
en pafoljdsavgift och

ett forelaggande att
underrétta sina kunder om
personuppgiftsincidenten

e Dataskyddsstyrelsen
gav ett utlatande

om beaktandet

av dataskyddet i
utvecklingen av modeller
for artificiell intelligens

® Dataskyddsstyrelsen
publicerade ett

utkast till riktlinjer for
utlamnande av uppgifter
till myndigheter i lander
utanfor EU
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Tyngdpunkter i
dataskyddsarbetet

Oversikt over antalet drenden,
utvecklingsatgarder och uppgifter som fornyas

Antalet inledda arenden fortsatter att oka

Antalet drenden som inletts vid dataombuds-
mannens byra var pad samma hoga niva som
foregdende &r och 6kade ytterligare. Ar 2024
inleddes sammanlagt 13 284 &drenden. Sam-
manlagt 13291 &drenden avgjordes, dvs. dver
200 fler &n aret innan.

Anmalningar om personuppgiftsincidenter har
redan i flera ars tid varit den kvantitativt storsta
arendegruppen. Under aret anmaldes samman-
lagt 7 152 personuppgiftsincidenter till dataom-
budsmannens byra.

Anhopningen av antalet inledda drenden har
atgardats vid dataombudsmannens byra fran
och med 2020. Av de drenden som inletts
2018-2022 och som var Gver tva ar gamla var
cirka 1200 oavgjorda vid utgéngen av 2024. En
betydande andel avdem utgors av drenden som
behandlas i gransdéverskridande samarbete dar
forfarandet leds av en tillsynsmyndighet i ett an-
nat EES-land. Trots att antalet &renden 6kat har
antalet anhangiga drenden minskats genom at-
garder som avhjalper anhopningen av drenden.



Behandlingen av drenden effektiveras genom utvecklingsatgarder

Centrala utvecklingsmal for byran &r att effekti-
vera beslutsverksamheten och beredningen av
arenden som lamnas till pafoljdskollegiet for
behandling. Andringen av dataskyddslagen som
tradde i kraft vid ingangen av 2024 ger dataom-
budsmannen rétt att overfora beslutanderatt i
noggrant avgrénsade situationer enligt arbets-
ordningen. Under hosten 2024 utnamndes tva
foredragande som avgor drenden. Under aret
inleddes arbetet med att utveckla paféljds-
kollegiets verksamhet och vid byran inrattades
en uppgift som Gverinspektor som speciali-
serar sig pa beredning av paféljdskollegiefall.
Paféljdskollegiet ansvarar for behandlingen av
arenden som géller paférande av administrativa
pafoljdsavgifter och meddelande av férbud mot
behandling av personuppgifter.

Vid byran inleddes under 2024 ett utvecklings-
projekt som syftar till att utveckla hanteringen
av drendeflddet i anslutning till anmalningar om
personuppgiftsincidenter. Sedan den allmanna
dataskyddsforordningen borjade tilldampas har
over 30 000 personuppgiftsincidenter anmalts
till dataombudsmannens byra. | utvecklingspro-
jektet utreds bland annat hur automatisering
kan utnyttjas vid behandlingen av anmélningar
om personuppgiftsincidenter.

Det har konstaterats att sallningsforfarandet for
anmalningar om personuppgiftsincidenter som
infordes 2022 har effektiverat behandlingen av

anmadlningarna avsevart. | sallningsforfarandet
beddoms bland annat om &rendet krdver en nog-
grannare utredning med den personuppgiftsan-
svarige och om personuppgiftsincidenten kraver
atgarder av myndigheten. Processen vidareut-
vecklades under aret.

Aven séllningsférfarandet i &renden som géller
den registrerades rattigheter fortsatte. Forfaran-
det har fran och med 2022 tillampats pa fragor
som galler social- och hélsovardssektorn och
verksamhetssatten uppdaterades genom and-
ringar som stoder hanteringen av drendeflodet
i sektorn. | september 2024 utvidgades sall-
ningsforfarandet till &renden som géller finans-
sektorn. Tack vare forfarandet kan d&renden som
géller den registrerades rattigheter till exempel
borja utredas strax efter att de inletts. Malet &r
att bedoma sallningsférfarandet som utvidgats
dven till andra branscher.

Ett viktigt mal fér de ndrmaste aren ar ocksa att
utveckla informationshanteringen. Justitiefor-
valtningsmyndigheternas gemensamma arende-
hanteringssystem som infordes hosten 2023
har effektiverat drende- och informationshan-
teringen vid dataombudsmannens byra. Syste-
met mojliggor till exempel béttre rapporterings-
och uppfoéljningsmdajligheter &@n tidigare samt
statistikuppgifter av hdgre kvalitet. Uppgifterna
kan utnyttjas i resursplanering och annan led-
ning av verksamheten.



Andringarna i lagstiftningen medfdr nya uppgifter

Under de senaste aren har dataombudsman-
nens byra fatt flera nya uppgifter till foljd av
lagstiftningsreformerna och antalet uppgifter
vantas Oka ytterligare.

Reformerna av dataskyddslagen och data-
skyddslagen for brottmal tradde i kraft vid
ingédngen av 2024. Lagandringen innebér att
dataombudsmannens byra ska avgora ett kla-
gomalsarende eller meddela personen den
uppskattade tidpunkten fér avgorandet inom
tre manader fran att drendet inletts. En person
kan anféra besvar hos forvaltningsdomstolen
om dataombudsmannen inte ger ett avgoran-
de eller meddelar en uppskattad tidpunkt for
behandlingen inom den utsatta tiden. Bestam-
melsen galler arenden som inletts fran och med
bérjan av 2024 och den tillampas inte retroak-
tivt. Vid dataombudsmannens byra inleddes
2024 sammanlagt cirka 3 130 drenden pa vilka
bestdmmelserna om detta passivitetsbesvar
tillampas. Arendena géller i regel angivelser, kla-
gomal, begédran om rad och drenden som galler
den registrerades rattigheter. | de flesta drenden
fattades beslut fore tidsfristen pa tre manader.

| och med att visselblasarlagen trdadde i kraft
vid ingangen av 2023 blev dataombudsman-
nens byra behorig tillsynsmyndighet i fraiga om
anmalningar om integritetsskydd och skydd
av personuppgifter samt sékerheten i nét- och
informationssystem. De behdriga myndighe-
terna ska arligen rapportera anmalningar enligt
visselblasarlagen till justitiekanslersambetet.
Under aret tog dataombudsmannen emot sex
anmalningar som hor till dataombudsmannens
behdrighet. Aven sex anmalningar bedémdes

och avgjordes. En av de avgjorda anmalningar-
na hade gjorts 2023. | anmalningarna observe-
rades ingen anledning att vidta atgarder.

EU:s reglering om digitalisering och data for-
nyas och medfor ocksa uppgifter for dataom-
budsmannens byra. Till férfattningarna om digi-
talisering och data hor bland annat férordningen
om artificiell intelligens (AIA), rattsakten om
digitala tjanster (DSA), rattsakten om digitala
marknader (DMA), dataférordningen (DA) och
dataférvaltningsakten (DGA).

EU:s rattsakt om digitala tjanster borjade till-
lampas i full skala den 17 februari 2024. Férord-
ningen innehaller bestdmmelser om skyldighe-
ter for leverantorer av digitala tjénster, sdsom
onlineplattformar, for att forbattra tjansternas
Oppenhet och sékerhet. | Finland har tillsynen
av forordningen fordelats mellan Transport- och
kommunikationsverket Traficom, dataombuds-
mannens byra och konsumentombudsmannen.
Den huvudsakliga tillsynsmyndigheten ar Tra-
ficom. Dataombudsmannen Gvervakar iden-
tifieringen av ideell och samhaéllelig reklam,
transparensen i webbreklam och rekommen-
dationssystem samt skyddet av minderariga pa
onlineplattformar. Enligt rattsakten om digitala
tjanster dr det till exempel forbjudet att rikta
reklam pa onlineplattformar utifran sérskilda
personuppgifter, till exempel politiska asikter,
religion eller etnicitet, och att rikta reklam som
grundar sig pa personuppgifter till minderariga.
De finska myndigheterna tog emot samman-
lagt 78 klagomal enligt férordningen om digitala
tjanster 2024. Tre av klagomalen ldmnades till
dataombudsmannen.



Verksamhetsmiljon praglades starkt av fragor
med anknytning till artificiell intelligens. EU:s
forordning om artificiell intelligens tradde i
kraft i augusti 2024 och den borjar tillampas
stegvis. EU-ldnderna ska fore den 2 augusti
2025 utse de nationella myndigheter som dver-
vakar férordningen om artificiell intelligens.
Under aret gav Europeiska dataskyddsstyrel-
sen utldtanden bland annat om utvecklingen
av modeller for artificiell intelligens och data-
skyddsmyndigheternas roll i 6vervakningen av
system for artificiell intelligens med hog risk. |
oktober gav G7-landernas dataskyddsmyndig-
heter vid sitt m&te en resolution dar de beto-
nade dataskyddsmyndigheternas centrala roll
som Gvervakare av artificiell intelligens.

EU:s reglering om
digitalisering och data
fornyas och medfor
ocksa uppgifter for
dataombudsmannens
byra.




Antalet personuppgiftsincidenter

fortfarande stort

Anmalningar om personuppgiftsincidenter ut-
gor den storsta enskilda gruppen av drenden
som inletts vid dataombudsmannens byra.
Under aret anmaldes 7 152 personuppgifts-
incidenter, vilket var 6ver 250 fler &n aret inn-
an. En personuppgiftsincident ska anmalas till
dataombudsmannens byrd om den kan inne-
bara en risk for de personer som har blivit fore-
mal for den. Anmélan ska goras utan obefogat
drojsmal och senast 72 timmar efter det att
incidenten har observerats.

Antalet anmalda personuppgiftsincidenter har
Okat arligen och utgjorde redan 54 procent av
alla d@renden som inleds. Antalet avviker inte
fran antalet i europeiska jamférelselander. Ok-
ningen torde delvis foérklaras av den allménna
okningen av digitaliseringen och den datatek-
niska utvecklingen. Den allménna medveten-
heten om skyldigheten att anmaéla personupp-
giftsincidenter har ocksa okat kontinuerligt.
Flest anmaélningar kommer in fran reglerade
sektorer, sdsom social- och hélsovarden och
finanssektorn.

Ett av arets allvarligaste fall av personupp-
giftsincidenter var dataintranget i Helsingfors
stads datanat. Helsingfors stad meddelade
dataombudsmannens byra den 30 april om ett
omfattande dataintrang som berérde elever,
deras vardnadshavare och stadens anstéllda.
Dataombudsmannens byrd boérjade reda ut
personuppgiftsincidenten med tanke pa efter-
levnaden av dataskyddslagstiftningen. Polisen
undersoker fallet i forundersékningen.

Turism- och inkvarteringstjansterna utsattes
under aret for flera angrepp dar administrators-

rattigheterna till hotellens bokningssystem
hamnade i fel hander. Kundernas personupp-
gifter som fanns i bokningssystemen stals och
utnyttjades for att skicka bluffmeddelanden.
Typiskt for dessa angrepp var att brottslingarna
forsokte komma at administratorsrattigheterna
férutom med e-postbedrégerier &ven genom att
skapa forfalskade administrationsportaler for
bokningssystemen och distribuera dessa via
Googles sokresultat.

Personuppgiftsincidenter skulle ofta kunna
forhindras med tillrdckliga tekniska atgérder,
andamalsenliga forfaranden inom organisa-
tionen och genom att sakerstélla dataskydds-
kompetensen. Gamla och ouppdaterade en-
heter och system och i synnerhet bristféllig in-
formationssakerhet 6kar risken for personupp-
giftsincidenter. Det har ocksa observerats att
systemens sarbarheter utnyttjas dnnu snabbare
an forut. Ofta riktas sadana krankningar ocksa
mot personuppgifter i systemet. Sarskilt utsat-
ta for angrepp ar kommunikationsutrustning,
sdsom fjarratkomst-VPN och brandvaggar som
forenar internet och foretagets interna natverk.

Stulna anvéndaruppgifter utnyttjas pa manga
sétt for brottsliga syften. Med hjalp av anvandar-
uppgifterna gar det bland annat att logga in i
tjanster eller gora bestéllningar i offrets namn.
| angrepp som utnyttjar anvandaruppgifterna
gors vanligtvis ett stort antal inloggningsforsok
med olika kombinationer av anvéandarnamn och
I6senord. Som forsiktighetsatgard rekommen-
deras alltid att olika I6senord anvands i varje
tjanst. Dessutom ar det bra om organisationer-
na begransar antalet pa varandra féljande miss-
lyckade inloggningsforsok.



Brottslingarna anvander allt mer avancerade
sétt for att fa tag pa anvandarnamn och lésen-
ord. | natfiske utnyttjas allt oftare till exempel Antalet anmalda
tekniken adversary-in-the-middle (AiTM). Da personuppgifts-
kan angriparen férbigd multifaktorsautenti-

seringen, vilket gor det svarare att skydda sig incidenter har 6kat
mot angrepp. Uppgifterna kan ocksa siljas och érligen och utgjorde
utnyttjas IPya brott". Brottslingarna kan till e)F- redan 54 procent av
empel anvdnda anvédndarnamn som de kommit .

over tidigare, varvid bluffmeddelandet kan kom- alla @renden som

ma fran en bekant e-postadress och verka dkta. inleds.

Anhanggiggjorda anmalningar om personuppgiftsincidenter
per verksamhetsfalt ar 2024

Social- och hélsovarden 2 776 st, 39 %

—— Finansbranschen 1263 st, 18 %
—— Offentlig forvaltning 953 st, 14 %
/ Sakerhets- och forsvarsforvaltning 380 st, 5 %
/ Handels-, grossist- och lagerbranschen 374 st, 5 %
|

__—" och ungdomsarbete 356 st, 5 %

‘\\‘ Konsumentservice 242 st, 4 %
(I Teknologi och telekommunikation 169 st, 2 %
Foreningsverksamhet 161 st, 2 %

Ovriga branscher 430 st, 6 %

Smabarnspedagogik, undervisning



Gransoverskridande arenden och

europeiskt samarbete

Med gransoéverskridande behandling avses be-
handling av personuppgifter som

e utfors vid verksamhetsstéllen i
fler &n en EU-medlemsstat och
dér den personuppgiftsansvarige
eller personuppgiftsbitradet har sin
etableringsplats i fler &n en medlemsstat
eller

e utfors i EU vid ett enda verksamhetsstille
for den personuppgiftsansvarige eller
personuppgiftsbitradet, men behandlingen
i vasentlig grad paverkar registrerade som
finns i fler an en medlemsstat.

Nar behandlingen av personuppgifter &r grans-
overskridande, vervakar dataskyddsmyndighe-
terna inom Europeiska ekonomiska samarbets-
omradet (EES) behandlingen av personuppgifter
i samarbete. For ett drende som handlédggs i
samarbete faststélls en sa kallad ledande till-
synsmyndighet som ska samarbeta med de 6v-
riga tillsynsmyndigheter som deltar i handlagg-
ningen av drendet. Syftet med samarbetsmeka-
nismen &r att uppna gemensamma beslut som
ar bindande for tillsynsmyndigheterna och att
sakerstalla att EU:s allmanna dataskyddsforord-
ning tillampas enhetligt i de olika EES-landerna.
Pa Europeiska dataskyddsstyrelsens webbplats
finns ett register dver dataskyddsmyndigheter-
nas beslut som fattats i gransdverskridande
samarbete.

Ar 2024 faststilldes dataombudsmannens byra
som ledande tillsynsmyndighet i sju &renden och
som deltagande tillsynsmyndighet i 252 aren-
den. Som deltagande tillsynsmyndighet samar-
betade byran ocksa i forlikningsarenden, som

Dataskydds-
myndigheterna inom
Europeiska ekonomiska
samarbetsomradet
overvakar behandlingen
av personuppgifter

i samarbete.

uppgick till 100 under aret. Dataombudsmannens
byréa forde 39 &renden till myndigheternas sam-
arbetsforfarande.

Som deltagande tillsynsmyndighet lamnade
dataombudsmannens byra in en protest mot ut-
kastet till ett beslut som fattats av den ledande
tillsynsmyndigheten. Arendet gallde tillgodose-
endet av den registrerades rattigheter, dar klago-
malet hade anforts hos dataombudsmannens
byrd och o6verforts till ett annat EU-land for be-
handling. Dessutom paverkade byran innehallet
i beslutsutkasten i samband med behandlingen
av flera fall.

Dataombudsmannens byra verkar aktivt i Europe-
iska dataskyddsstyrelsen och dess underarbets-
grupper. Dataskyddsstyrelsen bestar av EU:s
nationella dataskyddsmyndigheter och Europe-
iska dataombudsmannens representanter. Da-
taombudsmannen Anu Talus &r ordférande for
dataskyddsstyrelsen 2023-2028.


https://www.edpb.europa.eu/our-work-tools/consistency-findings/register-for-article-60-final-decisions_en

| dataskyddsstyrelsen ar dataombudsmannens
byrd med och skapar anvisningar och riktlinjer
tillsammans med tillsynsmyndigheterna i andra
EU-lander. Under 2024 gav dataskyddsstyrelsen
flera betydande utlatanden och anvisningar som
fortydligar och forenhetligar tillampningen av
dataskyddsbestammelserna i aktuella situatio-
ner.

Dataskyddsstyrelsens utlatanden som &r bin-
dande for dataskyddsmyndigheten géllde mo-
deller for artificiell intelligens, s.k. "samtycke el-
ler betalning”-praxis pa stora onlineplattformar,
definition av den personuppgiftsansvariges
huvudsakliga verksamhetsstalle, anvandning
av personuppgiftsbitrdden och underbitraden
samt ansiktsigenk&nning pa flygplatser. | ett
yttrande om underbitraden i oktober klargjorde
dataskyddsstyrelsen hur vissa av den person-
uppgiftsansvariges ansvar enligt dataskydds-
forordningen och vissa formuleringar i avtalet
mellan den personuppgiftsansvarige och per-
sonuppgiftsbitradet ska tolkas. Styrelsen kon-
staterade att det ursprungliga personuppgifts-
bitradet ska sakerstélla att underbitradet upp-
fyller behorighetsvillkoren. Det slutliga beslutet
och ansvaret for att anlita ett visst underbitrade
ligger dock hos den personuppgiftsansvarige.

| sitt utldtande om modeller for artificiell in-
telligens tog dataskyddsstyrelsen i december
stallning till anvdndningen av personuppgifter
i utvecklingen och anvandningen av modeller
for artificiell intelligens. | utlatandet granskades
bland annat nédr en modell for artificiell intelli-
gens kan anses vara anonym. Det innebar att
man i modellen for artificiell intelligens inte kan
identifiera personer vars uppgifter har anvants
nar modellen skapades och att ménniskornas

Under 2024 gav
dataskyddsstyrelsen
flera betydande
utlatanden och
anvisningar som
fortydligar och
forenhetligar
tillampningen av data-
skyddsbestammelserna
i aktuella situationer.

personuppgifter inte kan fas genom att fraga
verktyget som anvéander artificiell intelligens.
Dessutom bedémdes pa vilka rattsliga grunder
personuppgifter kan behandlas samt vad som
hander om modellen for artificiell intelligens
utvecklas med hjélp av olagligt insamlade per-
sonuppgifter. Dataskyddsstyrelsen gav ocksa
olika metoder och verktyg som stéd for bedom-
ningen. Fragor som galler artificiell intelligens
behandlades ocksa i juli ndr dataskyddssty-
relsen i sitt utladtande betonade dataskydds-
myndigheternas centrala roll nar det galler till-
synen av forordningen om artificiell intelligens.



| juni godkéndes den slutliga versionen av an-
visningen som handleder EU-landernas lagover-
vakningsmyndigheter vid datadverforing till
myndigheter i lander utanfor EU-omradet eller
till internationella organisationer. Anvisningen
som publicerades i oktober fortydligar de upp-
foljningstekniker som hor till tilldampningsom-
radet for direktivet om dataskydd inom elektro-
nisk kommunikation. | utkastet till anvisningen
som gavs i december fortydligades reglerna
for utlamnande av uppgifter till myndigheter i
lander utanfér EU. Pa hosten publicerades ett
betydande utkast till anvisningar om behandling
av personuppgifter utifran en berattigad fordel.
| anvisningen faststalls de kriterier som maste
uppfyllas for att organisationen ska kunna ut-
nyttja sin beréttigade férdel som grund for be-
handlingen av uppgifter. Anvisningen innehall-
er ocksa information om hur anvéndningen av
den berattigade fordelen ska bedomas i olika
situationer.

Dataskyddsstyrelsen meddelade i oktober sin
syn pa de andringar som Europaparlamentet
och réadet har gjort i kommissionens forslag
till forordning som kompletterar samarbetsfor-
farandet i dataskyddsforordningen. Mélet med
den nya forordningen &r att gora samarbetet
mellan de europeiska dataskyddsmyndigheter-
na smidigare nar gransoverskridande arenden
behandlas. Kommissionen ldmnade sitt forslag
till rattsakt i juli 2023 utifran dataskyddsstyrel-
sens initiativ. Férslaget framskred till treparts-
férhandlingar hosten 2024.

———




Internationella datadverforingar

Nar personuppgifter 6verfors till omraden utan-
for EES eller till en internationell organisation
motsvarar nivan av skyddet for personuppgifter
inte alltid den niva som férutsatts i EU:s all-
manna dataskyddsforordning. Darfor foreskri-
ver dataskyddsfoérordningen olika grunder for
overforing med vilka personuppgifter kan dver-
foras utanfor EES-omradet. Bestammelser om
internationella dverforingar av uppgifter finns
ocksa i dataskyddslagen avseende brottmal.
Innan personuppgifter éverfors ska den person-
uppgiftsansvarige eller personuppgiftsbitradet
frén fall till fall kontrollera om en tillrdcklig data-
skyddsniva &r garanterad for de personuppgifter
som Overfors.

I januari publicerade Europeiska kommissionen
sin forsta periodiska granskning av 11 befintliga
tillracklighetsbeslut som fattats med stéd av
det gamla dataskyddsdirektivet. Enligt kom-
missionens bedémning har alla 11 lander och
regioner dven framover ett tillrackligt skydd for
personuppgifter som 6verférts fran Europeiska
unionen. Kommissionen konstaterade ocksa att
lagstiftningsramarna for dataskydd i alla regio-
ner som granskas har ndarmat sig EU-modellen
ytterligare.

I november publicerade Europeiska dataskydds-
styrelsen sin rapport om EU:s och Forenta sta-
ternas dataskyddsram (eng. Data Protection
Framework, DPF). Rapporten géllde Europeiska
kommissionens forsta periodiska utvérdering av
beslutet om ett tillrackligt dataskydd i Forenta
staterna. Dataskyddsstyrelsen konstaterade att
den anser att den ram som tillampats fran och
med sommaren 2023 ar fungerande. Styrelsen

&

betonade ocksé sarskilt betydelsen av de rétts-
medel som ingar i den. Samtidigt lyfte styrelsen
ocksa fram utvecklingsobjekt och uppmanade
till fortsatt uppfoljning av hur skyddsatgérderna
forverkligas i praktiken och av omstéandigheter
i anslutning till Forenta staternas underrattelse-
verksamhet. Med hjélp av dataskyddsramen kan
personuppgifter dverféras mellan EU-lander och
amerikanska foretag som ar certifierade inom
dataskyddsramen.

Under aret klargjorde dataskyddsstyrelsen reg-
lerna for utldamnande av uppgifter till myndig-
heter i lander utanfor EU, dvs. sa kallade tredje-
lander. Myndigheter i tredjelander kan begara
uppgifter av organisationer inom EU till exempel
for att anhalla brottslingar, forhindra angrepp
eller overvaka penningrorelse. Dataskydds-
styrelsens utkast till anvisning i december klar-
gor under vilka forutsattningar organisationerna
kan svara lagligt pa begéranden och hur person-
uppgifter kan 6verforas pa ett sdkert satt.

EU-landernas tillsynsmyndigheter fattade i
samarbetsférfarandet under aret ett beslut
om transportbolaget Uber, dar de drog upp
riktlinjer for fragor som géller datatverforing.
Dataskyddsmyndigheten i Holland ledde ut-
redningen av drendet och meddelade beslutet
eftersom Uber har sitt europeiska huvudkontor
i Holland. Aven dataombudsmannens byré
deltog i beslutsfattandet. Bolaget paférdes en
pafélidsavgift pa 290 miljoner euro eftersom
det ansags ha 6verfort europeiska taxiforares
personuppgifter till Férenta staterna utan till-
rackliga skyddsatgarder under tva ar. Uber har
overklagat beslutet.



Stod till personuppgiftsansvariga

och dataskyddsombud

Utredning av tillgodoseendet av ratten till insyn

Dataombudsmannens byra deltog tillsammans
med 30 europeiska dataskyddsmyndigheter i
en gemensam atgard som samordnades av
Europeiska dataskyddsstyrelsen. | atgarden
utreddes hur en persons rétt att fa tillgang till
uppgifter om sig sjélv tillgodoses i organisatio-
nerna. Atgarden inleddes med en enkit som da-
taombudsmannens byra skickade till 15 organi-
sationer i mars 2024. Utredningen gallde bland
annat stader och valfardsomraden samt foretag
i flera olika branscher. Utredningen besvarades
av sammanlagt 1 185 europeiska organisatio-
ner av olika storlek.

Europeiska dataskyddsstyrelsen publicerade
en rapport om utredningen i januari 2025. Rap-
porten beskriver de identifierade utvecklings-
objekten och ger rekommendationer om vad
organisationerna borde beakta nar ratten till
insyn tillgodoses. Rapporten férdjupar sig nar-
mare i sju observerade utmaningar. Till dessa
hor bland annat brister i organisationens interna
dokumentation, begrénsning av réatten till insyn
pa felaktiga grunder och hinder som personer
kan mota nar de vill utnyttja sin ratt. | rapporten
ger dataskyddsstyrelsen rekommendationer om
varje utmaning.

Utifran resultaten bedémde tva tredjedelar av
dataskyddsmyndigheterna att organisationerna
tillgodoser ratten till insyn medelmattigt eller bra
i fraga om personuppgifter. Manga organisatio-
ner har till exempel borjat anvdnda webbtjéanster
dér en person enkelt kan begéara uppgifter eller
ladda ner dem at sig sjalv. Resultaten visar att
storre organisationer har battre forutsattningar
att tillgodose begédranden an sma aktérer. De
nationella resultaten av enkéten finns i bilagan
till rapporten.

Tillsynsmyndigheterna beslutar utifran fynden
om de fortsatta atgarder som behévs pa na-
tionell niva. P4 dataombudsmannens byras
webbplats kompletterades anvisningarna till
organisationer utifran de observationer som
framkommit i utredningen. Det berattas bland
annat i vilken form personuppgifterna ska lam-
nas ut, hur lange forfragningarna ska férvaras
och vad som ska beaktas vid identifieringen av
den person som begar uppgifterna. P& webb-
platsen klargors ocksa hur man ska ga till vaga
nar uppgifterna som lamnas ut ocksa innehaller
uppgifter om en annan person eller om begéran
gors for en annan persons rakning.



Uppdaterade anvisningar tillgangliga for de organisationer

som utsett ett dataskyddsombud

Dataombudsmannens byra kompletterade an-
visningarna pa sin webbplats for organisatio-
ner som utsett ett dataskyddsombud och for
deras ledning. | de uppdaterade anvisningarna
paminns organisationerna bland annat om da-
taskyddsombudets oberoende stéllning och
resursbehov.

Orsaken till att anvisningarna uppdaterades
ar Europeiska dataskyddsstyrelsens rapport

om dataskyddsombudens stéllning som publi-
cerades i januari 2024. Enligt rapporten stoter
manga dataskyddsombud fortfarande pa ut-
maningar i sin uppgift. De kompletteringar av
anvisningarna som dataombudsmannens byra
gjorde pa sin webbplats var en del av de natio-
nella atgéarder som vidtogs med anledning av
utredningen. Till sex personuppgiftsansvariga
som svarade pa enk&ten om utredningen gavs
dessutom riktade anvisningar.

Inom projektet GDPR4CHLDRN utvecklades anvisningar om
dataskyddet i hobbyverksamheten for barn och unga

Dataombudsmannens byras och TIEKE Utveck-
lingscentralen for Informationssamhalle rf:s
tvaariga projekt GDPR4CHLDRN - Dataskydd
inom hobbyverksamhet med EU-finansiering
avslutades hosten 2024. Malet med projektet
var att oka dataskyddskompetensen hos barn
och unga i aldern 13-17, deras féraldrar samt
foreningar som ordnar hobbyverksamhet.

I juni lanserades webbplatsen Tietosuojaharras-
tuksissa.fi dar material som utarbetats inom
projektet sammanstélldes. Den storsta hel-
heten ar en praktisk guide som utarbetats for
styrelserna for foreningar som ordnar hobby-
verksamhet. Guiden stdder tillampningen och
efterlevnaden av dataskyddslagstiftningen och
innehaller manga exempel som rér den praktis-
ka hobbyverksamheten. Egna anvisningspaket
sammanstélldes ocksa fér tréanare och hand-
ledare inom hobbyverksamheten, barn och unga
samt foraldrar. P& webbplatsen finns ocksa test
som undersoker kompetensen.

Webbplatsen publicerades pa finska, svenska
och engelska. For att anvisningarna skulle na
hela hobbyverksamheten i stor utstrackning
Oversattes det viktigaste materialet ocksa till
ryska, estniska, somaliska, arabiska och nord-
samiska.

Materialet bearbetades tillsammans med olika
malgrupper. Under &ret ordnades ocksa data-
skyddsutbildningar for hobbyaktérer samt
webbinarier. Med projektets slutenkat kart-
lades dessutom dataskyddskompetensen och
-attityderna. | projektet publicerades under aret
sex nyhetsbrev som i basta fall nddde dver
300 intresserade. Dessutom deltog projektet
i Mediekunskapsveckan och ITK-konferensen
for digital utbildning och inldrning. Under aret
publicerades 12 artiklar och blogginldgg.

Projektet finansierades av Europeiska unionens
program fér medborgare, jamlikhet, rattigheter
och varden. Intressentgruppspartner i projektet
var Finlands Scouter, Bollférbundet och Olym-
piska Kommittén.



Tillsyn och samarbete

Pafoljdskollegiet: pafoljdsavgifter for
forseelser mot dataskyddslagstiftningen

Dataombudsmannens byras pafoljdskollegi-
um har till uppgift att behandla drenden som
handlar om att paféra personuppgiftsansvariga
eller personuppgiftsbitrdden administrativa pa-
foljdsavgifter i enlighet med EU:s allménna da-
taskyddsférordning. Paféljdskollegiet bestar av
dataombudsmannen och de tva bitrddande data-
ombudsmaénnen. Dataombudsmannen &r kolle-
giets ordforande. Under 2020-2024 har pafdéljds-
kollegiet pafort sammanlagt 23 paféljdsavgifter
for overtradelser av dataskyddsforordningen.

Administrativa paféljdsavgifter ar en av de kor-
rigerande befogenheter som dataombudsman-
nens byra kan anvanda. Paféljden ska vara av-
skrackande, effektiv och proportionell. Pafoljds-
avgiften kan paféras utover eller i stallet for
andra korrigerande atgarder, och avgiften kan
vara hogst 4 % av foretagets omsattning eller
20 miljoner euro. Paféljdsavgiften kan for nérva-
rande inte paféras organisationer inom den of-
fentliga forvaltningen, sdsom staten och statens
affarsverk, kommuner och férsamlingar.

| justitieministeriets pagaende lagberednings-
projekt bedoms det paféljdssystem som tillam-
pas pa forseelser mot dataskyddslagstiftningen.
Lagreformen om att utvidga de administrativa
paféljdsavgifterna &ven till offentliga sektorn
finns med i det nuvarande regeringsprogram-
met. Remissbehandlingen av ministeriets be-
domningspromemoria inleddes i november
2024. | sitt utlatande till bedomningspromemo-
rian upprepade dataombudsmannens byra sin
standpunkt, enligt vilken &ndringen skulle vara
nodvéandig for att sékerstalla paféljdssystemets
konsekvens, effektivitet, rdttvisa och varnande
egenskap. Enligt dataombudsmannens byra
racker inte enbart tjansteansvar och straffréatts-
liga pafoljder for att sakerstalla att skyldighe-
terna som foreskrivs i dataskyddslagstiftningen
beaktas pa dndamalsenligt satt i den offentliga
forvaltningen. | de 6vriga nordiska landerna kan
en paféljdsavgift for ndrvarande paforas aktorer
i offentliga sektorn.

Ar 2024 pafordes tre organisationer en administ-
rativ paféljdsavgift. Paféljdsavgiften pafordes
for att kunduppgifternas forvaringstid inte hade
faststallts och for ett lagstridigt registrerings-
krav, dataskyddsbrister i tjansten OmaPosti samt
forsummelse av informationssékerheten i lane-
jamforelsetjanster. Pafoljdsavgifterna uppgick
till 856 000-2,4 miljoner euro.



Ar 2024 paforde pafoljdskollegiet tre organisationer
en administrativ pafoljdsavgift for forseelser mot
dataskyddslagstiftningen:

e Verkkokauppa.com pafordes en paféljdsavgift pa 856 000 euro,
eftersom bolaget inte hade faststallt hur lange uppgifterna pa
natbutikskundernas kundkonton férvaras. Bolagets praxis som
innebdr att det kravs ett kundkonto for att géra natkop har dessutom
stridit mot dataskyddsbestammelserna. Dataombudsmannen
forordnade Verkkokauppa.com att faststalla en lamplig forvaringstid
for uppgifterna pa kundkontona och dndra sitt férfarande att krava
obligatorisk registrering. Genom sitt beslut i februari 2025 sankte
Helsingfors forvaltningsdomstol avgiften till drygt 792 000 euro med
motiveringen att avgiften skulle faststéllas pa basis av omséttningen
2023 och inte pa siffrorna for 2022. Forvaltningsdomstolens beslut
har inte vunnit laga kraft.

e Posti pafordes en paféljdsavgift pa 2,4 miljoner euro for

dataskyddsbrister i tjdnsten OmaPosti. Posti hade automatiskt skapat

en elektronisk OmaPosti-brevlada for kunderna utan deras separata
begéran. Den elektroniska postladan kunde inte heller avslutas utan
att aven andra tjanster som horde till servicehelheten, till exempel
omsandning av post och tjansten fér eget uthdmtningsstalle,

upphorde. | tjansten OmaPosti fanns dessutom tekniska instéllningar

som inte uppfyllde dataskyddskraven, till exempel en automatiskt
aktiverad funktion och en forvald kryssruta. Posti alades att korrigera
sitt forfarande. Beslutet har inte vunnit laga kraft.

e Sambla Group, som tillhandahaller lanejamférelsetjdnster, pafordes
en pafdljdsavgift pa 950 000 euro, eftersom uppgifterna i kundernas

laneansokningar pa grund av den otillrdckliga informationssakerheten

hade varit tillgéngliga for utomstaende via personliga lankar avsedda
for kunderna. Bitradande dataombudsmannen dlade ocksa Sambla

Group att meddela handelsen till féretagets kunder vars uppgifter kan

ha varit tillgangliga fér utomstaende. Beslutet har vunnit laga kraft.



Granskningsverksamhet

Granskningar ar ett satt for dataombudsman-
nens byra att uppticka dataskyddsbrister och
styra organisationerna att handla i enlighet med
dataskyddslagstiftningen. De &r ocksa ett effek-
tivt satt att 6vervaka att dataombudsmannens
foreskrifter iakttas. Granskningar goérs bade
enligt arsplanen och vid behov. Dataombuds-
mannens granskningsverksamhet styrs av de
risker som ar forknippade med behandlingen
av personuppgifter, ett i annan verksamhet
observerat behov att 6vervaka en viss person-
uppgiftsansvarig eller en viss bransch samt de
granskningsskyldigheter som lagstiftningen
kraver. | granskningsverksamheten 2024 beto-
nades overvakningen av behandlingen av per-
sonuppgifter i organisationer och hanteringen
av atkomstréttigheter.

Ar 2024 gjordes fem granskningar. Dessutom
flyttades fyra granskningar som inletts eller som
enligt planerna skulle utféras 2024 till 2025. |
granskningarna observerades inget behov av
att anvanda korrigerande befogenheter, men
utifran observationerna i samband med gransk-
ningen gavs organisationerna anvisningar och
rekommendationer.

Aven 2024 var det typiskt att granskningarna
gallde sakerhetsmyndigheter, d& personerna en-
dast i begrénsad utstrackning sjélva kan dver-
vaka den behandling av personuppgifter som
dessa myndigheter gor. Dataombudsmannens
byrd och underréttelsetillsynsombudsmannen
gjorde till exempel den forsta gemensamma
granskningen som var riktad mot skydds-
polisen. Granskningen gallde behandling av
personuppgifter i anslutning till underrattelse-
verksamhet till den del uppgifterna sparas i
skyddspolisens informationssystem eller pa
andra lagringsmedier.

Dataombudsmannen
granskade genomforandet
av dataskyddet under 2024
inom sakerhetssektorn,
hédlso- och sjukvarden och
biobanksverksamheten.

Under aret utvidgade dataombudsmannens byra
sin granskningsverksamhet till halso- och sjuk-
varden. | en granskning av HUS-sammanslutning-
en beddomdes 6vervakningen av behandlingen av
patientuppgifter och i synnerhet hur den person-
uppgiftsansvarige handlar for att upptacka om
behandlingen av patientuppgifter strider mot den
allménna dataskyddsférordningen. Granskning-
en gallde dvervakningen av anvandningsloggarna
for patientuppgifter 2023 och 2024.

P& hosten genomférde dataombudsmannens
byrd och Sakerhets- och utvecklingscentret
for lakemedelsomradet Fimea tillsammans en
granskning av Helsingfors Biobank. Utifran ob-
servationerna uppmanades biobanken att gora
sig fortrogen med anvisningarna om personupp-
giftsincidenter och ange grunden fér behandling-
en av personuppgifter sa tydligt som mojligt i de
uppgifter som ges till méanniskor. Dessutom upp-
manades biobanken att beddma hurdana risker
individer utsatts for i samband med den tekniska
metodutvecklingen och sakerstélla att rollerna
och ansvaren nar det géller behandling av per-
sonuppgifter ar tydliga nar biobanksverksamhet-
ens personuppgifter behandlas i HUS' datas;jo.



Privata sektorn

| beslut som géller aktorer i privata sektorn be-
tonades fragor som géller den registrerades
rattigheter, forvaringstider och publicering av
uppgifter. Narmare information om tre beslut
som pafoljdskollegiet vid dataombudsmannens
byrd har fattat for foretag finns i avsnittet Pa-
foljdskollegiet.

I maj ansag bitrddande dataombudsmannen att
en mobiloperator har ratt att spara uppgifter om
sina mobiltelefonkunder tre ar efter att kundre-
lationen har upphort. Tidsgrénsen beror pa att
skulderna enligt lagen preskriberas pa tre ar.
Om uppgifterna raderas tidigare kan foretaget
inte nddvandigtvis forsvara sig i en situation
dar kunden eller en annan borgenar framstaller
yrkanden som grundar sig pa ett fel. Bitrddande
dataombudsmannen gav dock teleoperatéren
en anmarkning, eftersom den trots kundens be-
gédran inte hade raderat personuppgifter som
géllde ett kundforhallande som avslutats mer
an tio ar tidigare. Beslutet har vunnit laga kraft.

| september gav bitradande dataombudsman-
nen en annan mobiltelefonoperatdr en anmark-
ning, eftersom den hade skickat en person
endast en del av de begarda uppgifterna och
i huvudsak i pappersform per post, dven om
personen hade begart att fa uppgifterna elek-
troniskt. | sitt beslut ansag bitrddande dataom-
budsmannen ocksa att mobilabonnemangets
férmedlingsuppgifter kan vara personuppgifter.
Beslutet har vunnit laga kraft.

| juni faststallde bitrddande dataombudsman-
nen att ett foretag inte hade réatt att publicera
arbetstagarnas personliga telefonnummer pa
intranatet. Det fanns ingen lagenlig grund for
att lamna ut personuppgifter till tredje parter

och arbetstagarna skulle ha kunnat kontakta
varandra till exempel med arbetstelefoner. F6-
retaget fick en anmarkning. Beslutet har vunnit
laga kraft.

Under aret satte forvaltningsdomstolarna i kraft
flera beslut som dataombudsmannens byra
fattat. Forvaltningsdomstolens beslut om en
administrativ paféljdsavgift som paférts Taksi
Helsinki vann laga kraft i maj nar hogsta forvalt-
ningsdomstolen inte beviljade besvarstillstand
i arendet. Pafoljdskollegiet vid dataombuds-
mannens byra ansag 2020 att féretaget inte
hade bedémt riskerna och verkningarna i an-
slutning till behandling av personuppgifter
forran det borjade anvanda ett kameradver-
vakningssystem som spelade in ljud och bild
i taxibilar. Forvaltningsdomstolen hade sénkt
pafoljdsavgiften och upphévt ett forordnande
av bitrddande dataombudsmannen. Till dvriga
delar forblev bitrddande dataombudsmannens
beslut i kraft.

Hogsta forvaltningsdomstolen hall i kraft tva
beslut som dataombudsmannens byra fattat
om att ta bort Googles sokresultatlankar. | mars
alade hogsta forvaltningsdomstolen Google att
ta bort sokresultatlankar som leder till nyhets-
mediernas artiklar. | juni 2020 hade bitrddande
dataombudsmannen ansett att det inte lang-
re var motiverat att lankarna till sokresultaten
visas. Dataombudsmannens beslut som hade
meddelats i april 2022 vann laga kraft i maj. | be-
slutet hade det ansetts att Google i sin soktjanst
inte behdver ta bort en lank som leder till en
insandare. Det var frdga om uppgifter som per-
sonen sjalv hade offentliggjort genom att delta
i den offentliga debatten. Sokresultatet gav inte
heller ndgon vasentligen felaktig, bristféllig eller



vilseledande bild av personen. Foérvaltnings-
domstolen dndrade inte dataombudsmannens
beslut och hogsta forvaltningsdomstolen bevil-
jade inte besvarstillstand i drendet.

Foérvaltningsdomstolen tog ocksa stéllning till
frdgor om samtycke till kakor. Dataombuds-
mannens byra gav utldtanden till Transport- och
kommunikationsverket Traficom och Helsing-
fors forvaltningsdomstol i tva drenden som
gallde kakor. Forvaltningsdomstolen avslog
Telias och Sanoma Media Finlands besvar éver
Traficoms beslut som géllde godkdnnande av
kakor och bedémning av kakornas nodvandig-
het. Forvaltningsdomstolen bekraftade data-
ombudsmannens och Traficoms standpunkt
att det férutom mojligheten att godkénna ka-
kor i webbannonsen maste finnas en lika synlig
mojlighet att inte godk@nna dem. Dessutom
kravdes att anvandaren godkanner kakor som
géller distribution av personifierat innehall i
Sanomas nyhetsapplikation och kakor som mgj-
liggor Telias chatt, eftersom de inte ansags vara
noédvandiga. Forvaltningsdomstolens beslut har
inte vunnit laga kraft.

| maj ackrediterade bitradande dataombuds-
mannen foérsta gangen ett 6vervakningsorgan
for en uppforandekod. En uppforandekod ar
branschspecifika praktiska anvisningar om hur
dataskyddslagstiftningen ska tillampas och
den utarbetas av branscherna sjélva. | privata
sektorn Gvervakar ett vervakningsorgan som
ackrediterats av dataombudsmannens byra
att uppforandekoden féljs. Som 6vervaknings-
organ ackrediterades, dvs. godkandes villkorligt,
Advokatforbundet och tillsynsndmnden som
verkar i anslutning till forbundet. Ackreditering-
en trader i kraft nar Advokatforbundet skickar
dataombudsmannen en ny uppférandekod som
galler advokaternas uppdragsarbete och som
dataombudsmannens byra kan godkanna.

Europeiska dataskyddsstyrelsen gav ett stall-
ningstagande om samtycke till riktad reklam i
sociala medier. Dataskyddsstyrelsen gav i april
ett yttrande som binder tillsynsmyndigheten om
de stora onlineplattformarnas sa kallade "sam-
tycke eller betalning”-modeller och betonade att
anvandaren borde kunna fa valja om de egna
personuppgifterna far anvandas for riktad re-
klam. Dataskyddstyrelsen var nojd 6ver att en
stor onlineplattform i november meddelade att
den andrar sin modell.



Finanssektorn

En aktuell fraga under aret i finanssektorn var
huruvida de registrerades rattigheter tillgodo-
ses i det positiva kreditupplysningsregistret.
Det positiva kreditupplysningsregistret infordes
i april 2024. | registret samlas uppgifter om pri-
vatpersoners alla krediter och inkomster. Data-
ombudsmannens byra dvervakar behandlingen
av personuppgifter i det positiva kreditupplys-
ningsregistret.

Dataombudsmannen gav i juni ett utldtande om
andring av lagen om inkomstdatasystemet och
lagen om ett positivt kreditupplysningsregister.
F6r narvarande kan uppgifter om en person lam-
nas ut bade ur inkomstregistret och det positiva
kreditupplysningsregistret, aven om personen
har begart att uppgifter som hen anser vara
felaktiga inte lamnas ut tillfalligt. Dataombuds-
mannen betonade att uppgifterna maste vara
riktiga nér det fattas beslut som har stor be-
tydelse for ménniskorna. Dataombudsmannen
faste uppmarksamhet vid samma sak redan
tidigare i samband med beredningen av lagen
om ett positivt kreditupplysningsregister.

Lagarna granskades pa nytt bland annat uti-
frdn dataombudsmannens observationer och
justitiekanslerns synpunkter som lagts fram vid
forhandsgranskningen. Enligt det nuvarande
lagforslaget ska anvandaren av inkomstregist-
ret eller det positiva kreditupplysningsregistret
informeras om att en person har begart att
vissa egna uppgifter inte far [amnas ut. Enligt
forslaget ska dessa uppgifter dock fortfarande
kunna ldmnas ut ur bada registren trots perso-
nens begaran.

Dataombudsmannen tog stallning till férslagen
till andring av lagen om ett positivt kreditupp-
lysningsregister dven i december. Lagandringen
skulle innebéra att uppgifter om bostadsaktiebo-
lagslanens laneandelar for enskilda deldgare
infors i det positiva kreditupplysningsregistret.
Dataombudsmannen understddde forslaget att
uteldmna bostadsaktiebolagets namn samt fore-
tags- och organisationsnummer ur kreditupp-
lysningsrapporten. Samtidigt papekade data-
ombudsmannen ocksé att samma registerupp-
gifter lamnas ut till alla kreditgivare och att lagen
inte reglerar begransningen av datainnehallet
separat for varje kreditgivare. Pa sa satt far till
exempel banker och snabblaneféretag samma
uppgifter ur registret. Dataombudsmannen fore-
slog att lagen 6ppnas for granskning for att hit-
ta en sadan lésning som innebéar att endast de
uppgifter som &r nddvandiga for kreditgivarnas
verksamhet lamnas ut till kreditgivarna.

| finanssektorn betonas skyldigheten att be-
handla personuppgifter omsorgsfullt, efter-
som aktdrerna ofta behandlar information om
manniskors privatliv i stor utstrackning. Darfor
ar det viktigt att regelbundet utvardera informa-
tionssakerheten och dataskyddet i de elektronis-
ka tjansterna. Bitradande dataombudsmannen
paminde om detta bland annat i beslutet fran
december som géllde Sambla Group. Bristerna
i foretagets informationssékerhet géllde dess
tjdnster lainaparkki.fi och rahoitu.fi. Via lankarna
som var avsedda for tjansternas kunder hade
utomstaende haft tillgang till kontaktuppgifter
for personer som ans6kt om lan samt bland an-
nat uppgifter om inkomster, boendeutgifter, ci-
vilstdnd och eventuella barn. | mars 2024 alades



foretaget att sluta behandla sokandenas per-
sonuppgifter i sina elektroniska tjanster genast
nar det visade sig att informationsséakerhets-
bristerna var allvarliga. | december paférdes
foretaget en administrativ paféljdsavgift och
alades att forbattra sin informationssakerhet.

Bitradande dataombudsmannens beslut i ett
drende som gallde utlamnande av felaktiga upp-
gifter om betalningsstorningar vann laga kraft i
augusti. Bitradande dataombudsmannen hade i
november 2021 dlagt Rattsregistercentralen att
andra sitt forfarande som galler Gvervakningen
av riktigheten hos de uppgifter om betalnings-
storningar som lamnas ut till kreditupplysnings-
bolag. Uppgifter som grundar sig pa domar i
tvistemal borde inte ha registrerats som en be-
talningsanmarkning i kreditupplysningsregist-
ret i de fall dar betalningsskyldigheten pa goda

grunder har bestridits. Helsingfors forvaltnings-
domstol holl bitrdédande dataombudsmannens
beslut i kraft utan dndringar och hégsta forvalt-
ningsdomstolen beviljade inte besvarstillstand
i arendet.

| januari holl férvaltningsdomstolen dataom-
budsmannens beslut om behandling av hél-
souppgifter i tva forsékringsbolag i kraft. Beslu-
ten géllde begdran om uppgifter av halso- och
sjukvarden och behandlingen av férséakringsso-
kandenas héalsouppgifter. Dataombudsmannen
hade 2022 observerat att forsakringsbolagen
hade begart onddigt omfattande halsouppgifter
av halso- och sjukvarden och férsakringsbola-
gen hade ingen grund att behandla forsakrings-
stkandenas halsouppgifter forrdan forsakrings-
avtalet slots. Forvaltningsdomstolens beslut har
overklagats hos hogsta forvaltningsdomstolen.



Offentliga sektorn

Storsta delen av drendena som rérde den of-
fentliga forvaltningen géllde personuppgifts-
incidenter och individernas utévande av data-
skyddsrattigheter, till exempel granskning eller
radering av uppgifter. | offentliga sektorn galler

Social- och halsovarden

Social- och halsovarden utgor det stérsta verk-
samhetsomradet for dataombudsmannens by-
rd matt i antalet drenden som inletts. Ar 2024
gallde cirka 25 procent av de inledda arende-
na detta verksamhetsomrade. Till social- och
hélsovéardens verksamhetsomrade hor aktorer
inom bade privata och offentliga sektorn. Aren-
den i verksamhetsomradet behandlas vid da-
taombudsmannens byra i bade privata och of-
fentliga sektorns styrnings- och tillsynsenheter.

Storsta delen av drendena var anmalningar om
personuppgiftsincidenter och behandlingen av
dessa effektiverades under aret. Utdver dessa
framhavdes drenden som géllde granskning,
rattelse och radering av klient- och patientupp-
gifter, och behandlingen av dessa gjordes smi-
digare med hjalp av sallningsférfarandet. Data-
ombudsmannens byra far ocksa rikligt med for-
fragningar fran bade organisationer och privat-
personer om behandlingen av personuppgifter
i verksamhetsomradet.

Eftersom stora mangder kéanslig information
behandlas i verksamhetsomradet, stoder data-
ombudsmannens byra aktorerna i social- och
halsovarden férutom med Gvervaknings- och
beslutsverksamheten daven genom att ge all-
man handledning till exempel pa sin webbplats.
Webbplatsens innehall om verksamhetsomrad-

styrnings- och tillsynsverksamheten flera olika
verksamhetsomraden och utéver den allmanna
dataskyddsférordningen och dataskyddslagen
for brottmal ska dven lagstiftning som precise-
rar och kompletterar dessa tillampas.

Social- och hélsovarden
utgor det storsta
verksamhetsomradet for
dataombudsmannens
byra matt i antalet
arenden som inletts.

et uppdaterades under aret. Dessutom deltar
dataombudsmannens byra i organiseringen av
det arliga dataskyddsseminariet SohviTellu som
riktar sig till personer som arbetar med data-
skydd inom social- och hélsovarden.

Under aret kontaktades byran mer &n tidigare
av klienter och patienter i &renden som géllde
ogrundad tillgang till klient- och patientupp-
gifter. | dessa situationer uppmanas personer-
na be en aktor inom hélso- och sjukvarden om
logguppgifter eller en utredning om grunderna
for anvandningen eller utldmnandet av uppgift-
erna. Dessutom uppmanas personerna att vid
behov gora en brottsanmalan till polisen, som
vid behov kan begéra ett utldtande av data-
ombudsmannens byra.



Manniskorna &r intresserade av hur deras klient-
och patientuppgifter behandlas. Klienten eller
patienten kan begéra information om vem som
har anvant eller till vem uppgifter om hen har
ldmnats ut och pa vilka grunder. | Europeiska uni-
onens domstols avgdrande i juni 2023 (drende
C-579/21) har ratten till insyn enligt den allménna
dataskyddsférordningen preciserats i fraga om
logguppgifter. Enligt avgérandet har en person
med stod av ratten till insyn réatt att fa uppgifter
om nar och for vilka andamal de egna personupp-
gifterna har behandlats. Enligt lagen om behand-
ling av kunduppgifter har personen ocksa rétt att
fa en redogoérelse for grunderna for anvandningen
eller utlamnandet av uppgifterna och en motive-
rad uppfattning om huruvida det har varit lagligt
att anvanda eller lamna ut uppgifterna. Om upp-
gifterna inte lamnas ut kan drendet lamnas till
dataombudsmannens byra fér behandling, och
dataombudsmannen kan vid behov férordna att
uppgifterna lamnas ut.

Pa varen gav bitradande dataombudsmannen ett
beslut dar det ansags att personbeteckningen inte
ska antecknas i textmeddelanden som skickas
automatiserat till patienterna. Valfardsomradet

uppmanades att beakta bristerna i textmeddelan-
denas skydd och aven till exempel i fraga om med-
delanden som galler laboratorieundersokningar
beddma vilka personuppgifter som behdver inklu-
deras i textmeddelandena.

Lagstiftningen som géller social- och hélsovarden
kommer under de narmaste aren att andras pa det
satt som forutsatts i European Health Data Space
(EHDS), dvs. férordningen om det europeiska hél-
sodataomradet. Dataombudsmannens byra del-
tog under 2024 i styrgruppen for den nationella
koordineringen av detta forfattningsforslag.



Smabarnspedagogik och undervisning

Under verksamhetsaret gav dataombudsman-
nens byra flera utlatanden till undervisnings-
och kulturministeriet och Utbildningsstyrelsen.
Till Utbildningsstyrelsen gavs ett utlatande
om utkastet till guide om anvandningen av
Al-applikationer vid behandlingen av person-
uppgifter som galler barn inom smabarns-
pedagogiken samt elever och studerande. |
utlatandet betonades utbildningsanordna-
rens skyldighet att innan Al-applikationer eller
andra applikationer borjar anvandas utreda
om applikationen behandlar anvandarnas
personuppgifter och sakerstalla att behand-
lingen &r lagenlig. Aven Al:s felaktiga slutsatser
och foérvrangningar kan kranka elevernas och
studerandenas grundlaggande fri- och rattig-
heter. | utldtandet fastes dessutom uppmérk-
sambhet vid att det skulle vara viktigt att som
medborgarfardighet lara eleverna och studeran-
dena hur anvandarnas personuppgifter behand-
las i Al-tjanster och vilka rattigheter anvandaren
har.

| lagen om grundldggande utbildning féreslogs
en andring enligt vilken telefon far anvandas
pa en lektion endast med lararens tillstand
for inlarningsandamal eller med rektorns eller
lararens tillstand for personlig halsovard, till ex-
empel for behandling av diabetes. Dataombuds-
mannen betonade i sitt utlatande att utbild-
ningsanordnaren pa férhand ska sékerstélla att
de applikationer som anvands i undervisningen
behandlar elevernas personuppgifter lagenligt.
Detta galler aven gratisapplikationer och app-
likationer som utnyttjar artificiell intelligens.

Det féreslogs ocksa att bestdammelserna
om stdd for larande och skolgang i lagen om
grundldaggande utbildning ska férnyas. Dataom-

budsmannen papekade i sitt utlatande att den
foreslagna regleringen omfattar behandling av
kansliga uppgifter om barn och dven sekretess-
belagda uppgifter. Det &r viktigt att man stravar
efter att forenhetliga behandlingen av sadana
uppgifter pa riksniva och att man i beredningen
ocksa bedomer nodvandiga skyddsatgarder.

| sitt utldtande om &ndring av lagen om sma-
barnspedagogik faste dataombudsmannen ock-
sd uppmaérksamhet vid att behandlingen av per-
sonuppgifter inom smabarnspedagogiken bor
férenhetligas for att trygga barnens rattigheter
och friheter. Nar de riksomfattande grunderna
for planen fér smabarnspedagogik fornyas ar
det dessutom viktigt att fasta uppmarksamhet
vid behandlingen av barnens personuppgifter.

| det multiprofessionella samarbetet inom
elevhdlsan paverkas utlamnandet av elever-
nas och studerandenas uppgifter férutom av
dataskyddslagstiftningen dven av regleringen
i verksamhetsomradet, som faststéller villkor-
en och sétten for utldmnande av uppgifter. Till
det multiprofessionella samarbetet hor forutom
undervisningsvasendet dven de psykolog- och
kuratorstjanster som tillhandahalls inom social-
och hélsovarden samt skolhélsovarden. Bitra-
dande dataombudsmannen ldmnade 2022 ett
initiativ till undervisnings- och kulturministeriet,
social- och hélsovardsministeriet, Institutet for
hélsa och vélfard och Utbildningsstyrelsen om
att utarbeta anvisningar om utldmnande av elev-
ernas uppgifter till elevhalsans psykolog- och
kuratorstjanster. Anvisningarna som utarbeta-
des 2023 kompletterades under ar 2024, vilket
vid sidan om lagstiftningen paverkar planering-
en av informationssystemen, eftersom uppgift-
erna ofta lamnas ut elektroniskt.



Bitraddande dataombudsmannen gav dessutom
ett utlatande till undervisnings- och kulturmi-
nisteriet om synpunkter pa behandlingen av
personuppgifter i systemet Move!. Move! &r ett

\

riksomfattande mét- och responssystem for
fysisk handlingsférmaga for elever i arskurs 5
och 8. Méatningarna genomférs som en del av
gymnastikundervisningen.




Justitie- och sakerhetsforvaltningen

Dataombudsmannen 6vervakar efterlevnaden
av dataskyddslagen for brottmal i myndigheter-
nas verksamhet som galler inre sé@kerhet. | det
beslut som bitrddande dataombudsmannen
meddelade i september bedémdes om det var
lagenligt for polisen att registrera signalement
i ett fall dar en person misstanktes fér normal
drekrankning. | beslutet ansags att registreringen
av signalement stred mot bland annat proportio-
nalitetsprincipen i tvangsmedelslagen och mot
EU-ratten. Polisen &lades att ta bort de sparade
signalementen. Beslutet har vunnit laga kraft. Be-
slutet delgavs justitieministeriet for att eventuella
dndringsbehov i tvdngsmedelslagen ska kunna
beddmas.

Under 2024 gav dataombudsmannens byra flera
utldtanden om sédkerhets- och justitieférvaltning-
ens lagstiftningsprojekt samt andra utvecklings-
atgéarder. Dataombudsmannen yttrade sig bland
annat om regeringens proposition med forslag
till &ndring av utldnningslagen samt om forslaget
till andring av lagen om militér underrattelseverk-
samhet. Dataombudsmannens byra deltar ocksa
i justitieministeriets samarbetsgrupps arbete for
valsakerhet.

P& hosten gav Ungern under sitt ordférandeskap
i Europeiska unionens rad ett kompromissférslag
om EU-férordningen som géller bekdampning av
sexuella 6vergrepp mot barn pa natet (s.k. CS-
AM-forordningen). Dataombudsmannens byra
gav riksdagens utskott utldtande om kompro-
missforslaget i oktober 2024. Dataombudsman-
nen ansag att det fortfarande fanns betydande
utmaningar i férslaget till férordning, eftersom
det skulle mojliggora en omfattande och oriktad
skanning av privata meddelanden. Dataombuds-

mannen gav sitt utldtande om férslaget tidigare
i oktober 2023. Aven da framférdes i utlatandet
oro oOver att forslaget oproportionerligt ingriper i
manniskors integritetsskydd och myndigheter-
nas befogenheter. Europeiska dataskyddssty-
relsen framforde i februari 2024 sin asikt om
Europaparlamentets standpunkt till forslaget
till forordning. | sitt yttrande forholl sig styrel-
sen positivt till manga av de forbattringar som
parlamentet foreslagit, men betonade att de in-
te tycks helt 16sa fragor om allmén uppféljning
av privata kommunikationer och utfardande av
sparningsorder.

Hogsta forvaltningsdomstolen gav i november
sitt avgorande om bitrddande dataombuds-
mannens beslut om iakttagande av tidsgrans-
erna for utrikesministeriets anmalningsskyl-
dighet vid personuppgiftsincidenter. Hogsta
forvaltningsdomstolen holl beslutet i kraft till den
del det géllde dréjsmal med anmalan till tillsyns-
myndigheten och anmarkningen om detta. Da-
remot upphévde hogsta forvaltningsdomstolen
bitrddande dataombudsmannens beslut till den
del det var fraga om dréjsmal med anmalan till
den registrerade. Hogsta forvaltningsdomstolen
konstaterade att utrikesministeriet kunde anses
ha anmalt personuppgiftsincidenten till de perso-
ner som incidenten galler i enlighet med bestam-
melserna i dataskyddsforordningen.

Europeiska dataskyddsstyrelsen utfardade i juni
en anvisning om datadverforing enligt data-
skyddsdirektivet for brottmal. | anvisningen ges
EU-landernas lagovervakningsmyndigheter hand-
ledning i datadverforing till myndigheter eller
internationella organisationer i lander utanfor
EU-omradet.



Dataombudsmannens byré ska pa aklagarens
eller férundersdkningsmyndighetens begéaran ge
utlatanden om fyra brott som foreskrivs i 38 kap.
i strafflagen: dataskyddsbrott, sekretessbrott, da-
taintrang och krénkning av kommunikationshem-
lighet. Syftet med utladtandena é&r att sékerstalla
tillrdcklig dataskyddskompetens i dessa brott
som mer séllan &r féremal for atalsprovning.

Ar 2024 6kade antalet utlatanden betydligt. Un-
der aret gavs 110 utldtanden, medan antalet aret
innan var 54. Stérsta delen av utlatandena géllde
dataskyddsbrott. Det &r fraga om ett dataskydds-

Ovrig offentlig forvaltning

Forfaringssatten for att tillgodose den registrera-
des réattigheter bedémdes bland annat i beslutet
som géllde Skatteforvaltningen i augusti. Bitra-
dande dataombudsmannen konstaterade att da-
taskyddslagstiftningen inte hindrar utdvandet av
dataskyddsrattigheter via en annan person, utan
personen kan begéra insyn i sina egna uppgifter
med hjélp av ett ombud och till exempel begéra
att organisationen skickar dessa uppgifter till
ombudet. Bitrddande dataombudsmannen pa-
minde ocksa om att det inte finns nagra formkrav
for dataskyddsbegéran och att organisationerna
ska stddja tillgodoseendet av begaranden om till-
gang till uppgifter. De ska dock ocksa sérja for in-
formationssékerheten och hitta en balans mellan
enkelt och sakert tillgodoseende av dataskydds-
rattigheterna. Beslutet har vunnit laga kraft.

brott nar en person som har laglig dtkomst
till ett register missbrukar uppgifterna. Detta
innebar till exempel att en arbetstagare eller
tjdnsteinnehavare laser uppgifter utan grundad
anledning (s.k. snokande). Oftast gallde den
olovliga behandlingen av uppgifter social- och
halsovardens informationssystem, men det har
ocksé forekommit fall dér ndgon snokat i poli-
sens register. Aven dataintrang och krénkningar
av kommunikationshemligheten var ofta fore-
mal for utlatanden. Vanligtvis gallde de intrang
i anvandarkonton i sociala medier. Utlatanden
om sekretessbrott gavs endast i nagra fall.

Bitradande dataombudsmannen ansag i decem-
ber att Skatteforvaltningens enhet for utredning
av gra ekonomi har haft ratt att vagra tillmotesga
en persons begéaran om tillgang till uppgifter.
Personen behdvde inte ens informeras om huru-
vida uppgifterna 6verhuvudtaget har behandlats
med en fullgéranderapport. Skatteférvaltningen
har ocksa kunnat hanvisa personen att lamna en
begaran om tillgang till uppgifter till de myndig-
heter som med stod av lag har ratt att begédra en
fullgéranderapport och som den har ndmnt i sitt
beslut som meddelats personen.

Under 2024 var ocksa arbetsgruppens betén-
kande om uppdatering av offentlighetslagen pa
remiss. Dataombudsmannen anser det viktigt
att beakta personernas ratt till integritetsskydd
och dataskyddsforpliktelserna nar det foreskrivs
om Oppenhet i myndigheternas verksamhet och
handlingars offentlighet.



Organisation, personal
och ekonomi

Under verksamhetsaret 6kade antalet anstall-
da vid dataombudsmannens byra klart jamfort
med aret innan. Vid utgangen av aret arbetade
60 personer vid dataombudsmannens byra.

Under verksamhetsaret etablerades byrans or-
ganisationsstruktur som foérnyats aret innan.
Malet med reformen har varit att sékerstalla
en smidig verksamhet och att trygga arbets-
hédlsan. Hosten 2024 inleddes en utvecklings-
helhet i syfte att komplettera de atgéarder som
vidtagits for att nd malen. De tva delprojekten i
helheten fokuserar pa byrans arbetsprocesser
och organiseringen av arbetet samt pa arbets-
gemenskapen och arbetskulturen.

Byrans organisationsstruktur bestar av fyra
enheter: styrnings- och overvakningsenheten
for privata sektorn (YKI), styrnings- och over-
vakningsenheten for offentliga sektorn (JUKI),
forvaltningsenheten (HALL) och stabsenheten
(EKY). Till férvaltningsenheten har byrans for-
valtning, informationshantering, registrators-
tjanster och ledningens stdd centraliserats. Till
stabsenheten hér koordinering av internationel-
la drenden, IT-specialsakkunniga, kommunika-
tion, en specialsakkunnig och ett dataskydds-
ombud.



Stabsenheten leds av dataombudsmannen,
YKI- och JUKI-enheterna av bitrddande data-
ombudsmannen och forvaltningsenheten av
forvaltningschefen. Byrans tva gruppchefer
ar narmaste chef for inspektorerna och de ju-
ridiska experterna i YKI- och JUKI-enheterna.
Gruppchefernas uppgifter inrattades i samband
med organisationsreformen 2023. Att dela upp
chefsarbetet pa fler personer an tidigare har
upplevts som en fungerande &ndring.

Vid byran behandlas dataskyddsarenden av
de juridiska experterna, inspektorerna, overin-
spektorerna och de IT-specialsakkunniga. De ju-
ridiska experterna ansvarar sarskilt for arenden
som géller handledning och radgivning samt for
uppgifter i anslutning till sallningsférfaranden.
Inspektorerna behandlar fall som omfattar eta-
blerade riktlinjer. Overinspektérerna skéter de
mest krdvande besluts- och styrningsarendena

inom sitt ansvarsomréade och ansvarar bland
annat for beredningen av lagstiftningsutla-
tanden. De IT-specialsakkunniga behandlar i
synnerhet tekniska personuppgiftsincidenter
och &r experter pa tekniska fragor i andra till-
synsédrenden.

| separata utvecklingsgrupper samordnas
dessutom forfaringssatt och projekt i anslut-
ning till vissa @mneshelheter, som till exempel
personuppgiftsincidenter, den registrerades
rattigheter och gransoverskridande arenden.

Dataombudsmannens byré beviljades tillaggs-
anslag 2023 och 2024 for att trygga skotseln
av uppgifterna och for att skota vissa nya upp-
gifter som hérror fran lagstiftningsreformerna.
Tillaggsresurserna syntes fullskaligt i antalet
anstallda 2024, néar nya tjdnster inrdttades vid
byran utifran tillaggsanslagen.

Antal anstéllda i slutet av aret

Arsverken 51,9 52,7 61,4
Sjukfranvaro, dagar/arsverk 132 5,6 8,8
Medelalder 39,3 42,1 409
Index for utbildningsniva 6,4 6,4 6,5

* Siffrorna for 2022 och 2023 omfattar personalen vid bade dataombudsmannens byra och underréttelsetillsynsobuds-
mannafunktionen (3—4 personer). Den statistiska metoden @ndrades 2024 sa att den endast omfattar personalen vid
dataombudsmannens byra. Administrativt verkade underréttelsetillsynsombudsmannen i anslutning till dataombuds-
mannens byra fram till slutet av 2024.

Ekonomin vid dataombudsmannens byra Utfall Utfall Mal Utfall
2022 2023 2024 2024

Anvandning av omkostnadsanslag, 1 000 € 4041 4324 6050 4991

Totalkostnader, 1 000 € 4450 4730 - 5853



Radgivning och
kommunikation

- svar pa informationsbehov

Telefonradgivningen vid dataombudsmannens
byré ger allman handledning och radgivning i an-
slutning till dataskydd och behandling av person-
uppgifter. Byran har tva radgivningsnummer: ett
for privatpersoner och ett for personuppgiftsan-
svariga och dataskyddsombud. Radgivningen &r
av allman natur och omfattar inte detaljerade el-
ler bindande stéllningstaganden till enskilda fall.

I juni 2024 infordes en kofunktion i telefonrad-
givningen som gor att uppringaren vid rusning
kan vénta pa sin egen tur i kon. Kofunktionen
forbattrade radgivningstjanstens tillganglighet
och minskade antalet samtal. Aret 2024 var lug-
nare dn aret innan for telefonradgivningen och
antalet besvarade samtal minskade till cirka
2 300. Radgivningsnumret for privatpersoner
var fortfarande mer efterfragat an numret for
personuppgiftsansvariga.

Allman radgivning ges ocksa skriftligt och un-
der aret besvarades cirka 1 230 forfragningar om
radgivning.

Radgivningen gav omfattande handledning
om den registrerades réttigheter, forfragning-
ar om dessa och det praktiska genomférandet
av forfragningar. Vanliga fragor var till exempel
huruvida e-postmeddelanden eller andra mer

inofficiella filer eller anteckningar omfattas av
ratten till insyn. Frdgorna om logguppgifter in-
om social- och hélsovarden stélldes fortfarande
regelbundet.

Precis som under tidigare ar tog personer of-
ta kontakt i fragor som gallde dataintrang och
personuppgiftsincidenter. De personuppgifts-
ansvariga efterlyste anvisningar fér bedémning
av definitionen av personuppgiftsincident samt
instruktioner for situationer dar det har forekom-
mit en personuppgiftsincident. Sarskilt vid mer
omfattande helheter av personuppgiftsinciden-
ter, till exempel dataintranget i Helsingfors stad,
kontaktades byran av ett stort antal personer.

Kameradvervakning vackte fragor bade hos
privatpersoner och personuppgiftsansvariga.
Fragorna gallde till exempel huruvida kamera-
overvakning ar berattigad och hanteringen av in-
spelningar. Det stélldes ocksa fragor om kamera-
overvakning i realtid. Frdgorna om dataskydd i
arbetslivet géllde bland annat tjanste-e-post, be-
handling av positionsdata samt situationer dar
arbetstagaren férutsatts anvanda sin personliga
telefon eller sina bankkoder i arbetsérenden. Det
stalldes ocksa fragor om huruvida dataskydds-
forordningen tillampas pa muntliga inofficiella
diskussioner pa arbetsplatsen.



Pa dataombudsmannens byras webbplats
samlades grundlaggande information om be-
handlingen av personuppgifter i det positiva
kreditupplysningsregistret som borjade anvand-
as i april. P4 webbplatsen publicerades ocksa
uppdaterade anvisningar for en organisation
som utsett ett dataskyddsombud och dess led-
ning. Vanliga fragor inom hélso- och sjukvard-
en kompletterades bland annat i anslutning till
granskning, réttelse och radering av klient- eller
patientuppgifter. P4 webbplatsen publicerad-
es ocksa information om EU:s férordning om
digitala tjanster (DSA) och dataombudsman-
nens behdrighet att Gvervaka den.

Pa sommaren publicerades den nya webbplat-
sen tietosuojaharrastuksissa.fi tillsammans
med TIEKE Utvecklingscentralen fér informa-
tionssamhalle rf. Webbplatsen skapades som
en del av projektet GDPR4CHLDRN - Dataskydd
inom hobbyverksamhet.

Dataombudsmannens byra deltar i utbildningen
av dataskyddsombud och andra dataskydds-
experter. | januari 2024 ordnades dataskydds-
dagen for femte gangen tillsammans med Alma
Insights. | slutet av aret ordnades social- och
hélsovardsseminariet SohviTellu i Tavastehus
tillsammans med verksamhetsomréadena.









Bilagor

Anhangiggjorda och behandlade
arenden 2022-2024

| tabellen nedan presenteras anhédngiggjorda och byrans drendehanteringssystem vid utgangen av
behandlade drenden vid dataombudsmannens by- respektive ar. Dataombudsmannens byra tog i bruk
ra 2022-2024. Statistiken har sammanstallts fran ett nytt drendehanteringssystem i oktober 2023.

2022 2023 2024

Anhangig- | Behand- | Anhdngig- | Behand- | Anhangig- | Behand-
gjorda lade gjorda lade gjorda lade

Uppgifter enligt EU:s allménna dataskyddsforordning och dataskyddsdirektivet

Foregadende samrad (hog risk) 71 249 23 25 11 8
Utldtanden 408 417 287 301 160 145
Utldtanden som lamnats 98 110
i brottmal*

Uppférandekoder 0 1 0 2 0 1
Overforing av personuppgifter 26 18 3 18 7 57
EU- och internationellt samarbete 1018 1016 1362 1297 1390 1131
Den registrerades rattigheter 834 950 838 994 797 819
Overvakning 1063 1069 1268 1197 1276 1173
Personuppgiftsincidenter 5446 5663 6894 6487 7152 7 467
Handledning och rédgivning 1176 1441 1318 1592 1209 1247
Dataskyddsombud 255 269 267 260 473 459
Sakkunnignamnden 2 2 2 2 1 1

Allménna, ekonomi- och 796 774 917 884 710 673
personalarenden

11095 11 869 13179 13059 13284 13291

*Statistikfors separat sedan 2024



Utlatanden fran dataombudsmannens

byra 2024

Utlatanden om lagstiftningsprojekt

e Utlatande om social- och hélsovardsminis-
teriets forordning om behandling av kund-
uppgifter inom social- och hélsovarden
12.1.2024

e Utlatande om utkastet till regeringens propo-
sition om verkstéllande av EU:s férordning
om kryptotillgdngar och forordningen om
information som ska atfélja 6verforingar av
medel 25.1.2024

e Utldtande om regeringens proposition med
forslag till lagstiftning om &andring av lagar
som har samband med omorganiseringen av
arbetskraftsservicen, beredskapslagen och
andring av lagen om offentlig arbetskrafts-
och foretagsservice 26.1.2024

e Utlatande om utkastet till regeringens propo-
sition med foérslag till lag om behandling av
kunduppgifter inom social- och halsovarden
(lagen om kunduppgifter) och d@ndringav2 §
i lagen om Institutet for halsa och valfard
2.2.2024

e Utlatande om arbetsgruppens promemoria
om beredskapsskyldigheten enligt bered-
skapslagen samt om de allménna behoven
att utveckla beredskapslagen 9.2.2024

e Utldtande om regeringens proposition med
forslag till lag om andring av lagen om ut-
stationering av arbetstagare 12.2.2024

e Utldtande om regeringens propositionsut-
kast med forslag till lag om dndring av gréns-
bevakningslagen och till vissa lagar som har
samband med den 19.2.2024

Utldtande om regeringens proposition till
riksdagen med foérslag till lagstiftning om
utvidgning av arbetsloshetskassornas upp-
gifter 20.2.2024

Utlatande om statsradets skrivelse till riksda-
gen om kommissionens forslag till Europa-
parlamentets och radets férordning om ett
europeiskt hdlsodataomrade 21.2.2024

Utlatande om utkastet till regeringens propo-
sition om @ndring av utlanningslagenoch 2 §
i forskar- och studerandelagen 27.2.2024

Utlatande om regeringens proposition med
forslag till &ndring av Nylandslagen och lagen
om kunduppgifter 29.2.2024

Utldtande om arbetsgruppens beténkan-
de om uppdatering av offentlighetslagen
29.2.2024

Utlatande om utkastet till regeringens propo-
sition till riksdagen med forslag till lag om
andring av bygglagen och till vissa lagar som
har samband med den 5.3.2024

Utlatande om bedémningspromemoria om
behoven av att @ndra Finnfundlagen 4.3.2024

Utlatande om utkastet till regeringens propo-
sition till riksdagen med forslag till lag om
andring av 3 a § i lagen om nérings-, trafik-
och miljdcentralerna samt om narings-, trafik-
och miljocentralernas utvecklings- och for-
valtningscenter 5.4.2024

Utladtande om arbets- och naringsministeriets
férordning om arbets- och néringstjansterna
2024 10.4.2024



Utlatande om mellanbeténkandet av arbets-
gruppen som tillsatts for att uppdatera lagen
om bostadsaktiebolag — Regeringens propo-
sition om andring av lagen om bostadsaktie-
bolag (besittningstagande av aktieldgenhet,
delgivningar) 17.4.2024

Utldtande om utkastet till gallringsfram-
stéllan till Riksarkivet om patientuppgifter
inom den offentliga hélso- och sjukvarden
18.4.2024

Utlatande om rekommendationerna for klas-
sificeringen av information inom statens
ekonomi- och personalforvaltning 19.4.2024

Utlatande om utkastet till regeringens pro-
position till riksdagen med forslag till lag om
informationsutbyte mellan de brottsbekam-
pande myndigheterna i Europeiska unionens
medlemsstater 23.4.2024

Utlatande om utkastet till regeringens propo-
sition om &ndring av lagen om anordnande
av statens gemensamma informations- och
kommunikationstekniska tjanster och 7 § i
statstjanstemannalagen 26.4.2024

Utldtande om regeringens proposition till
riksdagen med forslag till lagar om andring
av 2 c kap. 5 § i strafflagen och lagen om
behandling av personuppgifter vid Brottspa-
féljdsmyndigheten 29.4.2024

Utldtande om social- och halsovardsminis-
teriets forordning om behandling av kund-
uppgifter inom social- och halsovarden
08.5.2024

Utlatande om bedémningspromemorian om
de lagstiftningsandringar som automatise-
ringen av vagtrafiken forutsatter 17.5.2024

Utlatande om utkastet till regeringens proposi-
tion om uppdatering av informationsreglering-
en om trafik och logistik (datarymden del 1)
17.5.2024

Utldtande om bedomningspromemorian om
behoven att férnya serviceprocessen inom
arbetskraftsservicen och den privata arbets-
formedlingens mgjlighet att fa information
om arbetsstkanden 17.5.2024

Utlatande om regeringens propositionsutkast
till riksdagen om &@ndring av lagen om pension
for lantbruksféretagare 30.5.2024

Utlatande om utkastet till regeringens pro-
position till riksdagen med férslag till lag om
andring av lagen om Forsvarsmakten och till
vissa andra lagar 30.5.2024

Utlatande om utkastet till regeringens pro-
position till riksdagen med forslag till lagar
om andring av lagen om inkomstdatasyste-
met och 22 och 25 § i lagen om ett positivt
kreditupplysningsregister 6.6.2024

Utlatande om utkastet till regeringens pro-
position till riksdagen med férslag till lag om
andring av lagen om grundldggande utbild-
ning och lagar som har samband med den
11.6.2024

Utlatande om utkastet till regeringens pro-
position till riksdagen med forslag till lagar
om andring av lagen om Statskontoret och
till vissa lagar som har samband med den
13.6.2024



Utlatande om det elektroniska rostratts-
registret vid férsamlingsval och direkt kyrko-
herdeval 17.6.2024

Utlatande om utkastet till regeringens pro-
position till riksdagen om &ndring av lagen
om kandidaters valfinansiering, partilagen,
vallagen och lagen om medborgarinitiativ
18.6.2024

Utlatande om bedémningspromemorian gal-
lande taxiregleringen 20.6.2024

Utlatande om utkastet till regeringens propo-
sition om upphévande av lagstiftningen om
aktiebolaget Jobbkanalen Ab 24.6.2024

Utlatande om utkastet till regeringens pro-
position till riksdagen med forslag till lag om
upphévande av 22 § och 70 § 2 mom. 5 punk-
ten i lagen om smabarnspedagogik 3.7.2024

Utldtande om utkastet till regeringens pro-
position om andring av lagen om ordnande
av arbetskraftsservice och beredskapslagen
16.7.2024

Utlatande om utkastet till regeringens pro-
position med forslag till lag om tillsyn over
och paféljder for skyldigheterna enligt EU:s
forordning om avskogning 23.7.2024

Utldtande om utkastet till regeringens
proposition till riksdagen om &andring av
lagstiftningen om arbetsolycksfalls- och
yrkessjukdomsforséakring, trafikforsakring
och patientforsékring 6.8.2024

Utlatande om statsradets principbeslut om
Finlands cybersakerhetsstrategi 2024-2035
9.8.2024

Utldtande om regeringens propositionsut-
kast till lagstiftning om ett nytt penningspels-
system 15.8.2024

Utlatande om samordningsgruppens mellan-
rapport om totalreformen av dataskyddslag-
stiftningen 16.8.2024

Utlatande om utkastet till regeringens propo-
sition till riksdagen om andring av 2 § i lagen
om Servicecentret for statens ekonomi- och
personalférvaltning 16.8.2024

Utlatande om utkastet till regeringens propo-
sition till riksdagen med forslag till lagstift-
ning om verkstallighet av boter och andra
pafoljder som riktas mot egendom 19.8.2024

Utldtande om utkastet till regeringens pro-
position med forslag till lagar om &ndring
av 5 a kap. i polislagen, 7 kap. i lagen om
behandling av personuppgifter i polisens
verksamhet samt lagen om militdr underrat-
telseverksamhet 26.8.2024

Utlatande om ett utkast till lagen om regist-
rering av samarbetspersoner inom arbetar-
skyddet och vissa andra lagandringar
27.8.2024

Utldtande om &andringsbehoven i férord-
ningen om avgiftsbelagda prestationer som
tillhandahalls av justitieministeriet och vissa
myndigheter inom dess forvaltningsomrade
(988/2022) 11.9.2024

Utlatande om utkastet till regeringens pro-
position med forslag till lag om systemet
for bostadssparande och till lagar som har
samband med den 11.10.2024

Utlatande om utkastet till regeringens propo-
sition om andring av lagen om grundldggan-
de utbildning 28.10.2024

Utlatande om utkastet till regeringens propo-
sition till riksdagen med forslag till lagstift-
ning som styr mikromobilitet 1.11.2024



e Utlatande om regeringens proposition om
andring av fordonslagen och straffregister-
lagen 7.11.2024

e Utlatande om Alands landskapslag om cyber-
sakerhet och motstandskraft 18.11.2024

e Utlatande om utkastet till regeringens pro-
position om &ndring av lagen om ett over-
vakningssystem for bank- och betalkonton
och till vissa lagar som har samband med
den 21.11.2024

e Utlatande om utkastet till regeringens pro-
position med forslag till lagstiftning om ge-
nomfdrandet av férordningen om artificiell
intelligens 3.12.2024

e Utlatande om regeringens proposition om
andring av lagen om ett positivt kreditupp-
lysningsregister 30.12.2024



Skriftliga expertutlatanden till riksdagens utskott

e Expertutldtande till riksdagens ekonomi-
utskott om regeringens proposition till
riksdagen med forslag till lag om andring
av lagen om ett positivt kreditupplysningsre-
gister 19.2.2024

e Expertutlatande till riksdagens grundlags-
utskott om statsradets skrivelse till riksdagen
om kommissionens forslag till Europapar-
lamentets och radets forordning om ett
europeiskt hdlsodataomrade (U 61/2022 rd)
21.2.2024

e Expertutlatande till riksdagens lagutskott om
statsradets skrivelse till riksdagen om kom-
missionens forslag till Europaparlamentets
och radets direktiv om faststéllande av har-
moniserade krav pa den inre marknaden vad
galler transparens kring intresserepresenta-
tion for tredjeldanders réakning och om andring
av direktiv (EU) 2019/1937 samt om &ndring
av Europaparlamentets och radets férord-
ning (EU) nr 1024/2012 och (EU) 2018/1724
betraffande vissa krav som foreskrivs i direk-
tiv (EU) XXXX/XXXX 26.2.2024

e Expertutlatande till riksdagens kommunika-
tionsutskott om regeringens proposition till
riksdagen med forslag till lagar om andring
av trafikférsakringslagen, lagen om Trafik-
forsakringscentralen och forsakringsbo-
lagslagen 14.3.2024

e Expertutldtande till riksdagens ekonomi-
utskott om regeringens proposition till riks-
dagen med forslag till lag om &ndring av
lagen om Konkurrens- och konsumentverket
18.3.2024

Expertutlatande till riksdagens social- och
halsovardsutskott om dndring av lagen om
behandling av kunduppgifter inom social-
och hélsovarden, 2 § i lagen om Institutet for
hélsa och valfard samt 27 och 41 § i barn-
skyddslagen 2.4.2024

Expertutlatande till riksdagens grundlags-
utskott om regeringens proposition till riks-
dagen med forslag till lagar om andring av
lagen om behandling av kunduppgifter inom
social- och héalsovarden, 2 § i lagen om Insti-
tutet for halsa och valfard samt 27 och 41 §
i barnskyddslagen 5.4.2024

Expertutldtande till riksdagens férvaltnings-
utskott om regeringens proposition till riks-
dagen med forslag till lag om &ndring av
gransbevakningslagen och till vissa lagar
som har samband med den 25.4.2024

Expertutlatande till riksdagens grundlags-
utskott om regeringens proposition till riks-
dagen med forslag till lag om &ndring av
gransbevakningslagen och till vissa lagar
som har samband med den 25.4.2024

Expertutlatande till riksdagens ekonomi-
utskott om regeringens proposition till riks-
dagen med forslag till lag om leverantorer
av kryptotillgangstjanster och om marknader
for kryptotillgangar samt till vissa andra lagar
30.4.2024

Expertutlatande till riksdagens lagutskott om
regeringens proposition till riksdagen med
forslag till lagar om andring av jordabalken,
lagen om kopvittnen och lagen om ett bo-
stadsdatasystem 2.5.2024



Expertutlatande till riksdagens grundlags-
utskott om regeringens proposition till riks-
dagen med forslag till lagar om &ndring av
utlanningslagen och 2 § i lagen om villkoren
for tredjelandsmedborgares inresa och vis-
telse pa grund av forskning, studier, praktik
och volontérarbete 13.5.2024

Expertutlatande till riksdagens grundlags-
utskott om regeringens proposition till riks-
dagen med forslag till lag om militér disciplin
och brottsbek@mpning inom Forsvarsmakten
och till vissa lagar som har samband med
den 17.5.2024

Expertutlatande till riksdagens arbetslivs-
och jamstalldhetsutskott om regeringens
proposition till riksdagen med forslag till
lagstiftning om utvidgning av arbetsldshets-
kassornas uppgifter 20.5.2024

Expertutlatande till riksdagens arbetslivs-
och jamstalldhetsutskott om regeringens
proposition till riksdagen med forslag till
lagstiftning om &andring av lagar som har
samband med omorganiseringen av arbets-
kraftsservicen 20.5.2024

Expertutlatande till riksdagens férvaltnings-
utskott om regeringens proposition till riks-
dagen med forslag till lagar om &ndring av
utlanningslagen och 2 § i lagen om villkoren
for tredjelandsmedborgares inresa och vis-
telse pa grund av forskning, studier, praktik
och volontérarbete 4.6.2024

Expertutlatande till riksdagens lagutskott om
regeringens proposition till riksdagen med
forslag till lagar om dndring av2 ckap. 5 §i
strafflagen och lagen om behandling av per-
sonuppgifter vid Brottspafoljdsmyndigheten
1.8.2024

Expertutldtande till riksdagens férvaltnings-
utskott om regeringens proposition till
riksdagen med forslag till lagstiftning om
verkstallighet av cybersakerhetsdirektivet
(NIS 2-direktivet) 4.9.2024

Expertutlatande till riksdagens kommunika-
tionsutskott om regeringens proposition till
riksdagen med forslag till lagstiftning om
verkstéllighet av cybersakerhetsdirektivet
(NIS 2-direktivet) 5.9.2024

Expertutlatande till riksdagens grundlags-
utskott om regeringens proposition till riks-
dagen med forslag till lag om militar disciplin
och brottsbekdmpning inom Forsvarsmakten
och till vissa lagar som har samband med
den 11.9.2024

Expertutldtande till riksdagens forvaltnings-
utskott om regeringens proposition till riks-
dagen med forslag till lag om &ndring av
lagen om Statskontoret och till vissa lagar
som har samband med den 19.9.2024

Expertutlatande till riksdagens social- och
halsovardsutskott om regeringens proposi-
tion till riksdagen med forslag till lagar om
andring av 54 § i lagen om behandling av
kunduppgifter inom social- och halsovarden
och om upphévande av 25 § 4 mom. i lagen
om ordnande av social- och halsovarden och
raddningsvasendet i Nyland 19.9.2024

Expertutlatande till riksdagens grundlags-
utskott om regeringens proposition till riks-
dagen med forslag till lag om &ndring av
lagen om Statskontoret och till vissa lagar
som har samband med den 20.9.2024



Expertutldtande till riksdagens grundlags-
utskott om dndring av 2 c kap. 5 § i strafflagen
och lagen om behandling av personuppgift-
er vid Brottspaféljdsmyndigheten 20.9.2024

Expertutldtande till riksdagens ekonomi-
utskott om regeringens proposition till riks-
dagen med férslag till &ndring av 3 a § i lagen
om narings-, trafik- och miljécentralerna samt
om narings-, trafik- och miljécentralernas ut-
vecklings- och forvaltningscenter 8.10.2024

Expertutlatande till riksdagens stora utskott
om férordningen om faststéllande av regler
for att forebygga och bekdampa sexuella
overgrepp mot barn — partiell allman riktlinje
(U 69/2022 rd) 8.10.2024

Expertutlatande till riksdagens kommuni-
kationsutskott om statsradets skrivelse
om Europeiska kommissionens forslag till
Europaparlamentets och radets férordning
om faststéllande av regler for att férebygga
och bekdampa sexuella évergrepp mot barn
(U 69/2022 rd) 15.10.2024

Expertutldtande till riksdagens forvalt-
ningsutskott om statsradets skrivelse om
Europeiska kommissionens forslag till
Europaparlamentets och radets férordning
om faststéllande av regler for att férebygga
och bekampa sexuella dvergrepp mot barn
15.10.2024

Expertutlatande till riksdagens férvaltnings-
utskott om regeringens proposition till
riksdagen med forslag till lag om informa-
tionsutbyte mellan de brottsbekdmpande
myndigheterna i Europeiska unionens med-
lemsstater och till vissa lagar som har sam-
band med den 16.10.2024

e Expertutldtande till riksdagens grund-

lagsutskott om statsradets skrivelse om
Europeiska kommissionens forslag till Eu-
ropaparlamentets och radets foérordning
om faststéllande av regler for att férebygga
och bekampa sexuella dvergrepp mot barn
21.10.2024

Expertutlatande till riksdagens arbetslivs-
och jamstalldhetsutskott om regeringens
proposition till riksdagen om &ndring av la-
gen om ordnande av arbetskraftsservice och
beredskapslagen 30.10.2024

Expertutlatande till riksdagens grundlags-
utskott om regeringens proposition till
riksdagen med forslag till lag om informa-
tionsutbyte mellan de brottsbekdampande
myndigheterna i Europeiska unionens med-
lemsstater och till vissa lagar som har sam-
band med den 6.11.2024

Expertutlatande till riksdagens ekonomi-
utskott om regeringens proposition till riks-
dagen med forslag till lag om andring av
lagen om foérhindrande av penningtvétt och
av finansiering av terrorism och till lagar som
har samband med den 11.11.2024

Expertutlatande till riksdagens ekonomi-
utskott om regeringens proposition till riks-
dagen med forslag till lag om &ndring av
alkohollagen 14.11.2024

Expertutladtande till riksdagens forvaltnings-
utskott om regeringens proposition till riks-
dagen med forslag till lag om &ndring av
lagen om forhindrande av penningtvétt och
av finansiering av terrorism och till lagar som
har samband med den 11.12.2024



Utlatande om utvardering och bekraftelse
gallande den interna kontrollen

Som utvarderingsramen for intern kontroll vid dataombudsmannens byra anvéandes
fortsattningsvis den verksamhetsmodell som utarbetats tillsammans med justitieministeriet.

Tillstandet i intern kontroll och riskhantering vid dataombudsmannens byra har bedémts
genom tillampning av den begrénsade referensram for intern kontroll och riskhantering som
statens controller-funktion gjort upp.

Den interna kontrollen vid dataombudsmannens byra bedoms fungera pa andamalsenligt satt
med hansyn till verksamhetens omfattning och art samt risker. | verkstéllandet av strategin for
2022-2025 beaktar byran under hela strategiperioden de omraden som utifran strategiarbetet
2022 kraver utveckling. Delomraden som kraver utvecklingsatgéarder ar enligt bedomningen
fér 2024 i synnerhet:

e tillrackliga personresurser vid byran i férhallande till arbetsmangden,
tryggandet av de lagstadgade uppgifterna och de nya uppgifter som
myndigheten aléaggs till foljd av dndringarna i lagstiftningen

e interna forfaringsséatt som verkstallandet av den fornyade lagstiftningen
kraver, inklusive strukturerna i anslutning till verkstéllandet av férordningen
om artificiell intelligens

e fragor som galler EU:s rattsakter for digitala tjanster
och tillsynsmyndighetens behérighet

e utveckling av ledningsstrukturen och verksamhetskulturen
o fortydliga malen for samarbetet med intressentgrupper
e jamn fordelning av arbetet i organisationen

e utredning om huruvida automatiserat beslutsfattande kan anvéandas
vid behandlingen av personuppgiftsincidenter.

Planeringen géllande resurser och utveckling av lagstiftning gors i samarbete
med justitieministeriet.

Helsingfors 26.5.2025

Anu Talus
dataombudsmannen



Riktlinjer och utlatanden fran Europeiska
dataskyddsstyrelsen 2024

Riktlinjer
Guidelines 1/2024 on processing of personal data
based on Article 6(1)(f) GDPR

Guidelines 02/2024 on Article 48 GDPR

Utlatanden

Opinion 04/2024 on the notion of main establishment
of a controller in the Union under Article 4(16)(a) GDPR

Opinion 08/2024 on Valid Consent in the Context of Consent
or Pay Models Implemented by Large Online Platforms

Opinion 11/2024 on the use of facial recognition to streamline airport
passengers’ flow (compatibility with Articles 5(1)(e) and(f), 25 and 32 GDPR)

Opinion 22/2024 on certain obligations following from the reliance
on processor(s) and sub-processor(s)

Opinion 28/2024 on certain data protection aspects related to
the processing of personal data in the context of Al models

Statement 1/2024 on legislative developments regarding the Proposal for
a Regulation laying down rules to prevent and combat child sexual abuse

Statement 2/2024 on the financial data access and payments package

Statement 3/2024 on data protection authorities’ role
in the Artificial Intelligence Act framework

Statement 4/2024 on the recent legislative developments
on the Draft Regulation laying down additional procedural rules
for the enforcement of the GDPR

Statement 5/2024 on the Recommendations of the High-Level Group
on Access to Data for Effective Law Enforcement

Statement 6/2024 on the Second Report on the Application
of the General Data Protection Regulation - Fostering Cross-Regulatory
Consistency and Cooperation
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