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Dataombudsmannens
byra tryggar
rattigheter och friheter
i behandlingen av
personuppgifter

Dataombudsmannens byra ar en sjalvstandig
och oberoende myndighet som &vervakar ef-
terlevnaden av dataskyddslagstiftningen och
andra bestdammelser som galler behandling av
personuppgifter.

Byran framjar medvetenheten om rattigheter,
skyldigheter och mdjligheter som forknippas
med behandling av personuppgifter. Dataom-
budsmannens byra har till uppgift bland annat
att utfora utredningar och granskningar, ge ut-
latanden om lagstiftningsméssiga och admi-
nistrativa reformer samt paféra administrativa
pafoljder for 6vertradelser av dataskyddsférord-
ningen. Dataombudsmannen samarbetar med
andra staters dataskyddsmyndigheter och re-
presenterar Finland i Europeiska dataskydds-
styrelsen.

Under 2023 var Anu Talus dataombudsmannen
och Helja-Tuulia Pihamaa och Annina Hautala
bitradande dataombudsman. Dataombudsman-
nen och de bitradande dataombudsmannen ar
sjalvstandiga och oberoende i sitt uppdrag. De
utnamns av statsradet for en ambetsperiod pa
fem ar at gangen.



Dataombudsmannens byras
samhalleliga malsattningar

o Vi framjar och tryggar manniskornas, foretagens
och samfundens verksamhetsbetingelser i det
allt mer digitaliserade samhallet.

o Vart europeiska samarbete ar en viktig resurs
for det finlandska dataskyddet.

e Vitryggar tillgodoseendet av dataskydd i
forvaltningens reform- och digitaliseringsprojekt.

e Vitryggar dataskydd och beaktandet
av konsekvenserna for dataskydd vid
lagberedningsprojekt.

Vision

Dataombudsmannens byra
ar en aktiv framjare av
ansvarsfull digital miljo




Dataombudsmannen Anu Talus:

Dataskyddsarbetet
i den foranderliga

digitala mil

Det gangna aret var hdndelserikt: den digitala
verksamhetsmiljon fordndras hela tiden, organi-
sationen vid dataombudsmannens byra utveck-
lades och tillsynsmyndigheterna meddelade
flera betydande beslut som formar den digitala
marknaden.

Den allmanna dataskyddsfoérordningen fyll-
de fem ar under det gangna aret. Den digitala
verksamhetsmiljon har blivit allt viktigare un-
der de senaste fem aren och regleringen har
mangdubblats. Jag blev vald till ordférande for
Europeiska dataskyddsstyrelsen i maj 2023, vid
en tidpunkt dd manga av de forfattningar som
ingar i kommissionens regleringspaket om di-
gitalisering och data redan finslipades i Bryssel
eller nationellt borjade verkstéllas.

Den nya regleringen om digitalisering bygger
pa den allménna dataskyddsférordningen. Fast-
an utgangspunkten kan verka enkel, finns det
manga Gverlappande regelverk. Samarbetet
mellan myndigheterna &r saledes viktigare an
nagonsin. Utéver nya projekt om digitalisering
gav kommissionen dven ett forslag till kom-

jon

pletterande bestammelser till den allménna da-
taskyddsforordningen, vilka syftar till att gora
samarbetet mellan myndigheterna smidigare i
gransoverskridande drenden inom EU.

Aret praglades dven nationellt av nya lagstift-
ningsprojekt. Dataskyddslagen reviderades ge-
nom att lagga till en bestammelse om mojlig-
heten att lamna ett klagomal om myndighetens
passivitet. Om dataombudsmannens byra inte
inom tre manader meddelar att behandlingen
av ett klagomal framskrider, kan personen 6ver-
klaga hos forvaltningsdomstolen. Samtidigt
infordes en bestammelse i dataskyddslagen
som gor det mojligt for foredragaren vid data-
ombudsmannens byra att avgora sadana aren-
den, for vilka byran redan har en etablerad linje.
Lagéndringarna tradde i kraft i borjan av 2024.

Antalet inledda fall borjade ater stiga efter att
ha varit oférandrat under de senaste aren. Un-
der aret inleddes 6ver 2 000 fler fall &n under
aret innan, totalt 13 179 fall. Antalet avgjorda
arenden var nastan lika stort. Detta ar ett be-
vis pa vara experters outtrottliga arbete. Det ar



emellertid klart att de 6kade uppgifterna som
den nya lagstiftningen medfér och det faktum
att drendena blir allt mer komplexa och svéra,
kommer att krava tillaggsresurser i skotseln av
de lagstadgade uppgifterna.

Organisationsstrukturen vid dataombudsman-
nens byrd férnyades i april 2023. Andringar
gjordes bland annat vad géller enheterna och
ombudsmaénnens ansvarsomraden. Byran fick
aven nya chefsuppgifter och expertuppgifter
som kraver lang erfarenhet. | en expertorgani-
sation &r det viktigt att identifiera betydelsen av
en djupare och mer omfattande sakkunskap.

Vid byran tog man ocksa mycket framgangsrikt
i bruk ett nytt drendehanteringssystem. Det nya
systemet effektiverar arbetet, framjar kunskaps-
ledning och skapar nya slags majligheter att ut-
veckla verksamheten utifran allt noggrannare
statistik.

Utdver tillagnandet av den nya lagstiftningen
och utvecklandet av organisationen fokuserade
verksamheten dven pa det dagliga dataskydds-
och tillsynsarbetet. Under det gangna aret gav
vi exempelvis 44 lagstiftningsutlatanden. Un-
der valaret kom regeringens lagstiftningsarbete
igang med fart under hosten.

Under aret meddelades ocksa ett flertal bety-
dande beslut. | en del av besluten alades den
registeransvariga en administrativ pafoljdsav-
gift, medan andra registeransvariga alades att
korrigera sin verksamhet. Paféljdavgifter dlades
tre registeransvariga under aret. | tva fall ala-
des en pafoljdsavgift pa grund av att den regis-
teransvariga forsummat att iaktta en tidigare
forordnande.

Paféljdskollegiet vid dataombudsmannens by-
ra behandlade dven andra betydande &renden,
t.ex. antogs ett beslut om taxitjdansten Yango i
ett sa kallat skyndsamt forfarande, med vilket
overforingar av kundernas personuppgifter till
Ryssland tillfalligt avbrots. Behandlingen av
drendet har darefter fortsatt i samarbete med
tillsynsmyndigheterna i Nederldnderna och
Norge.

Forvaltningsdomstolen och hdgsta férvaltnings-
domstolen gav under aret flera beslut om data-
skydd, vilka starkte dataombudsmannens linje
vid tillampandet av den allmanna dataskydds-
forordningen.

Det europeiska samarbetet har blivit en del av
myndigheternas lagstadgade uppgifter efter att
den allménna dataskyddsforordningen borjade
tillampas. Det viktigaste beslutet pa EU-niva un-
der aret torde vara kommissionens beslut om
huruvida Forenta staterna har en tillracklig da-
taskyddsniva. Europeiska dataskyddsstyrelsen
(EDPB) gav ett tamligen positivt utladtande till
Europeiska kommissionen om den nya data-
skyddsramen mellan EU och Forenta staterna,
fastdn man aven framférde nagra anledningar
till bekymmer.

Dataombudsmannens byra har dven for egen
del inverkat pa Europeiska dataskyddsstyrel-
sens tvistlosningsbeslut. Som en féljd av data-
skyddsstyrelsens tvistlosningsbeslut forra aret
paférdes Meta en paféljdsavgift pa 1,2 miljarder
euro for verféringen av personuppgifter till For-
enta staterna samt Tiktok en paféljdsavgift pa
345 miljoner euro for overtradelse av bestam-
melserna om barns dataskydd. Dataskydds-
styrelsen fattade dven ett bradskande bindande




beslut om Meta, dédr den ansag att Meta utan
behorig rattslig grund hade behandlat person-
uppgifter for inriktandet av marknadsféring till
personer.

| mars inleddes dven dataskyddsstyrelsens
andra gemensamma koordinerade utredning
som pa initiativ av dataombudsmannens byra
hanforde sig till stallningen av dataskyddsom-
bud i organisationen. Pa varen publicerade
dataskyddsstyrelsen en guide for sma och
medelstora foretag, som kommer att finnas
Oversatt till finska under 2024. De sma och
medelstora foretagens stallning kommer
ocksa att behandlas i dataskyddsstyrelsens
foljande strategi, vilken godkandes pa varen
2024. Projektet GDPR4CHLDRN - Dataskydd
inom hobbyverksamhet, som framjar barnens
dataskydd och finansieras av kommissionen,
framskred i samarbete med TIEKE rf. Projektet
koordineras av dataombudsmannens byra.

Diskussionen om artificiell intelligens fortsatte
intensivt under det gangna aret och star starkt i
fokus dven 2024. Europeiska dataskyddsstyrel-
sen tillsatte en arbetsgrupp om ChatGPT, och
de nationella tillsynsmyndigheterna kan van-
tas ta beslut som ror artificiell intelligens under
2024. Det uppnaddes politiskt samforstand om
forordningen om artificiell intelligens och de
nationella tillsynsmyndigheterna kommer att
ha en betydande roll i tilldmpandet av férord-
ningen oberoende av vilken myndighet som i
verkligheten dvervakar férordningen.

Anu Talus
Dataombudsmannen



Bitradande dataombudsman

Helja-Tuulia Pihamaa:

Bekraftade riktlinjer,
preciseringar i
anvandningen av
personbeteckningar
och anvisningar om
dataskydd for barn

Organisationsreformen pa var byra medférde
andringar i enhetsfordelningen och samtidigt i
ombudsmaénnens ansvarsomraden. | borjan av
april 2023 bytte jag ansvaret for kundtjanstgrup-
pen for arenden inom den offentliga sektorn till
styrnings- och &vervakningsenheten for privata
sektorn.

Matt i antalet arenden var @renden som galler
finanssektorn det storsta omradet inom den
privata sektorn, i synnerhet anmalningar om
personuppgiftsincidenter, granskningsratten till
sina egna uppgifter, begdranden om radering
av uppgifter och drenden som forknippas med
anteckningar om betalningsstorningar.

Under 2023 meddelades ett beslut om paféljds-
avgift i finanssektorn pa grund av ogrundade
anteckningar om betalningsstorningar som
grundar sig pa domar i tvistemal i kreditupp-
lysningsregistret. Bolaget hade trots ett for-
ordnande ar 2021 inte raderat uppgifterna fran
kreditupplysningsregistret.

| den privata sektorn var en av dataombudsman-
nens viktigaste stallningstaganden ett beslut
dar lagligheten av lagringstiderna for inkdps-
uppgifterna bedomdes. Lagring av inképsupp-
gifterna under hela stamkundsrelationen kunde
inte anses folja dataskyddslagstiftningen nar
kundrelationen i praktiken pagar i flera decen-




nier. Om behandling av personuppgifter ingar
som en central del i ett foretags affarsverksam-
het ska foretaget uppfylla alla krav for adekvat
behandling av personuppgifter noggrant, till
exempel minimering av uppgifterna och fast-
stéllande av lagringstiderna. | den dataintensiva
ekonomin 6kar betydelsen av detta kontinuerligt
och kommer dven framdover att framtréda i data-
ombudsmannens byras avgéranden.

Huvuddelen av dataombudsmannens byras
beslut forblev i kraft vid férvaltningsdomstolar.
| september meddelade hogsta forvaltnings-
domstolen sitt beslut om en paféljdsavgift som
paforts Posten under varen 2020. Detta var pa-
foljdskollegiets forsta beslut som behandlades
av hogsta forvaltningsdomstolen. Hogsta for-
valtningsdomstolen satte i kraft den pafoljdsav-
gift som paforts pa grund av bristféllig informa-
tion till personer som lamnat in en flyttanmalan.
Det som var beaktansvart i avgdrandet var att
hogsta forvaltningsdomstolen bekréftade att en
paféljdsavgift kunde paféras utan att tillsyns-
myndigheten skulle forst ha anvant sina dvriga
korrigerande befogenheter sasom ett forord-
nande eller en anmarkning.

| december meddelade Ostra Finlands for-
valtningsdomstol sitt avgérande pa basis av
EU-domstolens forhandsavgorande i det sa
kallade logguppgiftsdrendet. Forvaltningsdom-
stolens avgorande hdll huvudsakligen i kraft
bitradande dataombudsmannens beslut och
samtidigt dataombudsmannens byras etable-
rade tolkning om utldmnande av logguppgifter.
Enligt forvaltningsdomstolens avgoérande har
en bank ingen skyldighet att Iamna ut uppgifter
om de bankanstallda som har granskat kundens
uppgifter. Banken ska dnda lamna ut uppgifter-
na om exakta tidpunkterna fér granskning av

kunduppgifter ur anvandarloggar. Detta beslut
har 6verklagats och vi védntar pa hogsta forvalt-
ningsdomstolens avgorande i arendet.

Behandlingen av personbeteckningar precise-
rades med lagstiftning. Riksdagen godkénde
andringar i dataskyddslagen och i dataskydds-
lagen avseende brottmal i december. | detta
sammanhang preciserades och fortydligades
ocksa bestammelserna om behandling av per-
sonbeteckningen. Syftet med lagdndringen &r
att understryka det ursprungliga syftet av en
personbeteckning som ett verktyg for specifi-
cering av personer, alltsa ett verktyg med vilket
man kan urskilja manniskor fran varandra. La-
gen preciserades med en skrivning som tradde i
kraft i borjan av ar 2024 enligt vilken enbart per-
sonbeteckningen eller en kombination av per-
sonbeteckningen och den registrerades namn
inte far anvédndas for utredning av den regist-
rerades identitet. Ett problem med personbe-
teckningar har varit att i praktiken har personbe-
teckningen utéver dess anvandningsandamal,
alltsa entydig specificering av en person, dven
anvants for identifiering av personen. Med lag-
andringen kommer situationen férhoppningsvis
att bli klarare.

| juni meddelade hogsta forvaltningsdomsto-
len sitt avgorande i ett drende som handlade
om behandling av personbeteckningar av barn.
Hogsta forvaltningsdomstolen holl i kraft bitra-
dande dataombudsmannens beslut om att det
inte fanns nagot behov for systematisk insam-
ling av personbeteckningar av de minderariga
barnen av hyresgasterna eller bostadssckande-
na som skulle forutséattas av dataskyddsforord-
ningen. Trots att personbeteckningar enligt lag
kan behandlas inom uthyrningsverksamhet ska
behandlingen alltid vara nédvandig.



Var prioritet for verksamhetsaret, barnens da-
taskydd, syntes i verksamheten bland annat
genom det pagaende projektet GDPR4CHLDRN
- Dataskydd inom hobbyverksamhet, dataom-
budsmannens byras och TIEKE Utvecklingscen-
tralen for Informationssambhille rf:s tvaariga
projekt med EU-finansiering. Projektets syfte
ar att pa ett pragmatiskt satt oka dataskydds-
kompetensen av 13—17-ariga barn och unga,
deras foréldrar samt féreningar som anordnar
hobbyverksamhet. Till féreningarnas stod pro-
duceras bland annat en "digital verktygslada”
som kan hjalpa dem Iésa fragor som forknippas
med efterlevnaden av dataskyddslagstiftning-
en. Avsikten ar att fardigstalla projektet under
senare delen av ar 2024.

Helja-Tuulia Pihamaa
Bitrddande dataombudsman



Bitradande dataombudsman
Annina Hautala:

Dataskydd angar
hela samhallet

Ar 2023 var mitt férsta helar som bitradande da-
taombudsman. Vad galler dataskydd var 2023
aterigen ett intressant och handelserikt ar. Som
jag konstaterar i rubriken, genomsyrar dataskydd
hela samhéllet och har betydelse for var och en av
oss. Man kan séga att betydelsen av dataskydd
ar till och med storre inom den offentliga forvalt-
ningen eftersom personen sjélv har ofta ingen
mojlighet att paverka om aktorer inom den offent-
liga forvaltningen behandlar personens uppgif-
ter. Inom den offentliga férvaltningen behandlas
ocksa personuppgifter som kréver sarskilt skydd
som till exempel halsouppgifter.

Genom reformen av dataombudsmannens byras
organisation blev jag ansvarig for styrnings- och
Overvakningsenheten for offentliga sektorn i april
2023. Med organisationsreformen kombinerade
vi den sa kallade sakerhets- och justitieforvalt-
ningssektorn med styrningen och dvervakningen
av dataskyddet inom den 6vriga offentliga forvalt-
ningen. Reformen har gjort det mojligt att forma
en mer omfattande bild av ldget for dataskyddet
inom den offentliga forvaltningen och var éver-
vakningsatgarderna bor riktas. Malsattningen ar
att rikta vara resurser sa att 6vervakningen och
styrningen har stérsta mojliga effekt sa att data-
skyddet tillgodoses lagenligt for alla.

Som under tidigare ar utgjorde drenden som
forknippas med social- och hilsovarden den
storsta branschen fér dataombudsmannens
byrd under 2023 métt i antalet anhangiggjorda
arenden. Storsta delen av de anhéngiggjorda
drendena bade vad géller social- och halsovar-
den och 6vrig offentlig forvaltning var anmal-
ningar av personuppgiftsincidenter och fragor
om anvéandningen av den registrerades lag-
stadgade dataskyddsréttigheter sasom ratten
att granska sina uppgifter och begéranden att
radera uppgifter. | &renden som férknippas med
social- och halsovarden marks ocksé inledning-
en av vélfardsomradenas verksamhet och den
reviderade lagen om behandling av kunduppgif-
ter inom social- och halsovarden. Lagen tradde
i kraft i borjan av ar 2024.

For att effektivera var verksamhet har vi ocksa
utvecklat dataombudsmannens byras forfa-
ringssatt och processer. Till exempel behand-
lingen av drenden som forknippas med soci-
al- och halsovarden effektiverades genom att
infora ett gallringsforfarande for d&renden som
handlar om de registrerades rattigheter. Dess-
utom riktades mer personresurser till Gvervak-
ningsarbetet avseende social- och halsovarden.



Aret praglades av reformer dven vad galler ut-
bildningssektorn och smabarnspedagogiken.
Dataombudsmannens byrd uppmarksammade
flera ganger reformernas beredare och verkstal-
lare om dataskydd. Till exempel behandlingen av
personuppgifter inom den grundldggande utbild-
ningen och anordnandet av elevhéalsa fornyades.
Under 2023 inleddes ocksa flera lagstiftnings-
projekt som forknippas med sékerhetsmyndig-
heternas verksamhet dar dataombudsmannens
byra gav stod till beredningen ur ett dataskydds-
perspektiv.

Aven under 2023 riktade vi granskningar pa per-
sonuppgiftsansvariga. Vid granskningar stravar
vi efter att upptdcka omraden som behéver ut-
vecklas innan det har uppstatt risker for person-
uppgifter. Samtidigt kan vi 6ka organisationernas
medvetenhet och férstaelse om dataskydd. Aven
var byra blev féremal for en inspektion som en
del av utvarderingen av lagligheten av Schengen-
landernas verksamhet. Det var Finlands tur i fjol
att granskas i denna regelbundet utférda utvér-
dering.

Det kan anses beaktansvért att vara olika Gver-
vakningsatgarder samt férundersékningsmyn-
digheters och &klagares begédranden om ut-
latanden har avsl6jat ett antal fall av sa kallat
snokande. | en del av fallen har snokandet varit
omfattande och langvarigt. Férunderséknings-
myndigheten och aklagare ska hora dataombuds-
mannen nér de behandlar ett d&rende som galler
ett dataskyddsbrott, sekretessbrott, dataintrang
eller krankningar av kommunikationshemlighet.
Antalet dylika begédranden om utlatande 6kade
till 54 under aret, nar ar 2022 var antalet dylika
begaranden 37.

De ovann@amnda observationerna har lett till att
overvakning av behandling av personuppgifter
vid personuppgiftsansvarigas verksamhet togs
med som ett specialtema i inspektionsplanen
for 2024. Jag kan inte understryka nog vikten
av att personuppgiftsansvariga utover tryggan-
det av sakerheten av register och datasystem,
hanteringen av behorigheter och anvisningen av
anvandarna dven aktivt dvervakar sin behand-
ling av personuppgifter.

Annina Hautala
Bitrddande dataombudsman



Dataombudsmannens
byras ar 2023 i siffror
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Handelser ar 2023

O

JANUARI

® Europeiska
dataskyddsstyrelsen
publicerade en rapport
om den gemensamma
utredningen om den
offentliga sektorns
anvandning av
molnbaserade tjanster

® Evenemanget
Dataskyddsdagen 2023
anordnades i Helsingfors

O

FEBRUARI

e Pafoljdsavgift for
Suomen Asiakastieto for
forsummelse att iaktta
dataombudsmannens
forordnande

® Anmarkning om bristande
skyddsatgarder for ett
foretag som erbjuder
boendetjanster

O

MARS

® Europeiska data-
skyddsmyndigheternas
gemensamma utredning om
utnamningen och stéallningen
av dataskyddsombud
inleddes

)

O

APRIL

® Dataombudsmannens
byra fornyade sin
organisationsstruktur

MAJ

® Anu Talus valdes
till Europeiska data-
skyddsstyrelsens
ordférande

® Anmarkning till
Meteorologiska institutet
om overforing av uppgifter
till Google

® Meta paférdes en
pafdljdsavgift pa 1,2
miljarder euro till foljd
av dataskyddsstyrelsens
tvistlosningsbeslut for
lagstridig overforing av
personuppgifter till USA

® De nordiska
dataskyddsmyndigheterna
sammantradde pa Island

o Dataskyddsstyrelsen
publicerade en
dataskyddsguide for sma
och medelstora foretag

O

JUNI

® Forvaltningsdomstolen
holl i kraft bitradande
dataombudsmannens
beslut om utlamnande
av felaktiga
betalningsanmarknings-
uppgifter

® Forvaltnings-
domstolen holl i kraft
dataombudsmannens
byras beslut om en
paféljdsavgift till en
lakarklinik

e EU-domstolen
meddelade ett
forhandsavgorande
om granskningsratt till
logguppgifter

® Hogsta forvaltnings-
domstolen holl i kraft
beslutet om insamling av
personbeteckningar av
barn vid disponents- och
uthyrningsverksamhet



O

JULI

® Europeiska
kommissionen godkénde
beslutet om adekvat
skyddsniva for USA

® Europeiska
kommissionen gav
forslag till forfattning
om harmonisering av
forvaltningsforfarandet
i gransoverskridande
arenden

® Suomen Yritysrekisteri
paférdes en pafdljdsavgift
for overtradelser av
bestammelserna om
overlamnande av
samtalsinspelningar

O

AUGUSTI

® Beslutet om att
taxitjansten Yango
(Yandex LLC och
Ridetech International
B.V.) ska tillfalligt
avbryta 6verforingen
av personuppgifter till
Ryssland behandlades i
ett skyndsamt forfarande
och forutsattningarna
att forbjuda Yangos
datadverforingar till
Ryssland utreddes

O

SEPTEMBER

® TikTok pafordes en
paféljdsavgift pa 345
miljoner euro till foljd av
dataskyddsstyrelsens
tvistlosningsbeslut

® En aktor inom
psykoterapi pafordes
administrativ pafoljds-
avgift for bristfalligt
tillgodoseende av
klientens granskningsratt

o Dataskydds-
myndigheterna fortsatte
overvaka taxitjanst
Yangos verksamhet i
gransoverskridande
samarbete

® Hogsta forvaltnings-

paféljdsavgift som paférts
Posten

® Hogsta forvaltnings-
domstolen holl i kraft
forvaltningsdomstolens
beslut om upphéavande av
ett foretags pafoljdsavgift
for insamling av
personuppgifter

i samband med
rekryteringsprocessen

domstolen satte i kraft den

O

OKTOBER

® Europeiska
dataskyddsstyrelsen antog

ett bindande beslut i ett
skyndsamt forfarande om den
rattsliga grunden for Metas
behandling av personuppgifter
for riktad reklam

® Dataombudsmannens
byra tog i bruk ett nytt
arendehanteringssystem

NOVEMBER

e Paféljdsavgiften som
paforts ParkkiPate Oy
forblev i kraft

DECEMBER

® Helsingfors och Tavastehus
forvaltningsdomstolar holl i
kraft dataombudsmannens
beslut om publicering av
beskattningsuppgifter

® Dataombudsmannen
ansag att lagring av uppgifter
om inkop under hela
kundrelationen inte kan
anses vara nodvandig

e Bitradande data-
ombudsmannen ansag att
kunden ska identifieras pa ett
tillforlitligt satt vid elektronisk
tidsbokning inom halsovarden
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Tyngdpunktsomraden
for dataskyddsarbetet

Organisationen fornyades, antalet arenden
borjade dka igen och tjansterna utvecklades

Dataombudsmannens byras organisationsstruk-
tur och arbetsordning fornyades i april 2023. Med
reformen av organisationsstrukturen och arbets-
ordningen bemd&tte man de behov som identifie-
rats i dataombudsmannens byras strategiarbete
aret innan.

Reformen medférde andringar i byrans enhetsfor-
delning och ombudsmannens ansvarsomraden.
Strukturen av den fornyade organisationen bestar
av styrnings- och dvervakningsenheten for priva-
ta sektorn, styrnings- och overvakningsenheten
for offentliga sektorn, forvaltningsenheten och

staben. Till férvaltningsenheten har man kon-
centrerat byrans férvaltning och datahantering
samt registratorstjansterna. Till stabsenheten
hor koordinationen av internationella arenden,
ICT-specialsakkunniga, kommunikation, en spe-
cialsakkunnig och en dataskyddsombudet.

De bitradande dataombudsmaénnen ansvarar for
overvakningen av den privata och den offentliga
sektorn. Dataombudsmannens ansvarsomrade
omfattar tillsynsmyndighetens allmanna riktlinjer,
det europeiska gransoverskridande samarbetet
och Europeiska dataskyddsstyrelsen.

Organisationsstrukturen vid dataombudsmannens byra

Dataombudsman

Dataskydds- Forvaltnings-
ombud chef

Sakkunnig-
namnden

Forvaltnings-
enhet

och 6vervakning av
den privata sektorn

Bitradande
dataombudsman

Bitrddande
dataombudsman

Enhet for styrning Enhet for styrning och
overvakning av den

offentliga sektorn

Utvecklingsgrupper

Pafoljds-
kollegiet



Antalet anhéngiggjorda drenden vid dataom-
budsmannens byra 6kade tydligt fran de antal
som stabiliserats under tidigare ar. Ar 2023 an-
hangiggjordes sammanlagt 13 179 arenden vid
dataombudsmannens byra, alltsa cirka 2 000
fler an aret innan. Antalet avgjorda drenden var
ocksa hogre an under de senaste aren, sam-
manlagt 13 059 stycken under 2023.

Den storsta drendegruppen var anmalningar
av personuppgiftsincidenter, vilka utgjorde 52
procent av alla anhédngiggjorda drenden. Antalet
drenden som oOverskrider EU-ldndernas grénser
Okade ocksa.

Dataombudsmannens byra har arbetat syste-
matiskt for att I6sa anhopningen av anhangig-
gjorda drenden sedan ar 2020. | slutet av ar
2023 fanns det 880 Gver tva ar gamla drenden
som anhangiggjorts under aren 2018-2021
vid byran. En betydande andel av &ldre oav-
gjorda d@renden ar darenden som behandlas i
ett gransoverskridande samarbete dar ett an-
nat EES-lands tillsynsmyndighet ansvarar for
forfarandet.

Anhangiggjorda och behandlade drenden 2022-2023

14000

11869

13179 13059

10500

7000

3500

2022

2023

B Anhangiggjorda drenden [l Behandlade drenden



Reformerna av systemen gjorde att verksamheten flot smidigare

Som byrans centrala malsattning fér de ndrmas-
te aren har man faststallt utveckling av datahan-
teringen. Under hosten 2023 borjade dataom-
budsmannens byra anvdanda det gemensamma
elektroniska drendehanteringssystemet for justi-
tieférvaltningens ambetsverk, HILDA. Samtidigt
reviderades anvisningarna for organisationens
datahantering grundligt och byrans datahante-
ringsmodell utvecklades vidare. Det nya drende-
hanteringssystemet effektiverar handlaggningen
av arendena och den kunskapsbaserade ledning-
en.

Under senare delen av aret borjade byran anvénda
Statens center for informations- och kommunika-
tionsteknik Valtoris tjanst Turvalomake for sina
blanketter. Med blanketterna kan organisationer
anmala personuppgiftsincidenter, anmala kon-
taktuppgifterna till sitt dataskyddsombud och
skicka begéranden om féregaende samrad. Pri-
vatpersoner kan skicka begéaranden om férord-
nanden som hanfor sig till dataskyddsréattighe-
terna eller anmala missférhallanden vid behand-
ling av personuppgifter. Skickade blanketter kan
sparas som pdf-filer. Aven sekretessbelagda och
kansliga uppgifter kan skickas till dataombuds-
mannens byrd med blanketterna.

Aven byrans interna férfaranden utvecklades fér
att effektivera handlaggningen av drendena. Gall-
ringsforfarandena for drenden som handlar om
den registrerades rattigheter och handlaggningen
av anmalningar om personuppgiftsincidenter eta-
blerades och utvecklades vidare.

Gallringsprocessen for anmalningar om person-
uppgiftsincidenter infordes ar 2022 och den har
konstaterats att ha effektiverat behandlingen av
anmadlningarna markant. Vid gallringsproces-
sen bedomer man bland annat huruvida drendet
behover utredas ndrmare med den personupp-
giftsansvariga och huruvida incidenten kraver
atgéarder fran myndigheten.

Gallring av drenden som forknippas med den re-
gistrerades rattigheter fortsatte i arenden som
handlar om social- och hélsovarden. Byran be-
domer huruvida forfaringssattet ska kunna till-
lampas &ven pa andra sektorer.

| december 2023 godkéande riksdagen @ndringar
i dataskyddslagen och i dataskyddslagen avse-
ende brottmal sa att de motsvarar EU:s data-
skyddslagstiftning. Fran och med borjan av ar
2024 ska dataombudsmannens byra avgora ett
klagomalsarende eller meddela den som lamnat
in klagomalet en uppskattad tidpunkt for ett av-
gorande inom tre manader fran det att drendet
anhangiggjorts. Den klagande kan anféra besvar
hos forvaltningsdomstolen om dataombuds-
mannen inte meddelar ett avgorande eller en
uppskattad tidpunkt for behandling av drendet
inom denna tidsfrist.



Antalet anmalningar om

personuppgiftsincidenter fortsatter oka

Anmalningar om personuppgiftsincidenter ut-
gor den storsta enskilda gruppen av arenden
som anhangiggjorts vid dataombudsmannens
byra. En personuppgiftsincident ska anmélas till
dataombudsmannens byra, om incidenten kan
medfora en risk for de drabbade personerna.
Vid behov kan dataombudsmannens byra for-
ordna organisationer att underrétta de berérda
personerna om personuppgiftsincidenten.

Under aret tog dataombudsmannens byra emot
6 894 anmalningar om personuppgiftsinciden-
ter, vilket var drygt 1400 fler an aret innan.
Antalet anmalda personuppgiftsincidenter har
Okar for varje ar, och de utgjorde redan cirka 52
procent av de anhdngiggjorda drendena. Antalet
ar liknande i de europeiska jamforelselanderna.

Okningen torde férklaras till en del av den all-
maénna okningen av digitalisering och den in-
formationstekniska utvecklingen. Den allméan-
na medvetenheten om skyldigheten att anmala
personuppgiftsincidenter har ocksa fortsatt
Oka. Flest anmaélningar kommer fran reglerade
omraden sasom social- och halsovéarden, finans-
sektorn och telekommunikationsbranschen.

Under hosten paminde dataombudsmannens
byra om att organisationer bor bedoma allvarlig-
hetsgraden av personuppgiftsincidenter ur per-
spektivet for de registrerade som blivit féremal
for incidenten. For att organisationerna skulle
agera i enlighet med kraven i dataskyddsfor-
ordningen vid personuppgiftsincidenter bor
de uttryckligen bedoma allvarlighetsgraden av
konsekvenserna for de registrerade, inte kon-
sekvenserna foér den personuppgiftsansvariga.
De ska ocksa noga 6vervaga atgarder med vilka
man kan lindra de negativa konsekvenserna for
de registrerade.

Under 2023 tog data-
ombudsmannens byra
emot 6 894 anmalningar
om personuppgifts-
incidenter.

Nar en personuppgiftsansvarig lamnar en pre-
limindr anmalan om en personuppgiftsincident
till dataombudsmannens byra, bér den komma
ihag att komplettera anmélan pa eget initiativ
vid ett senare skede. En stor del av utrednings-
arbetet galler preliminara anmalningar dar or-
ganisationer inte pa eget initiativ har lamnat in
kompletterande uppgifter. En personuppgiftsin-
cident ska anmalas utan dréjsmal och senast in-
om 72 timmar fran det att incidenten upptéckts.
Om anmalan blir forsenad ska man lamnain en
motiverad forklaring for férseningen till dataom-
budsmannens byra.

Personuppgiftsincidenter skulle ofta kunna for-
hindras med tillrackliga tekniska atgéarder, adek-
vata forfaringssétt och dataskyddskompetens.
Gamla och ouppdaterade system och i syn-
nerhet bristfalligt datasdkerhet ¢kar risken for
personuppgiftsincidenter. Dessutom har man
observerat att systemens sarbarheter utnyttjas
annu snabbare an tidigare. Ofta riktas dylika
attacker ocksa till personuppgifter i systemet.




Office 365-dataldckor intraffar fortfarande i stort
antal. De orsakas ofta pa grund av den manskli-
ga faktorn dér en person har matat in sitt I6sen-
ord eller sin kod via en lank hen fatt i sin e-post.
De allvarligaste personuppgiftsincidenterna rik-
tade till e-post éar situationer dar man forvarar
rikligt med material som innehaller personupp-
gifter i e-brevladan, till exempel personbeteck-
ningar, jobbansokningar eller sjukintyg.

Vid dataombudsmannens byra utvecklade man
under aret séttet att anmala personuppgiftsin-
cidenter. Tack vare Valtoris Turvalomake-tjanst
som inférdes pa hosten kan organisationer
spara den skickade blanketten till sig sjélv di-
rekt i Turvalomake-tjansten. Detta underlattar
dokumenteringen av personuppgiftsincidenter
och fullgdrandet av organisationers ansvars-
skyldighet.

Anhangiggjorda anmalningar om
personuppgiftsincidenter per verksamhetsfalt 2023
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Behandling av gransodverskridande arenden

Med gransoverskridande behandling avses be-
handling av personuppgifter som

e utfors vid verksamhetsstéllen i
fler @n en EU-medlemsstat och
déar den personuppgiftsansvarige
eller personuppgiftsbitradet har sin
etableringsplats i fler &n en medlemsstat
eller

e utfors i EU vid ett enda verksamhetsstélle
for den personuppgiftsansvarige eller
personuppgiftsbitradet, men behandlingen
i vasentlig grad paverkar registrerade som
finns i fler an en medlemsstat.

Nar behandlingen av personuppgifter ar gransover-
skridande, dvervakar dataskyddsmyndigheterna
inom EES behandlingen av personuppgifter i sam-
arbete. For ett arende som handlaggs i samarbete
faststélls en sa kallad ledande tillsynsmyndighet
som ska samarbeta med de 6vriga tillsynsmyn-
digheter som deltar i handlaggningen av drendet.
Syftet med samarbetsmekanismen &r att uppna
gemensamma beslut som &r bindande for till-
synsmyndigheterna och att sakerstélla att EU:s
allménna dataskyddsférordning tillampas enhet-
ligt i de olika EES-landerna. P& Europeiska data-
skyddsstyrelsens webbplats finns ett register dver
dataskyddsmyndigheternas beslut som fattats i
gransoverskridande samarbete.

Under aret behandlade dataskyddsmyndigheterna
drenden som géllde stora bolag inom sociala medi-
eri gransoverskridande samarbete. Flera av dessa
bolag har sina huvudsakliga verksamhetsstallen pa
Irland, varfor den irlandska dataskyddsmyndighe-
ten ar den ledande tillsynsmyndigheten vid utred-
ningen av drendena. Alla deltagande dataskydds-
myndigheter fran EES-landerna, inklusive dataom-
budsmannens byra, deltar i beslutsfattandet.

Under 2023 faststalldes
dataombudsmannens
byra som den ledande

tillsynsmyndigheten
i 6 arenden och som
deltagande tillsynsmyndig-
het i 147 arenden.

| april antog Europeiska dataskyddsstyrelsen ett
bindande tvistlésningsbeslut om huruvida Metas
overforingar av personuppgifter till USA i Face-
book-tjdnsten &r laglig. De deltagande dataskydds-
myndigheterna, inklusive dataombudsmannens
byra, ansl6t sig till Irlands syn om Metas brott mot
dataskyddsfoérordningen och anség att Meta har
overfort data i strid med dataskyddsforordningen
sedan juli 2020. Till foljd av dataskyddsstyrelsens
beslut paférde den irlandska dataskyddsmyndig-
heten Meta en paféljdsavgift pa 1,2 miljarder euro
och beordrade Meta att avbryta alla 6verféringar av
personuppgifter av europeiska anvandare till USA.
Meta alades ocksa att inom sex manader éndra
sina dataoverforingar sa att de foljer dataskydds-
férordningen.

| augusti antog dataskyddsstyrelsen ett tvistlos-
ningsbeslut om behandling av barns personupp-
gifter pa TikTok. Pa basis av det bindande beslutet
paforde Irland TikTok en paféljdsavgift pa 345 mil-
joner euro for brott mot flera av dataskyddsforord-
ningens bestammelser om behandling av barns
personuppgifter och beordrade bolaget att sluta
anvanda vilseledande designlésningar som strider



https://www.edpb.europa.eu/our-work-tools/consistency-findings/register-for-article-60-final-decisions_en

mot dataskyddsforordningen. Brotten handlade
bland annat om applikationens standardinstall-
ningar enligt vilka minderariga anvéandares konton
var offentliga.

| oktober fattade dataskyddsstyrelsen ett beslut
pa basis av vilket Irland beordrade Meta att sluta
behandla personuppgifter for beteendebaserad re-
klam pa grund av ett avtal eller ett beréttigat intres-
se. Beslutet fattades i sa kallat skyndsamt forfaran-
de efter det att den norska dataskyddsmyndigheten
bett dataskyddsstyrelsen att besluta om atgarder
som géller Meta i hela EES-omradet.

| september 2023 kom dataombudsmannens byra
och de nederlandska och norska dataskyddsmyn-
digheterna 6verens om de foljande skeden i utred-
ningen Yangos (Yandex LLC och Ridetech Interna-
tional B.V.) datadverforingar till Ryssland. Lagenlig-
heten av Yangos agerande bedoms och det slutliga
beslutet fattas i ett gransoverskridande forfarande
dér den nederldndska dataskyddsmyndigheten i
egenskap av ledande tillsynsmyndighet samarbetar
med de finska och norska tillsynsmyndigheterna.
Dataombudsmannens byré har inte behorighet
att fatta ett slutligt beslut i detta drende, utan det
slutliga beslutet ska fattas av den nederlandska
dataskyddsmyndigheten.

Under 2023 meddelade dataombudsmannens byra
ett gransoverskridande beslut i egenskap av den
ledande tillsynsmyndigheten. Forenom AB som er-
bjuder boendetjanster fick en anmérkning om brist-
félliga skyddsatgérder och beordrades att forkorta
lagringstiden av klientuppgifterna. En angripare
hade med hjélp av en SQL-injektion fatt atkomst
till bolagets sjélvserviceportal som &r avsedd for
bolagets klienter samt till affarssystemet via en sar-
barhet i granssnittet och darmed fatt tillgang till
en databas med uppgifter av tiotusentals klienter.

| april paférde den norska dataskyddsmyndighe-
ten traningscenterkedjan SATS en paféljdsavgift pa
10 miljoner norska kronor (omkring 900 000 euro)

Under aret lamnade
dataombudsmannens byra
sammanlagt tva invandningar
om tillsynsmyndigheternas
beslutsutkast i grans-
overskridande arenden.

for flera dataskyddsoévertradelser. Overtradelserna
handlade i synnerhet om tillgodoseendet av den
registrerades réattigheter, att informera kunderna
om behandlingen av personuppgifter och avsak-
naden av grund for behandling av personuppgifter.
Traningscenterkedjan ar verksam i Norge, Finland,
Sverige och Danmark, varfor dataombudsmannens
byra deltog i behandlingen av drendet.

Under aret ldamnade dataombudsmannens byra in
tva invdandningar mot ledande tillsynsmyndighe-
ternas beslutsutkast. | samband med behandling
av flera drenden paverkade dataombudsmannens
byra ocksa innehallet i beslutsutkasten.

| juli gav Europeiska kommissionen ett férslag till
en forfattning om harmonisering av forvaltningsfor-
farandet i samband med gransoverskridande aren-
den. Syftet med den nya forordningen ar att forenk-
la och paskynda handlaggningen av granséverskri-
dande drenden samt framja ett smidigt samarbete
mellan tillsynsmyndigheterna redan fran bérjan av
processen. Kommissionen gav sitt forslag pa basis
av dataskyddsstyrelsens initiativ fran htsten 2022.
| september gav Europeiska dataskyddsstyrelsen
och Europeiska datatillsynsmannen ett gemensamt
yttrande dar de 6nskade att férordningen godkanns
snabbt. Dataombudsmannens byra gav ocksa sin
syn pa kommissionens forslag till justitieministeriet
och riksdagen.



Stod till personuppgiftsansvariga

och dataskyddsombud

Utredning av utnamning och
stallning av dataskyddsombud

Dataombudsmannens byra deltog tillsammans
med 25 europeiska dataskyddsmyndigheter i
Europeiska dataskyddsstyrelsens gemensamma
atgard dar dataskyddsmyndigheterna utredde
hur utndmningen och stéllningen av dataskydds-
ombuden har genomforts i organisationer i olika
branscher och sektorer. Dataskyddsombuden val-
des till utredningen pa initiativ av dataombuds-
mannens byra.

Atgérden inleddes med en gemensam enkit till or-
ganisationer. Dataombudsmannens byra skickade
enkaten till 50 organisationer i Finland i maj 2023.
Till utredningen valdes sju statliga @mbetsverk, 20
kommuner, sex vélfardsomraden, sex tillhanda-
hallare av finansiella tjanster, tre teleoperatorer
och atta leverantorer av plattformstjanster. | Eu-
ropa mottogs sammanlagt 6ver 17 000 svar pa
enkaten.

Europeiska dataskyddsstyrelsen publicerade en
rapport om utredningen i januari 2024. Storsta
delen av respondenterna ansag att de har nod-
vandiga fardigheter och kunskaper for att utfora
sitt arbete och tydligt definierade uppgifter, men
manga dataskyddsombud méter fortfarande ut-
maningar i sin uppgift. Rapporten beskriver ut-
vecklingsomraden som identifierats under utred-
ningen och ger rekommendationer for starkande
av dataskyddsombudens stéllning. Utmaningar
forknippas bland annat med bristfélliga resurser,
dataskyddsombudens oberoende stallning och
rapporteringen till hogsta ledningen. Enkatens na-
tionella resultat finns i rapportens bilaga.

Pa basis av utredningen beslutar tillsynsmyndig-
heterna om nationella vidare atgéarder. | Finland
genomfors vidare atgérder under ar 2024.

Projektet GDPR4CHLDRN okar
dataskyddskompetens inom
hobbyverksamheten for barn
och unga

Dataombudsmannens byras och TIEKE Utveck-
lingscentralen for Informationssamhélle rf:s tva-
ariga projekt GDPR4CHLDRN - Dataskydd inom
hobbyverksamhet med EU-finansiering fortsatte
under ar 2023. Projektet finansieras av Europeiska
unionens program fér medborgare, jamlikhet, rat-
tigheter och varden. De centrala intressentgrup-
perna for projektet &r Finlands Scouter, Finlands
Bollférbund och Finlands olympiska kommitté.

Syftet med projektet ar att 6ka dataskyddskom-
petensen av 13-17-ariga barn och unga, deras
foraldrar samt foreningar som anordnar hobby-
verksamhet. Malsattningen ar att féreningarna
framover skulle med hjélp av projektmaterialen
kunna l6sa fragor som hanfor sig till efterlevna-
den av dataskyddslagstiftningen i sin egen verk-
samhet.

Inom projektet upprattas en digital verktygslada
som &r avsedd i synnerhet fér féreningar med
praktiska material sdsom anvisningar, check-
listor och tester som kartlagger dataskyddskun-
skapen. Materialen stodjer ocksa barn och ung-
as och deras foréldrars forstaelse om dataskydd
och behandling av personuppgifter. Under aret
utarbetades material tillsammans med de olika
malgrupperna. Projektet publicerade fem nyhets-
brev och 14 sakkunnigartiklar. Projektet deltog
ocksa i Mediekunskapsveckan.

Under 2024 fortsatter projektet med testning av
materialen. Under varen anordnades utbildningar
och webbinarier om dataskydd for foreningar, och
verktygsladan publiceras gradvis under somma-
ren. Projektet pagar till hosten 2024.



Internationella overforingar av uppgifter

Nar personuppgifter 6verfors till omraden utan-
for EES eller till en internationell organisation
motsvarar nivan av skyddet for personuppgifter
inte alltid den niva som forutsétts i EU:s allméan-
na dataskyddsforordning. Darfor féreskriver da-
taskyddsforordningen olika grunder for dverfo-
ring med vilka personuppgifter kan dverforas
utanfor EES-omradet. Bestammelser om inter-
nationella verféringar av uppgifter finns ocksa i
dataskyddslagen avseende brottmal. Innan man
inleder 6verforingen av personuppgifter utanfor
EES-omradet ska den personuppgiftsansvari-
ga eller personuppgiftsbitrddet kontrollera fran
fall till fall huruvida adekvat skyddsniva for de
personuppgifter som dverfors kan garanteras.

Datadverforingen till USA blev lattare nér Euro-
peiska kommissionen i juli 2023 godkénde be-
slutet om adekvat skyddsniva for USA. Det nya
ramverket for dataskydd mellan EU och USA er-
satter det tidigare Privacy Shield-arrangemang
som EU-domstolen ogiltigforklarade med sitt
sa kallade Schrems Il-avgérande (C-311/18) ar
2020.

| mars gav dataskyddsstyrelsen ett yttrande om
utkastet till beslutet om adekvat skyddsniva dar
styrelsen identifierade betydande foérbéattringar
men uttryckte ocksa ndgra anledningar till oro.
Dataombudsmannens byra paverkade aktivt ytt-
randets innehall. Dataskyddsstyrelsens yttrande
har stor betydelse i kommissionens bedémning
av huruvida dataskyddsnivan i tredje land ar till-
racklig.

Datadverforingen
till USA blev lattare
nar Europeiska
kommissionen i

juli 2023 godkande
beslutet om adekvat
skyddsniva for USA.

Pa basis av ett beslut om adekvat skyddsniva
kan uppgifter dverféras utan en separat over-
foringsgrund utanfér EU och EES till de ame-
rikanska féretag som forbundit sig till kraven
i ramverket for dataskydd. Uppgifter kan en-
dast overforas till certifierade organisationer
pa USA:s handelskommissions forteckning.
Adekvansbeslutet kan inte anvandas for over-
foring av uppgifter mellan organisationer inom
den offentliga sektorn.



Till stod av personuppgiftsansvariga upprattade
dataskyddsstyrelsen informationsmaterial om
ramverket for dataskydd mellan EU och USA.
Under senare delen av ar 2023 publicerade da-
taombudsmannens byra svar pa vanliga fragor
om beslutet om adekvat skyddsniva for USA pa
sin webbplats.

| januari 2023 publicerade Europeiska data-
skyddsstyrelsen en rapport om de europeiska
dataskyddsmyndigheternas forsta gemensam-
ma atgard dar man utredde anvandningen av
molntjdnster inom den offentliga sektorn. Da-
taombudsmannens byra deltog i rapportens
upprattande. Rapporten ger bland annat anvis-
ningar for organisationer inom den offentliga
sektorn om anvandningen av molnbaserade
produkter och tjdnster. | en bilaga till rapporten
beskrevs ocksa atgéarder som forknippas med
molntjanster och som dataskyddsmyndigheter-
na redan har vidtagit.

| april 2023 tog Europeiska dataskyddsstyrelsen
stéllning till Metas overforing av uppgifter till
USA i det bindande beslut som namnts ovan.
| beslutet ansag styrelsen att datadverféringar
hade stridit mot dataskyddsforordningen se-
dan juli 2020 eftersom bolaget hade fortsatt
med datadverféringarna till USA utan adekva-
ta skyddsatgarder efter det att EU-domstolen
meddelat sitt Schrems ll-avgorande (C-311/18).

Anvisningarna for internationella datadverfo-
ringar kompletterades under ar 2023. Under
varen publicerade Europeiska dataskyddsstyrel-
sen en slutlig version av riktlinjen om relationen
mellan tilldmpningen av artikel 3 i den allménna
dataskyddsforordningen och bestammelserna
om internationella overforingar. Riktlinjen for-
tydligar definitionen av internationella 6verfo-
ringar och hjalper organisationer identifiera nar
det ar fraga om en internationell 6verféring.

Dataskyddsstyrelsen publicerade ocksa en slut-
lig riktlinje om certifiering som grund for Gver-
foring av personuppgifter till tredjeland. | juni
publicerade dataskyddsstyrelsen rekommenda-
tioner till personuppgiftsansvariga om bindande
foretagsbestammelser (BCR-C, Controller Bin-
ding Corporate Rules). Under sommaren 2023
meddelade dataombudsmannens byra ocksa
ett beslut om ett administrativt arrangemang
mellan Patent- och registerstyrelsen och en
amerikansk revisionsmyndighet.
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Overvakning
och samarbete

Pafoljdskollegiet: Pafoljdsavgifter for
overtradelser av dataskyddslagstiftningen

Dataombudsmannens byras paféljdskollegium
har till uppgift att behandla @renden som hand-
lar om att pafora personuppgiftsansvariga eller
personuppgiftsbitraden administrativa paféljds-
avgifter i enlighet med dataskyddsférordningen.
Pafoljdskollegiet bestar av dataombudsman-
nen och de tva bitrddande dataombudsmannen.
Dataombudsmannen &r kollegiets ordférande.
Under 2020-2023 har péafoljdskollegiet pafort
sammanlagt 20 pafoljdsavgifter for Gvertradel-
ser av EU:s allménna dataskyddsférordning.

Administrativa pafdljdsavgifter & en av de
korrigerande befogenheter som dataombuds-
mannens byra kan anvédnda. P&féljden ska vara
avskrackande, effektiv och proportionell. Pa-
foljdsavgiften kan paféras utover eller i stéllet
for andra korrigerande atgarder, och avgiften
kan vara hogst 4 % av foretagets omséttning

eller 20 miljoner euro. Paféljdsavgiften kan for
narvarande inte paféras organisationer inom
den offentliga férvaltningen, sdsom staten och
statens afféarsverk, kommuner och férsam-
lingar. Utvidgning av paféljdsavgifter till den
offentliga sektorn har skrivits in i det nuvaran-
de regeringsprogrammet. | de andra nordiska
landerna kan pafoljdsavgifter paféras aktorer
inom den offentliga sektorn.

Under 2023 paférdes tre organisationer en
administrativ pafoljdsavgift. Paféljdsavgif-
terna paférdes for forsummelse att iaktta
dataombudsmannens tidigare forordnande,
overtradelser som forknippas med samtals-
inspelningar och brister i tillgodoseendet av
den registrerades ratt att granska sina upp-
gifter. P&foljdsavgifterna var mellan 1600 och
440000 euro.



Under 2023 paforde pafdljdskollegiet tre organisationer
administrativa pafoljdsavgifter for overtradelser av

dataskyddslagstiftningen.

e Suomen Asiakastieto Oy pafordes en pafoljdsavgift pa 440 000 euro
eftersom bolaget inte hade avlagsnat ogrundade anteckningar om
betalningsstérning som pa grund av ett felaktigt forfarande inforts i
kreditupplysningsregistret. Dataombudsmannen hade redan tidigare
beordrat bolaget att radera dessa anteckningar. Uppgifter som grundar sig
pa domar i tvistemal borde inte ha antecknats som betalningsstorningar i
kreditupplysningsregistret. | november 2021 forordnade dataombudsmannen
bolaget att ratta till sitt forfarande for registreringen av uppgifter
om betalningsstorning och avlagsna alla felaktiga anteckningar om
betalningsstorning som detta forfarande orsakat.

e En pafdljdsavgift pa 23 000 euro paférdes Suomen Yritysrekisteri,
som uppratthaller ett foretagsregister, for att bolaget brutit mot
dataskyddsbestammelserna genom att inte lamna ut samtalsinspelningar
till personer som begart dem. Sammanfattningar av samtalsinspelningar
som bolaget skickat kunde inte betraktas som kopior i enlighet med
dataskyddsforordningen eftersom de inte motsvarade det ursprungliga
innehallet av samtalen. Bolaget hade ocksa underlatit att iaktta bitrddande
dataombudsmannens tidigare férordnande att dndra sin verksamhet sa att
den foljer lagen. Bolaget borde ha erbjudit ett alternativt satt att lamna ut
inspelningarna utéver erbjudandet om att fa lyssna pa samtalsinspelningen.

e Pafoljdskollegiet paforde en aktor inom psykoterapi en paféljdsavgift
pa 1600 euro for bristerna i tillgodoseendet av den registrerades
granskningsrétt. En klient hos psykoterapiaktdren hade upprepade
ganger under 2017-2019 bett att fa sina uppgifter. Psykoterapiaktoren
hade inte ldmnat ut uppgifterna till klienten eller gett ndgon forklaring till
att uppgifterna inte kunde lamnas ut inom den tidsfrist som foreskrivs i

dataskyddsforordningen.

Dataombudsmannens byras paféljdskollegium
behandlar dven drenden som handlar om férbud
att behandla personuppgifter. Under hosten 2023
behandlade pafdljdskollegiet det tillfélliga be-
slutet fran augusti om férbud till Yandex LLC och
Ridetech International B.V. att overfora uppgifter

till Ryssland. Paféljdskollegiet bedomde forut-
sattningarna att dverfora behandlingen av aren-
det till Europeiska dataskyddsstyrelsen. Tillsyns-
myndigheternas gransdverskridande forfarande
med Nederlanderna och Norge ansags ge de
béasta forutsattningarna for arendets slutférande.



Privata och offentliga sektorn

Under aret observerade man att en praxis dar
uppgifter om kundernas inkop lagras under he-
la kundrelationen haller pa att bli vanligare inom
handeln. En av dataombudsmannens viktigaste
beslut under 2023 var ett beslut dar lagligheten av
lagringstiderna for inkdpsuppgifterna bedomdes.
Dataombudsmannen anség att lagring av uppgif-
ter om inkop under hela kundrelationen inte kunde
anses folja dataskyddslagstiftningen. | maj 2023
beordrade dataombudsmannen Kesko att radera
uppgifter om inkop och faststélla lagringstider for
uppgifterna enligt deras anvdndningsandamal.
Arendet behandlades dven av dataombudsman-
nens byras paféljdskollegium.

| juli beordrade dataombudsmannen ett telebolag
att se till att mottagarna av elektronisk marknads-
foring i samband med varje meddelande bereds
tillfélle att enkelt férbjuda anvdndningen av sina
kontaktuppgifter for direktmarknadsféringsénda-
mal. Att inloggning pa kundkontot ndmndes som
den enda mojligheten att forbjuda meddelanden
uppfyllde inte lagens krav om enkel mgjlighet att
forbjuda meddelanden.

Under varen gav bitradande dataombudsman-
nen en anmarkning till Meteorologiska institu-
tet for olaglig overféring av personuppgifter till
USA genom Googles tjanster. Meteorologiska
institutet hade inte faststallt en giltig grund for
overforingen av personuppgifter genom Googles
overvakningsteknologier. Efter EU-domstolens
Schrems ll-avgérande (C-311/18) borde institutet
ha bedomt behovet av eventuella kompletterande
skyddsatgarder och avbryta datadverféringar utan
en rattslig grund.

Tillhandahallaren av en e-posttjénst fick en an-
markning for att foretaget inte hade erbjudit an-
vandaren en mojlighet att overfora sina e-post-

meddelanden frén tjansten pa det satt som for-
utsatts i den allmanna dataskyddsférordningen.
Mojligheten att endast Overfora e-postmeddelan-
dena ett at gangen gjorde det svarare eller omgj-
ligt for anvandarna att 6verfora sina uppgifter fran
en tjdnst till en annan. Anvéndarna borde ocksa
ha kunnat 6verfora sina uppgifter utan kostnad.
Beslutet var ett av dataombudsmannens férsta
beslut om ratten att dverfora sina uppgifter.

Forvaltningsdomstolarna meddelade under aret
flera avgéranden dar dataombudsmannens byras
beslut forblev i kraft. Hogsta forvaltningsdomsto-
len satte i kraft den paféljdsavgift som paférts
Posten under varen 2020. Postens forseelser géll-
de bristfallig information till personer som ldmnat
in en flyttanmalan. | sitt avgérande bekraftade hog-
sta forvaltningsdomstolen att en paféljdsavgift
kunde paforas utan att tillsynsmyndigheten skulle
forst ha anvant sina ovriga korrigerande befogen-
heter sdsom ett férordnande eller en anmarkning.

| sitt andra avgoérande fran september holl hogsta
férvaltningsdomstolen i kraft férvaltningsdomsto-
lens beslut om upphévande av paféljdskollegiets
beslut om en paféljdsavgift till ett féretag. Arendet
handlade om insamling av personuppgifter i sam-
band med en rekryteringsprocess.

| november avslog hogsta forvaltningsdomsto-
len ParkkiPate Oy:s ansokan om besvarstillstand
i forvaltningsdomstolens avgorande. Tidigare
hade Helsingfors forvaltningsdomstol avslagit
bolagets krav att upphava dataombudsmannens
férordnanden och anmarkningar samt den admi-
nistrativa paféljdsavgiften. Paféljdsavgiften sank-
tes i forvaltningsdomstolen med 5 000 euro. Ar
2021 pafordes ParkkiPate Oy en paféljdsavgift for
dataskyddsforseelser i samband med parkerings-
overvakningsavgifter.



I juli holl hogsta forvaltningsdomstolen i kraft
bitrddande dataombudsmannens beslut om att
det inte fanns nagot behov for systematisk in-
samling av personbeteckningar av de minderar-
iga barnen av hyresgésterna eller bostadssokan-
dena som skulle forutsattas av dataskyddsfor-
ordningen. Bitrddande dataombudsmannen kun-
de beordra den personuppgiftsansvariga som
idkar disponents- och uthyrningsverksamhet att
andra sitt forfaringssatt vad géller behandling-
en av barns personbeteckningar sa att den var
forenlig med dataskyddsférordningen och att
radera de insamlade uppgifterna om barnens
personbeteckningar till den del insamlingen av
dem saknade lagenlig grund.

Helsingfors och Tavastehus forvaltningsdom-
stolar holl i kraft dataombudsmannens beslut
om publicering av beskattningsuppgifter. Data-
ombudsmannen konstaterade ar 2021 att upp-
gifterna i sa kallade skattemaskiner inte behover
raderas eftersom uppgifterna hade publicerats
for journalistiska dndamal. Forvaltningsdom-
stolarna ansag att publicering av beskattnings-
uppgifternai skattemaskiner har varit motiverad
eftersom uppgifterna ar viktiga for samhalls-
debatten samt att forbud mot behandling av
beskattningsuppgifter i skattemaskiner skulle
betyda att yttrandefriheten begrénsas.

Forvaltningsdomstolen avslog ocksa en lakar-
kliniks besvar dar kliniken begarde att en an-
méarkning och en pafdljdsavgift upphévs. | sitt
beslut fran 2021 konstaterade bitradande data-
ombudsmannen att lakarklinikens forfaringssatt
vad galler tillgodoseendet av den registrerades
rattigheter var bristfélligt och att foretaget inte
berattade tydligt for vilka uppgifter foretaget var
personuppgiftsansvarigt.

| sina forhandsavgoranden tog EU-domstolen
stéllning bland annat till ratten till logguppgifter
och om skadestandsansvar vid personuppgiftsin-
cidenter. | juni meddelade EU-domstolen sitt av-
gorande i drendet C-579/21 om den registrerades
ratt till sina logguppgifter med stod av gransk-
ningsrétt i enlighet med dataskyddsférordningen.
Domstolen konstaterade att alla har rétt till vissa
uppgifter som framgar av logguppgifterna, till ex-
empel tidpunkten for och skalen till granskning av
personuppgifterna. Utgangspunkten &r att med
stdd av granskningsratten har man dock inte ratt
att fa uppgifter om de personer som granskat
uppgifterna under sin arbetsgivares ledning och
i enlighet med dennes instruktioner. EU-domsto-
lens avgorande utvidgade granskningsratten till
logguppgifter i vissa situationer.

Under hdsten konstaterade EU-domstolen att
fruktan for eventuellt missbruk av uppgifter som
lackts vid en personuppgiftsincident kan utgora
en immateriell skada for vilken en organisation
kan forpliktas att betala skadestand. Denna fruk-
tan ska vara valgrundad for att den ska ge ratt till
skadestand.

En av de viktigaste riktlinjerna som getts till stod
av personuppgiftsansvariga under aret handlade
om den registrerades rattighet att fa bekanta sig
med sina egna uppgifter, den sa kallade gransk-
ningsrétten. Under véren godkénde Europeiska
dataskyddsstyrelsen den slutliga versionen av
en riktlinje dar man gar igenom praktiska fragor
om tillgodoseendet av granskningsratten och
ger anvisningar om hur den registrerades ratt att
bekanta sig med sina egna uppgifter ska tillgodo-
ses i olika situationer. Dataombudsmannens byra
deltog i upprattandet av riktlinjen i Europeiska
dataskyddsstyrelsens underarbetsgrupp.



Finanssektorn

Pa finanssektorn betonades under aret i syn-
nerhet den registrerades ratt att granska sina
egna uppgifter, begdranden att radera uppgifter
samt fragor om anteckningar om betalnings-
storningar.

Ett beslut om en péfoljdsavgift inom finanssek-
torn handlade om ogrundade anteckningar om
betalningsstorning i kreditupplysningsregistret.
Suomen Asiakastieto pafordes en paféljdsavgift,
eftersom bolaget inte hade avldgsnat anteck-
ningar som pa grund av ett felaktigt forfarings-
satt hade sparats i kreditupplysningsregistret.
Under 2021 utredde dataombudsmannens byra
bolagets agerande gallande hanteringen av upp-
gifter om betalningsstorning som grundar sig
pa lagakraftvunna domar. Dataombudsmannen
konstaterade da att uppgifter som grundar sig
pa domar i tvistemal inte borde ha antecknats
som betalningsstorningar i kreditupplysnings-
registret.

Forvaltningsdomstolen holl i kraft ett beslut som
galler samma arendehelhet dar bitradande data-
ombudsmannen ar 2021 beordrade Réttsregis-
tercentralen att atgarda sina tillvagagangssatt
nar det galler dvervakningen av att de uppgif-
ter om betalningsstorning som lamnas ut till
kreditupplysningsbolagen &r korrekta. Forvalt-
ningsdomstolen bedémde pa samma satt som
bitradande dataombudsmannen att Réattsregis-
tercentralens atgarder som syftar till att uppgif-

terna &r felfria hade varit otillrdckliga och lett till
ogrundade anteckningar om betalningsanmark-
ningar.

Ostra Finlands férvaltningsdomstol holl huvud-
sakligen i kraft bitrddande dataombudsmannens
beslut om Gverlatelse av anvandarnas loggupp-
gifter. Under senare delen av aret meddelade for-
valtningsdomstolen pa basis av EU-domstolens
forhandsavgorande ett beslut dar domstolen
konstaterade att banken ska lamna ut uppgif-
ter om exakta tidpunkterna for granskning av
kunduppgifter ur anvandarloggar. Daremot har
banken ingen skyldighet att I1amna ut uppgifter
om de bankanstéllda som har granskat kundens
uppgifter. Beslutet har 6verklagats hos hogsta
forvaltningsdomstolen.

| december forkastade Helsingfors férvaltnings-
domstol besvéren av tva forsakringsbolag om
dataombudsmannens beslut som handlade om
begaranden av uppgifter fran halsovarden och
behandlingen av halsouppgifter av personer som
ansokt om forsakring. Under 2022 konstaterade
dataombudsmannen att forsakringsbolag hade
begart onddigt omfattande halsouppgifter av hal-
sovarden och att forsédkringsbolagen inte hade
nagon grund att behandla hélsouppgifter som
galler personer som ansokt om en forsakring
innan ett forsakringsavtal har ingatts. Forsak-
ringsbolagen har ansokt om besvarstillstand i
besluten hos hégsta férvaltningsdomstolen.



Dataombudsmannens byré gav ett utlatande om Under hosten 2023 gav Europeiska dataskydds-

lagstiftningen om ett positivt kreditupplysnings- styrelsen och Europeiska datatillsynsmannen ett
register. Den nya lagstiftningen godkandes av gemensamt utldtande om férordningsférslaget
riksdagen och tradde i kraft 1.4.2024. om digital euro dar de betonade att den plane-

rade digitala euron ska uppfylla strikta krav pa
integritets- och dataskydd.

Anhangiggjorda drenden: Bank- och indrivningsverksamhet, forsakringsbranschen
samt kreditupplysningsverksamhet
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[ | Anhangiggjorda drenden inom bank- och indrivningsverksamhet, férsakringsbranschen
samt kreditupplysningsverksamhet under aren 2021-2023
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Social- och halsovarden

Social- och hélsovarden utgér det stérsta verk-
samhetsomradet fér dataombudsmannens byra
matt i antalet anhangiggjorda drenden. Under
2023 handlade omkring 24 procent av drenden
som anhéngiggjorts vid dataombudsmannens
byra om social- och halsovarden. Storsta delen av
drendena var anmalningar om personuppgiftsin-
cidenter.

Inom social- och halsovarden behandlas ett stort
antal uppgifter som tillhér sarskilda kategorier av
personuppgifter som ska skyddas sarskilt nog-
grant. Pa grund av den hdga volymen av uppgifter
och karaktdren av de uppgifter som behandlas
stodjer dataombudsmannens byra personupp-
giftsansvariga inom social- och hélsovarden pa
flera olika satt. Intressegruppssamarbetet inom
social- och hélsovarden inleddes under 2023 pa
nytt. Dessutom deltog dataombudsmannens
byrad i anordnandet av det arliga dataskyddsse-
minariet for social- och hélsovarden, SohviTellu.

Reformerna inom hélsovarden syntes ocksa i
dataombudsmannens byras arbete. Till exempel
inledningen av valfardsomradenas verksamhet i
borjan av ar 2023 maérktes en del i de anhéngig-
gjorda drendena vid dataombudsmannens byra.
Dataombudsmannens byra gav ocksa flera utla-
tanden om lagstiftning under aret. En central lag-
stiftningsreform handlade om revidering av lagen
om behandling av kunduppgifter inom social- och
hélsovarden. Dataombudsmannens byra deltog i
beredningen av denna reform i egenskap av en
sakkunnig. Dataombudsmannens byra deltog
ocksa i den styrgruppen for den nationella koor-
dineringen avseende forslaget till en férordning
om det europeiska hédlsodataomradet (European
Health Data Space, EHDS).

Under aret avsl6jades nagra fall dar man utan
grund granskat patientuppgifter i halsovardens
datasystem. | dessa fall har dataombudsman-
nens byra i regel beordrat hélsovardsaktoren
att uppratta personer vars uppgifter har grans-
kats om personuppgiftsincidenten, om aktdren
inte redan har gjort det pa eget initiativ.

Under hdsten meddelade bitrddande dataom-
budsmannen ett beslut om identifiering av
kunder i samband med tidsbokning till halso-
varden. Man hade kunnat boka en tid online
till en halsovardsaktérs tjanster genom att
endast ange ett namn och en personbeteck-
ning. Praxisen uppfyllde inte kraven for saker
behandling av uppgifter i och med att den som
bokade tiden inte identifierades pa det sétt
som forutsatts vid tidsbokning till halsovarden.
Att enbart frdga om en personbeteckning och
ett namn récker inte som identifiering. Halso-
vardsaktoren beordrades korrigera sin praxis
for det elektroniska tidsbokningssystemet sa
att den som bokar en tid identifieras pa ett till-
forlitligt satt.

Inom hélsovérden har det fortfarande obser-
verats problem med sandning av bilder fran en
avbildningsundersokning utan kostnad. Klien-
ten bor fa en kopia av bilderna fran halsovarden
med stod av granskningsratt i enlighet med da-
taskyddsférordningen, och négon avgift kan
i regel inte tas ut for anvandningen av denna
rattighet. Bitrddande dataombudsmannen gav
en halsovardsaktor en anmarkning for att kli-
enterna inte hade informerats tydligt om hur
man kan fa kopior av sina bilder utan kostnad.



En pafoljdsavgift som paférdes en aktor inom
psykoterapi handlade ocksa om brister i tillgo-
doseendet av den registrerades gransknings-
ratt. Ett foretag inom psykoterapi hade inte lam-
nat ut de uppgifter som en klient begért och inte
meddelat klienten nagot skal till att klienten inte
kunde fa uppgifterna. Det &r viktigt att informera
om vagran att ldmna ut uppgifter och skalen till
det utan drojsmal sa att begaran om uppgifter
vid behov kan korrigeras eller @rendet lamnas
till dataombudsmannens byra fér bedémning.

Antalet anhangiggjorda drenden om loggupp-
gifter 6kade vid dataombudsmannens byra.
Det 6kade antalet beror pa att dataombuds-

mannens behorighet har sedan boérjan av ar
2021 efter andringen av lagen om behandling
av kunduppgifter inom social- och hilsovarden
omfattat behandling av darenden déar den person-
uppgiftsansvariga vagrat lamna ut logguppgifter
till klienten.

Behandlingen av drenden som handlar om social-
och hélsovarden effektiverades genom gallring
av anhangiggjorda arenden om de registrerades
rattigheter samt genom att rikta mer resurser till
Overvakning av social- och halsovardssektorn.
Gallringsforfarandet tillampas pa drenden som
handlar om granskningsratten eller om korrige-
ring och radering av patientuppgifter.

Anhéngiggjorda drenden: Social- och hélsovarden
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Halsovardsbranschens andel
av anhéngiggjorda drenden
under ar 2023

B Social- och halsovérds-
branchen: 3183 st

I Gvriga sektorer: 9947 st

Fordelningen av drenden
inom halsovardsbranschen

under ar 2023

—— 2524

— 659

B Anmailningar om personuppgifts-
incidenter: 2 524 st

I Ovriga drenden: 659 st

A



Smabarnspedagogiks- och

undervisningsbranschen

Under aret gav dataombudsmannens byra flera
utldtanden som géllde smabarnspedagogiks-
och undervisningsbranschen. Flera av utlatan-
dena handlade om féreslagna a@ndringar i lag-
stiftningen. Ett utladtande om utvidgningen av
informationsinnehallet i informationsresursen
inom smabarnspedagogiken (Varda) lamnades
till undervisnings- och kulturministeriet. Det fo-
reslogs att uppgifter om antalet férvaltnings-
beslut om stdéd och stodtjanster inom sma-
barnspedagogiken fors in i informationsresur-
sen. Uppgifterna skulle sparas enligt barnens
alder, de olika formerna av stéd samt separat
for kommunala och privata serviceproducenter.

Bitradande dataombudsmannen gav ett utla-
tande till undervisnings- och kulturministeriet
ocksa om utvidgningen av den nationella in-
formationsresursen inom undervisning och ut-
bildning (ingar i informationsresursen KOSKI).
Enligt propositionen skulle huvudman for laro-
anstalter inom fritt bildningsarbete kunna fora in
prestationsuppgifter som beskriver kunnandet
inom den grundlaggande konstundervisningen
i informationsresursen for att béattre lyfta fram
de fardigheter som behovs i arbetslivet, aven
fran annan utbildning 4n examensbaserad ut-
bildning.

Genom andringen av lagen om grundlaggande
utbildning fick anordnare av grundldggande
utbildning en ny uppgift, att férebygga elevers
franvaro samt att f6lja upp och ingripa i franvaro
pa ett planmassigt satt. Det foreslas att orsa-
kerna till franvaro klassificeras och uppgifterna
fors in i utbildningsanordnarens datasystem
som uppgifter som kan férknippas med elever-
na. Bitradande dataombudsmannen gav ett ut-
latande till undervisnings- och kulturministeriet
om vad man ska ta hansyn till vid behandling av

uppgifterna om franvaro, men forholl sig posi-
tiv till harmoniseringen av registreringspraxisen
som sadan.

Elev- och studerandevarden anordnas som
sektorovergripande samarbete mellan under-
visningsvasendet och social- och hélsovardsva-
sendet. Sedan bérjan av ar 2023 omfattar sam-
arbetet &ven psykolog- och kuratortjanster samt
skolhalsovarden vilkas anordnande valfardsom-
radena ansvarar for. Vid 6verlatelse av uppgifter
inom samarbetet ska man utover dataskydds-
lagstiftningen dven beakta den branschspecifi-
ka lagstiftningen med bestammelser om forut-
sattningarna for overlatelse av personuppgifter
och hur uppgifter kan overlatas.

Lagstiftningen paverkar ocksa planeringen av
datasystem eftersom uppgifterna ofta over-
lats elektroniskt. Under ar 2022 lamnade bi-
trddande dataombudsmannen ett initiativ till
utbildnings- och kulturministeriet, social- och
halsovardsministeriet, Institutet for hélsa och
vélfard och Utbildningsstyrelsen med 6nskemal
om anvisningar om utlamnande av elevers och
studerandes personuppgifter till elev- och stu-
derandevardens psykolog- och kuratortjanster.
De ovannamnda aktdrerna arbetade med anvis-
ningarna under ar 2023.

| sitt beslut tog bitrddande dataombudsman-
nen stéllning till att elevernas personuppgifter
ar synliga i e-postsystemets adressbok. Elevens
namn, roll, laroanstalt, arskurs och e-postadress
var synliga for alla elever och studerande, deras
vardnadshavare och skolpersonalen. Det var in-
te nodvandigt for anordnandet av grundldaggan-
de utbildning att visa uppgifterna sa brett. Bi-
trddande dataombudsmannen gav utbildnings-
anordnaren en anmarkning for forfaringssatt



som strider mot dataskyddsforordningen och
betonade att personuppgifter av barn ska skyd-
das sarskilt noggrant. Utbildningsanordnaren
behovde forsakra sig om att elevernas uppgifter
i e-postens adressbok inte utan grund &r synliga
utanfor den egna skolan. Uppgifternas tillgéang-
lighet ska vara nédvéandig och motiverad &ven
inom den egna skolan.

Inom smabarnspedagogiken och den grund-
|aggande utbildningen genomfors olika enkéter
bland barns vardnadshavare. | sitt beslut om
smabarnspedagogiken konstaterade bitradan-
de dataombudsmannen att respondenterna inte
hade fatt tydlig och 6ppen information om syftet
med och den rattsliga grunden for behandlingen
av personuppgifter. Behandling av personupp-
gifter i samband med enkater kan grunda sig
pa respondentens samtycke som ska vara en
frivillig och medveten viljeyttring.

| sitt beslut om en ldroanstalt for fritt bildnings-
arbete ansag bitradande dataombudsmannen
att studerandes kontaktuppgifter inte borde ha
anvants for marknadsforing av en annan laro-
anstalts kurser. Meddelandet till studerande
dar kurser marknadsfordes forknippades inte
pa nagot satt med verksamheten av studeran-
denas laroanstalt, utan personuppgifterna hade
lamnats ut till en annan organisation utan en
laglig grund. Enligt lagen om offentlighet i myn-
digheternas verksambhet far uppgifter lamnas
ut for direktmarknadsforing endast med den re-
gistrerades samtycke. | detta fall hade de regist-
rerade inte gett sitt samtycke for anvandningen
av sina kontaktuppgifter.

Anhéngiggjorda drenden: Smabarnspedagogiks- och undervisningsbranschen
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Sakerhets- och justitieforvaltningen
samt granskningsverksamhet

Dataombudsmannens byras granskningsverk-
samhet styrs av de identifierade risker som
forknippas med behandling av personuppgifter
samt Overvaknings- och granskningsskyldig-
heterna i enlighet med EU-ratten.

Dataombudsmannens byra uppréattade en plan
for de granskningar som skulle genomféras
under 2023. Vid val av féremalen for gransk-
ningar tog man sarskild hansyn till begransning-
ar av de registrerades granskningsratt och de
registrerades mojligheter att sjalva kontrollera
hur deras personuppgifter behandlas. Pa grund
av detta fokuserade granskningarna pa saker-
hetsmyndigheterna hos vilka de registrerades
granskningsratt ar till exempel av utrednings-
skal begransad.

Under 2023 genomforde dataombudsmannens
byra 11 granskningar i enlighet med gransk-
ningsplanen. Vid granskningar observerades
inget behov att anvanda korrigerande befogen-
heter, men pa basis av observationerna gavs
handledning och rekommendationer till person-
uppgiftsansvariga.

Europeiska kommissionen genomforde en ut-
vardering av Schengen-datasystemet under
sommaren 2023. Med utvarderings- och over-
vakningsmekanismen 6vervakar man tillamp-
ningen av Schengen-regelverket i medlems-
landerna. Utvardering genomfors med fyra ars
mellanrum, och dataombudsmannens byra i
egenskap av den nationella tillsynsmyndighe-
ten var en av de myndigheter som utvarderades.

Under 2023 genomforde
dataombudsmannens
byra 11 granskningar.

Granskningarna
fokuserade
pa sakerhets-
myndigheterna.

Inom sdkerhets- och justitieférvaltningen ge-
nomfdrdes dven andra typer av 6vervakning.
Dataombudsmannens byra &vervakade till
exempel lagligheten av behandling av person-
uppgifter i fall dar den registrerade inte sjalv
har en direkt granskningsratt till sina egna
uppgifter. Dylika register finns bland annat hos
skyddspolisen, polisen och Forsvarsmakten.
Dataombudsmannens byra har ocksa gett flera
utlatanden om lagstiftningsprojekt och andra ut-
vecklingsatgarder inom sékerhets- och justitie-
férvaltningen.



Dataombudsmannens byras utlatanden till aklagare

Dataombudsmannens byra gav utlatanden i 54
fall pa begéran av aklagare eller férundersok-
ningsmyndigheter. Syftet med att héra dataom-
budsmannen &r att trygga tillracklig dataskydds-
expertis vid dessa brott som relativt séllan &r fo-
remal for atalsprovning. Skyldigheten for aklagare
att hora dataombudsmannen galler dataskydds-
brott, sekretessbrott, dataintrang och krankningar
av kommunikationshemlighet.

Dataskyddsbrott handlar typiskt om att en enskild,
i sig laglig anvéandare, till exempel en anstalld eller
en tjdnsteman som behandlar personuppgifter fér
den personuppgiftsansvariga, anvander uppgifter
i datasystemet pa ett satt som inte ar forenligt
med dndamalet med behandlingen. Det &r ofta
frdga om att en anvandare obehérigen granskat
uppgifterna, och att behandlingen av uppgifterna
inte kan motiveras med personens arbets- eller
tjiansteuppgifter ("snokande”). Omkring hélften
av utlatandena handlade om sa kallat snokande.
Storsta delen av fallen handlade om otillaten be-
handling av uppgifter inom social- och halsovar-
den. Andra datasystem som anvénts for obehérig
behandling av uppgifter var polisens datasystem,
kreditupplysningar och befolkningsdatasystemet.

Vasa hovratt meddelade i januari 2023 en dom
som vunnit laga kraft (VaaH0:2023:3) om forfrag-
ningar som en polisman genomfort utan att de
hade samband med tjansteutovandet. Hovratten
upphéavde tingsrattens friande dom, och polis-
mannen domdes for brott mot tjansteplikt och da-
taskyddsbrott. Hovrétten ansag att bestammel-
sen om brott mot tjansteplikt tryggar fortroendet
for myndighetsverksamhet och bestdmmelsen
om dataskyddsbrott tryggar den personliga inte-
griteten. En person kan alltsa gora sig skyldig till
béada brotten med samma forfarande.

Dataintrang och krankningar av kommunikations-
hemlighet handlade oftast om dataintrang pa
konton pa sociala medier. Tva drenden handlade
om anvandning av e-post i arbetslivet dar man
bedémde huruvida det var fraga om arbetsgiva-
rens ratt att hdmta och 6ppna e-postmeddelan-
den som &r avsedda for arbetsgivaren i enlighet
med lagen om integritetsskydd i arbetslivet eller
en krankning av kommunikationshemlighet. Ett
utldtande gavs ocksa i samband med férunder-
sOkningen av dataintranget i psykoterapicentret
Vastaamo.



Personal och ekonomi

- organisationsstrukturen reformerades

Under verksamhetsaret forblev dataombuds-
mannens byras personalantal pa samma niva
som aret innan. | slutet av aret hade dataom-
budsmannens byra 51 anstéllda.

De tidigare kundtjanstgrupperna vid byran av-
skaffades och de nya enheterna inledde sin
verksamhet 24.4.2023. De nya enheterna ar
styrnings- och 6vervakningsenheten for priva-
ta sektorn, styrnings- och 6vervakningsenheten
for offentliga sektorn, férvaltningsenheten och
staben. Staben leds av dataombudsmannen,
YKI- och JUKI-enheterna av bitradande data-
ombudsmannen och forvaltningsenheten av
forvaltningschefen.

Antal anstallda i slutet av aret
Arsverken

Sjukfranvaro, dagar/arsverk
Medelélder

Index for utbildningsniva

| samband med reformen av organisations-
strukturen inférdes ocksa nya uppgifter for
gruppledarna av YKI- och JUKI-enheterna.
Gruppledarna &r 6verordnade inspektdrerna
och de juridiska sakkunniga vid dataombuds-
mannens byra.

Under de kommande aren férvéntas uppgifter-
na av dataombudsmannens byra dka till exem-
pel pa grund av de nya uppgifterna enligt EU:s
rattsakter.

49,1 51,9 52,7
10,4 132 5,6

40,3 39,3 42,1
6,2 6,4 6,4

* Siffrorna omfattar personalen pa dataombudsmannens byré och underrattelsetillsynsombudsmannafunktionen
(3 personer). Administrativt verkar underrattelsetillsynsombudsmannen i anslutning till dataombudsmannens byra.

Ekonomin vid dataombudsmannens byra Utfall Utfall Mal Utfall
2021 2022 2023 2023

Anvandning av omkostnadsanslag, 1 000 € 3912 4041 5343 4324

Totalkostnader, 1 000 € 4351 4450 - 4730



Radgivning och
kommunikation

- svar pa informationsbehov

Dataombudsmannens byras telefonradgivning
ger allman handledning och radgivning relate-
rad till dataskydd och behandling av person-
uppgifter. Byran har tva telefonnummer for rad-
givning, ett for privatpersoner och ett for per-
sonuppgiftsansvariga och dataskyddsombud.
Radgivningen ar av allmén natur och kan inte ge
detaljerade eller bindande stéllningstaganden
till enskilda fall.

Utover telefonradgivningen ger byran ocksa
allmén skriftlig radgivning till personuppgifts-
ansvariga, dataskyddsombud och privatper-
soner. Den skriftliga radgivningen ingar i total-
antalet anhangiggjorda drenden.

| februari 2023 borjade telefonradgivningen
betjana kunder enligt férnyade oppettider fran
tisdag till torsdag kl. 9-11. Trots att telefontiden
forkortades fran fyra dagar till tre dagar i veckan
har antalet besvarade samtal 6kat nagot fran
aret innan. Under aret besvarades sammanlagt
cirka 2 850 samtal. Radgivningsnumret avsett
for privatpersoner var fortfarande mer efter-
fragat an numret fér personuppgiftsansvariga.

Telefonradgivningen gav dagligen rad om de
registrerades rattigheter, begaranden som for-
knippas med de registrerades rattigheter och
hur begdrandena uppfylls i praktiken. Det fore-

kom ocksa manga fragor om 6verlatande av
personuppgifter och i synnerhet om person-
uppgifter kan skickas med okrypterad e-post
samt om behandling av personbeteckningar
samt réatten till logguppgifter. | borjan av aret
kontaktades telefonradgivningen ofta pa grund
av andringen av kreditupplysningslagen. For-
varingstiden for anteckningar om betalnings-
storningar blev kortare genom den &dndrade
lagen i december 2022.

Som under tidigare ar handlade i synnerhet
samtal fran privatpersoner ofta om dataintrang
och personuppgiftsincidenter. Vi kompletterade
webbplatsen med anvisningar till organisationer
om anmalningar om personuppgiftsincidenter.
Anvisningarna till organisationer handlar om
bedémning av allvarlighetsgraden av konse-
kvenserna for den registrerade, anmalan till
de registrerade, komplettering av anmélan och
iakttagande av tidsfristerna.

P& webbplatsen publicerades ocksa svar pa
vanliga fragor om Europeiska kommissionens
beslut om adekvat skyddsniva fér USA. Detta
sé kallade likvardighetsbeslut gjorde det lattare
att éverfora uppgifter fran EES till USA. Aven
telefonradgivningen fick forfragningar om lik-
vardighetsbeslutet.



| samband med riksdagsvalet publicerade data-
ombudsmannens byra en nyhet och skickade en
checklista om dataskydd i valarbetet till partierna
och valmansféreningarna. De pamindes bland an-
nat om att dataskyddsbestammelserna ska foljas
dven i personuppgiftsbaserad reklam pa sociala
medier.

Webbplatsen kompletterades under aret dven
bland annat med anvisningar om myndigheternas
utredningsskyldighet enligt lagen om sekundar
anvandning av personuppgifter inom social- och
hélsovarden.

Besvarade samtal i telefonradgivningen

Dataombudsmannens byra deltar i utbildningen
av dataskyddsombud och andra som arbetar
med dataskydd. Dataskyddsdagens evenemang
anordnades for fjarde gangen tillsammans med
Alma Talent pa den internationella dataskydds-
dagen i januari 2023. Evenemanget anordnades
som en hybridtillstalining. Under senare delen av
aret anordnades SohviTellu-seminariet i Helsing-
fors tillsammans med social- och halsovards-
sektorn.
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Bilagor

Anhangiggjorda och behandlade
arenden 2021-2023

| tabellen nedan presenteras anhédngiggjorda och byrans arendehanteringssystem vid utgangen av
behandlade drenden vid dataombudsmannens by- respektive ar. Dataombudsmannens byra tog i bruk
ra 2021-2023. Statistiken har sammanstallts fran ett nytt drendehanteringssystem i oktober 2023.

2021 2022 2023

Anhangig- | Behand- | Anhangig- | Behand- | Anhangig- | Behand-
gjorda lade gjorda lade gjorda lade

Uppgifter enligt EU:s allménna dataskyddsférordning och dataskyddsdirektivet

Foregdende samrad (hog risk) 88 22 71 249 23 25
Utlatanden 392 398 408 417 287 301
Uppforandekoder 1 2 0 1 0 2
Overféring av personuppgifter 54 25 26 18 3 18
EU- och internationellt samarbete 811 760 1018 1016 1362 1297
Den registrerades rattigheter 943 984 834 950 838 994
Overvakning 1139 1145 1063 1069 1268 1197
Personuppgiftsincidenter 4786 5056 5446 5663 6894 6 487
Handledning och radgivning 1650 2037 1176 1441 1318 1592
Dataskyddsombud 323 323 255 269 267 260
Sakkunnignamnden 3 4 2 2 2 2

Allmanna, ekonomi- och 796 774 917 884
personaldrenden

Sammanlagt 10820 11386 11095 11 869 13179 13059



Utldtande om regeringens proposition till
riksdagen med forslag till lagstiftning om
betaltjanstleverantorers skyldighet att lamna
uppgifter 24.1.2023

Utldtande om arbetsgruppens beténkande
om det nationella genomforandet av trafik-
forsakringsdirektivet 22.2.2023

Utlatande om utkastet till regeringens pro-
position till riksdagen med forslag till lag om
andring av lagen om driftskompatibilitet for
elektroniska vagtullsystem 7.3.2023

Utldtande om uppdateringen av riktlinjerna
for den offentliga forvaltningens moln-
tjanster 10.3.2023

Utlatande om forordningsandringar till foljd
av andringar i lagen om avbrytande av ha-
vandeskap och steriliseringslagen 15.3.2023

Utlatande om bedomningspromemorian om
anvandning av fjarranslutningar vid ratte-
gangar 24.3.2023

Utlatande om arbetsgruppens utredningsut-
kast om nationell tillampning av férordningen
om europeisk dataforvaltning 5.4.2023

Utldtande om forslaget till social- och halso-
vardsministeriets forordning om erséttning
for praktik som ingar i en yrkeshégskoleexa-
men inom social- och hdlsoomradet och som
framjar yrkesfardigheten 5.4.2023

Utlatande om utkastet till regeringens propo-
sition om &ndring av 40 § i lagen om smitt-
samma sjukdomar 11.4.2023

Utlatanden fran dataombudsmannens byra
om lagstiftningsprojekt

Utlatande om utkastet till regeringens propo-
sition till riksdagen med forslag till lagar om
andring av lagen om tjanster inom elektro-
nisk kommunikation och 1 § i lagen om
verkstéllighet av boter (tillampning av EU:s
dataférvaltningsakt) 4.5.2023

Utlatande om utkastet till ett arbetsgrupps-
betdankande om utredning av den moder som
har f6tt barnet och rattsgenetiska foraldra-
skapsutredningar 10.5.2023

Utlatande om arbetsgruppsbeténkandet om
andring av brottsskadelagen 10.5.2023

Utlatande om mellanrapporten fran kommit-
tén for social trygghet 19.5.2023

Utlatande om forstudien om att foga upp-
gifter om kontotransaktioner till dvervak-
ningssystemet for bank- och betalkonton
22.5.2023

Utlatande om slutrapporten av utredningsper-
sonen gallande behovet av utveckling av
lagstiftningen om polisens kriminalunderrat-
telseinhdamtning 29.5.2023

Utldtande om finansministeriets férordning
om produktion av vissa av forvaltningens
gemensamma stodtjanster for e-tjanster
16.6.2023

Utlatande om utkastet till en femte hand-
lingsplan for 6ppen forvaltning 3.7.2023

Utlatande om regeringens proposition till
riksdagen med forslag till lagar om andring
av lagen om studerandehélsovard for hog-
skolestuderande och 12 d § i lagen om Folk-
pensionsanstalten 20.7.2023



Utlatande om kommissionens férslag till skydd
for vuxna 10.8.2023

Utlatande om anvisningen om statliga @mbets-
verks Oppettider 14.8.2023

Utlatande om utkastet till regeringens pro-
position om en provisorisk EU-resehandling
15.8.2023

Utlatande om &ndring av lagen om férhindran-
de av penningtvatt och av finansiering av terror-
ism och lagen om Finansinspektionen samt om
utkastet till statsradets férordning om dndring
av statsradets forordning om betydande of-
fentliga uppdrag som avses i lagen om forhin-
drande av penningtvatt och av finansiering av
terrorism 24.8.2023

Utlatande om arbetsgruppspromemorian om
forbattring av informationsutbytet i den na-
tionella verksamheten mot penningtvatt och
finansiering av terrorism 24.8.2023

Utlatande om arbetsgruppspromemorian om
en smidigare straffprocess 25.8.2023

Utldtande om utkastet till regeringens pro-
position till riksdagen med forslag till lag om
andring av lagen om smabarnspedagogik
25.8.2023

Utlatande om utkastet till regeringens proposi-
tion till riksdagen med forslag till lag om &nd-
ring av lagen om utstationering av arbetstagare
30.8.2023

Utlatande om regeringens proposition till
riksdagen med forslag till lagar om &ndring
av lagen om fritt bildningsarbete, lagen om
nationella studie- och examensregister och
partilagen samt om utkastet om @ndring av for-
ordningen om fritt bildningsarbete 30.8.2023

Utlatande om slutrapporten av utredningsper-
sonen géllande behovet av utveckling av
lagstiftningen om polisens kriminalunderrat-
telseinhamtning, utldtande med referensdia-
rienummer 31.8.2023

Utlatande om funktionaliteten av den allmén-
na dataskyddsférordningen och om erfaren-
heter om dess tillampning 6.9.2023

Utlatande om beslutsutkastet Bevarande-
formen for handlingar som har digitaliserats
eller som ska digitaliseras och som ska for-
varas varaktigt inom den offentliga forvalt-
ningen samt varaktig forvaring av uppgifter
som galler bedémningen av den analoga
bevarandeformens kulturhistoriska véarde
7.9.2023

Utldtande om utkastet till regeringens pro-
position till riksdagen med forslag till lag om
andring av lagen om Konkurrens- och konsu-
mentverket 22.9.2023

Utlatande om utkastet till mal for kunnandet
och bedémningskriterier for Nationella kom-
petensmarken for grundlaggande fardigheter
inom det fria bildningsarbetet 27.9.2023

Utldtande om statsradets skrivelse till riks-
dagen om Europaparlamentets och radets
férordning om transparens och inriktning nar
det gaéller politisk reklam 28.9.2023

Utlatande om arbetsgruppsbetdnkandet om
behoven att dandra jordabalken 12.10.2023

Utlatande om regeringens proposition till
riksdagen med forslag till lagstiftning om
andring av arbetspensionslagarna och av
lagen om lantbruksféretagares olycksfall i
arbetet och yrkessjukdomar 17.10.2023



Utldtande om regeringens proposition till
riksdagen med forslag till lagar om andring
av dataskyddslagen och lagen om behand-
ling av personuppgifter i brottmal och vid
uppréatthallandet av den nationella séker-
heten 20.10.2023

Utlatande om statsradets E-skrivelse om
statsradets utredning om bedémning av EU:s
allménna dataskyddsforordning 24.10.2024

Utldtande om rekommendationerna om mini-
mikraven for dataskydd 26.10.2023

Utldtande om regeringens proposition till
riksdagen med forslag till lag om andring
av lagen om forteckningar och ett register
over dem som i sitt yrke ar exponerade for
amnen och processer som medfor risk for
cancersjukdom 3.11.2023

Utlatande om &ndring av lagen om ett positivt
kreditupplysningsregister 9.11.2023

e Utldtande om social- och hélsovardsmi-

nisteriets forordning om avgiftsbelagda
prestationer som tillhandahalls av Tillstands-
myndigheten foér anvéndning av social- och
hélsovardsdata 16.11.2023

Utldtande om utkastet till regeringens pro-
position om andring av kapitel 3 i lagen om
brottsbekampning inom Tullen 21.11.2023

Utlatande om utkastet till regeringens pro-
position till riksdagen med forslag till lagar
om &ndring av lagen om smabarnspedagogik
och 6 § i lagen om Enheten for utredning av
gra ekonomi samt om utkastet om de bilagor
som ingar i tillstands- och anmalningsfor-
farandet for privata serviceproducenter inom
smabarnspedagogiken 23.11.2023

Utldtande om utkastet till regeringens pro-
position med forslag till genomférande av
cybersakerhetsdirektivet (NIS2-direktivet)
29.11.2023



Utlatande om utvardering och bekraftelse
gadllande den interna kontrollen

Som utvarderingsramen for intern kontroll vid dataombudsmannens byra anvandes
fortsattningsvis den verksamhetsmodell som utarbetats tillsammans med justitieministeriet.

Tillstandet i intern kontroll och riskhantering vid dataombudsmannens byra har bedémts
genom tillampning av den begransade referensram for intern kontroll och riskhantering som
statens controller-funktion gjort upp.

Den interna kontrollen vid dataombudsmannens byra bedéms fungera pa behorigt satt med
hansyn till verksamhetens omfattning och art samt risker. Som en del av utvecklingsarbetet
reviderades byrans strategi for aren 2022-2025 under ar 2022. | genomforandet av strategin
beaktas de identifierade omraden som kréver utveckling. Delomraden som forutsétter
utvecklingsatgarder var enligt utvarderingen for ar 2023 sarskilt:

e byrans personalresurser i forhallande till arbetsbelastningen och
de eventuella nya uppgifter som tilldelas myndigheten pa grund av
andringar i lagstiftningen

e utveckling av reglerna for nya digitala teknologier samt fragor
som forknippas med EU:s paket med rattsakter om digitala tjanster
och fragor om tillsynsmyndighetens behérighet

e vidare utvecklingsatgéarder avseende organisationsreformen
pa basis av bedémningen av uppnaendet av malséattningarna

e jamn fordelning av arbetet i organisationen
e precisering av malsattningarna av samarbetet med intressentgrupperna
e interna forfaranden som forutsatts av lagstiftningens genomférande

e utredning om huruvida automatiskt beslutsfattande kan anvéndas
vid behandlingen av personuppgiftsincidenter

Planeringen géllande resurser och utveckling av lagstiftning gors i samarbete
med justitieministeriet.

Helsingfors 11.7.2024
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Anu Talus
dataombudsmannen



Riktlinjer, bindande beslut och
utlatanden fran Europeiska
dataskyddsstyrelsen 2023

Riktlinjer
Guidelines 01/2023 on Article 37 Law Enforcement Directive

Guidelines 2/2023 on Technical Scope of Art. 5(3) of ePrivacy Directive

Bindande beslut
Urgent Binding Decision 01/2023 requested by the Norwegian SA

for the ordering of final measures regarding Meta Platforms Ireland Ltd
(Art. 66(2) GDPR)

Binding Decision 2/2023 on the dispute submitted by the Irish SA
regarding TikTok Technology Limited (Art. 65 GDPR)

Binding Decision 1/2023 on the dispute submitted by the Irish SA
on data transfers by Meta Platforms Ireland Limited for its Facebook service
(Art. 65 GDPR)

Utlatanden

EDPB-EDPS Joint Opinion 02/2023 on the Proposal for a Regulation
of the European Parliament and of the Council on the establishment
of the digital euro

EDPB-EDPS Joint Opinion 01/2023 on the Proposal for a Regulation
of the European Parliament and of the Council laying down additional
procedural rules relating to the enforcement of Regulation (EU) 2016/679

Opinion 5/2023 on the European Commission Draft Implementing Decision
on the adequate protection of personal data under the EU-US
Data Privacy Framework
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