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PROPOSITIONEN

1 propositionen foreslds att det stiftas en lag om
elektronisk kommunikation i forvaltningsiren-
den. Syftet med lagen &r att framja effektiviteten
i handliggningen av forvaltningsdrenden och
héja nivén pa betjaningen i forvaltningen genom

RP 153/1999 rd

att stilla réttsliga krav med avseende pé anvind-
ningen av elektroniska datadverforingsmetoder.
Dessutom ser man till det ritsskydd som anslu-
ter sig till elektronisk kommunikation i forvalt-
ningsdrenden genom att utfirda foreskrifter om
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de viktigaste ansvarsfragorna i anslutning till att
ett elektroniskt meddelande kommer fram samt
om de datasdkerhetskrav som hinfor sig till
elektronisk kommunikation i férvaltningséren-
den. I propositionen beaktas teknikens snabba
utveckling samt osdkerheten i den datatekniska
infrastrukturen ndr man borjar tillhandahalla
tjanster med avseende pé elektronisk kommuni-
kation i forvaltningsirenden.

Skétseln av forvaltningsirenden pd elektro-
nisk vég ir ett alternativ till de traditionella me-
toderna. Lagen ger inte forvaltningskunderna en
subjektiv ratt att anvinda sig av elektronisk da-
taoverforing, utan det beror pd myndigheternas
provning om de tillhandahdller elektroniska
tjanster eller inte. Regeringen utgar dock i pro-
positionen frin att myndigheter med tillrickliga
datatekniska och andra resurser skall erbjuda all-
minheten mojlighet att kommunicera elektro-
niskt med forvaltningen. En myndighet som er-
bjuder elektroniska kommunikationstjinster &r
skyldig att se till att dess utrustning fungerar och
att datasikerheten i kommunikationen ér betryg-
gande.

Den foreslagna lagen medger att forvaltnings-
drenden anhingiggdrs, handliggs och delges
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med elektroniska metoder. I lagen slds fast att ett
elektroniskt dokument uppfyller kravet pa fore-
skriven skriftlig form. Om lagstiftningen forut-
sdtter att en viss handling undertecknas egenhén-
digt, far myndigheten ocksd godkiinna en elekt-
ronisk signatur pd villkor att den uppfyller kra-
ven i denna lag. P4 samma sitt kan en besluts-
handling pa ett i rittsligt hinseende giltigt sitt
undertecknas med en elektronisk signatur. Har-
igenom garanterar man att en elektronisk signa-
tur har samma giltighet som en handskriven un-
derskrift.

Regeringen foreslar att i lagen ocksa tas in be-
stimmelser om sérskilda krav i anknytning till
elektronisk autentisering. Enligt propositionen
far certifikat utfdrdas av en offentlig eller privat
sammanslutning si lange den uppfyller de lag-
fista kraven. Certifikatutfardaren har straffratts-
ligt och skadestandsrittsligt ansvar for de upp-
gifter som giller certifiering, och de viktigaste
forvaltningsratisliga  forfattningarna  skall
tillimpas pa dess verksambhet.

Lagen avses trada i kraft s snart som mdjligt
sedan den har antagits och blivit stadfist.

UTSKOTTETS STALLNINGSTAGANDEN

Allmén motivering

1. Reformbehovet och mdlen

Den under de senaste dren allt allmdnnare an-
vindningen av elektroniska datadverforingssys-
tem i kommunikationen med myndigheterna har
varit oklar i réttsligt hinseende pa grund av att
béde bestdmmelser och rittsfall saknas pa detta
omréde. Utskottet papekar att den allt mer ut-
bredda anvéndningen av elektroniska datadver-
foringsmetoder och den dérav foljande rittsliga
osdkerheten kriver att behovliga bestdmmelser
om anvindning av elektroniska datadverforings-
metoder inom forvaltningen utfirdas i lag.
Négon enhetlig lagstiftning om forfarandet
vid elektronisk kommunikation inom forvalt-
ningen har veterligen dnnu inte satts i kraft i na-
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got land. I flera linder pigar dock enligt uppgift
lagprojekt i syfte att effektivisera forvaltnings-
verksamheten och forbitira de offentliga tjins-
terna. I samband med dem kommer uppenbar-
ligen ocksa fragor gillande elektronisk kommu-
nikation med myndigheterna att tas upp. Det &r
darfor att vénta att regleringen av forfarandet vid
elektronisk kommunikation med myndigheterna
kommer att bli aliménnare inom den nirmaste
framtiden.

EG:s teleministerrdd antog den 30 november
1999 et direktiv om en gemensam ram for elek-
troniska signaturer. Syftet med direktivet ar att
frimja anvindningen av elektroniska signaturer
pé den inre marknaden. Direktivet giller hu-
vudsakligen elektroniska signaturer och certifi-
kat som anvinds i handeln, men i artikel 3.7 i di-
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rektivet nimns ocksd anvindningen av elektro-
niska signaturer i den offentliga forvaltningen. 1
friga om direktivet hidnvisar utskottet, som haft
tillgdng till det, dels till det som ségs i proposi-
tionen, dels till vad som anfors nedan i den all-
méinna motiveringen och detaljmotiveringen.

Utskottet pdpekar vidare att en finldndsk lag-
stiftningsgrund for elektronisk kommunikation
byggdes upp genom #dndringar (527—528/1999)
i befolkningsdatalagen (507/1993) och lagen om
registerforvaltningen (166/1996). Lagarna reg-
lerar Befolkningsregistercentralens stillning
som myndighet som tillhandahéller certi-
fieringstjinster. Andringarna tridde i kraft den 1
december 1999. I befolkningsdatalagen intogs
d3 bestiimmelser om uppgifterna i ett certifikat
som anvinds vid certifierad elektronisk kommu-
nikation, elektroniska kommunikationskoder
samt behandlingen av certifikat och kommuni-
kationskoder (RP 192/1998 rd — FvUB 27/1998
rd).

Den 1 december 1999 tridde ocksa lagen om
identitetskort (829/1999) och lagen om dndring
av 23 § befolkningsdatalagen (830/1999) i kraft.
I lagen om identitetskort ingdr bestimmelser om
identitetskort och elektroniska identitetskort.
Det elektroniska identitetskortet dr avsett for
certifierad elektronisk kommunikation. Det kan
ocksd anvindas vid skotsel av tjinstedliggan-
den. P4 det elektroniska identitetskortet skall
dven andra tillimpningar och uppgifter 4n de
som behovs vid elektronisk kommunikation kun-
na lagras (RP 18/1999 rd — FvUB 2/1999 rd).

Utskottet framhdller att lagforslaget innebér
ett naturligt och nddvindigt foljande steg i ovan
nimnda lagstiftning. Det bestdmmelsekomplex
som uppstdr gor det mojligt att utveckla och
genomfora de praktiska tillimpningarna av
elektronisk kommunikation inom forvaltningen i
overensstimmelse med kraven fran ett utvecklat
informationssamhille.

Milet for propositionen ar att forsnabba hand-
liggningen av forvaltningsdrenden hos myn-
digheterna genom att i storre omfattning dn for-
ut tillita elektronisk kommunikation med myn-
digheterna i dessa drenden. Den certifierade
elektroniska kommunikationen 6kar ocksa data-
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sékerheten i handliggningen av forvaltnings-
drenden. Genom att elektroniska tjdnster tillhan-
dahdlls och myndigheternas klienter dirigenom
kan anvéinda sig av tekniskt avancerade datafor-
medlingskanaler, frimjas interaktionen mellan
myndigheterna och deras kunder. Den elektro-
niska kommunikationen forbittrar &ven kommu-
nikationsmdjligheterna i synnerhet i glesbyg-
den, eftersom drenden kan skotas hemifran eller
till exempel vid besok pa bibliotek.

Regeringen forsoker nd de uppstidllda méilen
genom att i lagforslaget ta in bestimmelser om
tre huvudgrupper av fragor. For det forsta regle-
rar lagen den certifieringsverksamhbet som elek-
troniska signaturer kridver, sirskilt innehéllet i
ett certifikat och ansvaret for den som tillhan-
dahdller certifieringstjidnster, certifikatsutfiarda-
ren. I lagen ingdr ocksd bestimmelser om ett for
certifieringsverksamheten ytterst visentligt cer-
tifikatregister. For det andra avgors i lagen sér-
skilda fragor rorande forfarandet vid elektronis-
ka férvaltningsdrenden, sdsom forutsittningar-
na for godkdnnande av en elektronisk signatur
som egenhindig underskrift bdde da ett drende
viicks och ett beslut tillkdnnages. Lagen innehal-
ler vidare bestdimmelser om tidpunkten di ett
elektroniskt dokument anses ha nitt en myn-
dighet samt om dokumentforvaltningen i sam-
band ddrmed. For det tredje regleras i lagforsla-
get de viktigaste krav som den elektroniska kom-
munikationen stéller pd myndigheternas data-
administration. Ambitionen &r att uppritta si
indamilsenliga  kommunikationsforbindelser
som mdjligt for klienterna och att sikerstélla en
betryggande niva pa datasikerheten.

Av de orsaker som nimns i propositionen och
med stod av erhdllen utredning finner utskottet
lagforslaget behovligt och lampligt. Utskottet
tillstyrker lagforslaget i propositionen med ne-
danstdende forslag till dndringar och stillnings-
taganden.

2. Europaparlamentets och rddets direktiv om
en gemensam ram for elektroniska signaturer

Ovan ndmndes att ett direktiv om elektroniska
signaturer antogs av teleministerradet den 30 no-
vember 1999. Efter att direktivet antagits dr det
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pé grundval av den sa kallade lojalitetsprincipen
bindande for Finland trots att det &nnu inte ge-
nomforts nationellt. I Gverensstimmelse med ar-
tikel 10 i férdraget om upprittandet av Europeis-
ka gemenskapen skall medlemsstaterna efter att
direktivet triitt i kraft avsta fran varje dtgird som
allvarligt kan dventyra att direktivets mal upp-
nés.

Enligt uppgift till utskottet var regeringen un-
der lagberedningen medveten om att direktivfor-
slaget skulle komma att godkénnas innan det ak-
tuella lagforslaget trider i kraft. Vid bered-
ningen tog regeringen dirfor lojalitetsforpliktel-
sen i beaktande.

Utskottet framhéller att det dr fraga om diskri-
minering pd det EG-rittsligt ickeharmoniserade
omradet i fraga, om tillhandahéllare av tjanster
frin en annan medlemsstat utan nigot sirskilt
berittigande ges ett mindre gynnsamt bemdétan-
de motsvarande inhemska tilthandahéllare av
tjanster eller om en inhemsk tillhandahallare av
tjanster ges en sarskild stilining som skapar en
konstgjord konkurrensfordel i férhallande till en
tillhandahéllare av tjinster frdn en annan med-
lemsstat.

Under utskottsbehandlingen av lagforslaget
togs dven upp frigan om direktivet skyddar in-
hemska foretag med stod av lojalitetsprincipen. I
anslutning till detta konstaterar utskottet att di-
rektivet inte harmoniserar bestimmelserna om
hur den som tillhandahéller certifieringstjdnster
skall forfara eller om mottagarens réttigheter
och skyldigheter. Direktivet innehdller inte hel-
ler ndgra bestimmelser till exempel om eventu-
ella fullmakts- eller javssituationer. Dessa fra-
gor regleras i 7 § i lagforslaget for att garantera
rdttssikerheten for forvaltningens klienter. Di-
rektivet ar inte heller i 6vrigt helt harmoniseran-
de, utan en del av dess bestimmelser &r uttryck-
ligen minimibestdmmelser (till exempel artikel 6
och bilaga IIT) och en del av dem de facto mini-
mibestimmelser (till exempel bilagorna I och
II). Nationell lagstiftning kan dérfér innehalla
striktare bestimmelser &n de som finns i direkti-
vet. Ocksd direktivets namn, direktivet om en
gemensam ram for elektroniska signaturer ger en
fingervisning om att endast en del av frigorna
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om tillgdngen till elektroniska signaturer tas upp
dari.

Summa summarum anfor utskottet som sin
uppfattning att direktivet inte strider mot lojali-
tetsprincipen och sdlunda inte i detta avseende
hindrar att lagforslaget godkinns och lagen
snabbt trader i kraft.

3. Forfarandet i certifieringsverksamheten

Enligt stillningstaganden som lades fram vid
utfrdgningen av sakkunniga bor privata tillhan-
dahéallare av certifieringstjinster inte vara skyl-
diga att iaktta centrala allminna forvaltnings-
réttsliga principer enligt 2 kap. i lagforslaget. I
synnerhet 7 § 1 mom. lyftes fram.

Utskottet papekar att frigan om vilken lag-
stiftning som skall tilldmpas pé den indirekta of-
fentliga forvaltningen i forhdllande till rege-
ringsformens 16 § (21 § i den nya grundiagen)
har varit foremal for diskussion framfor allt i fall
dér privatrittsliga sammanslutningar som ut-
ovar teknisk tillsynsverksamhet svarar for god-
kinnandet av vissa prestationer. Bade fysiska
och juridiska personers rattigheter och férdelar
paverkas i sin tur av om prestationerna god-
kéinns eller forkastas. Kraven i 16 § regerings-
formen har uppmirksammats pa olika sétt i lag-
stiftningen. I praktiken &r det framfor allt moj-
ligheterna att soka dndring men ocksd garantier-
na for annan god férvaltning som har tryggats.

Enligt lagen om registrering av fordon
(1100/1998) ordnar Fordonsforvaltningscentra-
len fordonsregistrering genom att skaffa de
tjinster som behdvs for verksamheten hos dem
som tillhandahaller tjinsterna (avtalsregistrera-
re) och genom att vid behov skota uppgifterna
sjilv. P4 avtalsregistreraren tillimpas enligt 8 §
bland annat lagen om forvaltningsférfarande
(598/1982) och offentlighetslagstiftningen. I 9 §
foreskrivs att avtalsregistreraren i sin verksam-
het skall iaktta tillimpliga delar av spriklagen
(148/1922). Rittelse i avtalsregistrerarens bes-
lut om registrering far yrkas hos Fordonsforvalt-
ningscentralen och &dndring i Fordonsforvalt-
ningscentralens beslut far sékas pa normal for-
valtningsprocessvig.
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Enligt lagen om koncession for fordonsbe-
siktning (1099/1998) skall koncessionshavaren
och innehavaren av utbildningsrdtt i sin verk-
samhet i tillimpliga delar iaktta spraklagen. P&
personer som utfor besiktningar tillimpas dven
jdvsbestimmelserna i lagen om forvaltningsfor-
farande. Rittelse i beslut som koncessionshava-
ren har fattat i ett besiktningsdrende samt utbild-
ningsarrangdren i ett utbildningsdrende far yr-
kas hos Fordonsforvaltningscentralen.

I lagen om fdrarexamensverksamhet
(535/1998) foreskrivs att lagen om forvaltnings-
forfarande skall iakttas i forarexamensverksam-
het. P4 handlingar som uppkommer i samband
med forarexamensverksamhet tilllimpas lag-
stiftningen om myndighetshandlingars offent-
lighet. En forarexamensmottagare skall dess-
utom i sin verksamhet iaktta bestdimmelserna i
spraklagen. I beslut som har fattats av en forar-
examensmottagare och giller férarexamen eller
kortillstandsprov far rittelse yrkas hos Fordons-
forvaltningscentralen. I friga om sokande av
andring i Fordonsforvaltningscentralens beslut
giller forvaltningsprocesslagen.

Enligt lagen om anordningars energieffektivi-
tet (1241/1997) skall ett besiktningsorgan som
avsldr en typcertifiering avsedd att pavisa over-
ensstimmelse motivera sitt beslut. P4 yrkan av
den sokande skall beslutet utan drojsmal tillstal-
las besiktningsorganet for ny behandling i ett
rittelseférfarande i enlighet med vad vederbo-
rande ministerium ndrmare beslutar.

I lagen om tryckbdrande anordningar
(869/1999) sigs att ett besiktningsorgan som
vigrar ge ett besiktnings- eller beddmningsin-
tyg skall motivera sitt beslut och utan drdjsmaél
underritta den som beslutet giller om saken. Be-
siktningsorganet skall samtidigt meddela hur
den sdkande kan fi saken upptagen till ny be-
handling vid besiktningsorganet. P4 rattelser
tilllimpas ett forfarande som nérmare bestims i
samband med att besiktningsorganet utnimns,
erkinns eller godkinns. Andring i ett beslut att
vigra ge besiktnings- eller beddmningsintyg
som besiktningsorganet fattat vid ett rattelsefor-
farande soks pd det sitt som bestdms i forvalt-
ningsprocesslagen.
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I regeringens proposition om den nationella
forvaltningen av programmen for strukturfon-
derna (RP 140/1999 rd) ingér bland annat ett for-
slag till bestimmelse om de javsbestimmelser
som skall tillimpas pd revisionsverksamhet ut-
ford av utomstdende revisorer samt om hur
spréklagens krav beaktas i revisionsverksamhe-
ten (27 § 3 och 4 mom. samt 28 § 3 mom. i lag-
forslaget). Betriffande spraklagstiftningens krav
ir det inte hir frdga om hdnvisningar till sprak-
lagen, utan kravet ir direkt inskrivet i lagen for
att den som dr foremél for revision skall kunna
framfora sina egna synpunkter for den som utfor
revisionen pad sitt modersmdl finska, svenska
eller samiska. Om den som bedriver verksamhe-
ten eller svarar for den inte behirskar det sprak
som enligt spraklagen skall anvindas, skall revi-
sionen utforas sd att nodvindig tolkning eller
Oversittning enligt 22 § lagen om forvaltnings-
forfarande finns tillgidnglig. Forvaltningsutskot-
tet har lamnat ett utlitande om propositionen i
friga (FvUU 9/1999 rd). Grundlagsutskottets ut-
latande (GrUU 14/1999 rd) ingdr som bilaga till
betédnkandet.

Forvaltningsutskottet anser att det i certi-
fieringsverksamheten i det aktuella lagforslaget
pé samma sitt som i 16 § regeringsformen ar fra-
ga om de berorda personernas rittigheter eller
fordelar. Utskottet anser det vara klart att
tillimpningen av de viktigaste férvaltningsritts-
liga bestimmelserna inte kan avgoras enbart
utifrdn synpunkter gillande den tillimpande
sammanslutningens organisation, utan den vikti-
gaste frigan i sammanhanget dr hur sammanslut-
ningens  (certifikatutfirdarens) verksamhet
péverkar den berdrda personens (certifikatinne-
havarens) réttsstiallning. De bestimmelser som
enligt propositionen skall iakttas i certifierings-
verksamheten dr sdlunda absolut nddvindiga,
menar utskottet. Hela regleringen kunde dock
enligt utskottets uppfattning goras klarare ge-
nom att bestimmelserna om godkédnnande av en
elektronisk signatur pa ett certifikat (20 § 2
mom.), anvindning av elektroniska identitets-
kort vid elektronisk kommunikation (33 §) och
godkinnande av utldndsk certifiering (34 §) gors
enhetliga sd att certifikaten i lagforslaget god-
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kéinns utan mgjlighet till myndighetsprovning pa
rittslig grund. Da kommer ocksd bestimmelsen
om sokande av dndring (41 § 2 mom.) att ligga i
linje med de dvriga bestimmelserna.

4. Andra stillningstaganden

Med hinsyn till vad som anforts ovan anser ut-
skottet att den nya lagen bor trida i kraft sd
snabbt som mdjligt och helst i borjan av 2000.

Pa grundval av erhillen utredning konstaterar
utskottet vidare att en lag om elektronisk kom-
munikation vid domstolar ir under beredning i
justitieministeriet. Enligt uppgift 4r det me-
ningen att i lagen skall ingd bestimmelser bade
om allménna domstolar och forvaltningsdomsto-
lar. For forvaltningsprocessens vidkommande
behovs det dven bestimmelser for situationer dir
behandlingen av besvirsidrenden hor till nagot
annat organ 4n en domstol (olika nimnder) eller
en myndighet. Avsikten &r att propositionen
skall lamnas till riksdagen under &r 2000.

Enligt utredning till utskottet har bered-
ningen for att genomfora direktivet om en ge-
mensam ram for elektroniska signaturer inletts
pé trafikministeriet.

Forvaltningsutskottet forutsitter att regering-
en ser till att om genomférandet av direktivet om
en gemensam ram for elektroniska signaturer le-
der till ett behov att 4ndra bestimmelserna om
elektronisk kommunikation i forvaltningsiren-
den kommer en separat proposition med forslag
till lag om dndring av lagen om elektronisk kom-
munikation i férvaltningsdrenden att ldmnas till
riksdagen (Utskottets forslag till uttalande 1).
Vidare forutsitter utskottet att regeringen ser till
att ett lagforslag om ett effektivare och noggran-
nare reglerat system for ackreditering och 6ver-
vakning av tillhandahallare av certifieringstjins-
ter bereds separat och ldmnas till riksdagen (Ur-
skottets forslag till uttalande 2).

Detaljmotivering

5 §. Certifikatens egenskaper. Propositionen
innehdller minimibestimmelser for innehdllet i
certifikat. Utskottet framhéller att bilaga I i Eu-
ropaparlamentets och ridets direktiv om en ge-
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mensam ram for elektroniska signaturer giller sa
kallade kvalificerade certifikat. Enligt direkti-
vet klassificeras certifikat som uppfyller vissa
minimikriterier sdsom kvalificerade certifikat.
Bilaga I 4r inte uttdommande utan ir en férteck-
ning Over minimikraven pa vad ett certifikat
maste innehalla for att kunna kallas kvalificerat
certifikat. Medlemsstaterna kan siledes i sin na-
tionella lagstiftning ocksé stédlla andra krav pd
kvalificerade certifikat 4n de som finns upprik-
nade i bilaga 1. Medlemsstaterna fir férena
anvéndningen av elektroniska signaturer i den
offentliga sektorn med ytterligare krav, som det
framgér av artikel 3.7 i direktivet.

Direktivet tillater att medlemsstaterna bygger
upp en ackrediteringsmekanism som klassifice-
rar (ackrediterar) tilthandahallare av certi-
fieringstjinster i medlemsstaterna. Nir lagen
trader i kraft har Finland sjélvfallet inget eget
system for klassificering av certifikat i vanliga
certifikat och kvalificerade certifikat enligt bila-
gan till direktivet. Enligt propositionen avser 5 §
emellertid att de certifikat som godkénns for for-
valtningsdndamal redan nu i praktiken skall be-
std av kvalificerade certifikat i den mening som
direktivet avser. Utskottet har den uppfatt-
ningen att propositionen mycket noga féljer be-
stimmelserna i direktivet och baserar elektro-
nisk kommunikation inom férvaltningen pa bila-
gorna till direktiven si langt detta har varit moj-
ligt, ndr en allmén lag for genomférande av di-
rektivet saknas. Bland de uppréknade mini-
mikraven i bilaga I dr det bara punkt a som inte
uppfylls. Enligt den skall kvalificerade certifi-
kat innehalla bevis pa att ett certifikat 4r utfir-
dat som ett kvalificerat certifikat. Ett sddant krav
kan Finland sjilvfallet dn si linge inte stilla.

Det internationella standardiseringsarbetet
koncentrerar sig huvudsakligen pi att ta fram
produkter for elektroniska signaturer, och inte
certifikat. Och standardiseringsarbetet bygger i
sjdlva verket snarare pd bilaga IIT om kraven pa
sékra metoder for elektroniska signaturer 4n pa
bilaga I angdende kvalificerade certifikat.

Med anledning av bilaga I foresldr utskottet
att bestdimmelserna i 5 §1 mom. 5 punkten (upp-
gifter om den metod som certifikatutfardaren har
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anvint) och 7 punkten (uppgifter om den mate-
matiska metod som tillimpats nir 6ppen nyckel
anvinds) fors over till 6 §.

I detta sammanhang papekar utskottet att det
vid utformningen av kraven pé certifikat dr vik-
tigt att ta hinsyn till att férvaltningen alltjimt
kan godta annan elektronisk kommunikation 4n
certifikat och elektroniska signaturer. Kommu-
nikation med till exempel fax eller vanlig e-post
kommer alltjamt att tillitas ndr lagen har triitt i
kraft. Andra typer av elektronisk kommunika-
tion dn identifiering genom certifikat kan allt-
jamt komma att anvindas nér det inte finns nd-
gon sirskild orsak att betvivla att kundens iden-
titet dr riktig. Detta framhivs ocksd i moti-
veringen till lagférslaget. Vid en bedémning av
kraven i 5 § bor det noteras att bestimmelsen
bara giller fall dd en friga kan initieras med
hjilp av elektroniskt signerade dokument.

Vidare papekar utskottet att 6ppen nyckel inte
anges som enda alternativ for certifikat i lagfor-
slaget, trots att 6ppen nyckel én s3 ldnge dr den
enda teknik som i stor omfattning anvénds for att
generera elektroniska signaturer. Ambitionen att
lagga fram regler fria frdn tekniska kopplingar
har varit ett av de viktigaste malen med direkti-
vet om elektroniska signaturer. Trots detta mal
bygger direktivet, enligt utskottets uppfattning, i
sjilva verket pd bestimmelserna om Oppen
nyckel. Direktivet talar om verktyg for signatur-
generering och signaturverifiering och de avser i
sjilva verket 6ppen nyckel. Den 19sning som
man gér in for i direktivet och lagforslaget ér
mycket naturlig i en situation dd andra metoder
for signaturgenerering dnnu inte finns att tillga
allmint. Lagforslaget har en neutral instédlining
till tekniken. Darfor méste de egenskaper som
vid sidan av tekniken for 6ppen nyckel krivs av
certifikat i 5 § 2 mom. ocksa ha lika sdker teknik
som Gppen nyckel.

6 §. Verksamhetsprincipernas allmdnna rill-
ganglighet. Pa grund av dndringarna ovani5 §
foreslér utskottet att 6 § kompletteras med en ny
andra mening. Enligt den skall det av handling-
en ocksd framga vilken metod certifikatutfirda-
ren har tillimpat och nér 6ppen nyckel tillimpas
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vilken matematisk metod som har anvints. Dir-
till foreslar utskottet att rubriken dndras till
"Verksamhetsprincipernas allmédnna tillging-
lighet och inneh3ll".

7 §. Forfarandet i certifikatutfirdarens verk-
samhet. Med hénvisning till det som sdgs om
forfarandet i certifikatutfirdarens verksamhet i
propositionen och ovan i den allmidnna motive-
ringen finner utskottet det nddvindigt att 7 §
godkénns i den form regeringen foresldr.

9 §. Certifikatutfdrdarens rétt art fd upplysning-
ar. For tydlighetens skull pipekar utskottet att 1
mom. hinfor sig till personuppgiftslagen och
sdrskilt dess 13 § som géller behandling av per-
sonbeteckning. Personuppgiftslagen (523/1999)
beaktar kraven i direktivet om skydd for person-
uppgifter (95/46/EG). Betriffande forhallandet
mellan 9 § 1 mom. och 14 § hinvisar utskottet
till detaljmotiveringen till 14 § nedan.

11 §. Utidimnande av uppgifter ur certifikatre-
gister. Certifieringen krdver att uppgifter om
certifikatets giltighet och den elektroniska sig-
naturens autenticitet dr allmént tillgingliga, an-
ser utskottet.

Vad giller 2 mom. ir det viktigt att ta hinsyn
till att personbeteckningen méste skrivas in i
certifikatregistret men inte i certifikatet. Enligt 2
mom. far personbeteckningen samt dven namnet
pa och adressen till innehavaren av ett certifikat
lamnas ut, férutsatt att det som foreskrivs om
utlimnande av uppgifter i lagen om offentlighet
i myndigheternas verksamhet (621/1999) iakt-
tas. Enligt lagforslaget méaste den som ber om att
fa information ange vad uppgifterna skall an-
viindas till. Lagforslaget forbjuder den som fér
information att 1dmna ut uppgifterna for andra
dndamél 4n det som uppgavs nir begéran fram-
stilldes.

Enligt 3 § personuppgiftslagen avses med be-
handling av personuppgifter bland annat att per-
sonuppgifter limnas ut. Enligt 13 § i samma lag
far en personbeteckning, som enligt personupp-
giftslagen 4r en personuppgift, behandlas om
den registrerade entydigt har gett sitt samtycke
eller om behandlingen foreskrivs i lag. Vidare
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fér en personbeteckning enligt 13 § personupp-
giftslagen behandlas, om en entydig speci-
fiering av den registrerade ar viktig for att det
lagfiasta atagandet skall kunna utforas, for att
genomfora den registrerades eller registerhélla-
rens rittigheter och skyldigheter eller for histo-
risk eller vetenskaplig forskning eller for statis-
tik. Nér det giller forskning och statistik ingar
nirmare bestimmelser i 14 och 15 § personupp-
giftslagen.

I 4 kap. lagen om offentlighet i myndigheters
verksamhet ingar ocksd bestimmelser om utlim-
nande av uppgifter om handlingar. I 16 § fore-
skrivs bland annat i vilken form offentliga upp-
gifter i register, som uppritthdlls med hjilp av
automatisk databehandling, far ges ut (till exem-
pel kopia i form av en teknisk upptagning).

12 §. Arkivering av uppgifterna i certifikatregis-
ter. Utskottet anser att den foreslagna arkive-
ringsbestimmelsen, som avser att uppgifter i
certifikatregister maste forvaras varaktigt, bor
ses som en tillfillig 16sning. Arkiveringsforplik-
telserna bor omprovas senast nér direktivet om
elektronisk kommunikation genomférs.

13 §. Kontroll av certifikats giltighet. Enligt pa-
ragrafen har forbudet mot att bevara uppgifter att
gora med skyddet av den enskildes privatliv (an-
véindarprofiler). Detta ir en fridga som ocksd har
uppmirksammats i lagen om integritetsskydd
vid telekommunikation och dataskydd inom te-
leverksamhet (565/1999). Frdgan om bestdm-
melserna i lagforslaget beh6vs maste omprovas
senast nir direktivet om elektroniska signaturer
genomfors, papekar utskottet.

14 §. Identifiering av den som ansoker om certi-
fikat. 1 sitt betinkande (FvUB 2/1999 rd) om
propositionen (RP 18/1999 rd) med forslag till
lag om identitetskort och till &ndring av befolk-
ningsdatalagen framholl férvaltningsutskottet
vikten av att de som deltar i elektronisk kommu-
nikation pé datanitet maste kunna identifieras pa
ett sdkert sdtt. Utskottet menar att identifierings-
forfarandet i 14 § dr korrekt.

Vidare framhéller utskottet att artikel 8.2 i di-
rektivet om elektronisk kommunikation har
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beaktats i lagforslaget genom att 9 § 1 mom. f6-
reskriver att certifikatutfirdaren har ritt att skaf-
fa uppgifter ur befolkningsdatasystemet och dér
kontrollera de uppgifter som avses i 8 § bara med
samtycke av den som ansoker om ett certifikat.

15 §. Certifikatutfirdarens skadestindsansvar.
Paragrafen bygger pé direktivet om elektroniska
signaturer. Bestimmelsen &r inte en exklusiv re-
gel for skadesténdsansvar betréiffande certifikat-
utfirdarens verksamhet. Certifikatutfirdaren
kan ocksd omfattas av skadestindsansvar enligt
personuppgiftslagen, om forpliktelserna i per-
sonuppgiftslagen tillimpas pd verksamheten.

18 §. Anordnande av tjdnster i anslutning till
elektronisk kommunikation. Utskottet menar att
lagforslaget beaktar myndigheternas varierande
mojligheter att tillhandahilla elektronisk kom-
munikation. Vid olika forméner kan mojlighe-
ten till diversifiering i 2 mom. utnyttjas. Utskot-
tet menar att paragrafbestimmelserna dr korrek-
ta. Om det dr myndigheterna som 6ver hela lin-
jen far bestimma om elektroniska tjinster till-
handahdlls eller inte, innebir detta i slutindan
att medborgarna inte behandlas lika i regionalt
hénseende eller i andra hinseenden.

22 §. Anhdngiggorande av drenden genom elek-
troniska dokument. Med hidnvisning till det som
sdgs ovan i den allminna motiveringen om for-
farandet vid certifieringsverksamhet foreslar ut-
skottet att 2 mom. dndras. Utskottet foreslar att
"kan ... godkéinnas" dndras till "godkénns".

23 §. Ankomsttidpunkten for ett elektroniskt
meddelande. Vid utfrdgningen av de sakkunni-
ga uppmirksamgjordes utskottet pd att paragra-
fen kan medfora vissa problem for tillsynen 6ver
foretagsforvirv, en sektor med strikta tidsfrister.

Utskottet papekar vidare att 3 a kap. (dndrad
genom 303/1998) i lagen om konkurrens-
begrinsningar (480/1992) innefattar bestimmel-
ser om tillsynen over foretagsforvirv. Enligt
11 c § skall foretagsforvirv anmalas till Konkur-
rensverket inom en vecka fran vissa uppriknade
tilldragelser (till exempel fran att bestimmande-
ritten forvirvades). Det finns didremot inga
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sanktioner for dem som ldter bli att folja tidsfris-
terna. Konkurrensverket ar skyldigt att omedel-
bart undersdka en anmilan. Inledningsvis beslu-
tar Konkurrensverket om en fortsatt utredning &r
nodvindig. Om verket inte fattar beslut om en
fortsatt utredning inom en ménad efter att anma-
lan inkom, anses foretagsforvirvet godkiént.
Tidsfristen borjar inte 16pa om anmélningen in-
nehaller vésentliga brister. Direfter skall Kon-
kurrensverket stilla upp vissa krav eller 14gga
fram ett forslag till forbud mot foretagsforvirv
inom tre minader efter att beslutet om en fort-
satt utredning fattades. 1 annat fall anses fore-
tagsforvirvet godként.

Utskottet menar att tidsfristerna i lagen om
konkurrensbegrinsningar inte medfor négra
problem for den foreslagna lagen. I rittspraxis
har det inte tidigare accepterats tolkningar som
gdr ut pa att forseningar i anhingiggorandet av
ndgot drende till f6ljd av myndighetens egen
verksamhet kan ha negativa foljder for den som
anhédngiggor drendet.

Vidare pdpekar utskottet i friga om 18 § 1
mom. att "handliggning" i detta sammanhang
nirmast betyder att en myndighet kan ldsa ett
meddelande och dirigenom pé ndgot sitt gestal-
ta innehillet. De nodvéandiga atgirderna for att
avgora ett drende "handldggs" inte pa detta sta-
dium utan beslut om dem fattas i normal ord-
ning.

33 §. Anvindningen av elektroniska identitets-
kort vid elektronisk kommunikation. Med hin-
visning till det som siigs ovan i den allminna
motiveringen om forfarandet vid certifierings-
verksamhet och till ett av sina betinkanden
(FvUB 2/1999 rd) foreslar forvaltningsutskottet
att paragrafen preciseras. Preciseringen innebér
att ett certifikat i enlighet med 3 § 1 mom. lagen
om identitetskort (829/1999) i ett elektroniskt
identitetskort alltid accepteras vid elektronisk
kommunikation.

34 §. Godkdnnande av utlindsk certifiering.
Utskottet papekar att paragrafen giller rétten for
medlemsstaterna enligt artikel 3.7 i direktivet att
forena anvindningen av elektroniska signaturer i
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den offentliga sektorn med ytterligare krav. Be-
stimmelsen avser att underlitta arbetet fér myn-
digheterna nir de beddomer om utldndsk certi-
fiering kan godkénnas och sarskilt nir de bedo-
mer om forfarandet vid éverldmnandet av certi-
fikat dr adekvat.

I frdga om certifieringspolitiken i dokumen-
tet framhaller utskottet att den ger information
om i vilket forfarande ett certifikat har dverlam-
nats. D& kan myndigheterna vara sikra pa att
personen har identifierats pd behérigt sitt och i
overensstimmelse med lagstiftningen i det land
dér certifieringstjansterna tilthandahalls.

Kravet att en handling om certifieringspoliti-
ken maste vara tillginglig dr inget orimligt krav
pa tillhandahdllaren av certifieringstjinster.
Kravet kan litt uppfyllas till exempel s att till-
handahdllaren ger handlingen till sin kund nir
denne anhdller om certifikat, till exempel som
ett element i avtalsvillkoren. Handlingen kan
lika vara viltillgianglig for tillhandahéllarens
kund i elektronisk form pa nitet, till exempel pa
tillhandahallarens hemsida, om kunden informe-
ras om detta till exempel nir han eller hon anhal-
ler om certifikat. Kravet kan saledes uppfyllas
enkelt och med smd kostnader. Propositionen
stiller sdledes inte heller i detta hiinseende nag-
ra hinder i vdgen fér att medborgarna far till-
géng till grinsoverskridande tjanster. Forslaget
strider inte heller i 6vrigt mot direktivet.

Vidare vill utskottet lyfta fram en fraga som
inte ingar i propositionen. Utskottet foreslar att
skyldigheterna i 7 § 1 mom. utstricks till att om-
fatta utlindska tillhandahillare av certi-
fieringstjinster. Detta hinger samman med att
finlindska och utldndska tillhandahdllare av cer-
tifieringstjdnster bér behandlas pé lika villkor.

Enligt artikel 3.7 i direktivet méste de ytter-
ligare krav som anvindningen av elektroniska
signaturer forenas med i den offentliga sektorn
vara objektiva, genomblickbara, proportionella
och icke-diskriminerande. De skall endast gilla
de sirskilda kdnnetecknen for den aktuella an-
vindningen. Kraven far inte utgéra ndgot hinder
for att tillhandahdlla grinséverskridande tjins-
ter for medborgarna.
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Vidare papekar utskottet att kraven pa forfa-
randet i 7 § anges i form av generella kriterier.
De kan dirfor betraktas som objektiva och ge-
nomblickbara. Kravet pd proportionalitet upp-
fylls bland annat i och med att kraven i sig kan
anses vara berittigade pd grund av de sérskiida
kénnetecknen for anvéndningen av certifikat
inom den offentliga sektorn. De géller dessutom
alla certifikatutfiardare pa samma villkor och ir
dérfor inte diskriminerande.

En ndrmare granskning av kravet pa forfaran-
det i 7 § 1 mom. kan vid en férsta anblick fore-
falla att begransa utbudet pa grianséverskridande
tjdnster till medborgarna, om de finldndska kra-
ven visar sig vara alltfor svéra att efterlevas av
utlindska certifikatutfirdare. En bedomning bor
dock kompletteras av storre hansyn till att kra-
ven pd forfarandet i princip stimmer Overens
med de alleuropeiska administrativa forfarande-
standarderna, med undantag for spriklagarna
och offentlighetslagen.

Utskottet menar att direktivet knappast kan
avse att de nationella spraklagarna inte skall fol-
jas. Darfor forefaller detta sédrkrav inte att med-
fora nigra problem. Offentlighetsprincipen ir
ingen generell princip ute i Europa. Men detta
sirkrav bor inte spela ndgon storre roll i certi-
fieringen, med undantag for sekretesskriterier-
na. De i sin tur 6verensstimmer till storsta delen
med bestimmelserna i andra ldnder i Europa.

Utskottet beddémer att sdrdragen i tillimp-
ningen enligt direktivet hinger samman med mi-
nimikraven pd certifiering inom den offentliga
sektorn.

Sammanfattningsvis anser utskottet med hén-
syn till erhéllen utredning att artikel 3.7 i direk-
tivet tilliter Finland att stélla krav enligt 7 § pa
anvindningen av utlindska tillhandahallares
certifiering pd grund av de sirskilda kdnneteck-
nen inom den offentliga sektorn.

Utskottet foreslar att 34 § godkdnns med en
andring. I #dndringen ingdr att utlindsk certi-
fiering accepteras, om certifikatutfiardaren upp-
fyller villkoren i 4—6 §, om forfarandet vid
overlimnandet av certifikat kan anses vara ade-
kvat, och om certifikatutfardaren i sin verksam-
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het foljer ett forfarande som kan anses dverens-
stimma med bestimmelsernai 7 § 1 mom.

Utskottet papekar att "¢verensstimmelse" i
den dndrade 34 § i enlighet med alleuropeisk ad-
ministrativ standard och pé grundval av 16 § re-
geringsformen avser att minimigarantierna for
god forvaltning uppfylls. Darfor ar den nya fo-
reslagna formuleringen for sikerhets skull nagot
lindrigare in i lagforslaget. Syftet med detta &r
att tillita tolkning av bestimmelsen. Att bestdm-
melsen far tolkas dr liktydigt med garantier for
att certifiering av en certifikatutfirdare som hal-
ler sig till reglerna accepteras inom forvaltnin-
gen. Samtidigt leder tolkningen inte till orimligt
stora svarigheter for utlindska certifikatutfirda-
re att tilltrdda marknaden.

40 §. Styrning och rddgivning i forvaltningen.
I sitt utldtande om propositionen med forslag till
en ny regeringsform for Finland forutsitter
grundlagsutskottet att regeringen i sin lagbered-
ning gér in for att ange ett ministeriums befogen-
heter genom att i lagforslaget skriva ut namnet
pd ministeriet (GrUB 10/1998 rd). Utskottet f6-
reslar att det i 40 § foreskrivs att finansministe-
riet skall publicera en s omfattande och uppda-
terad forteckning som mojligt over certifikat-
utfardare och certifikat som uppfyller kraven i 4
och 5 § och som anvinds i forvaltningen. Vidare
skall finansministeriet ge anvisningar och rad
om den dataadministration som den elektronis-
ka kommunikationen i férvaltningsirenden for-
utsétter och om hur tjinsterna i anslutning till en
elektronisk kommunikation skall ordnas.

Forslag till beslut

P4 grundval av det ovanstiende foreslar forvalt-
ningsutskottet vordsamt

att lagforsiaget i ovrigt godkdnns i en-
lighet med propositionen utom att 5, 6,
22, 33, 34 och 40 § godkdnns med dnd-
ringar (Utskottets dndringsforslag) och

att riksdagen godkinner tva uttalanden
(Utskottets forslag till uttalanden).
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Utskottets dndringsforslag

5
Certifikatens egenskaper

Ett certifikat skall innehélla

(1—4 punkten som i RP)

5) certifikatutfardarens elektroniska signatur
(utesl.),

(6 punkten som i RP)

(7 punkten uzesl.)

(2 mom. som i RP)

6§
Verksamhetsprincipernas allmdnna till-
gdnglighet och innehdll

Certifikatutfirdaren skall hélla en handling
som innehdller de verksamhetsprinciper som
utfirdaren iakttar i fraga om certifikat och certi-
fieringsverksamhet tillgdnglig for allménheten.
Handlingen skall ocksa ge uppgifter om den me-
tod som certifikatutfdrdaren har anvint i en
elektronisk signatur och uppgifter om den mate-
matiska metod som tilldmpats ndr ett system med
oppen nyckel anvinds.

22§

Anhiinggiggorande av drenden genom elektro-
niska dokument

(1 mom. som i RP)

Skall ett drende anhdngiggdras genom en un-
dertecknad handling godkdnns en elektronisk
signatur (utesl.) som underskrift, om certifi-
katutfirdaren och certifikatet uppfyller kraven i
4o0chs5 §.
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338§

Anvdndningen av elektroniska identitetskort vid
elektronisk kommunikation

Certifikat som avses i 3 § 1 mom. lagen om
identitetskort (829/1999) och som ingdr i elek-
troniska identitetskort godkdnns alltid (utesl.) i
den elektroniska kommunikationen (utesl.).

34§
Godkdnnande av utldndsk certifiering

Utldndsk certifiering godkdnns om certifi-
katutfirdaren och certifikatet uppfyller kraven i
4—6 §, (utesl.) forfarandet vid 6verlimnandet
av certifikat kan anses vara adekvat och certifi-
katutfdrdaren i sin verksamhet tilldmpar ett for-
farande som kan anses stdmma Overens med be-
stammelserna i 7 § 1 mom.

40 §
Styrning och rddgivning i forvaliningen

Finansministeriet skall publicera en s om-
fattande och uppdaterad forteckning som moj-
ligt over certifikatutfardare och certifikat som
uppfyller kraven i 4 och 5 § och som anvinds i
forvaltningen samt ge anvisningar och rdd om
hur den dataadministration som den elektronis-
ka kommunikationen i férvaltningsdrenden for-
utsétter skall anordnas. Inrikesministeriet skall
ge anvisningar och rdd om hur tjinsterna i an-
slutning till elektronisk kommunikation skall
anordnas.

(2 mom. som i RP)

Utskottet forslag till uttalanden

1.  Riksdagen forutsdtter att regeringen
ldmnar en proposition till riksdagen
med forslag till lag om dndring av la-
gen om elektronisk kommunikation i

Jforvaltningsédrenden, om det nationella
genomforandet av direktivet om en ge-
mensam ram for eleketroniska signatu-
rer medfor ett behov att dndra bestdm-
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melserna om elektronisk kommunika-
tion i forvaltningen.

Riksdagen forutsditter att regeringen
utifrn separat beredning ldmnar ett
lagforslag till riksdagen om ackredite-

Helsingfors den 7 december 1999
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