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Regeringens proposition till riksdagen om godkinnan-
de av 6verenskommelsen mellan Finland och Kroatien om
omsesidigt skydd av sikerhetsklassificerad information
och med forslag till lag om sittande i kraft av de bestim-
melser i 6verenskommelsen som hor till omradet for lag-

stiftningen

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslas att riksdagen
godkdnner Gverenskommelsen mellan Fin-
land och Kroatien om Omsesidigt skydd av
sdkerhetsklassificerad information samt la-
gen om sdttande i kraft av de bestimmelser i
overenskommelsen som hor till omradet for
lagstiftningen.

Syftet med dverenskommelsen ar att siker-
stilla skyddet av sekretessbelagd sdkerhets-
klassificerad information mellan Finland och
Kroatien i samarbetet mellan parterna séarskilt
i utrikes-, forsvars-, sdkerhets- och polisfra-
gor samt i vetenskaps-, néringslivs- och tek-
nologifragor. Det dr fraga om kénsligt infor-
mationsmaterial som sirskilt har klassifice-
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rats pd en hog informationssdkerhetsniva i
den utlimnande fOrdragsslutande staten.
Overenskommelsen forpliktar inte till utbyte
av siikerhetsklassificerad information.
Overenskommelsen tréder i kraft den forsta
dagen i den andra ménaden efter att den se-
nare underrittelsen har mottagits dir parterna
meddelar varandra att de nationella atgérder-
na har slutforts som ikrafttrddandet av &ver-
enskommelsen forutsétter. Lagen om sittan-
de i kraft av 6verenskommelsen avses tréda i
kraft samtidigt som Overenskommelsen for
Finlands del trdder i kraft vid en tidpunkt
som bestdms genom forordning av statsradet.



2 RP 283/2014 rd

INNEHALL

PROPOSITIONENS HUVUDSAKLIGA INNEHALL ........coveiiirieeieieieeese e 1
INNEHALL ....coooctitt e 2
ALLMAN MOTIVERING ......ooitiiiiiitinitteteee ettt ettt sttt st st 3
1 INLEDNING .....ooiiiiiiiiiiiiieee et 3
2 INULAGE ...ttt sttt ettt st 4
2.1 Lagen om internationella forpliktelser som géller informationssékerhet.......................... 4
22 Laistif‘gningen om sdkerhetsutredningar-......... s 9
3 MALSATTNING OCH DE VIKTIGASTE FORSLAGEN ........cccccvvininiiieicicenne 10
4 PROPOSITIONENS KONSEKVENSER .....cocteiiiiitiiniiienenteeneeee e 10
4.1 Konsekvenser for medbOTZarna .........cccoveeieriirierieniriene ettt 10
4.2 Konsekvenser for NArNZSIIVEL.......ccuoiiiiiiiieeeere e 11
4.3  Ekonomiska KONSEKVENSET .......cc.coiriiriiniiiieniiiieteneciee ettt s 11
4.4 Konsekvenser fOr fOrvaltningen..........ccvevcuieiiiiiriieeie et 11
5 BEREDNINGEN AV PROPOSITIONEN ......c.ccooiiiiiiiiiiiiiieiecneseeeeeeeeeeenee 11
DETALIMOTIVERING ........oooiiiiiiiiiiiiiiiciccc s 12
1 OVERENSKOMMELSENS INNEHALL OCH FORHALLANDE TILL

LAGSTIFTNINGEN T FINLAND ......ccooiiiiiiiiieiceceee e 12
2 LAGFORSLAG ..ottt 17
3 IKRAFTTRADANDE ....cooiiiiiiiieetce ettt 17
4 BEHOVET AV RIKSDAGENS SAMTYCKE OCH BEHANDLINGSORDNING......18
4.1 Behovet av riksdagens SAmMLYCKE .......cc.ooieviiririiiniiiiinteeeee e 18
4.2 BehandlingSordning ...........cccccviiiiiiiiiiiiiiiiiiiici s 19
LAGFORSLAG ..ttt sttt sttt 21

Lag om séttande i kraft av de bestimmelser 1 6verenskommelsen med Kroatien om
omsesidigt skydd av sdkerhetsklassificerad information som hor till omradet for

LagStITNINZEN ...c.uviiiieiieiiece et e et eestee s e e stbessaeesseesseesseesseensnens 21
FORDRAGSTEXT ..o et e e e et e e e e e e e e s e e s ees s e seseeseseeseeeeseneesanns 22



RP 283/2014 rd 3

ALLMAN MOTIVERING

1 Inledning

Med informationssékerhet avses alla forfa-
randen som skyddar informationsinnehéllet
gentemot utomstaende (informationens kon-
fidentialitet), informationens oforédnderlighet
(informationens integritet) samt informatio-
nens anvindbarhet. For att trygga informa-
tionssdkerheten anvénds olika metoder. De
vanligaste dr kontroll av personalens tillfor-
litlighet och verksamhetsutrymmenas siker-
het, sekretessbestimmelser och begrinsning-
ar i rétten att anvianda informationen enbart
for angivet &ndamal, samt olika typer av pro-
cedurkrav for hantering och 6verforing av in-
formation. Informationssékerhetskraven
tacker informationens hela livscykel, inbe-
gripet forviarvande, bearbetning, anvéindning,
overlatelse, arkivering och utpléning.

Inom det internationella samarbetet fore-
kommer det stundom handlingar som inne-
haller sekretessbelagd information som, om
den obehorigen rdjs, kan medfora betydande
och omfattande skada pé viktiga allménna in-
tressen. Denna typ av material méaste darfor
hanteras sérskilt omsorgsfullt. Det géller Fin-
lands trovérdighet som part i det internatio-
nella samarbetet. Det internationella informa-
tionssidkerhetssamarbetet, som dven Finland
ar delaktig i, omfattar sedvanligt skydd av
icke-offentligt informationsutbyte som ingar
i den diplomatiska verksamheten, liksom
dven 1 samarbetet mellan forsvarsforvalt-
ningarna. Utdver fragor som lyder under
omedelbart statsansvar har internationella
forpliktelser som géller informationssékerhet
emellertid ocksa en vixande betydelse for det
ekonomiska, industriella och teknologiska
samarbetet, dér allt flera projekt pa foretags-
niva forutsitter tillgang till sdkerhetsklassifi-
cerad information. Det har géller sarskilt da
det dr fraga om myndighetsupphandling som
forutsdtter att sekretessbelagd statlig infor-
mation ges ut till ett foretag for att ett kom-
mersiellt kontrakt ska kunna genomfGras.

Traditionellt hor anskaffningar av detta slag
sdrskilt till forsvarets omrade, men nuforti-
den i allt hogre grad ocksd anskaffningar
inom andra sektorer, sdsom informationstek-
nologi och kérnkraft.

Det har trots olika strdvanden inte visat sig
vara mojligt att fa till stdnd en multilateral
konvention inom omrédet for informations-
sdkerhet. Den storsta orsaken ér skillnaderna
1 nationell lagstiftning samt i administrativa
strukturer och kutymer, vilket aterspeglar
kénsligheten i1 informationssékerhetsfragor
som en del av den nationella sdkerheten
overlag. Ett undantag fran detta &r det gene-
rella sdkerhetsskyddsavtalet om Omsesidigt
skydd och utbyte av sdkerhetsskyddsklassifi-
cerade uppgifter mellan Danmark, Finland,
Island, Norge och Sverige (FordrS 11 och
12/2013).

Bristen pa en konvention har tvingat stater-
na, Finland medriknat, att 16sa fragan genom
bilaterala avtal. Finland ingick sitt forsta bi-
laterala avtal om informationssidkerhet med
Tyska forbundsrepubliken ar 2004. Avtalet
trddde i kraft den 16 juli 2004 (FordrS 96 och
97/2004). Ett ar senare undertecknades ett
avtal mellan Finland och Frankrike och det
trddde 1 sin tur i kraft den 1 augusti 2005
(FordrS 66 och 67/2005). Dessa bada stora
medlemmar av Europeiska unionen ér viktiga
samarbetspartner for Finland, s&vél inom om-
radet for sidkerhetsforvaltning som med tanke
pa den ekonomiska véxelverkan. Det faktum
att behovet av informationssidkerhet i allt
hogre grad borjar fokusera ocksa pé ekono-
misk verksamhet kommer till uttryck i sam-
arbetsavtalet mellan Finland och Europeiska
rymdorganisationen (ESA), nedan kallad
ESA-6verenskommelsen, dven den fran 2004
(FordrS 94 och 95/2004). En av de viktigaste
malsittningarna med Overenskommelsen har
varit att sdkerstdlla det finska niringslivets
mdjligheter att pé jamlik grund med de andra
medlemsldnderna kunna delta i ESA:s siker-
hetsklassificerade anbudsforfaranden. Fin-
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land har ocksé ingatt ett sédkerhetsskyddsavtal
med Visteuropeiska unionen VEU (FordrS
41 och 42/1998), med Organisationen for
gemensamt forsvarsmaterielsamarbete i Eu-
ropa OCCAR (FordrS 109 och 110/2008)
och med Nordatlantiska fordragsorganisatio-
nen Nato (FordrS 7 och 8/2013). Utdver des-
sa fordrag har Finland géllande Overens-
kommelser om informationssékerhet med
Slovakien (FoérdrS 116 och 117/2007), Est-
land (FordrS 12 och 13/2008), Italien (For-
drS 23 och 24/2008), Lettland (FordrS 33
och 34/2008), Polen (FordrS 46 och
47/2008), Bulgarien (FordrS 116 och
117/2008), Slovenien (FérdrS 22 och
23/2009), Tjeckien (FordrS 53 och 54/2009),
Spanien (FordrS 22 och 23/2010), Amerikas
forenta stater (FordrS 41 och 42/2013), Stor-
britannien (FordrS 49 och 50/2013), Luxem-
burg (FordrS 59 och 60/2013) och Schweiz
(FordrS 88 och 89/2014). Den 10 maj 2012
godkénde Finland det i maj 2011 underteck-
nade avtalet mellan EU:s medlemsstater om
skydd av sdkerhetsskyddsklassificerade upp-
gifter. Ytterligare har Finland ingétt en sné-
vare Overenskommelse med Israel om siker-
hetsklassificerad information som formedlas
mellan forsvars- och sdkerhetsforvaltningar-
na (FordrS 34 och 35/2012).

Med o6verenskommelser om informations-
sdkerhet skapas forutséttningar for utbyte av
sikerhetsklassificerad information mellan
parterna. Genom Overenskommelser sdker-
stills att sdkerhetsklassificerad information
som Finland lamnar ut halls hemlig i motta-
garstaten och skyddas och hanteras pa ett
korrekt sitt. Tack vare en informationssiker-
hetsoverenskommelse kan ocksd den andra
parten forsékra sig om att Finland pa ett kor-
rekt sétt skyddar och hanterar sékerhetsklas-
sificerad information som den lamnar ut.

2 Nuldge

2.1 Lagen om internationella forpliktel-
ser som giller informationssikerhet

Lagens allménna tillimpningsomrade

Lagen om internationella forpliktelser som
giller informationssékerhet (588/2004) stif-

tades i samband med att dverenskommelsen
om informationsséikerhet mellan Finland och
Tyskland samt ESA-6verenskommelsen sat-
tes 1 kraft. Lagen ansdgs nodvéndig, bland
annat for att genomforandet av internationel-
la dverenskommelser tvingar till avvikelser
fran vara nationella regleringar om handling-
ars offentlighet och sdkerhet, med huvudsak-
lig grund i lagen om offentlighet i myndighe-
ternas verksamhet (621/1999), nedan kallad
offentlighetslagen.

Lagen om internationella forpliktelser som
géller informationssdkerhet tillimpas pé sér-
skilt kénsligt informationsmaterial. Med det
avses sekretessbelagda handlingar och sekre-
tessbelagt material som har sénts till en finsk
myndighet och den utlimnande parten, i en-
lighet med en internationell dverenskommel-
se som &r bindande for Finland eller med né-
gon annan internationell forpliktelse, har for-
sett forsdndelsen med en anteckning om sé-
kerhetsklass. Bestimmanderitten till utlaim-
nad information kvarstar hos den utlimnande
staten dven efter att den utldmnats. Lagen
kan endast tillimpas om den internationella
overenskommelsen har satts i kraft i Finland
pa det sitt som grundlagen kriver eller om
det dr frdga om en internationell forpliktelse
som annars dr bindande for Finland.

Till kategorin sérskilt kénsligt informa-
tionsmaterial som omfattas av lagens till-
lampningsomrade hénfors dessutom
handlingar som har upprittats av en finsk
myndighet, eller av en niringsidkare som hor
till lagens tillimpningsomréade, och av vilka
det framgér information som ingar i
handlingar som har sénts till Finland eller
information som kan hémtas ur sadant
material. Vidare omfattar lagens
tillampningsomrade handlingar och material
som har framstéllts i Finland utgdende fran
sarskilt kénsligt informationsmaterial. Lagen
tillimpas inte endast for hemlighallande eller
klassificering av handlingar och delar av
handlingar som innehaller nationell in-
folmgeiom dikarRetddacpliktelser ska tillampas
ocksa da den Overenskommelse eller forfatt-
ning som tillimpningen av bestimmelserna
baserar sig pa inte lidngre dr i kraft (15 §).
Tillimpningen fortsdtter s linge det dr ndd-
viandigt med tanke pd det allménna intresse
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som ligger till grund for sdkerhetsklassifice-
ringen.

Pagéende dndringar

En ny sékerhetsutredningslag (726/2014)
trader 1 kraft den 1 januari 2015. Lagen upp-
hdver lagen om  sdkerhetsutredningar
(177/2002). Samtidigt dndras i lagen om in-
ternationella forpliktelser som giller infor-
mationssdkerhet 11 § om sédkerhetsutredning
av person, 12 § om sdkerhetsutredningar som
géller sammanslutningar och 14 § om intyg
over sikerhetsutredningar (Lag om é&ndring
av lagen om internationella forpliktelser som
giller informationssdkerhet, 731/2014). Till
lagen om internationella forpliktelser som
géller informationssékerhet fogas en ny
20 a § om éndringssokande och 13 § om en
forbindelse om att vidta sdkerhetsatgirder
upphdvs, men motsvarande bestimmelse in-
kluderas 1 sdkerhetsutredningslagen (40 §).
Aven dndringarna till lagen om internationel-
la forpliktelser som géller informationssiker-
het tridder i kraft den 1 januari 2015.

Lagens forhallande till offentlighetslagstift-
ningen

Lagen om internationella forpliktelser som
géller informationssékerhet innehaller be-
stimmelser som avviker fran bestimmelserna
om informationssékerhet for nationella hand-
lingar. I lagen ingédr emellertid en allmén
hénvisning till offentlighetslagen. Till de de-
lar finska myndigheters handlingar innehaller
annan information om internationellt samar-
bete dn sddan som omfattas av internationella
forpliktelser om informationssékerhet ska of-
fentlighetslagen och med stéd av den utfir-
dade bestammelser tillimpas. Lagen innehal-
ler dessutom en specialbestimmelse om be-
slutanderitten 1 situationer dér det med stod
av offentlighetslagen fragas efter information
om sérskilt kénsligt material. Enligt offent-
lighetslagen kan en begidran om information
behandlas och avgoras av den myndighet
som forfogar 6ver handlingen. En begéran
om att fa ta del av en handling kan dock
Overforas till en annan myndighet for beslut i

de situationer som anges i 15 § i offentlig-
hetslagen.

Tillampning av lagen pé néringsidkare

Lagen tillimpas forutom pa myndigheter
ocksa pa néringsidkare och deras anstéllda i
sddana fall da néringsidkaren &r part i ett sé-
kerhetsklassificerat kontrakt eller deltar i ett
upphandlingsférfarande innan ett sddant kon-
trakt ingas eller dr underleverantor for en sa-
dan niringsidkare (1 § 2 mom.).

Med ett sékerhetsklassificerat kontrakt av-
ses ett kontrakt som en myndighet i en annan
stat eller ett foretag som har hemvist i den
andra staten eller en internationell organisa-
tion eller ett internationellt organ, pa det sétt
som avses i en internationell forpliktelse som
géller informationssédkerhet, har for avsikt att
ingd eller har ingétt med en néringsidkare
som har hemvist i Finland, om deltagande i
ett anbudsforfarande eller verkstillande av
ett kontrakt kan forutsitta tillgang till séarskilt
kédnsligt informationsmaterial (2 § 3 punk-
ten).

For att kunna delta i ett anbudsforfarande
som ordnas av en myndighet i en annan stat
eller av ett foretag som har hemvist i den
andra staten kan en néringsidkare begéra att
det gors en sédkerhetsutredning och en be-
démning som géller sammanslutningar (12 §
2 mom.). Motsvarande bestimmelse ingér i
den nya sidkerhetsutredningslagen (33 §:n 2
mom.). Syftet med bestimmelsen &r att si-
kerstélla finska foretags mojligheter att kon-
kurrera om upphandlingar ocksa nér det inte
finns ndgon internationell dverenskommelse
om informationssdkerhet som kan tillimpas
pa upphandlingen. De flesta stater forutsatter
dock att det finns en bilateral 6verenskom-
melse om informationssdkerhet forrdn de
godkénner ett utlandskt sékerhetsintyg.

En néringsidkare och den som &r anstalld
av eller handlar p& uppdrag av en néringsid-
kare har sekretessplikt i frdga om sdrskilt
kénsligt informationsmaterial (6 §). For att
uppfylla internationella forpliktelser som gil-
ler informationssdkerhet &r en niringsidkare
ocksé skyldig att ldmna behdriga sikerhets-
myndigheter information samt lata represen-
tanter for myndigheter, internationella organ
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och fordragsslutande stater bekanta sig med
sina sdkerhetsarrangemang och verksamhets-
utrymmen (16 § 2 mom. och 18 § 2 mom.).

Verkstéllande myndigheter

I lagen finns det bestimmelser (4 §) om de
myndigheter som ska skota internationella
forpliktelser som géller informationssédkerhet.
Utrikesministeriet dr Finlands nationella sa-
kerhetsmyndighet (National Security Autho-
rity, NSA) i uppfyllandet av internationella
forpliktelser som géller informationsséikerhet.
Forsvarsministeriet, huvudstaben, Skyddspo-
lisen och Kommunikationsverket &r utsedda
sikerhetsmyndigheter (Designated Security
Authority, DSA). 1 dessa myndigheters upp-
gifter kan bland annat ingé sikerhetsklassifi-
cering av handlingar som anknyter till an-
buds- och upphandlingsforfaranden.

Skyddspolisen och huvudstaben svarar for
utredningar som géller personsdkerhet (11 §),
sdkerhetsutredning av person. Enligt lagen
hor sakerhetsutredningar som giller sam-
manslutningar till Skyddspolisen, utom da
det ér fraga om anskaffningar som hinfor sig
till forsvaret, da utredningen gors av huvud-
staben (12 §). Motsvarande bestdmmelse om
myndigheternas behdrighet ingdr i den nya
sdkerhetsutredningslagen (9 §). Nar de redo-
gjorda dndringarna i lagen om internationella
forpliktelser som géller informationssékerhet
har tritt i kraft gors sdkerhetsutredning av
person och sdkerhetsutredning av foretag
som forutsitts i en internationell forpliktelse
som giller informationssidkerhetsforpliktelse
sd som foreskrivs i den nya sékerhetsutred-
ningslagen. Intyg 6ver sékerhetsutredning av
person eller av foretag ger da den nationella
sdkerhetsmyndigheten, om inte nagot annat
foljer av sarskilda skél (4ndrade 11 och
12 §).

Enligt 5 § 2 mom. i lagen om internationel-
la forpliktelser som géller informationssaker-
het kan den nationella sékerhetsmyndigheten
och de utsedda sdkerhetsmyndigheterna, oav-
sett vad som fOreskrivs om behorighet att
gora sdkerhetsutredningar som géller sam-
manslutningar, avtala om att skdta en viss
uppgift eller ett visst uppgiftsomréde for den
andra sdkerhetsmyndighetens ridkning, om ett

sadant arrangemang behovs for att uppgifter-
na ska kunna skotas pa ett d&ndamélsenligt,
ekonomiskt och flexibelt sétt. I 4 § 1 mom. i
den lagen (885/2010) utses Kommunika-
tionsverket till sdkerhetsmyndighet med upp-
gift att fungera som sakkunnig i friga om sa-
kerheten hos informationssystem och tele-
kommunikation.

I lagen om internationella forpliktelser som
giller informationssdkerhet finns det be-
stimmelser om myndigheters och néringsid-
kares informationsskyldighet (16 §). Syftet
med bestimmelserna ar att sikerstilla att be-
horiga sdkerhetsmyndigheter fir den infor-
mation de behover for att skota sina uppgif-
ter. For samarbete som ar baserat pa en inter-
nationell forpliktelse om informationssiker-
het far myndigheterna, oavsett sekretessbe-
stimmelser, ocksa ldmna ut sekretessbelagd
information till den utlindska fordragsslu-
tande parten (17 §). Vidare har en myndighet
rdtt att inom ramen for en internationell for-
pliktelse om informationssikerhet lata repre-
sentanter fOr internationella organisationer
och organ samt for fordragsslutande stater
bekanta sig med sina sékerhetsarrangemang
och verksamhetsutrymmen, oberoende av
vad som fOreskrivs om sekretessbeldggning
av sikerhetsarrangemangen eller vad som f6-
reskrivs eller bestims om tilltrdde till ut-
rymmen dér sekretessbelagd information
hanteras eller forvaras (18 §).

Den nationella sdkerhetsmyndigheten ska
enligt lagen i sadana fall som avses i en in-
ternationell forpliktelse som géller informa-
tionssdkerhet underritta den andra fordrags-
slutande parten, om sddant dventyrande av
skyddet for sdkerhetsklassificerad informa-
tion och om sddant overtridande av en be-
stimmelse om informationssidkerhet som
myndigheten fatt kinnedom om, samt vidta
atgirder for att utreda &drendet och for att
vicka atal mot den som gjord sig skyldig till
en straffbar gérning. (19 §).

Sekretessbeldggning och reglering av infor-
mationsanvandningen

Sérskilt kénsligt informationsmaterial ska
sekretessbeldggas, om inte annat foljer av en
internationell forpliktelse som géller infor-
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mationssékerhet (6 § 1 mom.). Sekretessplik-
ten géller ocksa néringsidkare som &r parter i
sikerhetsklassificerade kontrakt. I de fordrag
som Finland har ingétt, i praktiken bilaterala
overenskommelser, som géller utbyte av sek-
retessbelagd information mellan olika ldnders
myndigheter, ingar i regel en bestdmmelse
som begrinsar anvdndningen av informatio-
nen. I enlighet med den bestdmmelsen far
sérskilt kédnsligt informationsmaterial anvan-
das och Gverlatas endast for angivet &ndamal,
om inte den som har klassificerat materialet
samtycker till ndgot annat. Anvindningen av
sarskilt kénsligt informationsmaterial &r allt-
sa strikt &ndamélsbunden.

Sékerhetsklassificering och —atgérder

I lagen foreskrivs om skyldigheten att forse
sdrskilt kéansligt informationsmaterial med
anteckning om sékerhetsklass. Anteckningen
anger vilka atgdrder som ska vidtas vid han-
tering av materialet (8 §). Ju hogre materia-
lets sdkerhetsklass ar, desto stringare siker-
hetsatgirder krdvs det. Lagen innehéller en
allmén forpliktelse att tillimpa de bestam-
melser om hantering av informationsmateria-
let som materialets sdkerhetsklass forutsitter
samt ett bemyndigande att genom forordning
av statsradet foreskriva om sdkerhetsatgirder
som motsvarar de olika sdkerhetsklasserna
vid hantering av sarskilt kénsligt informa-
tionsmaterial (9 §). I 11 § i statsradets for-
ordning om informationssidkerheten inom
statsforvaltningen (681/2010), nedan kallad
informationssékerhetsforordningen, finns det
sarskilda bestimmelser om anteckningen om
sdkerhetsklassificering och i 12 § om séker-
hetsklassificeringens motsvarighet.

Vid hantering av sdkerhetsklassificerat ma-
terial ska det enligt lagen ses till att materia-
let forvaras i dandamalsenliga utrymmen. Be-
stimmelser om kraven pa sékerheten i sddana
utrymmen finns i 14 § i informationssiker-
hetsforordningen.

Myndigheterna ska vara restriktiva i an-
vandningen av sdkerhetsklassificerad infor-
mation och dérfor har det allmidnna kravet
som finns i internationella 6verenskommelser
pa att endast personer som behover informa-

tionen for skotseln av sina uppgifter ska ges
tillgang till den skrivits in i lagen om interna-
tionella forpliktelser som géller informa-
tionssdkerhet. Dessa personer ska namnges
pa forhand, om det forutsitts i verenskom-
melsen. Detsamma géller niringsidkare som
avsesil § 2 mom. (6 § 3 mom.).

Personalsédkerhet

Séakerhetsutredningar av person som forut-
sdtts 1 internationella forpliktelser om infor-
mationssékerhet ska goras s& som foreskrivs i
och med stdd av lagen om sédkerhetsutred-
ningar (177/2002). Nar dndringarna i lagen
om internationella forpliktelser som géller in-
formationssikerhet har tritt i kraft gors sa-
kerhetsutredning av person som forutsétts i
en internationell forpliktelse som géller in-
formationssidkerhet sa som foreskrivs i den
nya sédkerhetsutredningslagen. Till exempel
den personens rittigheter som ér féoremal for
utredningen faststills alltsé enligt den lagen.

Enligt 10 § 2 mom. i lagen om sékerhetsut-
redningar fir den behdriga myndighetens be-
démning av tillforlitligheten eller lamplighe-
ten for en tjanst eller ett uppdrag hos den
som utredningen géller inte ingd i en sédker-
hetsutredning, om inte ett fordrag eller ndgon
annan internationell forpliktelse som avses i
lagens 9 § forutsétter det. Eftersom huvudre-
geln r att en sékerhetsutredning inte ska in-
nehélla ndgon beddmning av en persons till-
forlitlighet ndmns beddémningen av en per-
sons tillforlitlighet sdrskilt i lagen om inter-
nationella forpliktelser som géller informa-
tionssékerhet. En sddan bedomning ska pa
basis av sdkerhetsutredningen goras av den
nationella sdkerhetsmyndigheten eller, om sé
har Overenskommits mellan sdkerhetsmyn-
digheterna, av den for uppgiften utsedda si-
kerhetsmyndigheten (11 § 3 mom.). Utgien-
de fran bedomningen utfirdas ett personsa-
kerhetsintyg (Personnel Security Clearance
Certificate). Intyget skickas vanligtvis till
fordragspartens sdkerhetsmyndighet pd det
sitt som anges i Overenskommelsen. I lagen
foreskrivs det ockséd om Overlatande av inty-
get till den berdrda personen sjélv (14 §).
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Inte heller enligt den nya sékerhetsutred-
ningslagen far ett intyg over sidkerhetsutred-
ning av person innehalla myndighetens be-
doémning av hans eller hennes oforvitlighet,
tillforlitlighet eller 1amplighet for en tjénst el-
ler ett uppdrag (42 §). Enligt 43 § utfardar
den nationella sidkerhetsmyndigheten i enlig-
het med lagen om internationella forpliktel-
ser som giller informationssékerhet sddana
intyg Over sdkerhetsutredning av person som
behdvs for att uppfylla internationella for-
pliktelser som giller informationssédkerhet.
Nér éndringen av lagen om internationella
forpliktelser som géller informationssékerhet
har trétt i kraft ska den myndighet som gjort
utredningen for utfardandet av intyg och
provningen 1 anslutning till detta trots sekre-
tessbestimmelserna ldmna den nationella sa-
kerhetsmyndigheten information om alla sa-
dana omstdndigheter som vid utredningen
framkommit i friga om den som utredningen
géller (dndrade 11 § 1 mom.). P& beddom-
ningen av huruvida ett intyg ska utfardas, pa
intygets giltighetstid och pé éterkallelse till-
lampas sékerhetsutredningslagen (dndrade
11 § 2 mom.).

Sékerhetsutredning som géller sammanslut-
ning

Bestdmmelser om sédkerhetsutredningar och
bedomningar som giller sammanslutningar
finns 1 12 § 1 lagen om internationella for-
pliktelser som géller informationssékerhet.
Sékerhetsutredningar som  giller sam-
manslutningar ska dels sékerstélla att verk-
samhetsutrymmen och hanteringskutymer &r
andamaélsenliga, dels personalens kompetens.
Bedomningen av en niringsidkares tillforlit-
lighet avser framfor allt hur vil naringsidka-
ren kan skydda sédkerhetsklassificerad infor-
mation. Sdkerhetsforfarandet ndr det géller
en sammanslutning och den dérpa baserade
bedomningen utgir huvudsakligen fran in-
formation som néringsidkaren sjilv ldmnar
samt fran en sédkerhetskartliggning av nér-
ingsidkarens  verksamhetsutrymmen, och
nddvindiga atgirder vidtas med hjélp av ett
avtal som ingds med néringsidkaren. Utred-
ningen gors av Skyddspolisen. Nar det géller

forsvarsanskaftningar dr det dock huvudsta-
ben som gor utredningen. Vid utredningen
ska de omsténdigheter som anges i lagen be-
aktas, bland annat hur man kan skydda si-
kerhetsklassificerad information fran att obe-
horigen rdjas, dndras eller utplanas eller hur
man kan forhindra obehdrigt tilltrédde till ut-
rymmen dér sékerhetsklassificerad informa-
tion hanteras eller dér det bedrivs verksamhet
som avses 1 ett sdkerhetsklassificerat kon-
trakt. Som ett led i en sédkerhetsutredning
som giller en sammanslutning utreder och
bedomer Kommunikationsverket vid behov
huruvida en néringsidkares informationssy-
stem och telekommunikation uppfyller de
krav som f0ljer av internationella forpliktel-
ser som géller informationssikerhet.

De utsedda sédkerhetsmyndigheterna kan
vid sidkerhetsutredningar som giller sam-
manslutningar inom deras verksamhetsomré-
de samt bedomningar som gors utgdende fran
sdkerhetsutredningarna enligt 13 § i lagen
forutsatta att niringsidkaren forbinder sig att
vidta de atgirder som avses i 12 § 1 mom.
och andra étgirder som behovs for att upp-
fylla internationella forpliktelser som géller
informationssékerhet. I forbindelsen kan man
nirmare precisera de atgdrder som néringsid-
karen ska vidta for att uppfylla kraven som
foljer av internationella informationssiker-
hetsforpliktelser. I den forbinder sig nérings-
idkaren ocksé att justera sin verksamhet i en-
lighet med sédkerhetskartldggningen. Efter att
en sdkerhetsutredning och en eventuell for-
bindelse har gjorts kan Skyddspolisen eller
huvudstaben gora en beddmning av nirings-
idkarens tillforlitlighet och utfirda ett séker-
hetsintyg (Facility Security Clearance Certi-
ficate).

Nar dndringarna i lagen om internationella
forpliktelser som géller informationssikerhet
har trétt i kraft gors sidkerhetsutredning av fo-
retag som forutsitts i en internationell for-
pliktelse som géller informationssékerhet sa
som foreskrivs i den nya sdkerhetsutred-
ningslagen. Intyget Over sdkerhetsutredning
av foretag utfirdas dock av den nationella
sdkerhetsmyndigheten, om inte nagot annat
foljer av sérskilda skdl. Den myndighet som
gjort utredning ska for utfardandet av intyg
och provningen i anslutning till detta trots
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sekretessbestimmelserna 1dmna den nationel-
la sdkerhetsmyndigheten information om alla
sddana omstindigheter som vid utredningen
framkommit i friga om den som utredningen
géller (dndrade 12 § 1 mom.). P4 intygets
giltighetstid och aterkallelse tillimpas séker-
hetsutredningslagen (dndrade 12 § 2 mom.).

2.2 Lagstiftningen om sikerhetsutred-
ningar

Bestimmelser om sékerhetsutredningar av
person finns i lagen om sékerhetsutredningar.
Syftet med lagen dr att genom utredningsfor-
farandet Oka mojligheterna att forebygga
brott som kan medfora allvarlig skada for
viktiga allménna eller enskilda intressen eller
for datasdkerhet av synnerligen stor betydel-
se.

En sdkerhetsutredning kan goéras dver en
person som soker en tjénst eller ett uppdrag,
som ska anstillas eller antas till utbildning
eller som skoter en tjanst eller ett uppdrag
och den kan vara normal, omfattande eller
begrinsad. Sékerhetsutredningar gors i de
fall som anges i lagen, t.ex. om ett fordrag el-
ler ndgon annan internationell forpliktelse
som dr bindande for Finland forutsitter att en
sdkerhetsutredning gors eller ett intyg Gver
en utredning visas upp.

Eftersom integritetsskyddet har karaktéren
av grundldggande réttighet dr utredningsfor-
farandet strikt formbundet. En sékerhetsut-
redning kan goras endast om den som utred-
ningen géller 1 forvdg har gett sitt uttryckliga,
skriftliga samtycke. I lagen ingar ocksa en ut-
tommande upprikning Over de register som
fér anvéndas vid utredningsforfarandet.

Var och en har ritt att f& veta om det har
gjorts en sékerhetsutredning 6ver en sjilv for
nagot bestdmt uppdrag. Den som ar féremal
for utredningen har ocksa ritt att av den be-
hériga myndigheten pa begéran fa tillgang
till uppgifterna i en normal eller en omfat-
tande utredning. Denna ritt géller emellertid
inte information som hidmtats ur ett register
som en registrerad inte har rétt till insyn i.

Syftet med den nya sdkerhetsutredningsla-
gen som trider i kraft i januari 2015 é&r att
fraimja mojligheterna att forebygga verksam-
het som kan medfora skada for statens séker-

het, forsvaret, Finlands internationella for-
bindelser, den allmédnna sdkerheten eller na-
got annat med dessa jamforbart allméint in-
tresse eller enskilda ekonomiska intressen av
synnerligen stor betydelse. Den nya lagen in-
nefattar bestimmelser bl.a. om stédllning och
rattigheter for den som utredningen géller (2
kap.), behoriga myndigheter och styrning av
deras provningsritt (3 kap.), sdkerhetsutred-
ning av person (4 kap.), sdkerhetsutredning
av foretag (5 kap.), avslutande av ett forfa-
rande med sékerhetsutredning (6 kap.), re-
gistret Over sidkerhetsutredningar (7 kap.)
samt giltigheten av sékerhetsutredningar och
intyg 6ver sdkerhetsutredning (8 kap.).

Enligt den nya sdkerhetsutredningslagen
har Skyddspolisen allmén behorighet att be-
sluta om huruvida en sékerhetsutredning ska
goras (9 § 1 mom.). Huvudstaben gor siker-
hetsutredningen, om den som utredningen
giller arbetar eller kommer att arbeta inom
forsvarsmakten eller skoter ett uppdrag pa
forordnande av forsvarsmakten eller om sé-
kerhetsutredningen hénfor sig till verksamhet
eller upphandling inom f6rsvarsmakten. Hu-
vudstaben gor sékerhetsutredningen av ett fo-
retag som skoter eller kommer att skdta ett
uppdrag pa forordnande av forsvarsmakten
eller av ett foretag som hinfor sig till upp-
handling inom forsvarsmakten (9 § 3 mom.).
Kommunikationsverket gér som ett led i en
sdkerhetsutredning av foretag en utredning
om nivan pa informationssikerheten i infor-
mationssystem och datakommunikation (9 §
4 mom.).

Ocksa enligt den nya sdkerhetsutrednings-
lagen é&r sdkerhetsutredningar av person
mycket formbundna och kan genomforas en-
dast med skriftligt samtycke pa forhand av
den som utredningen géller (5 §). En utred-
ning kan vara begridnsad, normal eller omfat-
tande (14 §). I 15 § bestdms om ritten att an-
soka om sikerhetsutredning av person. In-
formationskéllorna for sékerhetsutredningar
breddas och en utredning far ocksa bygga pa
vissa uppgifter 1 register som fors av en
myndighet i en annan stat (25 §). I lagen
finns ocksa en uttémmande upprikning Gver
de register som far anvéndas vid utrednings-
forfarandet.
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I den nya lagen finns det bestdmmelser
ocksa om sékerhetsutredningar av foretag. I
33 § bestdms om ritten att ansoka om saker-
hetsutredning av foretag och i 36 § om forut-
séttningar for sdkerhetsutredning av foretag. |
37 § fortecknas informationskillorna vid sé-
kerhetsutredning av foretag och 38 § handlar
om handléggning av sdkerhetsutredningar av
foretag. Vid en sékerhetsutredning av foretag
ska det med hjilp av uppgifterna i ansékan
och de informationskillor som avses 1 37 §
samt genom inspektion av foretaget och dess
verksamhetsutrymmen samt dess informa-
tionssystem och datakommunikation klarlig-
gas hur foretaget kan sorja for sékerhetsar-
rangemangen (38 § 1 mom.). I praktiken del-
tar tvd behoriga myndigheter i uppdraget, ef-
tersom det ankommer pd Kommunikations-
verket att beddma informationssékerheten i
informationssystem och datakommunikation.
Med hjilp av de metoder som stér till forfo-
gande for de behdriga myndigheterna klar-
laggs det hur foretaget kan sorja for olika
omstdndigheter som hanfor sig till informa-
tionssékerheten. Den behoriga myndigheten
kan nér den gor en sikerhetsutredning av fo-
retag och upprittar ett intyg 6ver utredningen
forutsitta att niringsidkaren forbinder sig att
sorja for att informationssidkerhetsnivan be-
varas (40 §).

3 Malsiattning och de viktigaste
forslagen

Propositionen syftar till att inhdmta riksda-
gens godkinnande for Overenskommelsen.
Overenskommelsen syftar till att sdkerstélla
att sdkerhetsklassificerad information som
Finland ldmnar ut till Kroatien skyddas och
hanteras korrekt. Overenskommelsen syftar
ocksa till att frimja Finlands mojligheter att
ta emot sidkerhetsklassificerad information
frin Kroatien och sd forbittra samarbetet
mellan ldnderna inom informationssiker-
hetsomradet. Ytterligare syftar 6verenskom-
melsen till att trygga finlandska foretags moj-
ligheter att delta i internationella projekt eller
projekt mellan Finland och Kroatien som kan
kriva utbyte av sédkerhetsklassificerad infor-
mation och pa det séttet till att forbéttra de
finldndska foretagens konkurrenskraft. Pro-

positionen innehaller ocksa ett forslag till sa
kallad blankettlag, genom vilken de bestim-
melser 1 6verenskommelsen som hor till om-
radet for lagstiftningen sitts i kraft.

4 Propositionens konsekvenser
4.1 Konsekvenser for medborgarna

Genom att dverenskommelsen sdtts i kraft
kommer lagen om internationella forpliktel-
ser som giller informationssékerhet att till-
lampas pé sékerhetsklassificerad information
och sidkerhetsklassificerat material (sérskilt
kénsligt informationsmaterial) som skickas
fran Kroatien till Finland. Skyddet av sarskilt
kénsligt informationsmaterial i enlighet med
lagen om internationella forpliktelser som
géller informationssdkerhet utgér fran be-
stimmelserna i 6verenskommelsen.

Sarskilt kinsligt informationsmaterial en-
ligt 6verenskommelsen mellan Finland och
Kroatien &r handlingar som Kroatien anser
att ska vara sekretessbelagda och foljaktligen
har bestdmt att ska ha hog sidkerhetsklassifi-
cering och fOrsett med sddan anteckning. I
artikel 5 1 dverenskommelsen foreskrivs om
sekretessen avseende sdkerhetsklassificerad
information. Enligt artikel 5.9 a ska den mot-
tagande parten formedla sékerhetsklassifice-
rad information till tredje parter endast med
skriftligt forhandssamtycke av den utlim-
nande parten. Detta utgor ett undantag till be-
stimmelserna i1 offentlighetslagen om sekre-
tessbeldggning i allmint intresse, eftersom
sekretessen dér i de flesta fall 4r beroende av
konsekvenserna for det skyddade intresset,
om uppgifterna ldmnas ut. Aven utan over-
enskommelse om informationssidkerhet skul-
le sdkerhetsklassificerade handlingar som
Kroatien ldmnar ut till Finland i regel sekre-
tessbeldggas med stod av 24 § 1 mom. 2
punkten i offentlighetslagen, vilket innebér
att Overenskommelsen om informationssa-
kerhet inte begrinsar allménhetens tillgang
till information dess mera &n offentlighetsla-
gen.

Den storsta skillnaden bestér i att en myn-
dighet som ska avgdra en begidran om att fa
ta del av information i en handling som avses



RP 283/2014 rd 11

i en internationell forpliktelse om informa-
tionssdkerhet inte sérskilt behdver motivera
den skada som orsakas av att informationen
ges ut. I ovrigt ska en begdran om informa-
tion behandlas i enlighet med offentlighets-
lagen. Uppkommer det oklarheter om huru-
vida klassificeringen &r korrekt eller om vilka
uppgifter i handlingen det &r som foranleder
klassificeringen, ska myndigheten kontakta
den part som har upprittat handlingen.

Overenskommelsen om informationsséker-
het mellan Finland och Kroatien inverkar inte
pa sekretessen eller klassificeringen av Fin-
lands nationella handlingar, vilka bestdms ut-
ifrdn offentlighetslagen.

Personalsékerheten dr en viktig del av in-
formationssikerheten. Eftersom lagen om in-
ternationella forpliktelser som géller infor-
mationssékerhet redan i sig forutsitter att det
forfarande som avses i lagen om sékerhetsut-
redningar anvinds for att kontrollera anstill-
das tillforlitlighet, innebér ett godkidnnande
av den foreslagna lagen inte inskrdnkningar
jamfort med tidigare 1 skyddet av medbor-
garnas personliga integritet och personupp-
gifter.

4.2 Konsekvenser for néiringslivet

Overenskommelsen dppnar méjligheter for
finldndska foretag att {4 bestéllningar eller att
delta i projekt som forutsétter tillgang till in-
formation som &r sdkerhetsklassificerad i
Kroatien. Analogt 6ppnar 6verenskommelsen
mojligheter for kroatiska foretag att fa be-
stillningar eller att delta i projekt som forut-
satter tillgang till information som ar siker-
hetsklassificerad i Finland. Det &r svért att pa
forhand uppskatta antalet och det ekonomis-
ka vérdet pd kommande projekt. Projekt som
kraver tillgang till sdkerhetsklassificerad in-
formation forekommer sarskilt inom for-
svarsindustrin, sdkerhetssektorn, karnkraft,
informationsteknologi och annan hogtekno-
logi samt inom sektorn for vetenskap och
forskning. Utan 6verenskommelse om infor-
mationssikerhet kan finldndska foretag stil-
las utanfor kroatiska projekt. Overenskom-

melsen syftar just till att bygga upp meka-
nismer och forfaranden pé forhand for att det
ska vara mojligt att delta i projekt och till att
pa detta sitt forbattra finlindska foretags
konkurrenskraft.

4.3 Ekonomiska konsekvenser

Propositionen har inga konsekvenser for
statsbudgeten eller andra &n obetydliga eko-
nomiska konsekvenser.

4.4 Konsekvenser for forvaltningen

Godkdnnandet av den Overenskommelse
och den lag som ingér i propositionen medfor
inga skyldigheter till eller behov av fordnd-
ringar i fOrvaltningen. Overenskommelsen
okar i ndgon mén den nationella sdkerhets-
myndighetens och de utsedda sdkerhetsmyn-
digheternas uppgifter som enligt 4 § i lagen
om internationella forpliktelser som géller in-
formationssdkerhet hor till dessa myndighe-
ter.

5 Beredningen av propositionen

Propositionen har beretts vid utrikesmini-
steriet. I beredningen av och i forhandlingar-
na om Overenskommelsen deltog represen-
tanter for utrikesministeriet, justitieministeri-
et, fOrsvarsministeriet och Skyddspolisen.
Yttranden om propositionen begérdes av ar-
bets- och néringsministeriet, finansministeri-
et, forsvarsministeriet, inrikesministeriet, ju-
stitieministeriet, kommunikationsministeriet,
Kommunikationsverket och Skyddspolisen.
Yttranden ldmnades av forsvarsministeriet,
inrikesministeriet, kommunikationsministeri-
et samt av Skyddspolisen. Inrikesministeriet
onskade i sitt yttrande att propositionens mo-
tiveringar preciseras med avseende pa poli-
sens undersoknings- och underréttelseinfor-
mation. Yttrandet har beaktats i detaljmoti-
veringen for artikel 1 om &verenskommel-
sens mal. Yttrandena forordar att Gverens-
kommelsen godkinns och sitts ikraft.
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DETALJMOTIVERING

1 Overenskommelsens inneh&ll och
forhdllande till lagstiftningen i
Finland

Artikel 1. Mdl. Artikeln faststéller att mé-
let med 6verenskommelsen ar att skydda sa-
dan sékerhetsklassificerad information som
framstills eller utbyts mellan parterna. I in-
ledningen till dverenskommelsen anges att
parternas samarbetsomrdden omfattar utri-
kes-, forsvars-, sdkerhets- och polisfragor
samt vetenskaps-, niringslivs- och teknologi-
fragor. Overenskommelsen tillimpas inte pa
utbyte mellan parterna av information som
inte dr sikerhetsklassificerad. I Finland gors
det till exempel i regel inte anteckning om
sakerhetsklassificering i polisens undersok-
nings- och underrattelseinformation.

Artikel 2. Definitioner. I artikeln definieras
de begrepp som &r centrala i tillimpningen
av overenskommelsen pé foljande sitt:

I punkt 1 definieras sdkerhetsklassificerad
information. Overenskommelsen giller all
information, oavsett form, som ska skyddas
mot dataskyddskrdnkningar och som har
klassificerats i enlighet med den utlimnande
partens nationella lagar och bestimmelser.
Punkten &r i samklang med definitionen i 2 §
1 mom. i lagen om internationella forpliktel-
ser som géller informationssikerhet.

Enligt punkt 2 avses med informationsbe-
hov behov av tillgéng till sikerhetsklassifice-
rad information i en bestdmd officiell posi-
tion eller for att utrétta en bestimd uppgift.

Enligt punkt 3 avses med krdnkning av da-
taskyddet alla former av rdjande, &ndring,
missbruk, skadande eller forstérande av si-
kerhetsklassificerad information utan tillatel-
se eller andra séddana handlingar eller for-
summelser som kan leda till att informatio-
nens sekretess, integritet eller anvéndbarhet
gar forlorad.

Enligt punkt 4 avses med sdkerhetsklass en
kategori som 1 enlighet med nationella lagar
och bestammelser uttrycker hur begrinsad
tillaingen till den sékerhetsklassificerade in-
formationen 4r samt parternas minimi-
skyddsniva for denna information.

I enlighet med punkt 5 avses med utlaim-
nande part den part som ldmnar ut sdkerhets-
klassificerad information eller under vilken
sdkerhetsklassificerad information framstélls.

I enlighet med punkt 6 avses med motta-
gande part den part till vilken den utlimnan-
de partens sédkerhetsklassificerade informa-
tion ldmnas ut. Definitionen omfattar ocksé
offentlig- eller privatrittsliga juridiska och
fysiska personer inom partens jurisdiktion.

Enligt punkt 7 avses med nationell sdker-
hetsmyndighet den nationella myndighet som
ansvarar for genomfOrandet och Overvak-
ningen av dverenskommelsen.

Enligt punkt 8 avses med behorig sdker-
hetsmyndighet en nationell sdkerhetsmyn-
dighet, en utsedd sékerhetsmyndighet eller en
nationell informationssikerhetsmyndighet el-
ler ndgon annan nationell myndighet som i
enlighet med nationella lagar och bestdm-
melser genomfor overenskommelsen.

Enligt punkt 9 avses med kontraktspart fy-
sisk eller juridisk person som har rittslig be-
horighet att ingd kontrakt.

Enligt punkt 10 avses med sédkerhetsklassi-
ficerat kontrakt en dverenskommelse mellan
tva eller flera kontraktsparter som inbegriper
eller vars genomforande kréiver tillgdng till
sakerhetsklassificerad information. Punkten
ar i samklang med definitionen i 2 § 1 mom.
1 lagen om internationella forpliktelser som
géller informationssékerhet.

Enligt punkt 11 avses med sékerhetsutred-
ning av person en bedomning i enlighet med
nationella lagar och bestimmelser av den be-
horiga sdkerhetsmyndigheten, enligt vilken
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en fysisk person kan beviljas tillgang till sa-
kerhetsklassificerad information.

Enligt punkt 12 avses med sdkerhetsutred-
ning som géller sammanslutning en bedém-
ning av den behoriga sdkerhetsmyndigheten
som i enlighet med den berdrda partens na-
tionella lagar och bestdmmelser bekréftar att
en fysisk eller juridisk person uppfyller for-
utsdttningarna for tillgéng till och handlagg-
ning av sdkerhetsklassificerad information.

Enligt punkt 13 avses med tredje part en
stat, organisation, juridisk eller fysisk person,
som inte &r part i verenskommelsen.

Artikel 3. Sdkerhetsklasser. Enligt punkt 1
ska sédkerhetsklassificerad information som
lamnas ut i enlighet med 6verenskommelsen
forses med relevant anteckning om séker-
hetsklass i enlighet med parternas lagar och
bestimmelser.

I punkt 2 definieras hur Finlands och Kroa-
tiens sédkerhetsklasser motsvarar varandra.
Den hogsta sakerhetsklassen, som kridver de
strangaste  informationssékerhetsatgirderna,
ar “ERITTAIN SALAINEN/YTTERST
HEMLIG” (VRLO TAJNO). Till denna ka-
tegori rdknas i Finland information som, om
den obehorigen rojs, kan orsaka sérskilt pa-
taglig skada for forsvaret, sikerheten, de in-
ternationella relationerna eller andra allmén-
na intressen. Den ndsthogsta sdkerhetsklas-
sen & "SALAINEN/HEMLIG” (TAJNO).
Hit hor 1 Finland information som, om den
obehdrigen rojs, kan orsaka vésentlig skada
for forsvaret, sikerheten, de internationella
relationerna eller andra allmédnna intressen.
Den tredje hogsta sékerhetsklassen dr "LU-
OTTAMUKSELLI-
NEN/KONFIDENTIELL" (POVJERLIIVO),
varmed i1 Finland avses information som, om
den obehorigen rojs, kan skada forsvaret, si-
kerheten, de internationella relationerna eller
andra allménna intressen. Till den fjirde
klassen av handlingar, "KAYTTO RAJOI-
TETTU/BEGRANSAD TILLGANG"
(OGRANICENO) hor information som, om
den obehorigen rdjs, kan skada allminna in-
tressen eller forsémra myndigheternas moj-
ligheter att agera.

Finlands internationella relationer skyddas
124 § 1 mom. 1 och 2 punkten i offentlig-
hetslagen, forsvaret i punkt 10 och sékerhe-

ten i punkt 5, 8 och 9 i samma moment.
Andra allménna intressen som avses i offent-
lighetslagen kan t.ex. vara skyddet av siker-
hetsarrangemangen for statsledningen och
statsbesok och for datasystem (24 § 1 mom.
7 punkten) samt samhéllsekonomin (24 § 1
mom. 11 och 12 punkten). Allmént tillimpli-
ga bestimmelser om sekretess- och klassifi-
ceringsanteckningar i myndighetshandlingar
ingar i 25 § i offentlighetslagen. Enligt 25 § 3
mom. kan en handling férses med en anteck-
ning som anger vilka krav pd datasikerhet
som ska f6ljas vid hanteringen av handling-
en. Handlingar som avses i lagen om interna-
tionella forpliktelser som géller informa-
tionssdkerhet ska forses med anteckning om
sdkerhetsklass i enlighet med den lagen. An-
teckning om sékerhetsklassificering ska go-
ras ocksd om det foreskrivs genom forord-
ning av statsradet.

Enligt 8 § i lagen om internationella for-
pliktelser som géller informationssékerhet
ska sdrskilt kénsligt informationsmaterial,
oberoende av vad som foreskrivs i lagen om
offentlighet i myndigheternas verksambhet,
forses med en sddan anteckning om sdker-
hetsklass som anges i en internationell for-
pliktelse som géller informationssékerhet, for
att ange vilka sdkerhetskrav som ska foljas
vid hanteringen av materialet. Sdrskilda be-
stimmelser om anteckningen om sékerhets-
klassificering finns i 11 § i informationssa-
kerhetsforordningen och foreskrifter om
klassificeringens motsvarighet vid tillgodo-
seendet av internationella forpliktelser som
géller informationssidkerheten i 12 § i forord-
ningen. I 11 § 1 mom. i férordningen fore-
skrivs det nédr en anteckning om sékerhets-
klassificering kan goras i en sekretessbelagd
handling. Enligt 11 § 3 mom. far anteckning
om sékerhetsklass inte anvidndas i andra fall
an de som avses i 1 mom., om inte anteck-
ningen ir nddvindig for tillgodoseendet av
en internationell forpliktelse som giller in-
formationssdkerhet eller handlingen i Ovrigt
hanfor sig till internationellt samarbete. I
11 § 4 mom. i forordningen finns en special-
bestimmelse om anteckning om sdkerhets-
klassificering péa svenska.

Enligt punkt 3 ska den mottagande parten
sdkerstélla att sdkerhetsklasser inte dndras el-
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ler upphévs utan skriftligt tillstdnd av den ut-
lamnande parten.

Artikel 4. Behoriga sdkerhetsmyndigheter.
I punkt 1 anges vardera partens utsedda na-
tionella sédkerhetsmyndigheter (National Se-
curity Authority, NSA) som ansvarar for det
allménna genomforandet av dverenskommel-
sen. Nationell sékerhetsmyndighet i Finland
ar enligt 4 § 1 lagen om internationella for-
pliktelser som géller informationssédkerhet ut-
rikesministeriet, dir uppgiften skots av Na-
tionella sékerhetsmyndigheten (NSA). I Kro-
atien har Office of the National Security
Council utsetts till nationell sidkerhetsmyn-
dighet.

I punkt 2 forpliktas parterna att underritta
varandra om eventuella dndringar i de natio-
nella sdkerhetsmyndigheterna. De nationella
sdkerhetsmyndigheterna ska underrétta var-
andra om eventuella andra behdriga sdker-
hetsmyndigheter (Competent Security
Authorities, CSA) och om senare &ndringar
som avser dem. Utsedda sdkerhetsmyndighe-
ter (Designated Security Authority, DSA) i
Finland ér enligt 4 § i lagen om internationel-
la forpliktelser som géller informationssdker-
het forsvarsministeriet, huvudstaben,
Skyddspolisen och Kommunikationsverket.

I punkt 3 forpliktas parterna att underritta
varandra om gillande nationella lagar och
bestimmelser som reglerar skyddet av séker-
hetsklassificerad information och att pa bega-
ran utbyta information angaende sdkerhets-
standarder, -forfaranden och -praxis for
skyddet av sédkerhetsklassificerad informa-
tion.

Artikel 5. Skyddsdtgdrder och tillgdang till
sdkerhetsklassificerad information. Artikeln
innehéller de viktigaste forpliktelserna om
omsesidigt skydd.

I punkt 1 forpliktas parterna att vidta alla
lampliga atgirder i enlighet med sina natio-
nella lagar och bestdimmelser for att skydda
sdkerhetsklassificerad information som fram-
stillts eller utbytts i enlighet med Overens-
kommelsen och ge den skydd pad samma niva
som egen information i motsvarande sédker-
hetsklass.

Enligt punkt 2 ska den utlimnande parten
skriftligen underrétta den mottagande parten
om andringar i sékerhetsklassen for utlimnad

sdkerhetsklassificerad information for att den
mottagande parten ska tillimpa ldmpliga sé-
kerhetsatgirder.

Punkt 3 géller personalsdkerhet. Enligt den
ska tillgang till sidkerhetsklassificerad infor-
mation endast beviljas fysiska personer som
har ett informationsbehov, som har utfardats
en lamplig sidkerhetsutredning av person i en-
lighet med nationella lagar och bestimmelser
och som har fétt instruktioner om sitt ansvar i
skyddet av sédkerhetsklassificerad informa-
tion. Bestimmelsen &r i samklang med 6 § 3
mom. i lagen om internationella forpliktelser
som géller informationssékerhet, enligt vil-
ken endast personer som behover informa-
tionen for skotsel av sina uppgifter ska ha
tillgang till materialet. Den kontroll av en
persons tillforlitlighet som internationella in-
formationssikerhetsforpliktelser kréver ut-
fors 1 Finland i enlighet med lagen om sdker-
hetsutredningar och med 11 § i lagen om in-
ternationella forpliktelser som giller infor-
mationssdkerhet. Nér lagdndringarna har trétt
1 kraft den 1 januari 2015 gors en sdkerhets-
utredning av person pa det sétt som fore-
skrivs 1 den nya sékerhetsutredningslagen
och intyg over sikerhetsutredning av person
utfirdas i1 enlighet med lagen om internatio-
nella forpliktelser som géller informationssa-
kerhet (dndrade 11 §).

Enligt punkt 4 krévs de inte nigon siker-
hetsutredning av person for tillgang till sa-
kerhetsklassificerad information i sdkerhets-

klass _ KAYTTO RAJOITET-
TU/BEGRANSAD TILL-
GANG/OGRANICENO.

Enligt punkt 5 erkdnner bégge parter sé-
kerhetsutredningar av personer eller sam-
manslutningar utfirdade av den andra parten.

Enligt punkt 6 bistair de behdriga séker-
hetsmyndigheterna varandra pé begéran och i
enlighet med sina nationella lagar och be-
stimmelser med utredningsforfaranden som
behovs for tillimpningen av dverenskommel-
sen. Detta bistind kan fOrutsétta informa-
tionsutbyte som har betydelse med avseende
pa 17 § i lagen om internationella forpliktel-
ser som giller informationssdkerhet. Enligt
den paragrafen har finska myndigheter rétt
att till en annan fordragsslutande part ldmna
ut handlingar och information som behdvs
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for uppfyllande av en internationell forplik-
telse som géller informationssékerhet, oav-
sett vad som i finsk lagstiftning foreskrivs
om sekretessbeldggning av handlingar och
uppgifter. Detta géller emellertid inte uppgif-
ter som &r sekretessbelagda for tryggande av
integritetsskyddet. Enligt den nya sdkerhets-
utredningslagen féar en sékerhetsutredning av
person inkludera vissa uppgifter som har re-
gistrerats i informationssystemet hos en an-
nan stats myndigheter (25 och 26 §).

I punkt 7 forpliktas de nationella séker-
hetsmyndigheterna att utan drdjsmél under-
ritta varandra om dndringar i sdkerhetsutred-
ningar som avser personer eller sammanslut-
ningar.

Enligt punkt 8 ska den mottagande partens
nationella sdkerhetsmyndighet pa begiran av
den utlimnande partens nationella séker-
hetsmyndighet ge en skriftlig bekriftelse pa
att en fysisk person har rétt att fa tillgang till
sdkerhetsklassificerad information eller pa att
en juridisk person har utfirdats en sdkerhets-
utredning som giller sammanslutning.

Punkt 9 a forbjuder utlimnande av sdker-
hetsklassificerad information till tredje parter
utan skriftligt forhandssamtycke av den ut-
lamnande parten. Punkten forpliktar parterna
att f6lja principen om utlimnarens samtycke.

Enligt punkt 9 b ska den mottagande parten
mirka mottagen sékerhetsklassificerad in-
formation i enlighet med sékerhetsklassmot-
svarigheten i artikel 3. En bestimmelse som
motsvarar forpliktelsen finns i 8 § 1 mom. i
lagen om internationella forpliktelser om in-
formationssikerhet.

Enligt punkt 9 c far sdkerhetsklassificerad
information endast anvindas for de d&ndamaél
den har utlimnats for. En bestimmelse som
motsvarar forpliktelsen finns 1 6 § 2 mom. i
lagen om internationella forpliktelser om in-
formationssikerhet.

Enligt punkt 10 ska, om det i ndgon annan
overenskommelse mellan parterna forekom-
mer strangare bestimmelser om utbyte eller
skydd av sidkerhetsklassificerad information,
dessa stringare bestdmmelser tilldmpas.

Artikel 6. Formedling av sdkerhetsklassi-
ficerad information. Artikeln innehéller be-
stimmelserna om forfarandet vid Gverforing

av sikerhetsklassificerad information mellan
parterna.

Sakerhetsklassificerad information formed-
las enligt punkt 1 via kanaler som de behori-
ga sidkerhetsmyndigheterna har godként. Den
mottagande parten ska bekrdfta mottagandet
av sikerhetsklassificerad information i si-
kerhetsklass SALAINEN/HEMLIG/TAIJNO
och hogre.

Enligt punkt 2 formedlas sikerhetsklassifi-
cerad information elektroniskt endast pa ett
sadant sdkert sitt som de behoriga sdker-
hetsmyndigheterna sinsemellan har kommit
Overens om.

Artikelns bestimmelser dr i samklang med
18 § i informationssékerhetsforordningen om
formedling av en handling och med 19 § om
overforing av en handling i datanétet.

Artikel 7. Kopiering och éversdttning av
sdkerhetsklassificerad information. Artikeln
innehéller bestimmelser om hur material i
olika sdkerhetsklasser far kopieras och over-
sattas.

Enligt punkt 1 far information i sidkerhets-
klass ERITTAIN SALAI-
NEN/YTTERSTHEMLIG/VRLO  TAJNO
Oversittas eller kopieras endast i undantags-
fall, med den utlimnande partens skriftliga
forhandssamtycke.

I punkt 2 forpliktas parterna att forse alla
kopior av sidkerhetsklassificerad information
med den ursprungliga klassificeringsanteck-
ningen. Sé&dan kopierad information ska
skyddas pa samma sétt som den ursprungliga
informationen. Antalet kopior ska begrinsas
till vad det officiella syftet kraver.

I punkt 3 forpliktas parterna att forse dver-
sattningar med samma klassificeringsanteck-
ning som originalet och dessutom med en
anmirkning pa Oversittningsspraket om att
overséttningen innehéller sikerhetsklassifice-
rad information frdn den utlimnande parten.

Bestammelser om skyldigheten att se till att
sarskilt kénsligt informationsmaterial skyd-
das pa ett sdtt som motsvarar sdkerhetsklas-
sen nir sadant material produceras, kopieras,
overséinds, distribueras, lagras, utplanas eller
1 ndgot annat avseende hanteras finns 1 9 § 1
mom. i lagen om internationella forpliktelser
som giller informationssékerhet. De nidrmare
bestimmelserna om hanteringen regleras i
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Finland pa forordningsniva. I 17 § i informa-
tionssékerhetsforordningen som har utférdats
med stdd av offentlighetslagen bestims om
kopiering av handlingar.

Artikel 8. Utpldning av sdikerhetsklassifi-
cerad information. Artikeln innehéller be-
stimmelser om hur material i olika séker-
hetsklasser far utplanas.

Enligt punkt 1 ska informationen utplénas
sa att det forhindras att informationen helt el-
ler delvis framstélls pa nytt.

Enligt punkt 2 utpldnas_information i si-
kerhetsklass ERITTAIN SALAI-
NEN/YTTERST HEMLIG/VRLO TAJNO
inte, utan aterldmnas till den utlimnande par-
ten.

Enligt punkt 3 kan den utlimnande parten
uttryckligen forbjuda utplaning av sidkerhets-
klassificerad information. I det fallet ater-
lamnas informationen till den utlimnande
parten.

Enligt punkt 4 ska i krissituationer som gor
det omgjligt att skydda eller aterlimna siker-
hetsklassificerad information som framstéllts
eller utbytts i enlighet med &verenskommel-
sen informationen omedelbart utplénas. Den
mottagande parten ska sd fort som mojligt
underritta den utlimnande partens nationella
sikerhetsmyndighet om att informationen har
utplanats.

Bestammelser om skyldigheten att se till att
sarskilt kénsligt informationsmaterial skyd-
das pa ett sdtt som motsvarar sdkerhetsklas-
sen nir sadant material produceras, kopieras,
Oversinds, distribueras, lagras, utplanas eller
1 ndgot annat avseende hanteras finns 1 9 § 1
mom. i lagen om internationella forpliktelser
som giller informationssékerhet. De nidrmare
bestimmelserna om hanteringen regleras i
Finland pa forordningsniva. I 21 § i informa-
tionssékerhetsforordningen som har utfardats
med stod av offentlighetslagen bestdms om
arkivering och utpléning av handlingar.

Artikel 9. Sdkerhetsklassificerade kon-
trakt. Artikeln innehdller bestimmelser om
ingdende inom nagondera partens territorium
av sidkerhetsklassificerade kontrakt som av-
ses i artikel 2.10.

Enligt punkt 1 ingds och verkstills sdker-
hetsklassificerade kontrakt i enlighet med

bagge parters nationella lagar och bestim-
melser.

Enligt punkt 2 ska den mottagande partens
nationella sdkerhetsmyndighet pé begéran
bekrifta att en foreslagen kontraktspart har
utfirdats en ldmplig sdkerhetsutredning av
person eller sammanslutning. Om kontrakts-
parten inte har nagon ldmplig sékerhetsut-
redning, kan den utlimnande partens natio-
nella sdkerhetsmyndighet begira att den mot-
tagande partens behoriga sdkerhetsmyndighet
utfirdar en sadan.

Enligt punkt 3 krédvs ingen sékerhetsutred-
ning som géller sammanslutning for séker-
hetsklassificerade kontrakt i sikerhetsklassen
KAYTTO  RAJOITETTU/BEGRANSAD
TILLGANG/ OGRANICENO.

Punkt 4 forpliktar parterna att i sédkerhets-
klassificerade kontrakt inkludera ldampliga
sidkerhetsbestimmelser, diar den utlamnande
parten specificerar den sdkerhetsklassificera-
de information som utldmnas till den motta-
gande parten, informationens sdkerhetsklass
samt kontraktspartens skyldigheter med av-
seende pa skyddet av den sékerhetsklassifice-
rade informationen.

I punkt 5 finns en forteckning Over kon-
traktsparters minimiforpliktelser i skyddet av
sdkerhetsklassificerad information.

Nationella bestimmelser om sékerhetsklas-
sificerade kontrakt finns i 1 § 2 mom. (till-
lampning pa néringsidkare), 2 § 2 punkten
(sdrskilt kénsligt informationsmaterial), 7 §
(tystnadsplikt och férbud mot utnyttjande)
samt i 12 § (sdkerhetsutredningar som géller
sammanslutningar), 13 § (forbindelse om att
vidta sékerhetsatgéirder) och 14 § (sékerhets-
intyg) i lagen om internationella forpliktelser
som giller informationssidkerhet. Nér &nd-
ringarna i lagen om internationella forpliktel-
ser som géller informationssikerhet har tritt i
kraft foreskrivs det i 12 § om intyg Over si-
kerhetsutredning av foretag, dess giltighet
och aterkallelse och i 14 § om anteckning av
uppgifter om intyg i registret over sdkerhets-
utredningar. Lagens 13 § om forbindelse
upphdvs, men motsvarande bestimmelse in-
gar i den nya sidkerhetsutredningslagen
(40 §). Den nationella regleringen motsvarar
forpliktelserna i dverenskommelsen. Finska
myndigheters rétt att ldmna ut information
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som &r ndodvéndig for att uppfylla forpliktel-
sen finns foreskriven i 17 § i lagen om inter-
nationella forpliktelser som giller informa-
tionssdkerhet.

Enligt punkt 6 ska underleverantdrer folja
de sdkerhetsbestimmelser som tillimpas pa
kontraktsparter.

Artikel 10. Besok. Artikeln tillimpas pa
besok som omfattar tillgang till sékerhets-
klassificerad information.

Enligt punkt 1 behovs det ett forhandstill-
stand av virdpartens behdriga sédkerhetsmyn-
dighet for sddana besok. Tillstdndet beviljas
utifran en besOksbegéran av den besdkande
partens nationella sékerhetsmyndighet.

I punkt 2 finns en forteckning 6ver de upp-
gifter en besdksbegiran ska innehalla.

Punkt 3 innehéller bestimmelserna om de
forfaranden som ska foljas vid besdk. Enligt
tidsfristen som anges i punkten ska besoks-
begéran framforas minst tre veckor i forvig. I
bradskande fall kan de behoriga sédkerhets-
myndigheterna komma 6verens om en korta-
re tidsfrist.

Enligt punkt 4 ska vardera parten garantera
skyddet av besdkarnas personuppgifter i en-
lighet med sina nationella lagar och bestdm-
melser.

Artikel 11. Krdinkning av dataskyddet.

I punkt 1 forpliktas de nationella séker-
hetsmyndigheterna att utan drdjsmél under-
rtta varandra om krénkningar av dataskyd-
det och inleda ett ldmpligt forfarande i enlig-
het med sina nationella lagar och bestimmel-
ser for att faststdlla omsténdigheterna kring
krénkningen. Resultatet av forfarandet ska
ldmnas till den utlimnande partens nationella
sdkerhetsmyndighet.

Enligt punkt 2 ska, om kriankningen av da-
taskyddet sker i en tredje stat, den part som
har sdnt ut informationen vidta atgirderna
enligt punkt 1.

Bestdmmelser som ror forpliktelserna i ar-
tikeln ingér i 19 § i lagen om internationella
forpliktelser som géller informationssikerhet.

Artikel 12. Kostnader. Enligt artikeln stér
vardera parten for sina egna kostnader som
genomforandet och &vervakningen av dver-
enskommelsen medfor.

Artikel 13. Tvistlosning. Enligt artikeln
ska alla tvister om tolkningen eller tillamp-

ningen av dverenskommelsen avgoras enbart
genom samrad mellan parterna och inte hén-
skjutas till ndgon internationell domstol eller
tredje part for avgorande.

Artikel 14. Slutbestimmelser. 1 artikeln
ingdr bestimmelser om ikrafttridande, dnd-
ringar och uppségning av dverenskommelsen
samt om skyldigheter som foljer av en upp-
sdgning. Overenskommelsen géller tills vida-
re. Den kan dndras pd gemensam skriftlig
Overenskommelse mellan parterna. Vardera
parten kan sdga upp Overenskommelsen ge-
nom skriftlig anmélan till den andra parten
via diplomatiska kanaler, iakttagande en upp-
sdgningstid p4 sex manader.

2 Lagforslag

I 95 § i grundlagen fOrutsitts att bestdm-
melser i internationella forpliktelser som hor
till omradet for lagstiftningen sitts i kraft na-
tionellt genom en sérskild ikrafttradandelag.
Sadana bestdmmelser ska sittas i kraft ge-
nom en lag ocksa nér det till f6ljd av forplik-
telsen inte dr nodvéandigt att justera det mate-
riella innehéllet 1 den nationella lagstiftning-
en. Eftersom det inte &r nodvéndigt att dndra
den materiella lagstiftningen for att genomfo-
ra forpliktelserna i 6verenskommelsen om in-
formationssikerhet mellan Finland och Kroa-
tien, innehéller propositionen endast ett for-
slag till en blankettlag.

1 §. Genom bestimmelsen i lagforslagets
1 § sitts de bestimmelser 1 6verenskommel-
sen 1 kraft som hor till omradet for lagstift-
ningen. Dessa bestimmelser refereras nedan i
avsnittet om behovet av riksdagens sam-
tycke.

2 §. Om sittande i kraft av de bestdmmel-
ser i overenskommelsen som inte hor till om-
radet for lagstiftningen och om ikrafttrddan-
det av lagen bestims genom forordning av
statsrddet. Lagen avses tréda i kraft samtidigt
som Overenskommelsen trader i kraft for Fin-
lands del.

3 Ikrafttridande
Enligt artikel 14.1 i1 Overenskommelsen

mellan Finland och Kroatien trdder Gverens-
kommelsen i kraft den forsta dagen i den
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andra manaden efter att den senare skriftliga
underréttelsen har mottagits dér parterna via
diplomatiska kanaler meddelar varandra att
de nationella réttsliga kraven som ikrafttra-
dandet av 6verenskommelsen forutsétter har
uppfyllts.

Lagen om sittande i kraft av dverenskom-
melsen avses trdda i kraft samtidigt som
overenskommelsen for Finlands del trader i
kraft vid en tidpunkt som bestims genom
forordning av statsradet.

4 Behovet av riksdagens samtycke
och behandlingsordning

4.1 Behovet av riksdagens samtycke

Enligt 94 § 1 mom. i grundlagen krévs
riksdagens godkénnande for fordrag och
andra internationella forpliktelser som inne-
héller bestimmelser som hor till omrédet for
lagstiftningen. Enligt grundlagsutskottets
tolkningspraxis ska en bestimmelse anses
hora till omradet for lagstiftningen om den
géller utovande eller begrinsning av nagon
grundldggande fri- eller réttighet som éar
skyddad i grundlagen, om den i ovrigt géller
grunderna for individens réttigheter och
skyldigheter, om den sak som bestimmelsen
géller &r sadan att om den enligt grundlagen
ska foreskrivas i lag eller om det finns lagbe-
stimmelser om den sak som bestimmelsen
giéller eller om det enligt rddande uppfattning
i Finland ska lagstiftas om saken. Enligt
grundlagsutskottet hor en bestdmmelse om
en internationell forpliktelse pad dessa grun-
der till omradet for lagstiftningen oavsett om
den strider mot eller Gverensstimmer med en
lagbestimmelse i Finland (se t.ex. GrUU
11/2000 rd och GrUU 12/2000 rd).

Péa de grunder som anfors ovan krévs riks-
dagens samtycke for flera bestimmelser i
overenskommelsen som ingar i propositio-
nen. [ artikel 2 definieras bland annat vad
som avses med sédkerhetsklassificerad infor-
mation, sdkerhetsklassificerade kontrakt, sa-
kerhetsutredningar och kridnkning av data-
skyddet. Eftersom dessa definitioner direkt
eller indirekt paverkar tolkningen och till-
lampningen av materiella bestimmelser i
Overenskommelsen som hor till omrédet for

lagstiftningen kridver de riksdagens godkén-
nande (GrUU 6/2001 rd).

Artikel 3 innehéller bestimmelser om an-
teckningar om sékerhetsklassificering och
om sdkerhetsklassernas motsvarighet. All-
mént tillaimpliga bestimmelser om anteck-
ningar om sekretess och klassificering ingar i
25 § i offentlighetslagen. Enligt den ska det
gbras en sekretessanteckning i en myndig-
hetshandling som en myndighet ger ut till en
part och som ska vara sekretessbelagd pa
grund av nagon annans eller allmént intresse.
I andra sekretessbelagda handlingar kan en
anteckning goras efter provning. 1 8 § i lagen
om internationella forpliktelser som géller in-
formationssékerhet finns det dessutom be-
stimmelser om anteckning av sékerhetsklass
1 sérskilt kénsligt informationsmaterial. En-
ligt den ska sérskilt kénsligt informationsma-
terial oberoende av vad som foreskrivs i of-
fentlighetslagen forses med en sddan anteck-
ning om sdkerhetsklass som anges i en inter-
nationell forpliktelse som giller informa-
tionssidkerhet, for att ange vilka sédkerhets-
krav som ska foljas vid hantering av materia-
let. Bestdmmelsen hor till omradet for lag-
stiftningen.

I artikel 4 stdlls det fast att utrikesministe-
riet &r Finlands nationella sdkerhetsmyndig-
het. Bestimmelsen motsvarar 4 § 1 mom. i
lagen om internationella forpliktelser som
géller informationssidkerhet. Bestdmmelsen
ar konstaterande och ska dirfor inte anses
forutsatta riksdagens samtycke.

I artikel 5 i 6verenskommelsen foreskrivs
om étgirder som krévs for att skydda séker-
hetsklassificerad information inom tillaimp-
ningsomradet for Overenskommelsen och
som begrdnsar utlimnande, formedling och
anvindning av samt tillgdngen till informa-
tionen. Artikel 5.9 a utgér kdrnan i overens-
kommelsen, utifran vilken Finland kan skyd-
da sdkerhetsklassificerad information som
utbyts med stod av overenskommelsen utan
den skaderekvisitbedomning som foreskrivs i
offentlighetslagen. I Finland &r myndighets-
handlingar enligt huvudregeln offentliga. Var
och en har enligt 12 § 2 mom. i grundlagen
ratt att ta del av myndigheters offentliga
handlingar. Denna rétt kan endast av tving-
ande skil begrinsas genom lag. Avvikande
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fran bestimmelserna i offentlighetslagen ska
sarskilt kénsligt informationsmaterial enligt 6
§ 1 mom. i lagen om internationella forplik-
telser som géller informationssékerhet sekre-
tessbeldggas, om inte annat foljer av en in-
ternationell forpliktelse som géller informa-
tionssékerhet. 1 artikel 5.3 anges ocksd en
begrinsning med avseende pad personer som
ska fa tillgadng till sdkerhetsklassificerad in-
formation. I punkten foreskrivs ocksd om
parternas skyldighet att 1ata utféra en lamplig
sdkerhetsutredning dver personer som har el-
ler kan ha tillgang till sikerhetsklassificerad
information som avses i dverenskommelsen.
I upplagget for sdkerhetsutredningar ska det
som sdgs i 10 § 1 mom. i grundlagen om
tryggat privatliv och om plikten att lagstifta
om skydd for personuppgifter beaktas. I Fin-
land finns det i lagen om sékerhetsutredning-
ar foreskrifter om vilka som ska vara foremal
for sdkerhetsutredningar samt om utrednings-
forfarandet (frén den 1 januari 2015 i sdker-
hetsutredningslagen). Bestimmelsen hor
foljaktligen till omradet for lagstiftningen
och kréver riksdagens samtycke for att tridda i
kraft. Enligt artikel 5.9 c far sékerhetsklassi-
ficerad information endast anvéndas for de
dndamal den har utlimnats for. En bestim-
melse som motsvarar forpliktelsen finns i 6 §
2 mom. i lagen om internationella forpliktel-
ser om informationssidkerhet. Bestimmelsen i
denna punkt hor foljaktligen till omradet for
lagstiftningen.

I artikel 9 1 6verenskommelsen finns det
bestaimmelser om sédkerhetsklassificerade
kontrakt och om sékerhetsutredningar som
géller foretag som &r parter i sddana kontrakt.
Foreskrifter om sdkerhetsutredningar som
géller ssmmanslutningar finns i 12 och 13 § i
lagen om internationella forpliktelser om in-
formationssidkerhet. Motsvarande bestdm-
melser ingér i sdkerhetsutredningslagen som
trader i kraft den 1 januari 2015. Samtidigt
dndras 11 och 12 § i lagen om internationella
forpliktelser om informationssékerhet sa att
11 § géller intyg Over sdkerhetsutredning av
person, dess giltighet och aterkallelse och 12
§ intyg Over sdkerhetsutredning av foretag,
dess giltighet och éaterkallelse. Bestimmel-
serna om sidkerhetsklassificerade kontrakt
och intyg Over sékerhetsutredning av foretag

hor foljaktligen till omradet for lagstiftning-
en.

I punkt 11 i 6verenskommelsen forutsatts
att de nationella sdkerhetsmyndigheterna
utan dréjsmal underrdttar varandra om
krénkningar av dataskyddet och inleder ett
lampligt forfarande i enlighet med sina na-
tionella lagar och bestdmmelser for att fast-
stilla omstidndigheterna kring kridnkningen.
Resultatet av forfarandet ska lamnas till den
utlamnande partens nationella sdkerhetsmyn-
dighet. I 19 § i lagen om internationella for-
pliktelser som géller informationssékerhet o-
reskrivs om de nationella sidkerhetsmyndig-
heternas skyldigheter i sddana situationer
som avses 1 bestimmelserna i dverenskom-
melsen. Artikelns bestimmelser hor foljakt-
ligen till omradet for lagstiftningen.

4.2 Behandlingsordning

Allmiént tillimpliga bestimmelser om sek-
retess avseende sdkerhetsklassificerade upp-
gifter finns i lagen om internationella forplik-
telser som géller informationssikerhet. Enligt
6 § 1 mom. i den lagen ska sérskilt kénsligt
informationsmaterial sekretessbeldggas, om
inte annat foljer av en internationell forplik-
telse som géller informationssékerhet. Enligt
6 § 2 mom. far sérskilt kénsligt informa-
tionsmaterial anvindas och ldmnas ut endast
for angivet dndamal, om inte den som be-
staimt materialets sdkerhetsklass har samtyckt
till ndgot annat. Vidare ska enligt 6 § 3 mom.
en myndighet som hanterar sarskilt kansligt
informationsmaterial se till att endast perso-
ner som behdver informationen for skotseln
av sina uppgifter har tillgdng till materialet.
Dessa personer ska i de fall som den interna-
tionella forpliktelsen som géller informa-
tionssékerhet forutsitter namnges pé forhand.
Detsamma géller néringsidkare som avses i
1§ 2 mom. Med sérskilt kéinsligt informa-
tionsmaterial avses i lagen saddana sekretess-
belagda handlingar och material samt sadan
information som kan fas ur dem samt sddana
handlingar och material som producerats ut-
ifrin dessa handlingar och material samt
denna information och som har sidkerhets-
klassificerats enligt en internationell forplik-
telse som giéller informationssikerhet. Be-
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stimmelserna i artikel 5 1 den foreliggande
overenskommelsen breddar inte skyldigheten
att iaktta sekretess frdn vad som har reglerats
1 6 § i ndmnda lag. Bestimmelserna inverkar
foljaktligen inte pa behandlingsordningen av
overenskommelsen.

Overenskommelsen mellan Finland och
Kroatien om 6msesidigt skydd av sdkerhets-
klassificerad information kan inte anses in-
nehalla bestimmelser som ber6ér grundlagen
pa det sitt som avses i 94 § 2 mom. och 95 §
2 mom. i grundlagen. Enligt regeringens upp-
fattning kan Overenskommelsen f6ljaktligen
godkénnas med enkel majoritet och forslaget
om sittande i kraft av de bestdmmelser i
overenskommelsen som hor till omrédet for

lagstiftningen godkénnas i vanlig lagstift-
ningsordning.

Med stod av vad som anforts ovan och i
enlighet med 94 § i grundlagen foreslas att

riksdagen godkdnner den i Zagreb
den 11 februari 2014 mellan Republi-
ken Finlands regering och Republiken
Kroatiens regering upprdttade o6ver-
enskommelsen om omsesidigt skydd av
sdkerhetsklassificerad information.

Eftersom avtalet innehéller bestdmmelser
som hor till omradet for lagstiftningen fore-
laggs riksdagen samtidigt foljande lagforslag:
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Lagforslag

Lag

Lag om siittande i kraft av de bestimmelser i 6verenskommelsen med Kroatien om 6msesi-
digt skydd av siikerhetsklassificerad information som hor till omradet for lagstiftningen

I enlighet med riksdagens beslut foreskrivs:

1§

De bestimmelser som hor till omradet for
lagstiftningen i den i Zagreb den 11 februari
2014 mellan Republiken Finlands regering
och Republiken Kroatiens regering upprétta-
de overenskommelsen om Omsesidigt skydd
av sdkerhetsklassificerad information géller

Helsingfors den 4 december 2014

som lag sddana Finland har forbundit sig till
dem.
2§

Om sittande i kraft av de Ovriga bestim-
melserna i dverenskommelsen och om ikraft-
trddandet av denna lag bestdms genom for-
ordning av statsradet.

Statsminister

ALEXANDER STUBB

Utrikesrdd Maarit Jalava
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Oversiittning

OVERENSKOMMELSE MELLAN
REPUBLIKEN FINLANDS REGERING
OCH
REPUBLIKEN KROATIENS

REGERING
.o OM
_OMSESIDIGT SKYDD AV
SAKERHETSKLASSIFICERAD
INFORMATION

Republiken Finlands regering och Republi-
ken Kroatiens regering (nedan ’’parterna”),
som

beaktar att parterna samarbetar bland annat,
men inte enbart, i utrikes-, forsvars-, sidker-
hets- och polisfrdgor samt i vetenskaps-, nér-
ingslivs- och teknologifragor,

inser att ett gott samarbete kan kridva utbyte
av sidkerhetsklassificerad information mellan
parterna,

onskar bygga upp ett regelverk for att regle-
ra det Omsesidiga skyddet av sadan sidker-
hetsklassificerad information som framstélls
eller utbyts mellan parterna eller mellan of-
fentlig- eller privatrittsliga juridiska eller fy-
siska personer inom parternas jurisdiktion,

har kommit §verens om foljande:

Artikel 1
Mal

Malet med denna Overenskommelse dr att
sékerstélla skyddet av sddan sdkerhetsklassi-
ficerad information som framstélls eller ut-
byts allmént mellan parterna.

Artikel 2
Definitioner
I denna 6verenskommelse avses med
(1) 7sikerhetsklassificerad information”

all information, oavsett form, som ska skyd-
das mot dataskyddskridnkningar och som har

Fordragstext

AGREEMENT
BETWEEN
THE GOVERNMENT OF THE
REPUBLIC OF FINLAND
AND
THE GOVERNMENT OF THE
REPUBLIC OF CROATIA
ON MUTUAL PROTECTION OF CLAS-
SIFIED INFORMATION

The Government of the Republic of Fin-
land and the Government of the Republic of
Croatia (hereinafter referred to as “the Par-
ties”),

Considering that the Parties co-operate in
matters such as, but not limited to, foreign af-
fairs, defence, security, police, and science,
industry and technology,

Realizing that good co-operation may re-
quire the exchange of Classified Information
between the Parties,

Desiring to establish a set of rules regulat-
ing the mutual protection of Classified In-
formation generated or exchanged between
the Parties, or public or private legal entities
or individuals under the jurisdiction of the
Parties,

Have agreed as follows:

Article 1
Objective

The objective of this Agreement is to en-
sure the protection of Classified Information
that is commonly generated or exchanged be-
tween the Parties.

Article 2
Definitions
For the purposes of this Agreement:
(1) “Classified Information” means any

information, irrespective of form, which re-
quires protection against Security Breach and
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klassificerats i1 enlighet med den utlimnande
partens nationella lagar och bestimmelser,

(2) ”informationsbehov” behov av tillgang
till sdkerhetsklassificerad information i en be-
stamd officiell position och for att utritta en
bestdmd uppgift,

(3) ”krinkning av dataskyddet” alla for-
mer av rdjande, dndring, missbruk, skadande
eller forstorande av sdkerhetsklassificerad in-
formation utan tillatelse eller andra sddana
handlingar eller forsummelser som kan leda
till att informationens sekretess, integritet el-
ler anvéndbarhet gér forlorad,

(4) 7sdkerhetsklass” en kategori som i en-
lighet med nationella lagar och bestimmelser
uttrycker hur begrinsad tillgédngen till den sa-
kerhetsklassificerade informationen &r samt
parternas minimiskyddsniva for denna infor-
mation,

(5) ’utlimnande part” den part som ldm-
nar ut sékerhetsklassificerad information eller
under vilken sédkerhetsklassificerad informa-
tion framstélls,

(6) ”mottagande part” den part och of-
fentlig- eller privatrittsliga juridiska eller fy-
siska personer inom partens jurisdiktion till
vilken den utlimnande partens sdkerhetsklas-
sificerade information lamnas ut,

(7) ”nationell sikerhetsmyndighet” den
nationella myndighet som ansvarar for ge-
nomforandet och Overvakningen av denna
overenskommelse,

(8) ”behorig sikerhetsmyndighet” en na-
tionell sdkerhetsmyndighet, en utsedd séker-
hetsmyndighet eller en nationell informa-
tionssékerhetsmyndighet eller nadgon annan
nationell myndighet som i enlighet med na-
tionella lagar och bestimmelser genomfor
denna 6verenskommelse,

(9) ”kontraktspart” en fysisk eller juridisk
person med réttskapacitet att ingd kontrakt,

(10) ”sidkerhetsklassificerat kontrakt” en
overenskommelse mellan tva eller flera kon-
traktsparter som inbegriper eller vars genom-
forande kréaver tillgang till sékerhetsklassifi-
cerad information,

(11) 7sikerhetsutredning av person” en
bedomning i1 enlighet med nationella lagar
och bestdimmelser av den behoriga siker-
hetsmyndigheten, enligt vilken en fysisk per-

has been classified in accordance with na-
tional laws and regulations of the Originating
Party;

(2) “Need-to-Know” means the necessity
to have access to Classified Information in
the scope of a given official position and for
the performance of a specific task;

(3) “Security Breach” means any form of
unauthorized disclosure or alteration, misuse,
damage or destruction of Classified Informa-
tion, as well as any other action or inaction
which may result in loss of its confidential-
ity, integrity or availability;

(4) “Security Classification Level” means
a category which, in accordance with na-
tional laws and regulations, characterises the
level of restriction of access to Classified In-
formation and the minimum level of its pro-
tection by the Parties;

(5) “Originating Party” means the Party
which provides Classified Information or un-
der whose authority Classified Information is
generated;

(6) “Receiving Party” means the Party, as
well as any public or private legal entity or
individual under its jurisdiction, to which
Classified Information of the Originating
Party is transmitted;

(7) “National Security Authority” means
the national authority responsible for the im-
plementation and supervision of this Agree-
ment;

(8) “Competent Security Authority” me-
ans the National Security Authority, Desig-
nated Security Authority or National Com-
munications Security Authority or another
national authority which, in accordance with
national laws and regulations, implements
this Agreement;

(9) “Contractor” means an individual or a
legal entity possessing the legal capacity to
conclude contracts;

(10) “Classified Contract” means an
agreement between two or more Contractors
which involves or the execution of which re-
quires access to Classified Information;

(11) “Personnel Security Clearance” me-
ans determination by the Competent Security
Authority confirming, in accordance with its
national laws and regulations, that an indi-



24 RP 283/2014 rd

son kan beviljas tillgéng till sékerhetsklassifi-
cerad information,

(12) ”sikerhetsutredning som géller
sammanslutning” en beddmning av den be-
horiga sdkerhetsmyndigheten som i enlighet
med den berdrda partens nationella lagar och
bestimmelser bekréftar att en fysisk eller ju-
ridisk person uppfyller forutséttningarna for
tillgang till och hantering av sikerhetsklassi-
ficerad information,

(13) ”tredje part” en stat, organisation, ju-
ridisk eller fysisk person, som inte &r part i
denna dverenskommelse.

Artikel 3
Sdkerhetsklasser

1. Sékerhetsklassificerad information som
lamnas ut i enlighet med denna &verenskom-
melse ska forses med tillimplig anteckning
om sidkerhetsklass i enlighet med parternas
nationella lagar och bestimmelser.

2. Parterna ar Overens om att foljande sa-
kerhetsklasser motsvarar varandra:

vidual is eligible to have access to Classified
Information;

(12) “Facility Security Clearance” means
determination by the Competent Security Au-
thority confirming, in accordance with its na-
tional laws and regulations, that a legal entity
or individual meets the conditions for access
to and handling of Classified Information;

(13) “Third Party” means any state, or-
ganization, legal entity or individual which is
not a party to this Agreement.

Article 3
Security Classification Levels

1. Any Classified Information provided
under this Agreement shall be marked with
the appropriate Security Classification Level
in accordance with national laws and regula-
tions of the Parties.

2. The Parties agree that the following Se-
curity Classification Levels are equivalent to
each other:

Republiken Finland Engelsk motsvarighet Republiken Kroatien
ERITTAIN SALAINEN
eller YTTERST HEMLIG TOP SECRET VRLO TAINO
SALAINEN eller HEMLIG SECRET TAINO
LUOTTAMUKSELLINEN
eller KONFIDENTIELL CONFIDENTIAL POVIJERLIJIVO
KAYTTO RAJOITETTU .
eller BEGRANSAD TILL- RESTRICTED OGRANICENO
GANG
For the Republic of Finland | Equivalent in English For the Republic of Croatia
ERITTAIN SALAINEN or
YTTERST HEMLIG TOP SECRET VRLO TAJNO
SALAINEN or HEMLIG SECRET TAINO
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LUOTTAMUKSELLINEN

or KONFIDENTIELL CONFIDENTIAL POVIERLJIVO
KAYTTO RAJOITETTU or V
BEGRANSAD TILLGANG RESTRICTED OGRANICENO

3. Den mottagande parten ska sikerstilla att
informationens sékerhetsklassificering inte
andras eller upphévs, utom med skriftligt till-
stdnd av den utlimnande parten.

Artikel 4
Behoriga sikerhetsmyndigheter

1. Parternas nationella sdkerhetsmyndighe-
ter ar

I Republiken Finland

— utrikesministeriet,

I Republiken Kroatien

— Office of the National Security Council.

2. Parterna ska via diplomatiska kanaler
underrdtta varandra om eventuella &dndringar
som avser de nationella sdkerhetsmyndighe-
terna. De nationella sdkerhetsmyndigheterna
ska underritta varandra om eventuella andra
behoriga sdkerhetsmyndigheter och om sena-
re dndringar som avser dem.

3. De nationella sdkerhetsmyndigheterna
ska underrétta varandra om géllande nationel-
la lagar och bestdimmelser som reglerar skyd-
det av sdkerhetsklassificerad information och
ska pa begiran utbyta information angaende
sikerhetsstandarder, -forfaranden och -praxis
for skyddet av sidkerhetsklassificerad infor-
mation.

Artikel 5

Skyddsdtgdrder och tillgang till sdkerhets-
klassificerad information

1. Parterna vidtar alla ldmpliga atgérder i
enlighet med sina nationella lagar och be-
stimmelser for att skydda sikerhetsklassifice-
rad information som framstills eller utbyts i
enlighet med denna overenskommelse. Sadan
sdkerhetsklassificerad information ska séker-
stéllas ett skydd pad samma niva som nationell
sdkerhetsklassificerad information i motsva-

3. The Receiving Party shall ensure that the
classifications of the information are not al-
tered or revoked, except as authorised in
writing by the Originating Party.

Article 4
Competent Security Authorities

1. The National Security Authorities of the
Parties are:

For the Republic of Finland:

- Ministry for Foreign Affairs;

For the Republic of Croatia:

- Office of the National Security Council.

2. The Parties shall inform each other thro-
ugh diplomatic channels of any changes of
the National Security Authorities. The Na-
tional Security Authorities shall inform each
other of any other Competent Security Au-
thorities and any subsequent changes of these
authorities.

3. The National Security Authorities shall
inform each other of the national laws and
regulations in force regulating the protection
of Classified Information and shall, on re-
quest, exchange information about the secu-
rity standards, procedures and practices for
the protection of Classified Information.

Article 5

Protection Measures and Access to
Classified Information

1. In accordance with their national laws
and regulations, the Parties shall take all ap-
propriate measures for the protection of Clas-
sified Information generated or exchanged
under this Agreement. The same level of pro-
tection shall be ensured for such Classified
Information as is provided to the national
Classified Information of the equivalent Se-
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rande sékerhetsklass enligt artikel 3.

2. Den utlamnande parten ska skriftligen
underritta den mottagande parten om dnd-
ringar i sdkerhetsklassen for utldmnad siker-
hetsklassificerad information for att den mot-
tagande parten ska tillimpa ldmpliga séker-
hetsétgérder.

3. Tillgang till sékerhetsklassificerad in-
formation ska endast beviljas fysiska personer
som har ett informationsbehov, som har ut-
fardats en ldmplig sékerhetsutredning av per-
son i enlighet med nationella lagar och be-
stimmelser och som har fatt instruktioner om
sitt ansvar i skyddet av sdkerhetsklassificerad
information.

4. En sidkerhetsutredning av person kridvs
inte for tillgéng till sékerhetsklassificerad in-
formation i sékerhetsklass KAYTTO RAJO-
ITETTU eller BEGRANSAD TILLGANG /
OGRANICENO.

5. Inom rickvidden fo6r denna &verens-
kommelse erkdnner biagge parter sikerhetsut-
redningar av personer eller sammanslutningar
utfirdade av den andra parten.

6. De behoriga sikerhetsmyndigheterna bi-
star varandra pd begéran och i enlighet med
sina nationella lagar och bestimmelser med
utredningsforfaranden som behovs for till-
lampningen av denna dverenskommelse.

7. Inom rédckvidden for denna Overens-
kommelse ska de nationella sdkerhetsmyn-
digheterna utan drojsmal underritta varandra
om &ndringar i sdkerhetsutredningar som av-
ser personer eller sammanslutningar, i syn-
nerhet vad géller upphivande eller dndring av
sdkerhetsklasser.

8. Pa begiran av den utlimnande partens
nationella sdkerhetsmyndighet ska den mot-
tagande partens nationella sdkerhetsmyndig-
het ge en skriftlig bekriftelse pa att en fysisk
person har ritt att fa tillgdng till sdkerhets-
klassificerad information eller pa att en juri-
disk person har utférdats en sdkerhetsutred-
ning som géller sammanslutning.

9. Den mottagande parten ska

a) formedla sdkerhetsklassificerad informa-
tion till tredje parter endast med skriftligt for-
handssamtycke av den utlimnande parten,

b) mérka mottagen sékerhetsklassificerad
information i enlighet med sdkerhetsklass-

curity Classification Level, as defined in Ar-
ticle 3 of this Agreement.

2. The Originating Party shall inform the
Receiving Party in writing about any change
of the Security Classification Level of the re-
leased Classified Information, in order that
the latter apply the appropriate security mea-
sures.

3. Access to Classified Information shall
only be granted to individuals who have a
Need-to-Know, who have been issued an ap-
propriate Personnel Security Clearance in ac-
cordance with the national laws and regula-
tions and who have been briefed on their re-
sponsibilities for the protection of Classified
Information.

4. A Personnel Security Clearance is not
required for access to Classified Information
at the KAYTTO RAJOITETTU or BE-
GRANSAD TILLGANG / OGRANICENO
level.

5. Within the scope of this Agreement,
each Party shall recognize the Personnel and
Facility Security Clearances issued by the
other Party.

6. The Competent Security Authorities
shall assist each other upon request and in
accordance with their national laws and regu-
lations in carrying out vetting procedures ne-
cessary for the application of this Agreement.

7. Within the scope of this Agreement, the
National Security Authorities shall inform
each other without delay about any alteration
with regard to Personnel and Facility Secu-
rity Clearances, in particular about the revo-
cation or the alteration of Security Classifica-
tion Levels.

8. Upon request of the National Security
Authority of the Originating Party, the Na-
tional Security Authority of the Receiving
Party shall issue a written confirmation that
an individual has the right to access Classi-
fied Information or a legal entity has been is-
sued a Facility Security Clearance.

9. The Receiving Party shall:

a) submit Classified Information to a Third
Party only upon prior written consent of the
Originating Party;

b) mark the received Classified Information
in accordance with the Security Classifica-
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motsvarigheten 1 artikel 3,

c) anvinda sdkerhetsklassificerad informa-
tion endast for de &ndamal den har utldmnats
for.

10. Om det i ndgon annan dverenskommel-
se mellan parterna forekommer stringare be-
stimmelser om utbyte eller skydd av séker-
hetsklassificerad information, ska dessa
strangare bestimmelser tillimpas.

Artikel 6

Formedling av sdkerhetsklassificerad
information

1. Séakerhetsklassificerad information for-
medlas via kanaler som de behdriga siker-
hetsmyndigheterna sinsemellan har godként.
Den mottagande parten ska bekrifta motta-
gandet av sdkerhetsklassificerad information i
sakerhetsklass SALAINEN eller HEMLIG /
TAJNO och hogre. Mottagandet av annan sé-
kerhetsklassificerad information bekriftas pa
begéran.

2. Sidkerhetsklassificerad information for-
medlas elektroniskt endast péd ett sadant sa-
kert sitt som de behdriga sidkerhetsmyndighe-
terna sinsemellan har kommit 6verens om.

Artikel 7

Kopiering och oversdttning av sdkerhetsklas-
sificerad information

1. Information i sikerhetsklass ERITTAIN
SALAINEN eller YTTERST HEMLIG /
VRLO TAJNO oversiitts eller kopieras endast
1 undantagsfall, med den utlimnande partens
skriftliga forhandssamtycke.

2. Alla kopior av sédkerhetsklassificerad in-
formation ska forses med den ursprungliga
klassificeringsanteckningen. Sédan kopierad
information ska skyddas pa samma sitt som
den ursprungliga informationen. Antalet ko-
pior ska begrénsas till vad det officiella syftet
kraver.

3. Oversittningar av sékerhetsklassificerad
information ska forses med samma klassifice-
ringsanteckning som originalet och dessutom
forses med en anméirkning pa Oversattnings-

tion Level equivalence set forth in Article 3;
c) use Classified Information only for the
purposes that it has been provided for.

10. If any other agreement concluded be-
tween the Parties contains stricter regulations
regarding the exchange or protection of Clas-
sified Information, these stricter regulations
shall apply.

Article 6

Transmission of Classified Information

1. Classified Information shall be transmit-
ted through channels mutually approved by
the Competent Security Authorities. The Re-
ceiving Party shall confirm the receipt of
Classified Information at the levels SALAI-
NEN or HEMLIG / TAJNO and above. The
receipt of other Classified Information shall
be confirmed on request.

2. Classified Information shall be transmit-
ted electronically only by secure means agre-
ed between the Competent Security Authori-
ties.

Article 7

Reproduction and Translation of Classified
Information

1. Information classified at the ERITTAIN
SALAINEN or YTTERST HEMLIG /
VRLO TAIJINO level shall be translated or
reproduced only in exceptional cases upon
prior written consent of the Originating Par-
ty.
2. All copies of Classified Information
shall be marked with the original classifica-
tion marking. Such reproduced information
shall be protected in the same way as the ori-
ginal information. The number of copies
shall be limited to that required for official
purposes.

3. Any translation of Classified Informa-
tion shall be marked with the original classi-
fication marking and bear an additional note
in the language of translation that the transla-
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spraket om att Gverséttningen innehaller sé-
kerhetsklassificerad information fran den ut-
lamnande parten.

Artikel 8

Utplaning av sdkerhetsklassificerad
information

1. Sékerhetsklassificerad information ska
utplénas i syfte att forhindra att den helt eller
delvis framstills pd nytt. .

2. Information i sékerhetsklass ERITTAIN
SALAINEN eller YTTERST HEMLIG /
VRLO TAJNO utplanas inte. Den ska ater-
ldmnas till den utlimnande parten.

3. Den utldmnande parten kan med en
tilliggsanteckning eller genom ett senare
skriftligt meddelande uttryckligen forbjuda
utplaning av sdkerhetsklassificerad informa-
tion. Om utplaning av sékerhetsklassificerad
information forbjuds, ska informationen &ter-
ldmnas till den utlimnande parten.

4. 1 krissituationer som gor det omdjligt att
skydda eller aterlimna sékerhetsklassificerad
information som framstillts eller utbytts i en-
lighet med denna Overenskommelse ska den
sdkerhetsklassificerade informationen ome-
delbart utpladnas. Den mottagande parten ska
s& fort som mojligt underritta den utlimnan-
de partens nationella sdkerhetsmyndighet om
att informationen har utplanats.

Artikel 9
Sdkerhetsklassificerade kontrakt

1. Sékerhetsklassificerade kontrakt ingas
och verkstdlls i enlighet med bédgge parters
nationella lagar och bestimmelser.

2. Pa begéran ska den mottagande partens
nationella sidkerhetsmyndighet bekréfta att en
foreslagen kontraktspart har utfirdats en
lamplig sédkerhetsutredning av person eller
sammanslutning. Om den fOreslagna kon-
traktsparten inte har ndgon lamplig sdkerhets-
utredning, kan den utldmnande partens natio-
nella sdkerhetsmyndighet begéra att den mot-
tagande partens nationella sdkerhetsmyndig-
het utfdrdar en sédan.

tion contains Classified Information of the
Originating Party.

Article 8

Destruction of Classified Information

1. Classified Information shall be destroyed
insofar as to prevent its reconstruction in
whole or in part. )

2. Classified information at the ERITTAIN
SALAINEN or YTTERST HEMLIG /
VRLO TAJNO level shall not be destroyed.
It shall be returned to the Originating Party.

3. The Originating Party may, by additional
marking or subsequent written notice, ex-
pressly prohibit the destruction of Classified
Information. If the destruction of Classified
Information is prohibited, it shall be returned
to the Originating Party.

4. In case of a crisis situation which makes
it impossible to protect or return Classified
Information generated or exchanged under
this Agreement the Classified Information
shall be destroyed immediately. The Receiv-
ing Party shall notify the National Security
Authority of the Originating Party about this
destruction as soon as possible.

Article 9
Classified Contracts

1. Classified Contracts shall be concluded
and implemented in accordance with national
laws and regulations of each Party.

2. Upon request the National Security Au-
thority of the Receiving Party shall confirm
that a proposed Contractor has been issued an
appropriate Personnel or Facility Security
Clearance. If the proposed Contractor does
not hold an appropriate security clearance,
the National Security Authority of the Origi-
nating Party may request the National Secu-
rity Authority of the Receiving Party to issue
the appropriate security clearance.
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3. For sikerhetsklassificerade kontrakt i sé-
kerhetsklassen KAYTTO RAJOITETTU eller
BEGRANSAD TILLGANG / OGRANICE-
NO krévs ingen sékerhetsutredning som géll-
er sammanslutning.

4. Varje sikerhetsklassificerat kontrakt eller
underleverantorskontrakt ska inkludera sa-
kerhetsbestimmelser, diar den utlimnande
parten specificerar den sdkerhetsklassificera-
de information som utldmnas till den motta-
gande parten, informationens sédkerhetsklass
samt kontraktspartens skyldigheter med avse-
ende pa skyddet av den sékerhetsklassificera-
de informationen.

5. En kontraktsparts skyldighet att skydda
sdkerhetsklassificerad information innefattar
atminstone foljande:

a) att medge tillgang till sdkerhetsklassifice-
rad information i enlighet med nationella la-
gar och bestdimmelser och med denna Over-
enskommelse,

b) att formedla den sdkerhetsklassificerade
informationen pa det sitt som faststillts i
denna dverenskommelse,

c) att meddela om eventuella &ndringar som
avser den sidkerhetsklassificerade informatio-
nen,

d) att anvénda sdkerhetsklassificerad infor-
mation som ingér i det sdkerhetsklassificerade
kontraktet endast for dndamal relaterade till
kontraktets tema,

e) att noggrant folja bestimmelserna i den-
na overenskommelse med avseende pa forfa-
randet vid hantering av sékerhetsklassificerad
information,

f) att underritta kontraktspartens nationella
sdkerhetsmyndighet om eventuella krank-
ningar av dataskyddet som ror den sdkerhets-
klassificerade informationen,

g) att till tredje parter ldmna ut sikerhets-
klassificerad information som anknyter till
det sédkerhetsklassificerade kontraktet endast
med skriftligt forhandssamtycke av den ut-
lamnande parten.

6. Underleverantorer som deltar i verkstl-
landet av sdkerhetsklassificerade kontrakt ska
i tillampliga fall folja de sdkerhetsbestimmel-
ser som tilldimpas pé kontraktsparter.

3. A Facility Security Clearance is not re-
quired for Classified Contracts at the KA-
YTTO RAJOITETTU or BEGRANSAD
TILLGANG / OGRANICENO level.

4. Each Classified Contract or sub-contract
shall include security provisions by which
the Originating Party shall specify the Classi-
fied Information to be released to the Receiv-
ing Party, the Security Classification Level
assigned to that information, and the Con-
tractor’s obligations to protect the Classified
Information.

5. The Contractor’s obligations to protect
Classified Information shall include, at least,
the following:

a) to grant access to the Classified Informa-
tion in accordance with the national laws and
regulations and this Agreement;

b) to transmit the Classified Information by
the means specified in this Agreement;

c) to communicate any changes that may
arise in respect of the Classified Information;

d) to use the Classified Information under
the Classified Contract only for the purposes
related to the subject of the contract;

e) to adhere strictly to the provisions of this
Agreement related to the procedures for han-
dling Classified Information;

f) to notify the Contractor’s National Secu-
rity Authority of any Security Breach related
to the Classified Contract;

g) to release the Classified Information re-
lated to the Classified Contract to any Third
Party only upon prior written consent of the
Originating Party.

6. Sub-contractors engaged in Classified
Contracts shall, as appropriate, comply with
the security provisions applied to the Con-
tractors.
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Artikel 10
Besok

1. Besok som omfattar tillgang till séker-
hetsklassificerad information kridver for-
handstillstdnd av vérdpartens nationella si-
kerhetsmyndighet. Tillstandet beviljas utifrén
en besdksbegiran av den besdkande partens
nationella sdkerhetsmyndighet.

2. Den begidran som avses i punkt 1 i denna
artikel ska innehalla

a) besokarens for- och efternamn, fodelse-
datum och fodelseort samt nationalitet,

b) besokarens passnummer eller nummer pa
annat identitetsbevis,

c¢) besokarens stdllning och namnet pa den
organisation besdkaren representerar,

d) nivén pé besokarens sdkerhetsutredning
av person,

e) besokets syfte och det foreslagna arbets-
programmet, déribland den hogsta sdkerhets-
klassen for sdkerhetsklassificerad information
besdket inbegriper, samt planerad tidpunkt
for besoket,

f) namnen pa organisationer och arbetsstél-
len besoket avser,

g) besokens antal och langd,

h) eventuella andra uppgifter som de natio-
nella sdkerhetsmyndigheterna  sinsemellan
kommer 6verens om.

3. Begédran som avses i punkt 1 i denna ar-
tikel ska framforas minst tre veckor i forvag. |
bradskande fall far de behdriga sdkerhets-
myndigheterna komma &verens om en kortare
tidsfrist.

4. Vardera parten garanterar skyddet av be-
sOkarnas personuppgifter i enlighet med sina
nationella lagar och bestimmelser.

Artikel 11
Krinkning av dataskyddet

1. Néar en krinkning av dataskyddet har
skett ska den partens nationella sidkerhets-
myndighet, inom vars territorium krénkning-
en har skett, utan drojsmal underritta den ut-
lamnande partens nationella sékerhetsmyn-
dighet om krédnkningen och inleda ett lamp-
ligt forfarande i enlighet med sina nationella

Article 10
Visits

1. Visits entailing access to Classified In-
formation are subject to prior permission by
the National Security Authority of the host
Party. The permission shall be granted on the
basis of a visit request by the National Secu-
rity Authority of the visiting Party.

2. The request referred to in paragraph 1 of
this Article shall contain:

a) the visitor’s name and surname, date and
place of birth, and nationality;

b) the passport number or another identifi-
cation card number of the visitor;

¢) the position of the visitor and the name
of the organization represented,

d) the level of the Personnel Security Clea-
rance of the visitor;

e) the purpose, proposed working pro-
gramme, including the highest level of Clas-
sified Information involved, and planned date
of the visit;

f) the names of the organizations and facili-
ties requested to be visited;

g) the number of visits and the period re-
quired;

h) any other data, agreed upon by the Na-
tional Security Authorities.

3. The request referred to in paragraph 1 of
this Article shall be submitted at least 3
weeks in advance. In urgent cases the Na-
tional Security Authorities may agree on a
shorter period.

4. Each Party shall guarantee the protection
of the personal data of the visitors in accor-
dance with its national laws and regulations.

Article 11
Security Breach

1. In case of a Security Breach, the Na-
tional Security Authority of the Party where
the breach has occurred shall, without delay,
inform the National Security Authority of the
Originating Party about the breach and, in
accordance with national laws and regula-
tions, initiate appropriate proceedings in or-
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lagar och bestdmmelser for att faststilla om-
standigheterna kring krédnkningen. Resultatet
av forfarandet ska ldmnas till den utlimnande
partens nationella sdkerhetsmyndighet.

2. Nir en kriankning av dataskyddet sker i
en tredje stat ska den nationella sdkerhets-
myndigheten hos den séndande parten utan
dr6jsmal vidta atgérder enligt punkt 1 i denna
artikel.

Artikel 12
Kostnader

Vardera parten star for sina egna kostnader
som genomfOrandet och &vervakningen av
denna 6verenskommelse medfor.

Artikel 13
Tvistlosning

Alla tvister om tolkningen eller tillimp-
ningen av denna dverenskommelse ska avgo-
ras genom samrad och forhandlingar mellan
parterna och inte hénskjutas till nagon inter-
nationell domstol eller tredje part for avgo-
rande.

Artikel 14
Slutbestdmmelser

1. Denna 6verenskommelse tridder i kraft
den forsta dagen i den andra ménaden efter
att den senare skriftliga underrittelsen har
mottagits dér parterna via diplomatiska kana-
ler meddelar varandra att de nationella réttsli-
ga kraven som ikrafttrddandet av Overens-
kommelsen forutsétter har uppfyllts.

2. Denna dverenskommelse kan dndras pa
gemensam skriftlig dverenskommelse mellan
parterna. Andringarna trader i kraft i enlighet
med punkt 1 i denna artikel.

3. Denna dverenskommelse géller tills vida-
re. Vardera parten far séga upp 6verenskom-
melsen genom skriftlig anmélan till den andra
parten via diplomatiska kanaler. I det fallet
upphor overenskommelsen att gilla sex ma-
nader fran den dag, da den andra parten mot-
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der to determine the circumstances of the Se-
curity Breach. The results of the proceedings
shall be forwarded to the National Security
Authority of the Originating Party.

2. When the Security Breach has occurred
in a third state, the National Security Author-
ity of the sending Party shall take the actions
referred to in paragraph 1 of this Article
without delay.

Article 12
Expenses

Each Party shall bear its own expenses in-
curred in the course of the implementation of
this Agreement and its supervision.

Article 13
Settlement of Disputes

Any dispute regarding the interpretation or
application of this Agreement shall be settled
by consultations and negotiations between
the Parties and shall not be referred to any in-
ternational tribunal or Third Party for settle-
ment.

Article 14
Final Provisions

1. This Agreement shall enter into force on
the first day of the second month following
the receipt of the last written notification by
which the Parties have informed each other,
through diplomatic channels, that their inter-
nal legal requirements necessary for the entry
into force of the Agreement have been ful-
filled.

2. This Agreement may be amended by
mutual written consent of the Parties. The
amendments shall enter into force in accor-
dance with the provision of paragraph 1 of
this Article.

3. This Agreement is concluded for an in-
definite period of time. Either Party may de-
nounce this Agreement by giving the other
Party written notice through diplomatic
channels. In that case, this Agreement shall
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tog anmélan om uppsigning.

4. Om denna 6verenskommelse upphor att
gilla, ska all sdkerhetsklassificerad informa-
tion som har utbytts i enlighet med dverens-
kommelsen fortsatt skyddas i enlighet med
bestimmelserna i éverenskommelsen och pa
begéran ska denna information dterldmnas till
den utlimnande parten.

Upprittad i Zagreb den 11 februari 2014 i1
tva originalexemplar pa finska, kroatiska och
engelska, dér alla texter &r lika giltiga I hén-
delse av tolkningsskiljaktighet ska den eng-
elska texten gélla.

For Republiken Finlands regering

Timo Rajakangas
Ambassador

For Republiken Kroatiens regering

Ilvica Panenic
Chef for nationella sikerhetsmyndighetens
byra

terminate six months from the date on which
the other Party has received the denunciation
notice.

4. In case of termination of this Agreement,
all Classified Information exchanged pursu-
ant to this Agreement shall continue to be
protected in accordance with the provisions
set forth herein and, upon request, returned to
the Originating Party.

Done at Zagreb on 11th February in two
originals, each in the Finnish, Croatian and
English languages, all texts being equally au-
thentic. In case of any divergence of interpre-
tation, the English text shall prevail.

For the Government of the Republic of Fin-
land

Timo Rajakangas
Ambassador

For the Government of the Republic of
Croatia Kroatian tasavallan hallituksen puo-
lesta

Ivica Panenic
Head of the Office of the National Security
Council
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