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Regeringens proposition till riksdagen om godkiinnan-
de av 6verenskommelsen mellan Finland och Schweiz om
omsesidigt skydd av sikerhetsklassificerad information
och med forslag till lag om séittande i kraft av de bestim-
melser i overenskommelsen som hor till omradet for lag-

stiftningen

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

1 propositionen foreslas att riksdagen ska
godkidnna Gverenskommelsen mellan Finland
och Schweiz om Omsesidigt skydd av siker-
hetsklassificerad information samt lagen om
sittande i kraft av de bestimmelser i Gver-
enskommelsen som hor till omradet for lag-
stiftningen.

Syftet med 6verenskommelsen &r att sidker-
stilla skyddet av sekretessbelagd sdkerhets-
klassificerad information mellan Finland och
Schweiz i samarbetet mellan parterna sirskilt
i fragor som ror utrikesdrenden, forsvar, si-
kerhet, vetenskap, foretag eller teknik. Det 4r
fraga om kénsligt informationsmaterial som

297096

sdrskilt har klassificerats pa en hog informa-
tionssdkerhetsnivd i den_utlimnande for-
dragsslutande staten. Overenskommelsen
forpliktar inte till utbyte av sikerhetsklassifi-
cerad information.

Overenskommelsen triader i kraft nédr den
senare underrittelsen har tagits emot om att
de nationella atgdrder som krivs for ikraft-
tridandet av Gverenskommelsen har slutforts.
Lagen om sdttande i kraft av Sverenskom-
melsen avses trdda i kraft samtidigt som
overenskommelsen trader i kraft fér Finlands
del, vid en tidpunkt som bestdims genom for-
ordning av statsradet.
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ALLMAN MOTIVERING

1 Inledning

Med informationssikerhet avses alla forfa-
randen som skyddar informationsinnehallet
gentemot utomstaende (informationens kon-
fidentialitet), informationens oftranderlighet
(informationens integritet) samt informatio-
nens anvindbarhet. For att trygga informa-
tionssékerheten anvinds olika metoder. De
vanligaste 4r kontroll av personalens tillfor-
litlighet och lokalernas sikerhet, sekretessbe-
stimmelser och begransningar i ritten att an-
vinda informationen enbart for angivet an-
damal, samt olika typer av procedurkrav for
hantering och &verféring av information. In-
formationssikerhetskraven ticker informa-
tionens hela livscykel, inbegripet forvdrvan-
de, bearbetning, anvidndning, Gverlatelse, ar-
kivering och utplaning.

Inom det internationella samarbetet fGre-
kommer det stundom handlingar som inne-
haller sekretessbelagd information som, om
den obehorigen rojs, kan medféra betydande
och omfattande skada pa viktiga allménna in-
tressen. Denna typ av material méste darfor
hanteras sérskilt omsorgsfullt. Det giller Fin-
lands trovirdighet som part i det internatio-
nella samarbetet. Det internationella informa-
tionssdkerhetssamarbetet, som dven Finland
ir delaktig i, omfattar sedvanligt skydd av
icke-offentligt informationsutbyte som ingar
i den diplomatiska verksamheten, liksom
dven i samarbetet mellan forsvarsforvalt-
ningarna. Utdver fragor som lyder under
omedelbart statsansvar har internationella
forpliktelser som giller informationssékerhet
emellertid ocksa en vixande betydelse for det
ekonomiska, industriella och teknologiska
samarbetet, dér allt flera projekt pa foretags-
nivé forutsitter tillgang till sdkerhetsklassifi-
cerad information. Det har giller sérskilt vid
myndighetsupphandling som férutsitter att
sekretessbelagd statlig information ges ut till
ett foretag for att ett kommersiellt kontrakt
ska kunna genomft6ras. Traditionellt hor an-
skaffningar av detta slag sérskilt till forsva-
rets omrade, men nuftrtiden i allt hdgre grad
ocksa anskaffningar inom andra sektorer, sa-
som informationsteknologi och kdrnkraft.

Det har trots olika strdvanden inte visat sig
vara mojligt att fa till stind en multilateral
konvention inom omrédet for informations-
sikerhet. Den storsta orsaken #r skillnaderna
i nationell lagstifining samt i administrativa
strukturer och kutymer, vilket aterspeglar
kénsligheten i informationssékerhetsfragor
som en del av den nationella sikerheten
overlag. Ett undantag utgér det generella si-
kerhetsskyddsavtalet om Omsesidigt skydd
och utbyte av sdkerhetsskyddsklassificerade
uppgifter mellan Danmark, Finland, Island,
Norge och Sverige (FordrS 11 och 12/2013).

I avsaknad av en konvention har staterna,
Finland medriknat, varit tvungna att 16sa
fragan genom bilaterala Sverenskommelser.
Finland ingick sin forsta bilaterala Sverens-
kommelse om informationssidkerhet med
Tyska forbundsrepubliken ar 2004. Den trad-
de i kraft den 16 juli 2004 (FordrS 96 och
97/2004). Ett ar senare undertecknades en
overenskommelse mellan Finland och Frank-
rike och den i sin tur trddde i kraft den 1 au-
gusti 2005 (FordrS 66 och 67/2005). Dessa
bada stora medlemmar av Europeiska unio-
nen dr viktiga samarbetspartner for Finland,
savil inom omradet for sdkerhetsforvaltning
som med tanke pa ekonomisk vixelverkan.
Det faktum att behovet av informationssi-
kerhet i allt hogre grad borjar fokusera ocksa
pa ekonomisk verksamhet kommer till ut-
tryck i samarbetsavtalet mellan Finland och
Europeiska rymdorganisationen (ESA), ned-
an ESA-overenskommelsen, dven den fran
2004 (FordrS 94 och 95/2004). En av de vik-
tigaste malsittningarna med Sverenskommel-
sen har varit att sikerstdlla det finska nir-
ingslivets mdojligheter att pa jamlik grund
med de andra medlemslinderna kunna delta i
ESA:s sidkerhetsklassificerade anbudsforfa-
randen. Finland har ocksa ingatt ett siker-
hetsskyddsavtal med Visteuropeiska unionen
VEU (FordrS 41 och 42/1998), med Organi-
sationen for gemensamt fOrsvarsmateriel-
samarbete i Europa OCCAR (FordrS 109 och
110/2008) och med Nordatlantiska fordrags-
organisationen Nato (FordrS 7 och 8/2013).
Utdver dessa fordrag har Finland géllande
overenskommelser om informationsséikerhet
med Slovakien (FordrS 116 och 117/2007),



4 RP 67/2014 rd

Estland (FordrS 12 och 13/2008), Italien
(FordrS 23 och 24/2008), Lettland (FordrS
33 och 34/2008), Polen (FoérdrS 46 och
47/2008), Bulgarien (FordrS 116 och
117/2008), Slovenien (FoérdrS 22 och
23/2009), Tjeckien (FordrS 53 och 54/2009),
Spanien (FordrS 22 och 23/2010), Amerikas
forenta stater (FordrS 41 och 42/2013), Stor-
britannien (FordrS 49 och 50/2013) och Lux-
emburg (FordrS 59 och 60/2013). Den 10
maj 2012 godkinde Finland det i maj 2011
undertecknade avtalet mellan EU:s medlems-
stater om skydd av sékerhetsskyddsklassifi-
cerade uppgifter, men avtalet har hittills inte
trétt i kraft. Ytterligare har Finland ingatt en
sndvare 6verenskommelse med Israel om sé-
kerhetsklassificerad information som for-
medlas mellan forsvars- och séikerhetsfor-
valtningarna (FordrS 34 och 35/2012).

Med 6verenskommelser om informations-
sikerhet skapas f6rutséttningar foér utbyte av
sikerhetsklassificerad information mellan
parterna. Genom G&verenskommelsen siker-
stills att sdkerhetsklassificerad information
som Finland ldmnar ut halls hemlig i motta-
garstaten och skyddas och hanteras pa ett
korrekt sétt. Med hjilp av en informationssa-
kerhetstverenskommelse kan ocksd den
andra parten forsdkra sig om att Finland pa
ett korrekt sdtt skyddar och hanterar siker-
hetsklassificerad information som den limnar
ut.

2 Nulége

2.1 Lagen om internationella forpliktel-
ser som giiller informationssikerhet

Lagens allméanna tillampningsomrade

Lagen om internationella forpliktelser som
giller informationsséikerhet (588/2004) stif-
tades i samband med att 6verenskommelsen
om informationssikerhet mellan Finland och
Tyskland samt ESA-Sverenskommelsen sat-
tes i kraft. Lagen ansags nédviandig, bland
annat for att genomftrandet av internationel-
la 6verenskommelser tvingar till avvikelser
fran vara nationella regleringar om handling-
ars offentlighet och sikerhet, med huvudsak-
lig grund i lagen om offentlighet i myndighe-
ternas verksamhet (621/1999), nedan kallad
offentlighetslagen.

Lagen om internationella forpliktelser som
giéller informationssdkerhet tillimpas pé sér-
skilt kénsligt informationsmaterial. Med det
avses sekretessbelagda handlingar och sekre-
tessbelagt material som har sénts till en finsk
myndighet och den utlimnande parten, i en-
lighet med en internationell verenskommel-
se som dr bindande for Finland eller med na-
gon annan internationell forpliktelse, har for-
sett forsdndelsen med en anteckning om sé-
kerhetsklass. Bestimmanderitten till utlim-
nad information kvarstar dven efter att den
utldimnats hos den utlimnande staten. Lagen
kan endast tillimpas om den internationella
overenskommelsen har satts i kraft i Finland
pa det sitt som grundlagen kriver eller om
det dr fraga om en internationell forpliktelse
som annars dr bindande for Finland.

Till kategorin sirskilt kénsligt informa-
tionsmaterial som omfattas av lagens till-
lampningsomrade hanfors ytterligare hand-
lingar som har upprittats av en finsk myn-
dighet eller av en niringsidkare som hor till
lagens tillimpningsomrade, av vilka framgar
information som ingar i handlingar som har
sants till Finland eller information som kan
hamtas ur saddant material. Vidare omfattar
lagens tillampningsomrade handlingar och
material som har framstillts i Finland utifran
sirskilt kénsligt informationsmaterial. Lagen
tillampas inte endast for hemlighallande eller
klassificering av handlingar och delar av
handlingar som innehaller nationell informa-
tion fran Finland.

Lagens sékerhetsforpliktelser ska tillimpas
ocksa da den Sverenskommelse eller forfatt-
ning som tillimpningen av bestimmelserna
baserar sig pa inte ldangre dr i kraft (15 §).
Tillampningen fortsétter sa lange det &r ndd-
vandigt med tanke pa det allmidnna intresse
som ligger till grund for sédkerhetsklassifice-
ringen.

Lagens forhallande till offentlighetslagstift-
ningen

Lagen om internationella forpliktelser som
giller informationssikerhet innehéller be-
stimmelser som avviker fran bestimmelserna
om informationssékerhet for nationella hand-
lingar. 1 lagen ingar emellertid en allmin
hanvisning till offentlighetslagen. Till de de-
lar finska myndigheters handlingar innehaller
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annan information om internationellt samar-
bete dn sddan som omfattas av internationella
forpliktelser om informationssékerhet ska of-
fentlighetslagen och med stéd av den utfir-
dade bestimmelser tillimpas. Lagen innehal-
ler dessutom en specialbestimmelse om be-
slutanderitten i situationer didr det med stod
av offentlighetslagen fragas efter information
om sérskilt kdnsligt material. Enligt offent-
lighetslagen kan en begdran om information
behandlas och avgoras av den myndighet
som forfogar 6ver handlingen. En begfiran
om att fa ta del av en handling kan dock
overforas till en annan myndighet f6r beslut i
de situationer som anges i 15§ i offentlig-
hetslagen.

Tillampning av lagen pé néringsidkare

Lagen tillimpas férutom pad myndigheter
ocksd pa en niringsidkare och dennes an-
stillda i sddana fall d& niringsidkaren &r part
i ett sikerhetsklassificerat avtal eller deltar i
ett upphandlingsforfarande innan ett sédant
avtal ingas eller dr underleveranttr for en sa-
dan ndringsidkare (1 § 2 mom.).

Med ett sdkerhetsklassificerat avtal avses
ett avtal som en myndighet i en annan stat el-
ler ett foretag som har hemvist i den andra
staten eller en internationell organisation el-
ler ett internationellt organ, pa det sétt som
avses i en internationell forpliktelse som gil-
ler informationssikerhet, har for avsikt att
ingd eller har ingatt med en niringsidkare
som har hemvist i Finland, om deltagande i
ett anbudsforfarande eller fullgérande av ett
avtal kan forutsétta tillgang till sérskilt kéns-
ligt informationsmaterial (2 § 3 punkten).

For att kunna delta i ett anbudsforfarande
som ordnas av en myndighet i en annan stat
eller av ett foretag som har hemvist i den
andra staten kan en niringsidkare begira att
det gors en sdkerhetsutredning som giller
sammanslutningar samt en beddémning (12 §
2 mom.). Syftet med bestimmelsen ir att si-
kerstdlla finlindska foretags mojligheter att
konkurrera om upphandlingar ocksa nir det
inte finns nagon internationell verenskom-
melse om informationssikerhet som kan till-
lampas pa upphandlingen. De flesta stater
forutsétter dock att det finns en bilateral
overenskommelse om informationssikerhet

forrdn de godkinner ett utlindskt sikerhets-
intyg.

En néringsidkare och den som #r anstilld
av eller handlar pa uppdrag av en ndringsid-
kare har sekretessplikt i fraga om sérskilt
kénsligt informationsmaterial (6 §). For att
upptylla internationella forpliktelser som gil-
ler informationssdkerhet dr en nédringsidkare
ocksa skyldig att 1dmna behoriga sdkerhets-
myndigheter information samt lata represen-
tanter for myndigheter, internationella organ
och fordragsslutande stater bekanta sig med
sina sédkerhetsarrangemang och verksamhets-
utrymmen (16 § 2 mom. och 18 § 2 mom.).

Verkstillande myndigheter

I lagen finns det bestimmelser (4 §) om de
myndigheter som ska skota internationella
forpliktelser som giller informationssikerhet.
Utrikesministeriet &r Finlands nationella si-
kerhetsmyndighet (National Security Autho-
rity, NSA) i uppfyllandet av internationella
forpliktelser som géller informationssékerhet.
Forsvarsministeriet, huvudstaben, Skyddspo-
lisen och Kommunikationsverket &dr utsedda
sikerhetsmyndigheter (Designated Security
Authority, DSA). | dessa myndigheters upp-
gifter kan bland annat ingd sékerhetsklassifi-
cering av handlingar i samband med anbuds-
och upphandlingsférfaranden.

Skyddspolisen och huvudstaben svarar for
utredningar som géller personsdkerhet, nedan
personsékerhetsutredning, (11 §). Enligt la-
gen hor sdkerhetsutredningar som giller
sammanslutningar till Skyddspolisen, utom
da det dr fraga om anskaffningar som hanfor
sig till forsvaret, da utredningen utfors av
huvudstaben (12 §). Enligt 5§ 2 mom. i la-
gen om internationella forpliktelser som gill-
er informationssikerhet kan den nationella
sikerhetsmyndigheten och de utsedda siker-
hetsmyndigheterna, oavsett vad som fore-
skrivs om behorighet att gora sékerhetsutred-
ningar som giller sammanslutningar, avtala
om att skdta en viss uppgift eller ett visst
uppgiftsomrade for den andra sidkerhetsmyn-
dighetens rikning, om ett sidant arrange-
mang behovs for att uppgifterna ska kunna
skotas pa ett andamalsenligt, ekonomiskt och
flexibelt sdtt. 1 4§ 1 mom. i den lagen
(885/2010) utses Kommunikationsverket till
sikerhetsmyndighet med uppgift att fungera
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som sakkunnig i friga om siikerheten hos in-
formationssystem och telekommunikation.

[ lagen om internationella forpliktelser som
giller informationssikerhet finns det be-
stimmelser om myndigheters och niringsid-
kares informationsskyldighet (16 §). Syftet
med bestimmelserna ir att sékerstilla att be-
horiga sdkerhetsmyndigheter far den infor-
mation de behover for att skéta sina uppgif-
ter. For samarbete som dr baserat pa en inter-
nationell forpliktelse om informationssiker-
het far myndigheterna, oavsett sekretessbe-
stimmelser, ocksa limna ut sekretessbelagd
information till den utlindska fordragsslu-
tande parten (17 §). Vidare har en myndighet
ritt att inom ramen f6r en internationell for-
pliktelse om informationssikerhet lata repre-
sentanter fOr internationella organisationer
och organ samt for fordragsslutande stater
bekanta sig med sina sidkerhetsarrangemang
och verksamhetsutrymmen, oberoende av
vad som f6reskrivs om sekretessbeldggning
av sikerhetsarrangemangen eller vad som f6-
reskrivs eller bestims om tilltride till ut-
rymmen dér sekretessbelagd information
hanteras eller forvaras (18 §).

Den nationella sidkerhetsmyndigheten ska
enligt lagen i sadana fall som avses i en in-
ternationell forpliktelse som giller informa-
tionssékerhet underritta den andra fordrags-
slutande parten, om sddant dventyrande av
skyddet for sdkerhetsklassificerad informa-
tion och om sidant overtrddande av en be-
stimmelse om informationssidkerhet som
myndigheten fatt kinnedom om, samt vidta
atgirder for att utreda #rendet och for att
vicka atal mot den som gjord sig skyldig till
en straffbar géarning. (19 §).

Sekretessbeldggning och reglering av infor-
mationsanvandningen

Sarskilt kénsligt informationsmaterial ska
sekretessbeldggas, om inte annat féljer av en
internationell forpliktelse som géller infor-
mationssdkerhet (6 § 1 mom.). Sekretessplik-
ten giller ocksa ndringsidkare som fr parter i
sikerhetsklassificerade kontrakt. I de fordrag
som Finland har ingétt, i praktiken bilaterala
overenskommelser, som géller utbyte av sek-
retessbelagd information mellan olika ldnders
myndigheter, ingar i regel en bestimmelse

som begrénsar anvidndningen av informatio-
nen. Enligt den bestimmelsen far sérskilt
kénsligt informationsmaterial anvindas och
Overlatas endast for angivet dndamal, om inte
den som har klassificerat materialet samtyck-
er till nagot annat. Anvindningen av sirskilt
kénsligt informationsmaterial &r alltsa strikt
dndamalsbunden.

Sakerhetsklassificering och —atgérder

I lagen foreskrivs om skyldigheten att forse
sirskilt kinsligt informationsmaterial med
anteckning om sdkerhetsklass. Anteckningen
anger vilka atgédrder som ska vidtas vid han-
tering av materialet (8 §). Ju hogre materia-
lets sikerhetsklass dr, desto stringare siker-
hetsatgirder krivs det. Lagen innehéller en
allmén forpliktelse att tillimpa de bestdm-
melser om hantering av informationsmateria-
let som dess sdkerhetsklass forutsdtter samt
ett bemyndigande att genom forordning av
statsridet foreskriva om sadana sikerhetsét-
girder vid hantering av sérskilt kdnsligt in-
formationsmaterial som svarar mot olika si-
kerhetsklasser (9 §). 1 11 § i statsradets for-
ordning om informationssidkerheten inom
statsforvaltningen (681/2010), hérefter in-
formationssdkerhetsforordningen, finns det
sirskilda bestimmelser om anteckningen om
sikerhetsklassificering och i 12 § om s#ker-
hetsklassificeringens motsvarighet.

Vid hantering av sidkerhetsklassificerat ma-
terial ska det enligt lagen ses till att materia-
let forvaras i dndamalsenliga utrymmen. Be-
stimmelser om kraven pa sikerheten i sadana
utrymmen finns i 14 § i informationsséker-
hetsforordningen.

Mpyndigheterna ska vara restriktiva i an-
viandningen av sikerhetsklassificerad infor-
mation och dérfor har det allmidnna kravet
som finns i internationella 6verenskommelser
pa att endast personer som behdver informa-
tionen for skétseln av sina uppgifter ska ges
tillgang till den skrivits in i lagen om interna-
tionella forpliktelser som giller informa-
tionssédkerhet. Dessa personer ska namnges
pa forhand, om det forutsitts i 6verenskom-
melsen. Detsamma géller ndringsidkare som
avses il § 2 mom. (6 § 3 mom.).
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Personalsidkerhet

Personsdkerhetsutredningar som férutsitts i
internationella forpliktelser om informations-
sikerhet ska goras sd som foreskrivs i och
med stéd av lagen om s#kerhetsutredningar
(177/2002). Till exempel den personens rit-
tigheter som &r foremal for utredningen fast-
stills alltsa enligt den lagen.

[ lagen om internationella forpliktelser som
giller informationssikerhet ingar emellertid
tvd bestdmmelser som &dr specialbestimmel-
ser i forhallande till lagen om sdkerhetsut-
redningar. En begriansad sdkerhetsutredning
kan goras ocksa i andra fall &n de som rdknas
upp i 19 § i lagen om sdkerhetsutredningar,
om en sddan ir nddvindig for att uppfylla
den internationella forpliktelsen om informa-
tionssékerhet (11 § 1 mom.). Den andra spe-
cialbestimmelsen reglerar myndigheternas
befogenheter. Sikerhetsutredningen ska go-
ras av huvudstaben d4 en siddan behovs for
att uppfylla en internationell forpliktelse som
giller forsvarsforvaltningen eller anskaff-
ningar av forsvarsmateriel. [ 6vriga fall gors
utredningar som hanfér sig till personsiker-
het av Skyddspolisen (11 § 2 mom.). Enligt
10 § 2 mom. i lagen om sdkerhetsutredningar
far den behdriga myndighetens bedémning
av tillforlitligheten eller lampligheten for en
tjinst eller ett uppdrag hos den som utred-
ningen giller inte ingad i en sidkerhetsutred-
ning, om inte ett fordrag eller ndgon annan
internationell forpliktelse som avses i lagens
9 § forutsitter det. Eftersom huvudregeln &r
att en sikerhetsutredning inte ska innehéalla
nagon bedémning av en persons tillforlitlig-
het ndmns beddmningen av en persons till-
forlitlighet sdrskilt i lagen om internationella
forpliktelser som giller informationssdkerhet.
En sadan bedémning ska pa basis av siker-
hetsutredningen goras av den nationella si-
kerhetsmyndigheten eller, om sa har &ver-
enskommits mellan sdkerhetsmyndigheterna,
av den for uppgiften utsedda sdkerhetsmyn-
digheten (11 § 3 mom.).

Utgaende fran beddmningen utfirdas ett
personsdkerhetsintyg  (Personnel  Security
Clearance Certificate). Intyget skickas van-
ligtvis till fordragspartens sdkerhetsmyndig-
het pa det sdtt som anges i dverenskommel-
sen. | lagen foreskrivs det ocksd om Gverla-

tande av intyget till den ber6rda personen
sjalv (14 §).

Sékerhetsutredning som giller sammanslut-
ning

Bestimmelser om sidkerhetsutredningar och
bedémningar som giller sammanslutningar
finns i 12 § i lagen om internationella for-
pliktelser som giller informationssékerhet.
Sakerhetsutredningar som  giller sam-
manslutningar ska dels sikerstilla att lokaler
och hanteringskutymer dr #dndamaélsenliga,
dels personalens kompetens. Bedémningen
av en ndringsidkares tillforlitlighet avser
framfor allt hur val naringsidkaren kan skyd-
da sidkerhetsklassificerad information. Saker-
hetsforfarandet nir det giller en sam-
manslutning och den dérpé baserade bedom-
ningen utgar huvudsakligen fran information
som nédringsidkaren sjédlv lamnar ut samt fran
en sdkerhetskartliggning av néringsidkarens
verksamhetsutrymmen, och nddvindiga at-
girder vidtas med hjélp av ett avtal som
ingds med néringsidkaren. Utredningen gors
av Skyddspolisen. Nir det giller forsvarsan-
skaffningar &r det dock huvudstaben som gor
utredningen. Vid utredningen ska de omstén-
digheter som anges i lagen beaktas, bland
annat hur man kan skydda sékerhetsklassifi-
cerad information fran att obehdrigen rojas,
dndras eller utplanas eller hur man kan for-
hindra obehorigt tilltrade till utrymmen dir
sakerhetsklassificerad information hanteras
eller dir det bedrivs verksamhet som avses i
ett sdkerhetsklassificerat kontrakt. Som en
del av en sdkerhetsutredning som giller en
sammanslutning utreder och bedémer Kom-
munikationsverket vid behov huruvida en né-
ringsidkares informationssystem och tele-
kommunikation uppfyller de krav som f6ljer
av internationella forpliktelser som giller in-
formationssikerhet.

De utsedda sdkerhetsmyndigheterna kan
vid sidkerhetsutredningar som giller sam-
manslutningar inom deras verksamhetsomra-
de samt bedomningar som gors utgaende fran
sikerhetsutredningarna enligt 13 § i lagen
forutsitta att nédringsidkaren forbinder sig att
vidta de atgirder som avses i 12§ 1 mom.
och andra atgirder som behdvs for att upp-
fylla internationella forpliktelser som giller
informationssédkerhet. I férbindelsen kan man
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nirmare precisera de atgirder som néringsid-
karen ska vidta for att uppfylla kraven som
foljer av internationella informationsséker-
hetsforpliktelser. 1 den forbinder sig nérings-
idkaren ocksé att justera sin verksamhet i en-
lighet med sédkerhetskartliggningen. Efter att
en sikerhetsutredning och en eventuell for-
bindelse har gjorts kan Skyddspolisen eller
huvudstaben géra en beddmning av ndrings-
idkarens tillforlitlighet och utfirda ett siaker-
hetsintyg (Facility Security Clearance Certi-
ficate).

2.2 Lagstiftningen om siikerhetsutred-
ningar

Bestimmelser om personsikerhetsutred-
ningar finns i lagen om sékerhetsutredningar.
Syftet med lagen 4r att genom utredningsfor-
farandet 6ka mojligheterna att forebygga
brott som kan medfora allvarlig skada for
viktiga allménna eller enskilda intressen eller
for datasikerhet av synnerligen stor betydel-
se.

En sikerhetsutredning kan goras &ver en
person som soker en tjdnst eller ett uppdrag,
som ska anstéllas eller antas till utbildning
eller som sk&ter en tjdnst eller ett uppdrag
och den kan vara normal, omfattande eller
begrinsad. Sikerhetsutredningar gors i de
fall som anges i lagen, t.ex. om ett férdrag el-
ler ndgon annan internationell forpliktelse
som &r bindande for Finland f6rutsitter att en
sakerhetsutredning gors eller ett intyg Sver
en utredning visas upp.

Eftersom integritetsskyddet har karaktdren
av grundlidggande rittighet 4r utredningsfor-
farandet strikt formbundet. En sédkerhetsut-
redning kan goras endast om den som utred-
ningen géller i férvdg har gett sitt uttryckliga,
skriftliga samtycke. I lagen ingér ocksa en ut-
tommande upprikning 6ver de register som
far anvindas vid utredningsforfarandet.

Var och en har ritt att f4 veta om det har
gjorts en sidkerhetsutredning dver en sjilv for
nagot bestamt uppdrag. Den som utredningen
giller har ocksa ritt att av den behoriga
myndigheten pa begiran fa de uppgifter som
en normal eller en omfattande utredning in-
nehéaller om vederbérande. Denna rétt giller
emellertid inte information som hadmtats ur
ett register som en registrerad inte har ritt till
insyn i.

Den arbetsgrupp som justitieministeriet
hade tillsatt for en Sversyn av lagen om sé-
kerhetsutredningar dverlit sitt betdnkande till
justitieministern den 31 januari 2011. Ar-
betsgruppen hade i uppdrag att utveckla la-
gen om sidkerhetsutredningar sa att den
stimmer dverens med de skyldigheter som ar
bindande for Finland och med allmén inter-
nationell praxis. Regeringens proposition till
riksdagen med forslag till sikerhetsutred-
ningslag och lagar som har samband med den
(RP 57/2013 rd) 6verldmnades till riksdagen
under varsessionsperioden och propositionen
ar dnnu inte slutbehandlad. Propositionen om
sikerhetsutredningslagen, om den godkénns,
inverkar inte p4 de bestimmelser i &verens-
kommelsen som hir foreldggs for godkin-
nande.

3 Malsittning och de viktigaste
forslagen

Syftet med propositionen &r att sétta i kraft
overenskommelsen om informationssikerhet
mellan Finland och Schweiz och sékerstilla
att sdkerhetsklassificerad information som
Finland lamnar ut till Schweiz skyddas och
hanteras pa ett korrekt sitt. Propositionen
syftar ocksa till att frimja Finlands mgjlighe-
ter att ta emot sdkerhetsklassificerad infor-
mation fran Schweiz och sa forbittra samar-
betet mellan ldnderna inom informationssa-
kerhetsomradet. Ytterligare syftar proposi-
tionen till att trygga finldndska foretags moj-
ligheter att delta i internationella projekt eller
projekt mellan Finland och Schweiz som kan
krdva utbyte av sikerhetsklassificerad infor-
mation och pa det sittet forbéttra de fin-
landska foretagens konkurrenskratft.

4 Propositionens konsekvenser
4.1 Konsekvenser for medborgarna

Genom att dverenskommelsen sitts i kraft
kommer lagen om internationella forpliktel-
ser som giller informationssikerhet att till-
lampas pa sikerhetsklassificerad information
och sidkerhetsklassificerat material (sdrskilt
kénsligt informationsmaterial) som skickas
fran Schweiz till Finland. Skyddet av sérskilt
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kénsligt informationsmaterial i enlighet med
lagen om internationella forpliktelser som
giller informationssidkerhet utgar fran be-
stimmelserna i 6verenskommelsen.

Sérskilt kansligt informationsmaterial en-
ligt 6verenskommelsen mellan Finland och
Schweiz giller handlingar som Schweiz an-
ser att ska vara sekretessbelagda och foljakt-
ligen har forsett med hog sdkerhetsklassifice-
ring. [ artikel 5 i Sverenskommelsen fGre-
skrivs om sekretessen med avseende pa si-
kerhetsklassificerad  information.  Enligt
punkt 2 i artikeln ger parterna inte tredje par-
ter tillgang till sidkerhetsklassificerad infor-
mation utan den utldmnande partens skriftli-
ga forhandssamtycke. Detta utgor ett undan-
tag till bestimmelserna i offentlighetslagen
om sekretessbeldggning i allmént intresse, ef-
tersom sekretessen dir i de flesta fall 4dr bero-
ende av konsekvenserna for det skyddade in-
tresset, om uppgifterna ldmnas ut. Aven utan
overenskommelse om informationsséikerhet
skulle sidkerhetsklassificerade handlingar
som Schweiz ldmnar ut till Finland i regel
sekretessbeliggas med stod av 24 § 1 mom. 2
punkten i offentlighetslagen, vilket innebér
att Overenskommelsen om informationssi-
kerhet inte begrdnsar allminhetens tillgang
till information dess mera édn offentlighetsla-
gen.

Den storsta skillnaden bestar i att en myn-
dighet som ska avgéra en begéran om att fa
ta del av information i en handling som avses
i en internationell forpliktelse om informa-
tionssékerhet inte sirskilt behéver motivera
den skada som orsakas av att informationen
ges ut. I 6vrigt ska en begiran om informa-
tion behandlas i enlighet med offentlighets-
lagen. Uppkommer det oklarheter om huru-
vida klassificeringen &r korrekt eller om vilka
uppgifter i handlingen det 4r som foranleder
klassificeringen, ska myndigheten kontakta
den part som har upprittat handlingen.

Overenskommelsen om informationssiker-
het mellan Finland och Schweiz inverkar inte
pa sekretessen eller klassificeringen av Fin-
lands nationella handlingar, vilka bestdms ut-
ifrdn offentlighetslagen.

Personalsdkerheten 4r en viktig del av in-
formationssikerheten. Eftersom lagen om in-
ternationella forpliktelser som giller infor-
mationssdkerhet redan i sig forutsitter att det
forfarande som avses i lagen om sédkerhetsut-

redningar anvénds for att kontrollera anstill-
das tillf6rlitlighet, innebdr ett godkinnande
av den foreslagna lagen inte inskrdankningar
jamfort med tidigare i skyddet av medbor-
garnas personliga integritet och personupp-
gifter.

4.2 Konsekvenser for néringslivet

Overenskommelsen &ppnar mojligheter for
finldndska foretag att 4 bestillningar eller att
delta i projekt som forutsitter tillgang till in-
formation som &r s#kerhetsklassificerad i
Schweiz. Analogt 6ppnar 6verenskommelsen
mojligheter for schweiziska foretag att fa be-
stdllningar eller att delta i projekt som forut-
sitter tillgang till information som #r séker-
hetsklassificerad i Finland. Det &r svart att pa
forhand uppskatta antalet och det ekonomis-
ka viardet pa kommande projekt. Projekt som
krdver tillgang till sdkerhetsklassificerad in-
formation forekommer sdrskilt inom for-
svarsindustrin, sdkerhetssektorn, kérnkraft,
informationsteknologi och annan hégtekno-
logi samt inom sektorn for vetenskap och
forskning. Utan Sverenskommelse om infor-
mationssékerhet kan finlédndska foretag stil-
las utanfor schweiziska projekt. Overens-
kommelsen syftar just till att bygga upp me-
kanismer och forfaranden pa forhand for att
det ska vara mojligt att delta i projekt och till
att pa detta sitt forbéttra finldndska foretags
konkurrenskraft.

4.3 Ekonomiska konsekvenser

Propositionen har inga konsekvenser for
statsbudgeten eller andra an obetydliga eko-
nomiska konsekvenser.

4.4 Konsekvenser for forvaltningen

Godkdnnandet av den Overenskommelse
och den lag som ingér i propositionen medfor
inga skyldigheter till eller behov av forénd-
ringar i f6rvaltningen. Overenskommelsen
okar i ndgon mén den nationella sikerhets-
myndighetens och de utsedda sikerhetsmyn-
digheternas uppgifter som enligt 4 § i lagen
om internationella forpliktelser som géller in-
formationssikerhet hor till dessa myndighe-
ter.
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5 Beredningen av propositionen

Propositionen har beretts vid utrikesmini-
steriet. | beredningen av och i férhandlingar-
na om Overenskommelsen deltog represen-
tanter for utrikesministeriet, justitieministeri-
et, forsvarsministeriet och Skyddspolisen.
Utlatanden om propositionen har begirts av
justitieministeriet, fOrsvarsministeriet, inri-

kesministeriet, finansministeriet, kommuni-
kationsministeriet, arbets- och ndringsmini-
steriet, Skyddspolisen och Kommunikations-
verket. Utlatanden har limnats av arbets- och
niringsministeriet, forsvarsministeriet, inri-
kesministeriet och kommunikationsministeri-
et. Utlatandena forordar att avtalet godkinns
och sitts i kraft.
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DETALJMOTIVERING

1 Overenskommelsens innehall och
forhallande till lagstiftningen i
Finland

Artikel 1. Overenskommelsens syfie och
tillampningsomrade. 1 artikeln definieras att
syftet med Sverenskommelsen #r att sdker-
stilla skyddet av sadan sikerhetsklassificerad
information som utbyts eller framstills i
samarbetet mellan Finland och Schweiz. I in-
ledningen till Sverenskommelsen anges att
parternas samarbetsomraden omfattar fragor
som ror utrikesdrenden, férsvar, sikerhet, ve-
tenskap, foretag eller teknik.

Artikel 2. Definitioner. 1 artikeln definieras
de begrepp som ir centrala i tillimpningen
av Overenskommelsen pa foljande sitt:

I punkt a definieras sdkerhetsklassificerad
information. Overenskommelsen giller hand-
lingar eller material, oavsett form, karaktir
eller formedlingssitt som en part ldmnar ut
till den andra parten och som har sikerhets-
klassificerats och forsetts med relevant an-
teckning om sikerhetsklass i enlighet med
nationella lagar och bestimmelser. Overens-
kommelsen omfattar ocksad information,
handlingar eller material som framstills ut-
giende fran sidan sékerhetsklassificerad in-
formation och som har forsetts med relevant
anteckning om sdkerhetsklass. Punkten &r i
samklang med 2 § 1 mom. i lagen om inter-
nationella forpliktelser som géller informa-
tionssékerhet.

Enligt punkt b avses med sidkerhetsklassifi-
cerat kontrakt ett kontrakt eller underleveran-
torskontrakt, inbegripet forhandlingar som
foregar kontrakt, som innehaller eller som
har anknytning till sikerhetsklassificerad in-
formation. Punkten ir i samklang med 2 § 3
mom. i lagen om internationella forpliktelser
som giller informationssikerhet.

Enligt punkt ¢ avses med utlimnande part
den part som lamnar ut sikerhetsklassificerad
information. Definitionen omfattar ocksa of-
fentlig- eller privatrittsliga juridiska och fy-
siska personer inom partens jurisdiktion.

Enligt punkt d avses med mottagande part
den part till vilken den utldmnande parten
lamnar ut sékerhetsklassificerad information.
Definitionen omfattar ocksd offentlig- eller

privatrittsliga juridiska och fysiska personer
inom partens jurisdiktion.

Enligt punkt e avses med behorig séker-
hetsmyndighet en nationell sikerhetsmyn-
dighet, en utsedd sdkerhetsmyndighet eller
ett annat behorigt organ som i enlighet med
nationella lagar och bestdmmelser har be-
myndigats att ansvara for genomforandet av
overenskommelsen. Enligt lagen om interna-
tionella forpliktelser som giller informa-
tionssdkerhet dr denna myndighet i Finland
utrikesministeriet, ddr uppgiften skots av Na-
tionella sikerhetsmyndigheten. Harutéver &r
forsvarsministeriet, huvudstaben, Skyddspo-
lisen och Kommunikationsverket utsedda si-
kerhetsmyndigheter.

I punkt f definieras krinkning av dataskyd-
det som en girning eller forsummelse som
bryter mot nationella lagar och bestimmelser
och som kan medféra att sikerhetsklassifice-
rade uppgifter forsvinner eller dventyras.

I punkt g definieras begreppet sikerhetsut-
redning som ett positivt utfall av en prov-
ning, baserad péa nationella lagar och be-
stimmelser, av ldampligheten hos en juridisk
eller fysisk person for tillgang till och hanter-
ing av sdkerhetsklassificerade uppgifter pa en
bestdmd niva.

Artikel 3. Behoriga sckerhetsmyndigheter.
I punkt 1 anges vardera partens utsedda na-
tionella sidkerhetsmyndigheter (National Se-
curity Authority, NSA) som ansvarar for det
allménna genomforandet av 6verenskommel-
sen. Nationell sidkerhetsmyndighet i Finland
ar enligt 4 § i lagen om internationella for-
pliktelser som giller informationssikerhet ut-
rikesministeriet, ddr uppgiften skéts av Na-
tionella sikerhetsmyndigheten (NSA). Till
nationell sikerhetsmyndighet i Schweiz har
utsetts forsvarsministeriet ddr uppgiften skots
av avdelningen for informations- och fastig-
hetssédkerhet (Directorate for Information Se-
curity and Facility Protection, 10S).

I punkt 2 forpliktas parterna att underritta
varandra om andra behdriga sidkerhetsmyn-
digheter (Competent Security Authorities,
CSA) som ansvarar for genomfGrandet av
olika delar av Gverenskommelsen. Utsedda
sikerhetsmyndigheter (Designated Security
Authority, DSA) i Finland ir enligt 4 § i la-
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gen om internationella forpliktelser som géll-
er informationssidkerhet forsvarsministeriet,
huvudstaben, Skyddspolisen och Kommuni-
kationsverket.

I punkt 3 forpliktas parterna att underrétta
varandra om eventuella senare dndringar i de
behdriga sikerhetsmyndigheterna.

Artikel 4. Sikerhetsklasser. Enligt punkt 1
ska sdkerhetsklassificerad information som
lamnas ut i enlighet med 6verenskommelsen
forses med relevant anteckning om siker-
hetsklass i enlighet med parternas lagar och
bestimmelser.

[ punkt 2 definieras hur Finlands och
Schweiz sidkerhetsklasser motsvarar var-
andra. | Schweiz anges sikerhetsklassen an-
tingen pé tyska, franska eller italienska. Den
hogsta sikerhetsklassen, som kriver de
stringaste informationssikerhetsatgirderna,
ir “ERITTAIN  SALAINEN/YTTERST
HEMLIG”. Till denna kategori riknas i Fin-
land information som, om den obehdrigen
rojs, kan orsaka sarskilt pataglig skada for
forsvaret, sidkerheten, de internationella rela-
tionerna eller andra allm#nna intressen.
Schweiz har ingen klass som motsvarar Fin-
lands hogsta sdkerhetsklass. 1 punkt 5 i arti-
keln &r utgadngspunkten i stillet att, om Fin-
land skickar information till Schweiz i siker-
hetsklass ERITTAIN SALAI-
NEN/YTTERST HEMLIG, de behdriga sé-
kerhetsmyndigheterna separat ska komma
dverens om hur informationen ska hanteras.
Den nidsthogsta sikerhetsklassen dr "SALA-
INEN/HEMLIG” (GEHEIM/SECRET/
EGRETO). Hit hér i Finland information
som, om den obehdrigen rojs, kan orsaka vi-
sentlig skada for forsvaret, sikerheten, de in-
ternationella relationerna eller andra allmén-
na intressen. Den tredje hogsta sdkerhetsklas-

sen ar "LUOTTAMUKSELLI-
NEN/KONFIDENTIELL” (VERTRAU-
LICH/KONFIDENTIEL/ KONFIDENZIA-

LE), varmed i Finland avses information
som, om den obehdrigen r6js, kan skada for-
svaret, sikerheten, de internationella relatio-
nerna eller andra allménna intressen. Till den
fjarde klassen av handlingar, "KAYTTO
RAJOITETTU/EGRANSAD TILLGANG”
(INTERN/INTERNE/AD USO INTERNO),
hor information som, om den obehdrigen
rdjs, kan skada allménna intressen eller for-
simra myndigheternas mgjligheter att agera.

Finlands internationella relationer skyddas
i24§ 1 mom. 1 och 2 punkten i offentlig-
hetslagen, forsvaret i punkt 10 och sdkerhe-
ten i punkt 5, 8 och 9 i samma moment.
Andra allminna intressen som avses i offent-
lighetslagen kan t.ex. vara skyddet av siker-
hetsarrangemangen for statsledningen och
statsbes6k och for datasystem (24 § 1 mom.
7 punkten) samt samhéllsekonomin (24 § 1
mom. 11 och 12 punkten). Allmént tillampli-
ga bestimmelser om sekretess- och klassifi-
ceringsanteckningar i myndighetshandlingar
ingar i 25 § i offentlighetslagen. Enligt 25 § 3
mom. kan en handling férses med en anteck-
ning som anger vilka krav pa datasidkerhet
som ska foljas vid hanteringen av handling-
en. Handlingar som avses i lagen om interna-
tionella forpliktelser som giller informa-
tionssékerhet ska forses med anteckning om
sakerhetsklass i enlighet med den lagen. An-
teckning om sidkerhetsklass ska goras ocksa
om det foreskrivs genom férordning av stats-
radet.

Enligt 8 § i lagen om internationella for-
pliktelser som giller informationssikerhet
ska sdrskilt kénsligt informationsmaterial
oberoende av vad som foreskrivs i lagen om
offentlighet i myndigheternas verksamhet
forses med en sadan anteckning om siker-
hetsklass som anges i en internationell for-
pliktelse som giller informationsséikerhet, for
att ange vilka sidkerhetskrav som ska foljas
vid hanteringen av materialet. Sarskilda be-
stimmelser om anteckningen om sédkerhets-
klassificering finns i 11 § i informationssé-
kerhetsforordningen och foreskrifter om
klassificeringens motsvarighet vid tillgodo-
seendet av internationella forpliktelser som
giéller informationssidkerheten i 12 § i forord-
ningen. I 11§ 1 mom. i férordningen fore-
skrivs om nér en anteckning om sdkerhets-
klassificering kan goras i en sekretessbelagd
handling. Enligt 11 § 3 mom. far anteckning
om sdkerhetsklass inte anvidndas i andra fall
dn de som avses i 1 mom., om inte anteck-
ningen dr nodvindig for tillgodoseendet av
en internationell forpliktelse som giller in-
formationssikerhet eller handlingen i Gvrigt
hinfér sig till internationellt samarbete. I
11 § 4 mom. i forordningen finns en special-
bestimmelse om anteckning om s#kerhets-
klassificering pa svenska.
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I punkt 3 i artikeln faststills att de engelska
beteckningarna  TOP SECRET, SECRET,
CONFIDENTIAL och RESTRICTED mot-
svarar de finldndska och schweiziska termer-
na i tabellen.

Enligt punkt 4 ska den mottagande parten
sikerstilla att sdkerhetsklasser inte dndras el-
ler upphévs utan skriftligt tillstdnd av den ut-
lamnande parten.

Artikel 5. Skydd av sdkerhetsklassificerad
information. Artikeln innehaller de viktigaste
forpliktelserna om dmsesidigt skydd.

I punkt 1 forpliktas parterna att vidta alla
relevanta atgirder i enlighet med sina natio-
nella lagar och bestimmelser for att skydda
sakerhetsklassificerad information som l&m-
nas ut i enlighet med 6verenskommelsen och
ge den skydd pa samma nivad som egen in-
formation i motsvarande sikerhetsklass.

[ punkt 2 forbjuds utlimnande av siker-
hetsklassificerad information till tredje parter
utan skriftligt forhandssamtycke av den ut-
limnande parten. Punkten forpliktar parterna
att folja principen om utlimnarens samtycke.

Punkt 3 giller personalsikerhet. Tillgang
till sédkerhetsklassificerad information ska en-
ligt bestimmelsen endast beviljas personer
som har ett informationsbehov, som har si-
kerhetsklarerats enligt nationella lagar och
bestimmelser och som har fatt tillstand att f&
tillgang till sddan information. Dessutom ska
de fa instruktioner om sitt ansvar i skyddet av
informationen. Bestimmelsen #r i samklang
med 6 § 3 mom. i lagen om internationella
forpliktelser som géller informationssékerhet,
enligt vilken endast personer som beh&ver in-
formationen for skétseln av sina uppgifter
ska ha tillgang till materialet. Den kontroll av
en persons tillforlitlighet som internationella
informationssdkerhetsforpliktelser kraver ska
i Finland utforas i enlighet med lagen om sé-
kerhetsutredningar och med 11 § i lagen om
internationella forpliktelser som giller in-
formationssidkerhet.  Personsdkerhetsutred-
ningar gors av huvudstaben i drenden som
giéller forsvarsférvaltningen, i 6vriga fall av
Skyddspolisen.

Enligt punkt 4 far sikerhetsklassificerad in-
formation endast anviindas for angivet dnda-
mal. En bestdmmelse som motsvarar foérplik-
telsen finns i 6 § 2 mom. i lagen om interna-
tionella forpliktelser om informationsséker-
het.

Artikel 6. Sdkerhetsklassificerade kon-
trakt. Artikeln innehaller de bestdmmelser
som avses i artikel 2 led b om sdkerhetsklas-
sificerade kontrakt som ingas inom nagonde-
ra partens territorium.

Enligt punkt 1 i artikeln ska den mottagan-
de partens behoriga sikerhetsmyndighet pa
begiran meddela den utlimnande partens be-
horiga sdkerhetsmyndighet huruvida den {o-
reslagna kontraktsparten hos den mottagande
parten har beviljats intyg &ver sidkerhetsut-
redning i den sikerhetsklass som krivs (Faci-
lity Security Clearance, FSC). Har kontrakts-
parten i fraga inte det intyg Sver sidkerhetsut-
redning som krévs, kan den utlamnande par-
tens behoriga sdkerhetsmyndighet be den
mottagande partens behoriga sidkerhetsmyn-
dighet sdkerhetsklarera kontraktsparten.

Enligt punkt 2 kan mottagarpartens behori-
ga sikerhetsmyndighet vid 6ppna anbudsfor-
faranden dven utan officiell begdran Gver-
lamna de relevanta intygen Sver sidkerhetsut-
redningar till den utlimnande partens behdri-
ga sikerhetsmyndighet.

I punkt 3 aldggs parterna att i sidkerhets-
klassificerade kontrakt inkludera relevanta
sikerhetsbestimmelser, didribland klassifice-
ringsanvisningar. En kopia av sidkerhetsbe-
stimmelserna ska skickas till den partens be-
horiga sdkerhetsmyndigheter inom vars ju-
risdiktion det sikerhetsklassificerade kon-
traktet ska genomfGras. Nationella bestdm-
melser om sdkerhetsklassificerade kontrakt
finns i 1 § 2 mom. (tillimpning p& néringsid-
kare), 2 § 2 punkten (sérskilt kinsligt infor-
mationsmaterial), 7 § (tystnadsplikt och for-
bud mot utnyttjande) samt i 12 § (sikerhets-
utredningar som géller sammanslutningar),
13 § (forbindelse om att vidta sdkerhetsat-
gérder) och 14 § (sidkerhetsintyg) i lagen om
internationella forpliktelser som giller in-
formationssikerhet. Den nationella re-
gleringen motsvarar forpliktelserna i Gver-
enskommelsen. Finska myndigheters rétt att
lamna ut information som &r nddvéndig for
att uppfylla forpliktelsen finns féreskriven i
17 § i lagen om internationella forpliktelser
som giller informationssékerhet.

Enligt punkt 4 far representanter for parter-
nas behoriga sdkerhetsmyndigheter bestka
varandra for att analysera effekten av de at-
girder som en kontraktspart har vidtagit for
att skydda sdkerhetsklassificerad information
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i anknytning till ett sikerhetsklassificerat
kontrakt. Bestdmmelsen har ocksd samband
med artikel 10.2 i dverenskommelsen dar det
bestims om bestk av parternas sédkerhets-
myndigheter.

Artikel 7. Formedling och registrering av
sdkerhetsklassificerad information. Artikeln
innehaller bestimmelserna om forfarandet
vid overforing av sdkerhetsklassificerad in-
formation mellan parterna.

Parterna ska enligt punkt 1 férmedla in-
formationen med hjilp av skyddade mellan-
statliga kanaler eller s som de behdriga sé-
kerhetsmyndigheterna annars kommer Sver-
ens om. Bestdimmelsen ar i samklang med
18 § i informationssikerhetsférordningen om
formedling av en handling och med 19 § om
overforing av en handling i datanitet. Enligt
punkt 2 i artikeln ska information i siker-
hetsklass LUOTTAMUKSELLINEN/ KON-
FIDENTIELL eller hogre som utbyts mellan
parterna registreras pa ett lampligt sitt och i
enlighet med nationella lagar och bestim-
melser. Bestimmelsen &4r i samklang med
20 § i informationssidkerhetsférordningen om
dokumentation av hanteringen, enligt vilken
hanteringen av handlingar som omfattas av
skyddsniva I-11I ska dokumenteras i en elek-
tronisk logg, ett datasystem, ett drendehanter-
ingssystem, ett manuellt diarium eller en
handling. .

Artikel 8. Oversditining, kopiering och ut-
planing av sdkerhetsklassificerad informa-
tion. Artikeln innehéller bestimmelser om
hur material i olika sikerhetsklasser far &ver-
sittas, kopieras och utplanas.

I punkt 1 forpliktas parterna att forse alla
Oversittningar och kopior av sidkerhetsklassi-
ficerad information med samma anteckning
om sidkerhetsklass som originalet och att
skydda dem i enlighet med det. Endast mi-
nimiantalet kopior som det officiella &nda-
malet kriver far tas.

[ punkt 2 forpliktas parterna att forse alla
Oversittningar med relevant anteckning péa
det Gversatta spraket om att Sverséttningen
innehaller sikerhetsklassificerad information.

Enligt punkt 3 far information i sikerhets-
klass SALAINEN/HEMLIG eller hogre
oversittas eller kopieras endast med skriftligt
samtycke av den utlamnande parten.

Enligt punkt 4 far information i sikerhets-
klass SALAINEN/HEMLIG inte utplanas

utan skriftligt férhandssamtycke av den ut-
lamnande parten. Informationen ska returne-
ras till den utlimnande parten ndr parterna
anser att den inte lingre behovs.

Enligt punkt 5 ska information i sikerhets-
klass LUOTTAMUKSELLI-
NEN/KONFIDENTIELL utplanas n#r det
anses att den inte ldngre behovs.

Punkt 6 innehaller en bestimmelse som
giéller krissituationer. Bestimmelsen aldgger
parterna att omedelbart utplana sikerhets-
klassificerad information som har limnats ut
i enlighet med Gverenskommelsen, om en
krissituation hindrar att informationen skyd-
das. Den utlimnande partens behédriga séker-
hetsmyndigheter ska s& snart som mgjligt
underrittas om utplaningen.

Bestimmelser om skyldigheten att se till att
sirskilt kdnsligt informationsmaterial skyd-
das pa ett sdtt som motsvarar sikerhetsklas-
sen nir sadant material produceras, kopieras,
Oversinds, distribueras, lagras, utplanas eller
i nagot annat avseende hanteras finns i 9 § 1
mom. i lagen om internationella frpliktelser
som giller informationssékerhet. Nirmare
bestdimmelser om hanteringen regleras i Fin-
land pa forordningsniva. 1 informationssi-
kerhetsforordningen som utfiirdats med stod
av offentlighetslagen foreskrivs i 17 § om
kopiering av handlingar och i 21 § om arki-
vering och forstéring av handlingar.

Artikel 9. Besok. Artikeln tillimpas pa be-
sok som omfattar tillgéng till sikerhetsklassi-
ficerad information. Enligt punkt 1 behdvs
det ett skriftligt forhandstillstand av vérdpar-
tens behoriga sikerhetsmyndighet f6r sadana
bestk. Bestkare ska fa tillgang till siker-
hetsklassificerad information endast, om de
har den sindande partens tillstand for bescket
(punkt a), de har fatt ett relevant intyg &ver
personsdkerhetsundersdkning (punkt b), och
de har fatt tillstand att ta emot sékerhetsklas-
sificerad information i enlighet med virdpar-
tens lagar och bestimmelser (punkt c).

Punkt 2 innehaller bestimmelser om de
forfaranden som ska f6ljas vid besok. Enligt
tidsfristen som anges i stycket ska vérdpar-
tens behdriga sikerhetsmyndighet fa begiran
om besdket minst 14 dagar fore den planera-
de tidpunkten for besoket. 1 bradskande fall
kan de behoriga sdkerhetsmyndigheterna
komma &Sverens om en kortare tidsfrist. Be-
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sOksbegéran ska innehélla de uppgifter som
avses i bilaga 2 till denna 6verenskommelse.

Enligt punkt 3 &r besokstillstand giltiga i
hogst 12 manader.

Artikel 10. Sckerhetssamarbete. 1 punkt 1
forpliktas de behoriga sidkerhetsmyndighe-
terna att informera varandra om sina relevan-
ta nationella lagar och bestimmelser som
giller skyddet av sdkerhetsklassificerad in-
formation, och om eventuella #ndringar i
dem.

Enligt punkt 2 ska de behoriga sikerhets-
myndigheterna for att sikerstdlla ett nira
samarbete i verkstdllandet av GSverenskom-
melsen vid behov samrada och pa begiran
informera varandra om sina nationella siker-
hetsnormer, forfaranden och tillimpningar
for skyddet av sikerhetsklassificerad infor-
mation. For att uppna detta mal far de beho-
riga sdkerhetsmyndigheterna bestka var-
andra. Bestimmelser om bestk finns i 18 § i
lagen om internationella forpliktelser som
giller informationssékerhet.

Enligt punkt 3 ska de behoriga sikerhets-
myndigheterna i enlighet med parternas na-
tionella lagar och bestimmelser pa begiran
bistd varandra med att utfora sikerhetsutred-
ningar som giller personer eller sammanslut-
ningar.

Enligt punkt 4 ska de nationella sikerhets-
myndigheterna utan dr6jsmal underriitta var-
andra om dndringar i de relevanta sikerhets-
utredningarna.

I punkt 5 konstateras att 6verenskommel-
sen inte tillimpas pa utbyte av sikerhetsklas-
sificerad information mellan parternas under-
rattelsetjdnster eller brottsbekimpande myn-
digheter sdsom polisen.

Artikel 11. Krdnkning av dataskyddet. 1
punkt 1 forpliktas parterna att utan dréjsmal
underritta varandra om missténkta eller upp-
tickta fall av kréinkningar av dataskyddet.

Enligt punkt 2 atar sig parterna att utan
dréjsmal undersdka incidenter inom ramen
for internationell rdtt och sin nationella juris-
diktion. Den andra parten ska vid behov
samarbeta med den behériga parten i under-
sokningen. Enligt punkt 3 ska parterna inom
ramen for internationell rdtt och sin nationel-
la jurisdiktion vidta alla relevanta atgirder
som &r férenliga med nationella lagar och be-
stimmelser for att begridnsa konsekvenserna
av krankningar av dataskyddet och for att f6-

rebygga ytterligare incidenter. Den andra
parten ska underrdttas om resultaten av un-
dersokningen och vidtagna é&tgérder. Be-
stimmelser som ror foérpliktelserna i artikeln
ingdr i 19 § i lagen om internationella for-
pliktelser som giller informationssékerhet.

Artikel 12. Kostnader. Enligt artikeln star
vardera parten for de kostnader som fororsa-
kas dem genom verkstéllandet av forpliktel-
serna i overenskommelsen.

Artikel 13. T7vistlosning. Enligt artikeln
ska alla tvister mellan parterna angéende
tolkning eller tillimpning av Gverenskom-
melsen uteslutande avgoras i samrad mellan
parterna.

Artikel 14. Slutbestdmmelser. 1 artikeln
ingar bestimmelser om ikrafttridandet, dnd-
ringar och uppsigning av 6verenskommelsen
samt om skyldigheter som foljer av en upp-
sdgning. Overenskommelsen giller tills vida-
re. Den kan dndras pa gemensam skriftlig
Overenskommelse mellan parterna. En part
kan sidga upp Overenskommelsen genom
skriftlig anmélan till den andra parten via di-
plomatiska kanaler, iakttagande en uppsig-
ningstid pa sex manader.

[ slutet av &verenskommelsen konstateras
det att den ersitter samarbetsprotokollet mel-
lan  Finlands  forsvarsministerium  och
schweiziska forsvarsministeriet om utbyte av
sikerhetsklassificerad information som un-
dertecknades den 17 mars 1994 i Bern.

2 Lagforslag

195§ i grundlagen forutsitts att bestim-
melser i internationella forpliktelser som hor
till omradet for lagstifiningen sétts i kraft na-
tionellt genom en sérskild ikrafitrddandelag.
Sadana bestimmelser ska sdttas i kraft ge-
nom en lag ocksa nir det till f6ljd av forplik-
telsen inte dr nédvindigt att justera det mate-
riella innehéllet i den nationella lagstiftning-
en. Eftersom det inte dr nddvindigt att dndra
den materiella lagstiftningen for att genomf6-
ra forpliktelserna i Gverenskommelsen om in-
formationssikerhet mellan Finland och
Schweiz, innehaller propositionen endast ett
forslag till en blankettlag.

1§. Genom bestimmelsen i lagf6rslagets
1 § sétts de bestimmelser i Gverenskommel-
sen i kraft som hor till omradet for lagstift-
ningen. Dessa bestimmelser refereras nedan i
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avsnittet om behovet av riksdagens sam-
tycke.

2 §. Om sittande i kraft av de bestimmel-
ser i 6verenskommelsen som inte hor till om-
radet for lagstiftningen och om ikrafttridan-
det av lagen bestims genom forordning av
statsradet. Lagen avses tridda i kraft samtidigt
som 6verenskommelsen trader i kraft f6r Fin-
lands del.

3 Ikrafttridande

Enligt artikel 14.1 i O6verenskommelsen
mellan Finland och Schweiz ska parterna un-
derritta varandra nir de nationella forfaran-
den som krdvs for ikrafttradandet av Over-
enskommelsen har slutforts. Overenskom-
melsen trdder i kraft den forsta dagen den
andra manaden efter att den senare underrit-
telsen har tagits emot.

Lagen om sittande i kraft av dverenskom-
melsen avses trida i kraft samtidigt som
overenskommelsen trader i kraft fér Finlands
del, vid en tidpunkt som bestdims genom for-
ordning av statsradet.

4 Behovet av riksdagens samtycke
och behandlingsordning

4.1 Behovet av riksdagens samtycke

Enligt 94§ 1 mom. i grundlagen krdvs
riksdagens godkdnnande for fordrag och
andra internationella forpliktelser som inne-
haller bestimmelser som hor till omradet for
lagstiftningen. Enligt grundlagsutskottets
tolkningspraxis ska en bestimmelse anses
hora till omradet for lagstiftningen om den
giller utdvande eller begrénsning av nagon
grundliggande fri- eller rittighet som d&r
skyddad i grundlagen, om den i 6vrigt géller
grunderna for individens réttigheter och
skyldigheter, om den sak som bestdmmelsen
giller dr sadan att om den enligt grundlagen
ska foreskrivas i lag eller om det finns lagbe-
stimmelser om den sak som bestimmelsen
giller eller om det enligt radande uppfattning
i Finland ska lagstiftas om saken. Enligt
grundlagsutskottet hor en bestimmelse om
en internationell forpliktelse pa dessa grun-
der till omradet for lagstiftningen oavsett om
den strider mot eller Gverensstimmer med en

lagbestimmelse i Finland (se t.ex. GrUU
11/2000 rd och GrUU 12/2000 rd).

Pa de grunder som anfors ovan krivs riks-
dagens samtycke for flera bestimmelser i
overenskommelsen som ingér i propositio-
nen. I artikel 2 definieras vad som avses med
sidkerhetsklassificerad information, siker-
hetsklassificerade kontrakt, sdkerhetsutred-
ningar och kriankning av dataskyddet. Efter-
som dessa definitioner direkt eller indirekt
paverkar tolkningen och tillimpningen av
materiella bestimmelser i 6verenskommelsen
som hor till omradet for lagstiftningen kréiver
de riksdagens godkinnande (GrUU 6/2001
rd).

[ artikel 3 stélls det fast att utrikesministe-
riet dr Finlands nationella sidkerhetsmyndig-
het. Bestimmelsen motsvarar 4 § 1 mom. i
lagen om internationella forpliktelser som
giller informationssidkerhet. Bestimmelsen
ar konstaterande och ska darfor inte anses
forutsitta riksdagens samtycke.

Artikel 4 innehaller bestimmelser om an-
teckningar om sidkerhetsklassificering och
om sikerhetsklassernas motsvarighet. All-
mint tillampliga bestimmelser om anteck-
ningar om sekretess och klassificering ingar i
25 § i offentlighetslagen. Enligt den ska det
goras en sekretessanteckning i en myndig-
hetshandling som en myndighet ger ut till en
part och som ska vara sekretessbelagd pa
grund av nagon annans eller allmént intresse.
| andra sekretessbelagda handlingar kan en
anteckning goras efter provning. I 8 § i lagen
om internationella forpliktelser som géller in-
formationssikerhet finns det dessutom be-
stimmelser om anteckning av sékerhetsklass
i sdrskilt kédnsligt informationsmaterial. En-
ligt den ska sérskilt kénsligt informationsma-
terial oberoende av vad som foreskrivs i of-
fentlighetslagen forses med en sddan anteck-
ning om sikerhetsklass som anges i en inter-
nationell f6rpliktelse som giller informa-
tionssédkerhet, for att ange vilka sédkerhets-
krav som ska f6ljas vid hantering av materia-
let. Bestammelsen hor till omradet for lag-
stiftningen.

I artikel 5 i Gverenskommelsen foreskrivs
om atgirder som krévs for att skydda siker-
hetsklassificerad information inom tillamp-
ningsomradet for &verenskommelsen och
som begridnsar utlimnande, férmedling och
anviandning av samt tillgingen till informa-
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tionen. Artikel 5 utgdr kdrnan i Overens-
kommelsen, utifran vilken Finland kan skyd-
da sdkerhetsklassificerad information som
utbyts med stéd av Sverenskommelsen utan
den skaderekvisitbedomning som foreskrivs i
offentlighetslagen. I Finland &r myndighets-
handlingar enligt huvudregeln offentliga. Var
och en har enligt 12 § 2 mom. i grundlagen
ratt att ta del av myndigheters offentliga
handlingar. Denna ritt kan endast av tving-
ande skél begrinsas genom lag. Avvikande
fran bestimmelserna i offentlighetslagen ska
sirskilt kdnsligt informationsmaterial enligt
6§ 1 mom. i lagen om internationella for-
pliktelser som giller informationssidkerhet
sekretessbeldggas, om inte annat féljer av en
internationell forpliktelse som géller infor-
mationssidkerhet. I artikel 5.3 anges ocksa en
begrinsning med avseende pa personer som
ska fa tillgang till sdkerhetsklassificerad in-
formation. | punkten foreskrivs om parternas
skyldighet att lata utfora en relevant siker-
hetsutredning &ver personer som har eller
kan ha tillgang till sikerhetsklassificerad in-
formation som avses i verenskommelsen. I
uppldgget for sidkerhetsutredningar ska det
som sdgs i 10§ 1 mom. i grundlagen om
tryggat privatliv och om plikten att lagstifta
om skydd for personuppgifter beaktas. I Fin-
land finns det i lagen om sikerhetsutredning-
ar foreskrifter om vilka som ska vara foremal
for sikerhetsutredningar samt om utrednings-
forfarandet. Bestimmelsen hor f6ljaktligen
till omradet for lagstiftningen och kréver
riksdagens samtycke for att trdda i kraft. En-
ligt artikel 5.4 far sikerhetsklassificerad in-
formation endast anviindas for angivet dnda-
mal. En bestdmmelse som motsvarar forplik-
telsen finns i 6 § 2 mom. i lagen om interna-
tionella forpliktelser om informationsséker-
het. Bestimmelsen i denna punkt hor foljakt-
ligen till omradet f6r lagstiftningen.

I artikel 6 i 6verenskommelsen finns det
bestimmelser om sdkerhetsklassificerade
kontrakt och om sidkerhetsutredningar som
giller foretag som dr parter i sddana kontrakt.
Foreskrifter om sékerhetsutredningar som
giller ssmmanslutningar finns i 12 och 13 § i
lagen om internationella forpliktelser om in-
formationssidkerhet. Bestk av parternas si-
kerhetsmyndigheter anknyter till artikel 6.4
ddr besoken av parternas behoriga sdker-
hetsmyndigheter mojliggdrs. Syftet med be-

sok mellan parternas representanter dr att si-
kerstidlla att Sverenskommelsens syfte om ett
korrekt skydd for sdkerhetsklassificerad in-
formation forverkligas. Denna beséksritt in-
nehéller inget sadant utdvande av offentlig
makt eller sidan granskningsritt som star i
konflikt med grundlagen (GrUU 39/1997 rd).
1 18 § i lagen om internationella forpliktelser
som giller informationssékerhet finns mot-
svarande foreskrifter om omstidndigheter i
samband med genomfGrandet av Gverens-
kommelsens besoksbestimmelse. Artikeln
hor till omradet for lagstiftningen, bortsett
fran punkt 2 som inte dr skriven i forpliktan-
de form.

[ artikel 11 i Sverenskommelsen forutsitts
att vardera parten utan drojsmal underrittar
den andra parten om upptickta eller miss-
tinkta krinkningar av dataskyddet som ror
sakerhetsklassificerad information utbytt i
enlighet med Overenskommelsen. Parterna
ska ytterligare, i enlighet med sina nationella
lagar och bestimmelser, vidta alla relevanta
atgirder for att begrinsa foljderna av en
krinkning av dataskyddet och undersdka in-
cidenten. 1 19§ i lagen om internationella
forpliktelser som giller informationssékerhet
foreskrivs om de nationella sdkerhetsmyn-
digheternas skyldigheter i sadana situationer
som avses i bestimmelserna i $verenskom-
melsen. Artikelns bestimmelser hor foljakt-
ligen till omradet for lagstiftningen.

4.2 Behandlingsordning

Allmint tillimpliga bestimmelser om sek-
retess avseende sdkerhetsklassificerade upp-
gifter finns i lagen om internationella forplik-
telser som géller informationssékerhet. Enligt
6 § 1 mom. i den lagen ska sirskilt kdnsligt
informationsmaterial sekretessbeldggas, om
inte annat foljer av en internationell forplik-
telse som géller informationssikerhet. Enligt
6§ 2 mom. far sirskilt kénsligt informa-
tionsmaterial anvéndas och ldamnas ut endast
for angivet dndaméal, om inte den som be-
stimt materialets sdkerhetsklass har samtyckt
till ndgot annat. Vidare ska enligt 6 § 3 mom.
en myndighet som hanterar sérskilt kinsligt
informationsmaterial se till att endast perso-
ner som behodver informationen for skétseln
av sina uppgifter har tillgéng till materialet.
Dessa personer ska i de fall som den interna-
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tionella forpliktelsen som giller informa-
tionssékerhet forutsitter namnges pa forhand.
Detsamma giller néringsidkare som avses i
1§ 2 mom. Med sirskilt kinsligt informa-
tionsmaterial avses i lagen saddana sekretess-
belagda handlingar och material samt sadan
information som kan fas ur dem samt sddana
handlingar och material som producerats ut-
ifran dessa handlingar och material samt den-
na information och som har sdkerhetsklassi-
ficerats enligt en internationell forpliktelse
som géller informationssikerhet. Bestimmel-
serna i artikel 5 i den foreliggande Gverens-
kommelsen breddar inte skyldigheten att
iaktta sekretess fran vad som har reglerats i
6 § 1 namnda lag. Bestimmelserna inverkar
foljaktligen inte pa behandlingsordningen av
dverenskommelsen.

Overenskommelsen mellan Finland och
Schweiz om 6msesidigt skydd av sdkerhets-
klassificerad information kan inte anses in-
nehalla bestimmelser som r6r grundlagen pa

det sdtt som avses i 94 § 2 mom. och 95 § 2
mom. i grundlagen. Enligt regeringens upp-
fattning kan Overenskommelsen féljaktligen
godkinnas med enkel majoritet och forslaget
om sittande i kraft av de bestimmelser i
overenskommelsen som hor till omradet for
lagstiftningen godkinnas i vanlig lagstift-
ningsordning.

Med stod av vad som anforts ovan och i
enlighet med 94 § i grundlagen foreslas att

riksdagen godkdnner den i Solothurn
den 28 januari 2014 mellan Republi-
ken Finlands regering och Schweiziska
forbundsradet upprdttade  dverens-
kommelsen om omsesidigt skydd av
sdkerhetsklassificerad information.

Eftersom avtalet innchéller bestimmelser
som hor till omradet for lagstiftiningen fore-
laggs riksdagen samtidigt foljande lagforslag:
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Lagforslag

Lag

Lag om siittande i kraft av de bestimmelser som hor till omradet for lagstiftningen i
6verenskommelsen med Schweiz om dmsesidigt skydd av sikerhetsklassificerad infor-
mation

[ enlighet med riksdagens beslut foreskrivs:

1§ 28§

De bestimmelser som hor till omradet for Om siéttande i kraft av de 6vriga bestim-
lagstiftningen i den i Solothurn den 28 janua- melserna i avtalet och om ikrafttradandet av
ri 2014 mellan Republiken Finlands regering denna lag bestims genom fo6rordning av
och Schweiziska forbundsradet upprittade  statsradet.
overenskommelsen om Omsesidigt skydd av
sikerhetsklassificerad information géller som
lag sddana Finland har forbundit sig till dem.

Helsingfors den 28 maj 2014

Statsminister

JYRKI KATAINEN

Utrikesminister Erkki Tuomioja
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Oversdittning

OVERENSKOMMELSE
MELLAN REPUBLIKEN FINLANDS
REGERING OCH SCHWEIZISKA

FORBUNDSRADET OM OMSESIDIGT
) SKYDD AV
SAKERHETSKLASSIFICERAD
INFORMATION

Republiken Finlands regering och Schwei-
ziska forbundsradet, nedan kallade “parter-
na”’, som

beaktar att parterna kan men inte ar forplik-
tade att utbyta sikerhetsklassificerad informa-
tion i enlighet med denna 6verenskommelse,

4r medvetna om att sidkerhetsklassificerad
information som utbyts ska hanteras i enlig-
het med principerna i denna Sverenskommel-
se,

for att skydda sékerhetsklassificerad infor-
mation till exempel i fragor som ror utrikes-
drenden, forsvar, sikerhet, vetenskap, foretag
eller teknik och som utbyts direkt mellan par-
terna eller mellan offentlig- eller privatrittsli-
ga juridiska eller fysiska personer inom deras
jurisdiktion som hanterar sidkerhetsklassifice-
rad information,

har kommit Sverens om f6ljande:
Artikel 1
Syfte och tillimpningsomrade

Syftet med denna Sverenskommelse dr att
sikerstilla skyddet av saddan sdkerhetsklassi-
ficerad information som utbyts eller fram-
stiills i samarbetet mellan parterna.

Artikel 2
Definitioner

I denna &verenskommelse avses med

a) sdkerhetsklassificerad information in-
formation, handlingar eller material, oavsett
form, karaktir eller férmedlingssdtt som en
part lamnar ut till den andra parten och som
har sdkerhetsklassificerats och forsetts med

Fordragstext

AGREEMENT BETWEEN THE
GOVERNMENT OF THE REPUBLIC
OF FINLAND AND THE SWISS
FEDERAL COUNCIL ON MUTUAL
PROTECTION OF CLASSIFIED
INFORMATION

The Government of the Republic of Fin-
land and the Swiss Federal Council, hereinaf-
ter referred to as “the Parties”,

bearing in mind that the Parties may but are
not obliged to exchange Classified Informa-
tion in the framework of this Agreement

recognising that when exchanging Classi-
fied Information it shall be handled in accor-
dance with the principles governed in this
Agreement

in order to protect Classified Information
relating for example to foreign affairs, de-
fence, security or scientific, industrial and
technological matters and exchanged directly
between the Parties, or public or private legal
entities or individuals that deal with Classi-
fied Information under the jurisdiction of the
Parties,

have agreed as follows:
Article 1
Purpose and scope of application

The purpose of this Agreement is to ensure
the protection of Classified Information that
is exchanged or created in the process of co-
operation between the Parties.

Article 2
Definitions

For the purposes of this Agreement:

a) Classified Information means any infor-
mation, document or material of whatever
form, nature or method of transmission pro-
vided by one Party to the other Party and to
which a security classification level has been
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relevant anteckning om sikerhetsklass i en-
lighet med nationella lagar och bestimmelser,
savil som information, handlingar eller mate-
rial som har framstillts utifran sadan siker-
hetsklassificerad information och forsetts
med relevant anteckning om s#kerhetsklass,

b) sdkerhetsklassificerat kontrakt kontrakt
eller underleverantdrskontrakt, inbegripet
forhandlingar som foregar kontrakt, som in-
nehéller eller som har anknytning till siker-
hetsklassificerad information,

¢) utldmnande part den part och offentlig-
eller privatrittsliga juridiska eller fysiska per-
soner inom partens jurisdiktion som ldmnar ut
sikerhetsklassificerad information,

d) mottagande part den part och offentlig-
eller privatrittsliga juridiska eller fysiska per-
soner inom partens jurisdiktion till vilken den
utldmnande parten ldmnar ut sdkerhetsklassi-
ficerad information,

e) behorig sdkerhetsmyndighet nationell el-
ler utsedd sikerhetsmyndighet eller annat be-
horigt organ som i enlighet med partens na-
tionella lagar och bestimmelser har bemyndi-
gats att ansvara for genomf6randet av denna
Overenskommelse,

) krdnkning av dataskyddet en gérning el-
ler férsummelse som bryter mot nationella
lagar och bestimmelser och som kan medfora
att sikerhetsklassificerade uppgifter forsvin-
ner eller dventyras,

g) sdkerhetsutredning ett positivt utfall av
en provning, baserad pa nationella lagar och
bestaimmelser, av lampligheten hos en juri-
disk person (sdkerhetsutredning som giller
sammanslutning) eller en fysisk person (per-
sonsikerhetsutredning) for tillgang till och
hantering av sidkerhetsklassificerade uppgifter
pa en bestdmd niva.

Artikel 3
Behdriga sdkerhetsmyndigheter
1. Parterna har utsett foljande nationella s&-
kerhetsmyndigheter (National Security Aut-

hority, NSA) att ansvara for det allménna ge-
nomfdrandet av denna dverenskommelse:

applied and which has been marked accord-
ingly under national laws and regulations, as
well as any information, document or mate-
rial that has been generated on the basis of
such Classified Information and marked ac-
cordingly;

b) Classified Contract means any contract
or sub-contract, including pre-contractual ne-
gotiations, which contains or involves Classi-
fied Information;

c) Originating Party means the Party, as
well as any public or private legal entity or
individual under its jurisdiction, releasing
Classified Information;

d) Receiving Party means the Party, as well
as any public or private legal entity or indi-
vidual under its jurisdiction, to which the
Classified Information is released by the
Originating Party;

e) Competent Security Authority means a
National Security Authority, a Designated
Security Authority or any other competent
body authorised according to the national
laws and regulations of the Parties which is
responsible for the implementation of this
Agreement;

f) Breach of Security means an act or an
omission contrary to national laws and regu-
lations which may lead to the loss or com-
promise of Classified Information;

g) Security Clearance means a positive de-
termination following an investigative proce-
dure in accordance with national laws and
regulations to ascertain the eligibility of an
entity (Facility Security Clearance, FSC) or
individual (Personnel Security Clearance,
PSC) to have access to and to handle Classi-
fied Information on a certain level.

Article 3
Competent Security Authorities

1. The National Security Authorities
(NSAs) designated by the Parties as respon-
sible for the general implementation of this
Agreement are:
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I Republiken Finland I Schweiziska edsférbundet
Utrikesministeriet Ministry of Defence
Nationella Directorate for
sdkerhetsmyndigheten Information Security and
(NSA) Facility Protection (10S)
FINLAND SWITZERLAND

In the Republic of Finland In the Swiss Confederation
Ministry for Foreign Affairs Ministry of Defence
National Security Directorate for
Authority Information Security and
(NSA) Facility Protection (10S)
FINLAND SWITZERLAND

2. Parterna ska underritta varandra om
eventuella andra behoriga sidkerhetsmyndig-
heter som ansvarar for genomforandet av oli-
ka delar av denna 6verenskommelse.

3. Parterna ska underritta varandra om
eventuella senare dndringar i de behoriga si-
kerhetsmyndigheterna.

Artikel 4
Scikerhetsklasser

1. Sakerhetsklassificerad information som
lamnas ut i enlighet med denna Sverenskom-
melse ska forses med relevant anteckning om
sakerhetsklass i enlighet med parternas lagar
och bestammelser.

2. Sakerhetsklasserna motsvarar varandra
enligt foljande:

2. The Parties shall notify each other of any
other Competent Security Authorities which
shall be responsible for the implementation
of aspects of this Agreement.

3. The Parties shall notify each other of any
subsequent changes of the Competent Secu-
rity Authorities.

Article 4
Security classifications

1. Any Classified Information provided
under this Agreement shall be marked with
the appropriate security classification level
under the national laws and regulations of the
Parties.

2. The classification levels shall correspond
to one another as follows:

I Republiken Finland I schweiziska edsforbundet | Motsvarighet pa engelska
ERITTAIN el vastinetta TOP SECRET
SALAINEN

eller
YTTERST
HEMLIG
SALAINEN GEHEIM / SECRET
eller SECRET /
HEMLIG SEGRETO
LUOTTAMUKSELLINEN VERTRAULICH / CONFIDENTIAL
eller CONFIDENTIEL/
KONFIDENTIELL CONFIDENZIALE
KAYTTO INTERN / RESTRICTED
RAJOITETTU INTERNE / AD
eller USO INTERNO
BEGRANSAD
TILLGANG
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In the Republic In the Swiss Equivalent in
of Finland Confederation English
ERITTAIN no equivalent TOP SECRET
SALAINEN

or
YTTERST
HEMLIG
SALAINEN GEHEIM / SECRET
tai SECRET /
HEMLIG SEGRETO
LUOTTAMUKSELLINEN VERTRAULICH / CONFIDENTIAL
or CONFIDENTIEL/
KONFIDENTIELL CONFIDENZIALE
KAYTTO INTERN / RESTRICTED
RAJOITETTU INTERNE / AD
or USO INTERNO
BEGRANSAD
TILLGANG

3. I denna 6verenskommelse motsvarar de
engelska uttrycken TOP SECRET, SECRET,
CONFIDENTIAL och RESTRICTED de fin-
landska och schweiziska termerna i tabellen
ovan.

4. Den mottagande parten ska sikerstilla att
sikerhetsklasser inte #ndras eller upphévs
utan skriftligt tillstind av den utlimnande
parten.

5. Om Finland sdnder information markt
YTTERST HEMLIG, ska parternas behoriga
sikerhetsmyndigheter sinsemellan komma
overens om kompletterande arrangemang.

Artikel 5
Skydd av scikerhetsklassificerad information

1. Parterna vidtar alla relevanta atgirder i
enlighet med sina nationella lagar och be-
staimmelser for att skydda sdkerhetsklassifice-
rad information som avses i denna Gverens-
kommelse. De ska skydda denna information
pa samma niva som egen information i mot-
svarande sidkerhetsklass.

2. Parterna ger inte tredje parter tillgang till
sakerhetsklassificerad information utan den
utlimnande partens skriftliga forhandssam-
tycke.

3. Tillgang till sdkerhetsklassificerad in-
formation ska inskridnkas till personer som

3. The English expressions TOP SECRET,
SECRET, CONFIDENTIAL and RE-
STRICTED used in this Agreement corre-
spond to the Swiss and Finnish terms in the
table above.

4. The Receiving Party shall ensure that
classifications are not altered or revoked, ex-
cept as authorised in writing by the Originat-
ing Party.

5. In case Finland sends classified informa-
tion marked TOP SECRET supplementary
arrangements shall be agreed between the re-
spective Competent Security Authorities.

Article 5
Protection of Classified Information

1. The Parties shall take all appropriate
measures under their national laws and regu-
lations so as to protect Classified Information
referred to in this Agreement. They shall af-
ford such information the same protection as
they afford to their own information at the
corresponding classification level.

2. The Parties shall not provide access to
Classified Information to Third Parties with-
out the prior written consent of the Originat-
ing Party.

3. Access to Classified Information shall be
limited to individuals who have a ‘Need-to-
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har ett informationsbehov, som har sdker-
hetsklarerats enligt nationella lagar och be-
stimmelser, som har bemyndigats att {2 till-
géang till sadan information savil som instruk-
tioner om sitt ansvar i skyddet av sédkerhets-
klassificerad information.

4. Sikerhetsklassificerad information far
endast anvindas f6r angivet andamal.

Artikel 6
Scikerhetsklassificerade kontrakt

1. Den mottagande partens behoriga siker-
hetsmyndighet ska pa begiran meddela den
utlimnande partens behoriga sdkerhetsmyn-
dighet huruvida den foreslagna kontraktspar-
ten hos den mottagande parten har beviljats
nationellt intyg dver sdkerhetsutredning i den
sakerhetsklass som krévs. Har kontraktspar-
ten inte intyg Over sdkerhetsutredning, kan
den utlimnande partens behoriga sikerhets-
myndighet be den mottagande partens beho-
riga sdkerhetsmyndighet sdkerhetsklarera
kontraktsparten.

2. Vid Oppna anbudsforfaranden ska den
mottaganade partens behdriga sikerhetsmyn-
dighet utan formell begiran Gverlimna de re-
levanta intygen Over sdkerhetsutredningar till
den utlimnande partens behoriga sidkerhets-
myndighet.

3. For tillricklig 6vervakning och styrning
av sdkerheten ska s#kerhetsklassificerade
kontrakt som avses i bilaga 1 innefatta lamp-
liga sdkerhetsbestimmelser, ddribland klassi-
ficeringsanvisningar. En kopia av sidkerhets-
bestimmelserna ska skickas till den partens
behdriga sikerhetsmyndigheter inom vars ju-
risdiktion det sikerhetsklassificerade kontrak-
tet ska genomforas.

4. Representanter for parternas behoriga si-
kerhetsmyndigheter far pa begédran besoka
varandra for att bedoma effekten av de atgir-
der som en kontraktspart har vidtagit for att
skydda sikerhetsklassificerad information i
anknytning till ett sédkerhetsklassificerat kon-
trakt.

Know’ and who, in accordance with national
laws and regulations, have been security
cleared and authorised to have access to such
information as well as briefed on their re-
sponsibilities for the protection of Classified
Information.

4. Classified Information shall be used
solely for the purpose for which it has been
provided.

Article 6
Classified Contracts

1. Upon request, the Competent Security
Authority of the Receiving Party shall inform
the Competent Security Authority of the
Originating Party whether a proposed con-
tractor of the Receiving Party has been issued
a national Facility Security Clearance corre-
sponding to the required security classifica-
tion level. If the contractor does not hold a
Facility Security Clearance, the Competent
Security Authority of the Originating Party
may request that the contractor be security
cleared by the Competent Security Authority
of the Receiving Party.

2. In the case of an open tender the Compe-
tent Security Authority of the Receiving Par-
ty should provide the Competent Security
Authority of the Originating Party with the
relevant security clearance certificates with-
out a formal request.

3. To allow adequate security supervision
and control a Classified Contract, referred to
in Annex 1 to this Agreement, shall contain
appropriate security provisions, including a
classification guide. A copy of the security
provisions shall be forwarded to the Compe-
tent Security Authority of the Party under
whose jurisdiction the contract is to be per-
formed.

4. Representatives of the Competent Secu-
rity Authorities of the Parties may visit each
other upon request in order to analyse the ef-
ficiency of the measures adopted by a con-
tractor for the protection of Classified Infor-
mation involved in a Classified Contract.
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Artikel 7

Formedling och registrering av sckerhets-
klassificerad information

1. Parterna ska formedla sdkerhetsklassifi-
cerad information till varandra med hjilp av
skyddade mellanstatliga kanaler eller sa som
de behoriga sdkerhetsmyndigheterna annars
kommer &verens om.

2. Information i s#kerhetsklass KONFI-
DENTIELL eller hdgre som utbyts mellan
parterna ska registreras pa ett limpligt sétt
och i enlighet med nationella lagar och be-
stammelser.

Artikel 8

Oversdittning, kopiering och utplaning av sd-
kerhetsklassificerad information

1. Alla kopior och 6versittningar av siker-
hetsklassificerad information ska forses med
tillamplig anteckning om sékerhetsklass och
skyddas pad samma sétt som den sikerhets-
klassificerade originalinformationen. Over-
sdttningarna och antalet kopior ska begrinsas
till det minimum det officiella syftet kréver.

2. Alla dversittningar ska forses med en re-
levant anteckning pa det Gversatta spraket om
att overséttningen innehéller sdkerhetsklassi-
ficerad information fran den utldimnande par-
ten.

3. Information i s#kerhetsklass HEMLIG
eller hogre far Gversittas eller kopieras endast
med skriftligt samtycke av den utlimnande
parten.

4. Information i sdkerhetsklass HEMLIG
eller hégre far inte utplanas utan den utlam-
nande partens skriftliga forhandssamtycke.
Informationen ska returneras till den utlim-
nande parten nir parterna anser att den inte
langre behovs.

5. Information i s#kerhetsklass KONFI-
DENTIELL ska utplanas nér det anses att den
inte ldngre behdvs.

6. Om en krissituation férhindrar skyddet
av sikerhetsklassificerad information som har
lamnats ut i enlighet med denna &verens-
kommelse, ska informationen omedelbart ut-
planas. Den mottagande parten ska sa fort
som mojligt underritta den utlimnande par-

Article 7

Transmission and registration of Classified
Information

1. Classified Information shall be transmit-
ted between the Parties through government-
to-government secured channels or as other-
wise agreed between their Competent Secu-
rity Authorities.

2. Classified Information marked CONFI-
DENTIAL or higher exchanged between the
Parties shall be duly registered according to
national laws and regulations.

Article 8

Translation, reproduction and destruction of
Classified Information

1. All reproductions and translations of
Classified Information shall bear appropriate
security classification markings and be pro-
tected as the original Classified Information.
The translations and the number of reproduc-
tions shall be limited to the minimum re-
quired for an official purpose.

2. All translations shall contain a suitable
annotation, in the language of translation, in-
dicating that they contain Classified Informa-
tion of the Originating Party.

3. Classified Information marked SECRET
or higher shall be translated or reproduced
only upon the written consent of the Origi-
nating Party.

4. Classified Information marked SECRET
or higher shall not be destroyed without the
prior written consent of the Originating Par-
ty. It shall be returned to the Originating Par-
ty after it is no longer considered necessary
by the Parties.

5. Classified Information marked CONFI-
DENTIAL shall be destroyed after it is no
longer considered necessary.

6. If a crisis situation makes it impossible
to protect Classified Information provided
under this Agreement, the Classified Infor-
mation shall be destroyed immediately. The
Receiving Party shall notify the Competent
Security Authority of the Originating Party
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tens behoriga sdkerhetsmyndighet om att den
sakerhetsklassificerade informationen har ut-
planats.

Artikel 9
Besok

1. Besok som omfattar tillgang till siker-
hetsklassificerad information kriver skriftligt
forhandstillstaind av virdpartens behoriga si-
kerhetsmyndighet. Besokare far tillgang till
sdkerhetsklassificerad information endast, om

a) den behoriga sikerhetsmyndigheten hos
den part som sé@nder ut besékarna har beviljat
tillstand till besoket eller besdken de har bett
om,

b) de har fatt ett relevant intyg Sver person-
sakerhetsundersokning, och

¢) de har fatt tillstdnd att ta emot sidkerhets-
klassificerad information i enlighet med
vardpartens lagar och bestimmelser.

2. Den relevanta behoriga sikerhetsmyn-
digheten hos den part som foreslar besoket
ska underritta virdpartens relevanta behoriga
sikerhetsmyndighet om det planerade beséket
i enlighet med bestimmelserna i denna artikel
och sikerstilla att vérdpartens behdriga si-
kerhetsmyndighet far begéran minst 14 dagar
fore den planerade tidpunkten for besoket. 1
bradskande fall far de behoriga sidkerhets-
myndigheterna komma &verens om en kortare
tidsfrist. BesOksbegédran ska innehalla de
uppgifter som avses i bilaga 2 till denna 6ver-
enskommelse.

3. Tillstand for upprepade besok &r giltiga i
hogst tolv (12) manader.

Artikel 10
Scikerhetssamarbete

1. For verkstilligheten av denna Sverens-
kommelse ska de nationella sdkerhetsmyn-
digheterna informera varandra om sina rele-
vanta nationella lagar och bestimmelser som
giller skyddet av sikerhetsklassificerad in-
formation och om eventuella senare #ndringar
idem.

2. 1 syfte att sdkerstilla ett ndra samarbete i
genomforandet av 6verenskommelsen ska de
behdriga s#kerhetsmyndigheterna samrada
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about the destruction of the Classified Infor-
mation as soon as possible.

Article 9
Visits

1. Visits entailing a possibility of access to
Classified Information require prior written
authorisation from the Competent Security
Authority of the host Party. Visitors shall on-
ly be allowed access where they have been:

a) authorised by the Competent Security
Authority of the sending Party to conduct the
required visit or visits,

b) granted an appropriate Personnel Secu-
rity Clearance, and

¢) authorised to receive Classified Informa-
tion in accordance with the national laws and
regulations of the host Party.

2. The relevant Competent Security Au-
thority of the requesting Party shall notify the
relevant Competent Security Authority of the
host Party of the planned visit in accordance
with the provisions laid down in this Article,
and shall make sure that the latter receives
the request for visit at least 14 days before
the visit takes place. In urgent cases the
Competent Security Authorities may agree
on a shorter period. The request for visit shall
contain the information referred to in Annex
2 to this Agreement.

3. The validity of authorisations for recur-
ring visits shall not exceed twelve (12)
months.

Article 10
Security co-operation

In order to implement this Agreement the
National Security Authorities shall notify
each other of their relevant national laws and
regulations regarding the protection of Clas-
sified Information as well as of any subse-
quent amendments thereto.

2. In order to ensure close co-operation in
the implementation of this Agreement the
Competent Security Authorities shall consult
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sinsemellan. De ska pa begiiran informera
varandra om sina nationella sikerhetsnormer,
forfaranden och tillimpningar for skyddet av
sakerhetsklassificerad information. For att
uppnad detta mal far de behoriga sikerhets-
myndigheterna bestka varandra.

3. De behoriga sdkerhetsmyndigheterna ska
i enlighet med sina nationella lagar och be-
stimmelser pa begéran bistd varandra med att
utfora sdkerhetsklareringar.

4. De nationella sikerhetsmyndigheterna
ska utan dréjsmal underritta varandra om
andringar i de relevanta sdkerhetsutredning-
arna.

5. Denna &verenskommelse tillimpas inte
pa utbyte av sidkerhetsklassificerad informa-
tion mellan parternas underrittelsetjénster el-
ler brottsbekdmpande myndigheter (till ex-
empel polisen).

Artikel 11
Kréinkning av dataskyddet

1. Bégge parter ska utan dr6jsmal underriit-
ta den andra parten om upptéckta eller miss-
tinkta krdnkningar av dataskyddet som ror
sikerhetsklassificerad information.

2. Bigge parter ska utan drdjsmal underso-
ka incidenten inom ramen for internationell
ritt och sin nationella jurisdiktion. Den andra
parten ska vid behov samarbeta med den be-
horiga parten i undersdkningen.

3. Bigge parter ska inom ramen for interna-
tionell rétt och sin nationella jurisdiktion vid-
ta alla relevanta atgdrder som &r forenliga
med nationella lagar och bestimmelser f6r att
begrinsa konsekvenserna av kriankningar av
dataskyddet som avses i punkt 1 och for att
forebygga ytterligare incidenter. Den andra
parten ska underréittas om resultaten av un-
dersokningen och vidtagna atgérder.

Artikel 12
Kostnader
Vardera parten star for de kostnader som

fororsakas dem genom verkstédllandet av for-
pliktelserna i denna Gverenskommelse.

each other. On request, they shall provide
each other with information about their na-
tional security standards, procedures and
practices for the protection of Classified In-
formation. To this aim the Competent Secu-
rity Authorities may visit each other.

3. On request, Competent Security Authori-
ties shall, in accordance with national laws
and regulations, assist each other in carrying
out security clearance procedures.

4. The National Security Authorities shall
promptly inform each other about changes in
relevant security clearance certificates.

5. This Agreement does not apply to the
exchange of Classified Information between
the intelligence services and the law en-
forcement agencies (e.g. the police) of the
two Parties.

Article 11
Breach of Security

1. Each Party shall immediately notify the
other Party of any suspected or discovered
Breach of Security of Classified Information.

2. Each Party shall, within the limits of the
international law and its domestic jurisdic-
tion, investigate the incident without delay.
The other Party shall, if required, cooperate
in the investigation of the Party with jurisdic-
tion.

3. Each Party shall, within the limits of the
international law and its domestic jurisdiction
undertake all possible appropriate measures
under its national laws and regulations so as
to limit the consequences of breaches re-
ferred to in Paragraph 1 of this Article and to
prevent further breaches. The other Party
shall be informed of the outcome of the in-
vestigation and of the measures undertaken.

Article 12
Costs
Each Party shall bear its own costs incurred

in the course of implementing its obligations
under this Agreement.,
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Artikel 13
Tvistlosning

Alla tvister mellan parterna som uppkom-
mer angiende tolkning eller tillimpning av
denna Overenskommelse ska uteslutande av-
goras i samrad mellan parterna

Artikel 14
Slutbestciimmelser

1. Parterna ska underrdtta varandra nir de
nationella forfaranden som kridvs for ikraft-
tridandet av 6verenskommelsen har slutforts.
Overenskommelsen trider i kraft den forsta
dagen den andra ménaden efter att den senare
underrittelsen har tagits emot.

2. Denna dverenskommelse géller tills vida-
re. Den kan #ndras pad gemensam skriftlig
overenskommelse mellan parterna. En part
kan nér som helst foresla dndringar i 6verens-
kommelsen. Om nagondera parten foreslar
dndringar, ska parterna inleda férhandlingar
om en @ndring av dverenskommelsen.

3. En part kan siga upp 6verenskommelsen
genom skriftlig anmaélan till den andra parten
via diplomatiska kanaler, iakttagande en upp-
sdgningstid pa sex (6) manader. Om Jverens-
kommelsen sdgs upp, ska sdkerhetsklassifice-
rad information som redan har férmedlats el-
ler som uppkommer genom 6verenskommel-
sen behandlas i enlighet med &verenskom-
melsens bestimmelser s& linge det 4r nod-
vandigt for att skydda informationen.

Denna Overenskommelse ersitter samar-
betsprotokollet mellan Finlands férsvarsmini-
sterium och schweiziska fOrsvarsministeriet
om utbyte av sikerhetsklassificerad informa-
tion som undertecknades den 17 mars 1994 i
Bern.

Till bekriftelse hdrav har undertecknade,
dértill vederbdrligen bemyndigade, under-
tecknat denna 6verenskommelse

i Solothurm den 28 januar 2014.

i tva exemplar pa engelska.

Article 13
Resolution of disputes

Any dispute between the Parties on the in-
terpretation or application of this Agreement
shall be resolved exclusively by means of
consultations between the Parties.

Article 14
Final provisions

1. The Parties shall notify each other of the
completion of the national measures neces-
sary for the entry into force of this Agree-
ment. The Agreement shall enter into force
on the first day of the second month follow-
ing the receipt of the later notification.

2. This Agreement shall be in force until
further notice. The Agreement may be
amended by the mutual, written consent of
the Parties. Either Party may propose
amendments to this Agreement at any time.
If one Party so proposes, the Parties shall be-
gin consultations on amending the Agree-
ment.

3. Either Party may terminate this Agree-
ment by written notification delivered to the
other Party through diplomatic channels, ob-
serving a period of notice of six (6) months.
If the Agreement is terminated, any Classi-
fied Information already provided and any
Classified Information arising under the
Agreement shall be handled in accordance
with the provisions of the Agreement for as
long as necessary for the protection of the
Classified Information.

The present Agreement replaces the Mem-
orandum of Understanding between the Min-
istry of Defence of Finland and the Ministry
of Defence of Switzerland concerning the
Exchange of Classified Information, signed
in Berne on 17" March 1994,

In witness whereof the duly authorised rep-
resentatives of the Parties have signed this
Agreement,

in Solothurm on the 28th day of January,
2014,

in two duplicates in the English language.
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For Republiken Finlands regering

Alpo Rusi
Republiken Finlands ambassadér i Schweiz

For schweiziska forbundsradet

Urs Freiburghaus
Direkt6r for informations- och lokalitetssi-

kerhetsavdelningen

For the Government of
the Republic of Finland

Alpo Rusi
Ambassador of the Republic of Finland to
Switzerland

For the Swiss Federal Council
Urs Freiburghaus

Head of Directorate for Information Security
and Facility Protection
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Bilaga 1
Scikerhetsklassificerade kontrakt

Kontrakt som avses i artikel 6 i denna Sver-
enskommelse ska innefatta foljande uppgif-
ter:

1. forfarande for att bemyndiga anvindare
att hantera sidkerhetsklassificerad information,

2. lagar och bestimmelser som utgér grun-
den f6r hantering av sidkerhetsklassificerad in-
formation,

3. sikerhetsklass som krivs,

4. begrinsningar i hanteringen av siker-
hetsklassificerad information,

5. detaljerade bestimmelser om hur siker-
hetsklassificerad information ska férmedlas,

6. detaljerade bestimmelser om hur siker-
hetsklassificerad information ska hanteras,

7. mirkning av sikerhetsklassificerad in-
formation och dess praktiska verkan,

8. uppgifter om de personer, déribland un-
derleverantdrer, som har ritt att fa sikerhets-
klassificerad information och férutséttningar-
na for detta,

9. krav som giller skyddstiden for siker-
hetsklassificerad information,

10. foérfarande for hur sékerhetsklassificerad
information ska utplanas eller returneras.

Bilaga 1

Annex 1
Classified Contracts

Classified Contracts referred to in Article 6
of this Agreement shall contain the following
information:

1. procedure entitling a user to handle
Classified Information

2. laws and regulations forming the base
for the use of Classified Information

3. classification level required

4. limitations on the use of Classified In-
formation

5. modalities of transmission of Classified
Information

6. modalities of handling Classified Infor-
mation

7. marking of Classified Information and
practical consequences thereof

8. specifications of the persons, including
sub-contractors, entitled to receive Classified
Information and the conditions therefore

9. requirements for the period of protecting
Classified Information

10. procedure for destroying or returning
Classified Information
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Bilaga 2
Begdran om besck

En begéran om bes6k som avses i artikel 9 i
denna Sverenskommelse ska innefatta f6ljan-
de uppgifter:

1. besokarens for- och efternamn, fodelseort
och fodelsetid/ursprung och nationalitet; be-
sokarens stillning med uppgift om arbetsgi-
varen som bestkaren foretrader; uppgifter om
projektet som besdkaren deltar i samt num-
mer pa bestkarens pass eller annan identi-
tetshandling,

2. bekriftelse pa en personsikerhetsutred-
ning av besdkaren motsvarande bestkets &n-
damal,

3. syftet med besoket eller bestken, inklu-
derande den hégsta nivan av sidkerhetsklassi-
ficerade uppgifter som berérs,

4. planerad tidpunkt och ldngd for det be-
girda besoket eller de begirda besdken; vid
aterkommande besok anges om mojligt hela
den period beséken avser,

5. namn, adress, telefon- och faxnummer, e-
postadress och kontaktperson vid den anldgg-
ning som ska besokas, tidigare kontakter samt
annan information av vikt for att avgéra hur
motiverat besSket eller besdken ar,

6. datum samt den behériga sindande si-
kerhetsmyndighetens  underteckning  och
stampel.

Bilaga 2

Annex 2
Request for visit

Requests for visit referred to in Article 9 of
this Agreement shall contain the following
information:

1. the visitor's family name, first name,
place and date of birth/origin and nationality,
the visitor’s position, with a specification of
the employer which the visitor represents, a
specification of the project in which the visi-
tor participates, and the visitor's passport
number or other identity document number;

2. confirmation of Personnel Security
Clearance of the visitor in accordance with
the purpose of the visit;

3. the purpose of the visit or visits, includ-
ing the highest level of Classified Informa-
tion to be involved;

4. the expected date and duration of the re-
quested visit or visits. In the case of recurring
visits the total period covered by the visits
shall be stated, when possible;

5. the name, address, phone and fax num-
ber, e-mail and point of contact of the estab-
lishment or facility to be visited, previous
contacts and any other information useful for
determining the justification for the visit or
visits;

6. the date, signature and seal of the send-
ing Competent Security Authority.
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