Svar pa skriftligt spérsmal SSS 139/2016 rd

Svar pa skriftligt spérsmal om skydd av elnat mot cyberhot
Till riksdagens talman

| det syfte som anges i 27 § i riksdagens arbetsordning har Ni, Arade talman, till den minister
som saken galler 6versant foljande skriftliga sporsmal SS 139 rd undertecknat av riksdagsleda-
mot Jyrki Kasvi /grona:

Vilken beredskap har Finland att trygga elnétens funktion mot cyberhot?
Som svar pa detta sporsmal anfor jag foljande:

Olika cyberhot har identifierats som betydande hot mot samhéllets funktion. I synnerhet kritisk
infrastruktur och den darmed hérande energisektorn ar lampliga foremal for cyberattacker. Ut-
Over i sékerhetsstrategin for samhallet har hoten identifierats i strategin for cybersdkerheten i
Finland.

Kontinuiteten i energisektorns verksamhet &r kritisk for hela samhallets funktion. Cyberhot har
ocksa identifierats for elnatet och for energiforsorjningen i allmanhet. En viktig aktor for att ga-
rantera elens leveranssakerhet ar stamnatsbolaget Fingrid dar cybersdkerheten foljdenligt har
uppmarksammats. | Finland finns omkring 80 distributionsnatsinnehavare av mycket varierande
storlek, varvid resurserna for beredskapen ocksa ar olika. Branschen har Iatit forska om amnet
och gett sina medlemsféretag anvisningar om hur cybersakerheten forbattras.

Enligt 28 8 i elmarknadslagen (588/2013) ska nétinnehavarna géra upp en beredskapsplan och i
behdvlig omfattning delta i beredskapsplanering som ska trygga forsorjningsberedskapen. Be-
redskapsplanen ska uppdateras atminstone en gang per tva ar och nar det sker en betydande for-
andring i omstandigheterna. Forsorjningsberedskapscentralen beddémer beredskapsplanerna och
har ratt att krdva att natinnehavaren gor &ndringar i planen.

I beredskapsplanen utreds natinnehavarnas beredskap och kontinuitetskontroll vid stérningar
under normala férhallanden och vid sddana undantagsforhallanden som avses i beredskapslagen.
En del av planen &r nétinnehavarnas beredskap for attacker mot datanat och forverkligandet av
dataskyddet. De specifika planerna for varje natinnehavare &r sekretessbelagda.

Helsingfors 30.3.2016

Né&ringsminister Olli Rehn



