
Svar på skriftligt spörsmål SSS 139/2016 rd

Svar på skriftligt spörsmål om skydd av elnät mot cyberhot

Till riksdagens talman

I det syfte som anges i 27 § i riksdagens arbetsordning har Ni, Ärade talman, till den minister
som saken gäller översänt följande skriftliga spörsmål SS 139 rd undertecknat av riksdagsleda-
mot Jyrki Kasvi /gröna:

Vilken beredskap har Finland att trygga elnätens funktion mot cyberhot?

Som svar på detta spörsmål anför jag följande:

Olika cyberhot har identifierats som betydande hot mot samhällets funktion. I synnerhet kritisk
infrastruktur och den därmed hörande energisektorn är lämpliga föremål för cyberattacker. Ut-
över i säkerhetsstrategin för samhället har hoten identifierats i strategin för cybersäkerheten i
Finland.

Kontinuiteten i energisektorns verksamhet är kritisk för hela samhällets funktion. Cyberhot har
också identifierats för elnätet och för energiförsörjningen i allmänhet. En viktig aktör för att ga-
rantera elens leveranssäkerhet är stamnätsbolaget Fingrid där cybersäkerheten följdenligt har
uppmärksammats. I Finland finns omkring 80 distributionsnätsinnehavare av mycket varierande
storlek, varvid resurserna för beredskapen också är olika. Branschen har låtit forska om ämnet
och gett sina medlemsföretag anvisningar om hur cybersäkerheten förbättras.

Enligt 28 § i elmarknadslagen (588/2013) ska nätinnehavarna göra upp en beredskapsplan och i
behövlig omfattning delta i beredskapsplanering som ska trygga försörjningsberedskapen. Be-
redskapsplanen ska uppdateras åtminstone en gång per två år och när det sker en betydande för-
ändring i omständigheterna. Försörjningsberedskapscentralen bedömer beredskapsplanerna och
har rätt att kräva att nätinnehavaren gör ändringar i planen.

I beredskapsplanen utreds nätinnehavarnas beredskap och kontinuitetskontroll vid störningar
under normala förhållanden och vid sådana undantagsförhållanden som avses i beredskapslagen.
En del av planen är nätinnehavarnas beredskap för attacker mot datanät och förverkligandet av
dataskyddet. De specifika planerna för varje nätinnehavare är sekretessbelagda.

Helsingfors 30.3.2016

Näringsminister Olli Rehn


