Svar pa skriftligt sporsmal SSS 232/2025 rd

Svar pa skriftligt sporsmal om att fi bukt med bankbedrégerier och
bemota den digitala tidsalderns brottslighet genom en 6versyn av kon-
sumentskyddet och myndigheternas ansvar

Till riksdagens talman

I det syfte som anges i 27 § i riksdagens arbetsordning har Ni, Arade talman, till den minister
som saken géller dversént foljande skriftliga sporsmal SS 232/2025 rd undertecknat av riksdags-
ledamot Ville Skinnari /sd:

Vilka atgérder amnar regeringen vidta for att férhindra bankbedrégerier och andra digitala
bedragerier,

dmnar regeringen bereda lagstiftning som fortydligar och stirker bankernas ersittningsan-
svar 1 situationer dar bedriageriet har grundat sig pa tekniskt eller socialt sofistikerat bedra-
geri,

har regeringen beddmt mdjligheten att inféra ett system som fungerar béttre med tanke pa
riskhanteringen och som varnar kunden for exceptionella eller riskabla transaktioner, séir-
skilt ndr det handlar om stora belopp,

hur &mnar regeringen sikerstélla att polisen och andra myndigheter har tillrdckliga resurser
att utreda digitala bedréagerier och spara vinning av brott,

hur forhaller sig regeringen till den av EU planerade lagstiftningen om starkare identifie-
ring av betalningar och kontroll av betalarens/mottagarens uppgifter,

stoder Finland aktivt dessa atgéarder,

dmnar man inleda ett nationellt samarbetsprogram mellan myndigheter, banker och icke-
statliga organisationer for forebyggande atgérder, utbildning och st6d till offren?

Som svar pé detta spoérsmal anfor jag foljande:

I och med forordningen om direktbetalningar som trédde i kraft varen 2024 ska betaltjdnstleve-
rantdrerna senast i oktober 2025 tillhandahalla en tjénst for jamforelse av betalningsmottagares
namn och kontonummer. D& kan betalaren avbryta en transaktion, om det kontonummer som



betalaren angett och mottagarens namn inte stimmer 6verens med varandra i tillracklig utstréck-
ning.

EU:s reglering av betaltjanster revideras for niarvarande. Med kommissionens forslag till ny for-
ordning om betaltjénster strdvar man bland annat efter att ingripa i manipulering sa att betaltjanst-
leverantdrerna blir ansvariga for bedragerier dér betalarna manipuleras genom att bedragarna upp-
ger sig vara betaltjanstleverantorer. Enligt forslaget bor betaltjanstleverantorerna och teleforeta-
gen dessutom samarbeta tétt for att motverka sddana bedrigerier. Enligt forslaget ska forord-
ningen ocksa innehdlla bestimmelser om delning av information om bedrégerier samt om mek-
anismer for transaktionsmonitorering som betaltjdnstleverantorerna ska infora for att uppticka
och motverka obehoriga betalningstransaktioner. Leverantorerna alédggs ocksé att varna sina kun-
der om nya bedrageriformer och att ge tydliga anvisningar om identifiering av bedrageriforsok.
Avsikten é&r att inleda trilogférhandlingarna om forslaget under det danska ordférandeskapet som-
maren 2025.

Eftersom lagstiftningen om betalningsbedrigerier och bedridgerier for nérvarande utvecklas pa
EU-niv4 &r den priméra metoden i detta skede att pdverka EU-lagstiftningen. Detta arbete utfors
aktivt vid bade justitieministeriet och finansministeriet. Forslaget till EU:s forordning om betal-
tjanster, som fortfarande ar i forhandlingsfasen, paverkas i enlighet med riktlinjerna i U-skrivelsen
U 51/2023 rd och i enlighet med riksdagens stindpunkt (ekonomiutskottets utlaitande EkKUU
24/2023 rd, StoURS 97/2023 rd). I U-skrivelsen och ekonomiutskottets utlitande har man till
exempel ansett det motiverat att forsoka hitta ytterligare metoder for att motverka missbruk. I
forhandlingarna har man dérfor fast sarskild uppmérksamhet vid atgarder som syftar till att mot-
verka missbruk. I enlighet med arbetsfordelningen mellan ministerierna svarar justitieministeriet
for fragor som ror betalningsbedrigerier.

Innan den ovanndmnda regleringen trader i kraft &r det viktigt att bankerna och andra betalnings-
institut sjdlva gor en betydligt effektivare satsning &n i nuldget pa att motverka betalningsbedra-
gerier. Det finns manga mojliga atgérder och i lagstiftningen finns inga hinder for att verkstélla
dem. Kunderna bor pa forhand kunna skydda sig mot bedrigerier till exempel genom att littare
an 1 nuldget kunna faststilla beloppsmassiga eller geografiska grinser for betalningar. Bankerna
skulle ocksa kunna monitorera och i den utstrickning det &r mdjligt stoppa betalningar som klart
avviker fran kundernas betalningshistorik. Ju sdimre bankerna lyckas med detta i praktiken, desto
mer detaljerad bindande reglering bor Gvervigas dven i Finland for att f4 bukt med bedrigerierna.

Myndigheter sdésom Cybersidkerhetscentret, polisen, Finansinspektionen, Konkurrens- och konsu-
mentverket samt bland annat de organisationer och aktdrer som representerar finansbranschen
och konsumenter delar redan nu information for att identifiera bedrégeribrottslighet och anvis-
ningar for misstinkta bedrigerier. Okad kénnedom &r viktig med tanke p& motverkandet av be-
dragerier. Dessutom kan det ndmnas att atgérder for att motverka telefonbedragerier har vidtagits



nationellt bland annat genom samarbete mellan Traficom, Centralkriminalpolisen och teleopera-
torerna. Till dessa hor till exempel projektet Caller-ID, dér man byggde upp effektiv filtrering av
falska uppringarnummer, samt projektet Sender-ID, vars syfte var att forhindra brottslingar att
néstla sig in i en sms-kedja med en legitim aktdr. Utvecklingsarbetet i anslutning till detta sker
oavbrutet, d4 brottslingarna hittar pd nya metoder och aktivt férsoker kringgd olika sitt att block-
era dem.

Betalningsbedrégerier kan vara forbrott till penningtvétt. Vid Finansministeriet pagér ett projekt
for att fornya lagstiftningen om penningtvitt (VM053:00/2024). I projektet verkstills EU:s nya
reglering av penningtvétt, som innefattar ocksa bestimmelser om partnerskap for informationsut-
byte. Syftet med partnerskap for informationsutbyte ar att gora det mdjligt att dela och behandla
operativa uppgifter och personuppgifter mellan de som ar skyldiga att rapportera om penningtvitt,
sdsom banker och behoriga myndigheter, for att motverka och bekdmpa penningtvitt, forbrott till
penningtvétt och finansiering av terrorism.

Centralen for utredning av penningtvitt vid Centralkriminalpolisen har sedan 2020 samarbetat
med de rapporteringsskyldiga inom ramen for FAMLIT (Finnish Anti Money Laundering Intel-
ligence Task Force), men pa grund av lagstiftningshinder begrénsas informationsutbytet for nér-
varande till uppgifter pa fenomenniva. Delning av operativa uppgifter och personuppgifter skulle
avsevart effektivisera partnerskapen for informationsutbyte. I samband med reformen av lagstift-
ningen om penningtvitt bereds lagstiftningsforslag som skulle gora det mojligt att framover ut-
byta dven ovanndmnda information. Da skulle bedrdgerier kunna motverkas bittre &n i nulédget.
Aven i den av finansministeriet tillsatta arbetsgruppen som bereder reformen av kreditinstitutsla-
gen dr avsikten att bedoma om banksekretessen utgor ett hinder for ett &ndamalsenligt informat-
ionsutbyte for motverkande av bedriagerier. Tills vidare strdvar man efter att effektivt utnyttja
myndigheternas resurser genom att forbattra informationsutbytet.

Helsingfors 15.7.2025

Néringsminister Sakari Puisto
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