Svar pa skriftligt spérsmal SSS 292/2020 rd

Svar pa skriftligt spérsmal om autentisering av statsforvaltningens e-
post

Till riksdagens talman

| det syfte som anges i 27 8 i riksdagens arbetsordning har Ni, arade talman, till den minister
som saken galler dversant foljande skriftliga spérsmal SS 292/2020 rd undertecknat av Atte
Harjanne (De gréna):

Hur avser regeringen skéta om uppdateringen av sekretessinstallningarna for statsforvalt-
ningens domannamn sa att det inte ar mojligt att anvanda dem pa ett obehorigt satt?

Som svar pa detta sporsmal anfor jag foljande:

De e-posttjanster som anvands inom statsforvaltningen ar sadana gemensamma IT-tjanster som
avses i 2 § i lagen om anordnande av statens gemensamma informations- och kommunikations-
tekniska tjanster (1226/2013, harefter TORI-lagen) och sadana kommunikationstekniska tjanster
som avses i 1 § 2 mom. i statsforvaltningens férordning om anordnande av statens gemensamma
informations- och kommunikationstekniska tjanster (1226/2019, harefter TORI-férordningen). Pa
motsvarande satt ar e-posttjansterna aven sadana informations- och kommunikationstekniska
tjanster som avses i lagen om verksamhet i den offentliga férvaltningens sékerhetsnat (10/2015,
harefter TUVE-lagen) och sddana gemensamma kommunikationstekniska tjanster i sakerhetsna-
tet som avses i 3 § 2 mom. i statsradets forordning (1109/2015, héarefter TUVE-férordningen).

Statens center for informations- och kommunikationsteknik, Valtori, som fungerar inom Finans-
ministeriets forvaltningsomrade, tar fram och utvecklar statens gemensamma informations- och
kommunikationstekniska tjanster (IKT-tjanster) i enlighet med TORI-lagen samt gemensamma
IKT-tjanster i sakerhetsnatet i enlighet med TUVE-lagen. Valtori producerar sjalv en del av e-
posttjansterna men skaffar en del fran externa tjansteleverantorer, och till vissa delar administrerar
Valtori de avtal som statens &mbetsverk har ingatt med externa tjansteleverantorer.

Finansministeriet har i uppdrag att forbereda fragor som galler styrning av statens gemensamma
IKT-tjanster liksom styrningen och tillsynen av den informations- och kommunikationstekniska
aktionsberedskapen, dvriga beredskapen och sakerheten i frdga om sakerhetsnétets verksamhet. |
enlighet med TORI-lagen maste de tjanster som Valtori producerar uppfylla de krav som stalls pa
informationssékerhet och beredskap. Informationshanteringsenheten ska kartlagga relevanta ris-
ker som ar forenade med informationshehandlingen och dimensionera informationssakerhetsat-
garderna utifran riskbedémningen sasom avses i 13 § i lagen om informationshantering inom den
offentliga forvaltningen (906/2019). Till Valtoris grundlaggande uppgifter hor alltsa att aven be-
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déma de risker som knyter an till e-posttjansterna och dimensionera informationssakerhetsatgar-
derna utifran riskbedémningen. Att samarbeta med de myndigheter inom statsférvaltningen som
anvander tjansterna ar en viktig del av riskbeddmningen. E-posttjanstens sakerhetsatgarder har
skrivits in i tjanstebeskrivningarna eller dverenskommits pa annat satt med varje kund.

Finansministeriet bedomer att ett okontrollerat missbruk av statliga doméannamn i e-posttrafik at-
minstone i viss man kan stéra myndigheternas verksamhet och i hog grad verksamhetens trovar-
dighet. Samtidigt kan e-post Gverlag inte ses som en palitlig och huvudsaklig kanal nar det géller
myndighetskommunikation. Darfor utvecklas myndigheternas kommunikationskanaler och digi-
tala tjanster sa att arenden ska kunna skotas pa ett sakert sétt. Rent allmant tar den offentliga
forvaltningen modell av till exempel banksektorns satt att kommunicera med sina kunder. Kunden
kan lasa sina viktigaste meddelanden och skota arenden i en separat och tillforlitlig tjanst som
bygger pa stark identifiering och ett krypterat informationssystem.

Finansministeriet, som ansvarar for styrningen av statens IKT-tjanster, bad Valtori ta fram en
utredning om nuldget nér det géller e-postens doménautentisering och utvecklingsplaner. Av
Valtoris utredning framgar att flera olika tekniker och en kombination av dessa har anvéants for e-
postens domanautentisering i de e-posttjanster som statsforvaltningen anvander. Dessa funktioner
inkluderar bland annat SPF (Sender Policy Framwork) som ger doméanagaren méjlighet att styra
vilka e-postservrar som far skicka e-post fran ett visst domannamn och DKIM (DomainKeys
Identified Mail) som bygger pa att avsandarens e-postserver signerar det utgaende meddelandet
med krypteringscertifikat. Detta krypteringscertifikat tillater den server som tar emot e-postmed-
delandet att fraga domannamnsservern om avsandaren av e-postmeddelandet ar ratt part medan
DMARC (Domain-based Message Authentication, Reporting and Conformance) har i uppgift att
meddela den mottagande servern att meddelandet anvander SPF- och/eller DKIM-funktioner och
informera vad mottagaren ska géra med e-postmeddelandet om autentiseringen misslyckas.

De ovan namnda tekniska funktionerna anvands bara i viss man i de e-posttjanster som Valtori
producerar och tillhandahaller. Nar det galler utgaende e-postmeddelanden &r funktionerna till-
gangliga i cirka 14-50 procent av doméanerna, beroende pa e-posttjanst. | bara en del av inkom-
mande e-postmeddelanden har funktionerna aktiverats. Enligt uppgifter fran Valtori och andra
ambetsverk pagar emellertid flera utvecklingsprojekt nar det galler statsforvaltningens e-post-
tjanster som handlar om att utreda och ta i bruk ovan ndmnda tekniker, liksom kombinationer av
dessa, for att autentisera e-postdomaner.

Finansministeriet konstaterar att ovan ndmnda tekniska metoder for att autentisera domannamn
ar en liten men viktig del av statsforvaltningens alla forvaltningsatgarder nar det galler informat-
ions- och cybersékerheten. Finansministeriet kommer att forutsatta att Valtori fortsatter det pa-
gaende forbattringsarbetet med informations- och cybersakerheten nar det galler statens gemen-
samma tjanster liksom féljer upp hur det framskrider som en del av utvecklingen av statsforvalt-
ningens informations- och cybersakerhet. Finansieringen av forbattringsatgarderna i samband
med utvecklingen av informations- och cybersakerheten kommer att planeras som en separat del
av ett utvecklingsprogram och dessutom som en del av utvecklingen av statens gemensamma
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IKT-tjanster i sin helhet. | syfte att minimera obehdrig anvéndning av statens doménnamn i kom-
mande e-postlosningar forutsatter Finansministeriet, utéver ovan namnda atgarder, att Valtori
sammanstéller en riskbeddémning och en handlingsplan inklusive finansieringsbehov som en del
av utvecklingsarbetet for varje e-posttjanst.

Helsingfors 12.5.2020

Kommunminister Sirpa Paatero



