Svar pa skriftligt spérsmal SSS 807/2020 rd

Svar pa skriftligt spérsmal om att forbattra stallningen for offer for
dataintrang

Till riksdagens talman

| det syfte som anges i 27 § i riksdagens arbetsordning har Ni, Arade talman, till den minister
som saken galler dversant foljande skriftliga spérsmal SS 807/2020 rd undertecknat av riksdags-
ledamot Satu Hassi/gréna:

Pa vilket satt amnar regeringen forbattra stallningen for offer for dataintrang,

kommer regeringen att bereda en revidering av lagstiftningen exempelvis sa att stark au-
tentisering kréavs vid ekonomiska ataganden och vid andring av uppgifter om manniskor i
myndigheternas register, sa att den som rakat ut for dataintrang far en ny personbeteck-
ning om hen sa vill och att man forbattrar patientens réatt att bestamma vilka personliga
uppgifter antecknas pa natet?

Som svar pa denna fraga anfor jag foljande:

Dataintranget i Psykiatricenter Vastaamo har pa ett ytterst beklagligt satt avslojat sarbarheten i
det digitala samhallet vad galler IT-brottslighet och dess mojliga paverkan pa den personliga in-
tegriteten. Med hjalp av personuppgifter som lacker ut i samband med datanatsbrott ar det mojligt
att fortsatta den brottsliga verksamheten och orsaka de berérda andra besvér och skador. | sam-
band med detta har behov framkommit av att granska de nuvarande satten att hantera personbe-
teckningen i samhéllet, méjligheterna och verkningarna av &ndrad personbeteckning samt andra
atgarder, vilka skulle starka palitligt och informationssékert forfarande i olika tjanster och funkt-
ioner i samhallet.

For narvarande kravs stark autentisering i vissa avtal som ingas elektroniskt och i vissa myndig-
hetstjanster som gors elektroniskt, sasom registeranmalningar. | arende med hjélp av myndighet-
ernas digitala tjanster maste man anvanda stark elektronisk autentisering om det ar méjligt att se
och anvénda sekretessbelagt datainnehall i den digitala tjansten. Stark autentisering kravs ocksa
exempelvis i en situation dar konsumenten ingar ett elektroniskt konsumentkreditavtal med kre-
ditgivaren och konsumenten inte har identifierats tidigare pa ett satt som lagen foreskriver. Be-
stdimmelserna i konsumentskyddslagen (38/1978) om autentisering av identitet galler inte nyttig-
hetsbunden engangskredit som typiskt erbjuds som ett finansieringsalternativ i natbutiker. Dess-
utom foreskriver exempelvis betaltjanstlagen (290/2010) bestammelser om anvéndning av stark
autentisering som lampar sig for situationer dar personen koper en nyttighet i en natbutik och
betalar den via sin natbank eller med betalkort eller annat betalningsmedel.
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I samband med revideringsprojektet av bestdimmelserna for konsumentkredit som inleds under
varen 2021 kommer man i justitieministeriet att bedéma om bestammelserna angaende skyldig-
heten att autentisera identiteten bor skdrpas genom att utvidga den sa att den galler alla konsu-
mentkreditavtal som ingas. Nar bestammelserna angaende autentisering av identiteten skrevs in i
konsumentskyddslagen ar 2009, hade man information om problem framst géllande s.k. snabb-
kredit.

En utvidgning av skyldigheten att autentisera kundens identitet till sidana ekonomiska ataganden
som nuvarande lag inte foreskriver, forutsatter en grundlig beddmning. Férhastade andringar kan
medfora ovantade verkningar for bade konsumenternas och foretagens majligheter att inga avtal
pa natet. Med tanke pa myndigheternas praxis maste man ocksa beakta konsekvenserna for lika-
behandling som tryggas av grundlagen samt andra mdjliga konsekvenser for de grundldggande
rattigheterna.

En skyddsatgard for att bekampa dvertradelser ar ett frivilligt kreditforbud i kredituppgiftsregist-
ret. Situationen ar for narvarande den att endast privata naringsidkare utévar kreditupplysnings-
verksamhet. Vid dvervégande om beviljad kredit granskar kreditgivare regelméssigt kreditsokan-
des kredituppgifter fran register som dessa privata aktorer uppratthaller. For narvarande finns
inget myndighetsregister dar man kan spara uppgifter om frivilligt kreditforbud pa ett &andamals-
enligt satt.

Som bast bereder man dock i justitieministeriet ett nytt positivt kredituppgiftsregister som skulle
komma att uppratthallas av myndigheter. Som en del av beredningen av ett positivt kreditupp-
giftsregister stravar man efter att genomfora mojligheten till frivilligt kreditférbud i registret. Da
skulle det kunna vara avgiftsfritt att uppréatta frivilligt kreditforbud i fortsattningen.

Personbeteckning, tilldelning, rattelse och dndring av den regleras i lagen om befolkningsdatasy-
stemet. Bestammelsen i lagens 12 § om andring av personbeteckningen ar strikt och snav i krite-
rierna vid tolkningen, eftersom personbeteckningen &r avsedd att vara oférandrad och bestaende.
Bestammelsen ar uttdmmande vad galler grunderna for andringar. De géllande bestdimmelserna
kan inte tillampas i forebyggande syfte for att hindra eventuella skador eller andra krankningar
av rattigheter for dem som fallit offer for identitetsstold eller dataintrang.

Regeringen bereder bade kortsiktiga och langsiktiga atgarder angaende bruk och andring av per-
sonbeteckning. Syftet med atgarderna pa kort sikt ar att framja satten att anvanda personbeteck-
ning i samhallet. Malet med atgarder pa kort sikt ar att minska mojligheterna till dvertradelser
med personbeteckningarna och minska skadorna som orsakas for dem som fallit offer for datain-
trang och informations- och kommunikationsbrott genom identitetsuppgifter som har hamnat i fel
hander. Regeringen inleder beredningen av en lagandring som i avgransade situationer, sasom vid
dataintrang, ger mojlighet att andra personbeteckning for att begransa 6vertradelser med person-
beteckningar. Dessutom kan atgarder som framjar anvandningen av personbeteckning, sasom in-
formation till medborgarna och vagledning for bra praxis, genomforas pa kort sikt genom revide-
ringsprojektet av personbeteckningen som satts upp fore slutet av detta ar.



Svar pa skriftligt spérsmal SSS 807/2020 rd

Pa grund av identitetsstéld kan olika personer ha olika behov av att séka sparrning och forbud.
Lagstiftningen géllande spérrning och férbud &r spridd. Ansdkan om spérrning och forbud kan
ocksa innefatta en myndighets prévning av drendet. Aven privata instanser uppratthaller en del
av sparrningarna och forbuden och dessa kan da vara avgiftshelagda tjanster.

Pa kort sikt har man forverkligat en sammanforing av férbuds- och sparrningstjanster for hante-
ring av olika uppgifter pa ett stille. Information och lankar finns pa webbplatsen suomi.fi/fi/ti-
etomurto. Detta underlattar situationen for offer for identitetsstold.

Avsikten med atgarderna for reformen av personbeteckningar ar ocksa att som helhet framja an-
vandningen av personbeteckning uttryckligen i individualiserande syfte och forbéttra systemet for
identitetskontroll i det digitaliserade samhallet. Det forutsatter bade utveckling av hanteringsfor-
faranden for personbeteckning och att man samtidigt dverger invanda hanteringssatt av person-
beteckning i olika funktioner i samhallet. Till detta hor forbattring av forfaranden angaende iden-
tifiering och atkomstkontroll samt insamling av logguppgifter i drendetjanster, sa att mojliga 6ver-
tradelser kan forhindras och sparas battre. Atgarder med dessa méal kan goras pa langre sikt.

Helsingfors den 17 november 2020

Kommunminister Sirpa Paatero



