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Kéasittelyn tarkoitus ja kasittelyvaihe

Strategia on komission seké EU:n ulko- jaturvallisuuspolitiikan korkean edustgjan
tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle ja
alueiden komitealle. Siita keskustellaan kevaan 2013 aikana kyberpolitiikan
puheenjohtagjan ystavat —yhmassa, jossa pj- maa Irlannin on tarkoitus esittéa neuvoston
padtelmét, jotka viedadn hyvéksyttéavaks yleisten asioiden neuvostoon.
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Suomen kanta/ohje:

Suomi pitéd EU:n kyberturvallisuusstrategiaa tervetulleena. Suomi pitéad hyvana
yhtei styon tehostamista kyberturvallisuuden tason parantamiseksi ja siten EU:n
sisamar kkinoiden hairiottéman toi mivuuden turvaamiseksi. Suomi tukee strategian
kokonai svaltaista lahestymistapaa, jossa huomioidaan kaikki kyberturvallisuuden
kannalta keskeiset sektorit ja toimijat. EU:n ja sen jasenmaiden on voitava luottaa
tietoverkkoihin ja arjestelmiin, joista ne ovat tietoyhtei skuntina riippuvaisia. Suomi
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korostaa erityisesti julkisen ja yksityisen sektorin yhteistydn merkitysté seka yleisen
tietoi suuden lisdamista tietoturvallisuusriskei stéa.

Koska kyberturvallisuuden alalla tapahtuu télla hetkella paljon EU-tasolla, on hyva, etta
strategiassa esitetédan kokonaiskuva ja visio siita, miten EU:n kyberturvallisuutta
kehitetdan tulevaisuudessa. Suomi haluaa aktiivisesti osallistua kyberstrategian
toimeenpanoon eri foorumeilla ja toimintamuodoissa.

Suomi on hiljattain laatinut ensimméisen kansallisen kyberturvallisuusstrategian
(24.1.2013). Sina maaritellaan tavoitteet j a toimintalinjat, joiden avulla vastataan
kybertoi mintaympéristoon kohdistuviin haasteisiin ja var mistetaan sen toimivuus.
Strategian mukaan kansallista kyberturvallisuutta vahvistetaan osallistumalla aktiivisesti
kyberturvallisuuden kannalta keskeisten kansainvalisten organisaatioiden ja

yhtei styéfoorumeiden toimintaan. EU on tarkea foorumi kyberturvallisuutta
kehitettdessa.

Pééasiallinen sisalto:

Euroopan komissio antoi yhdessa ulko- ja turvallisuuspolitiikan korkean edustgjan kanssa 7.2.2013
tiedorantona Euroopan unionin  kyberturvallisuusstrategian "Avoin, turvalinen ja vakaa
verkkoympéristo” . Samaan aikaan komission antoi ehdotuksen  verkko- ja
tietoturvallisuusdirektiiviksi.

Nykypavana arkieldmg, sosiadinen vuorovaikutus, talous, ja kansalaisten perusoikeuksien
toteutuminen ovat riippuvaisia tieto- ja informaatioteknologian toiminnasta. Avoin ja vapaa internet
luo mahdollisuuksia hyvinvoinnille, parantaa yritysten kilpailukykya seka edistéd demokratiaa ja
ilmaisunvapautta. Kuitenkin  myds kyberturvallisuuteen liittyvét riskitilanteet ovat tulleet yha
yleisemmiksi, lagiemmiks ja monimutkaisemmiksi, elvatka ne tunne valtioiden raoja Puutteet
tietoverkkojen turvallisuudessa voivat aiheuttaa merkittavaa vahinkoa turvallisuudelle ja taloudelle.
Komissio katsoo, ettd turvapoikkeamien ennalta ehkdisya sekd niita koskevaa yhteistyotd ja
avoimuutta on parannettava.

Komission mukaan sen omilla ja yksittéisten jasenvaltioiden aiemmilla, hajanaisilia toimilla e ole
pystytty vastaamaan tdhan kasvavaan haageeseen. Tamén vuoks on selkea tarve yhtendiselle EU:n
strategialle.

Kyberturvallisuusstrategian tarkoitus on esittéd EU:n kattava visio sita miten verkon héirigita ja
verkkohyokkayksia voidaan parhaiten ehkéista ja torjua. Néin edistetddn eurooppalaisia vapauden ja
demokratian arvoja ja varmistetaan, ettd digitaalitalous voi kasvaa turvalisesti. Erityistoimilla
pyritéén parantamaan tietojarjestelmien sietokykya ja vahentamaan verkkorikollisuutta seka
vahvistamaan EU:n kansainvdista kyberturvallisuuspolitiikkaa ja verkkopuol ustusta.

Strategia koostuu viidesta pai nopi steal ueesta:

Verkon vakaus

Verkkorikollisuuden huomattava vahentdminen

Verkkopuolustuspolitiikan ja yhteiseen turvallisuus- ja puolustuspolitiikkaan (Y TPP) liittyvien
vamiuksien kehittdminen

Kyberturvallisuuteen liittyvien teollisten ja teknologisten voimavarojen kehittdminen

Johdonmukaisen kansainvélisen verkkotoimintapolitiikan luominen Euroopan unionille sekéa
EU:n keskeisten arvojen edistdminen
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Verkon vakaus

Jotta tietoverkkojen vakautta EU:ssa voitaisiin parantaa, tulee julkisten viranomaisten ja yksityisten
toimijoiden parantaa vamiuksiaan toimia tehokkaasti yhteistytssd. Tarvitaan EU-tason
toimintasuunnitelma sille, kuinka rajat ylittavia tietoturvallisuusriskeja voidaan torjuaja niihin vastata
tarvittaessa koordinoidusti. Tassa tydssa keskeinen on Euroopan tietoturvallisuusvirasto (ENISA),
jonka toimintaa koskeva asetus on juuri uudistettu. Lisaksi puitedirektiivi sahkoisesté tiedonsiirrosta
ja EU:n tietosuojalainséédantd edel lyttavét jasenmailta ja muilta toimijoilta riittavaa riskienhallintaa.

Saavutetusta edistyksesta huolimatta jasenmaiden valmiudessa on edelleen puutteita. Taman johdosta
samaan akaan kyberturvallisuusstrategian kanssa komissio on antanut  ehdotuksen
tietoturvallisuusdirektiiviksi, joka edelyttéd jasenmaita nimedmaén  toimivaltaisen
tietoturvallisuusviranomaisen, perustamaan toimivan CERT-ryhmén (Computer Emergency Response
Team) seké laatimaan kansallisen tietoturvallisuusstrategian ja yhteisyosuunnitelman. EU-
toimielimien CERT-ryhma (CERT-EU) on perustettu vuonna 2012 edistamdan EU:n toimielimien
tietoturvallisuutta.

Lisdks jasenmailla tulee olla koordinoidut mekanismit tietoturvallisuusriskien ehkaisyyn,
paljastamiseen ja niihin vastaamiseen yhteistydssa eri  viranomaisten kesken. Kansallisten
tietoturvallisuusviranomaisten tulee toimia EU-tasolla yhteistydssd unionin tietoturvallisuutta
koskevan yhtei sty6suunnitelman mukaisesti rgjat ylittavissa tilanteissa.

Edelleen jdsenmaiden tulee huolehtia riittavastd vamiudesta ja yhteistydstd yksityisen sektorin
kanssa. Koska valtaosa informaatiojérjestelmisté on yksityisesti operoituja, tulee yksityisen sektorin
kehittdad teknisella tasolla verkkojen vakautta ja jakaa osaamistaan ja hyvia kaytantgja vyli
sektorirgjojen. Yksityisten toimijoiden tulis raportoida kansallisille tietoturvallisuusviranomaisille
riskeistd, jotka liittyvét yhteiskunnan ydintoimintojen kannalta keskeisten tietoverkkojen toiminnan
luotettavuuteen.

Verkkorikollisuuden huomattava véhentaminen

Verkkorikollisuus on yks nopeimmin kasvavia rikollisuuden muotoja. Koska verkkorikolliset
toimivat yha kehittyneemmin tavoin elvatka rgoitu toimissaan valtioiden rgjoihin, tarvitaan oikeat ja
riittdvat valineet verkkorikollisuuden torjuntaan. Lainséddannon an oltava riittavas. Oikeudellisesti
sitova kansainvdlinen sopimus — Budapestin sopimus — tarjoaa hyvan kehyksen kansallisen
lainséadannon méarittdmiseen. EU-tasolla on hyvaksytty lasten seksuaalisen hyvéksikayton ja
lapsipornografian vastainen direktiivi. Lisaks hyvéksyttavana on verkkohyokkayksia koskeva
direktiivi.

Komissio tulee huolehtimaan néiden direktiivien toimeenpanosta ja kehoittaa kaikkia jasenmaita
viipymétta ratifioimaan Euroopan neuvoston piirissa hyvaksytyn Budapestin sopimuksen.

Komissio katsoo, ettd kakki jasenmaat eivdt omaa riittdvid resurssga verkkorikollisuuden
tehokkaaseen torjuntaan. Kaikissa jasenmaissa tulisi olla toimivat verkkorikosyksikot, joiden
perustamista komissio tulee tukemaan.

EU tukee jdsenmaiden tyota mm. hiljattain perustetun Euroopan verkkorikostorjuntakeskuksen
(EC3) kautta. Verkkorikoskeskus on Europolin yhteyteen perustettu yksikko, joka tukee jasenmaita
verkkorikollisuuden vastaisissa anayyseissa, tiedustelussa, tutkinnassa ja edistéa yhteistyota
jasenmaiden viranomaisten, yksityisen sektorin ja muiden toimijoiden kesken. Keskus tulee | aatimaan
sédnndllisesti  raporttgja  verkkorikollisuuden trendeistd, uusista uhista ja verkkorikollisuuden
torjunnan prioriteeteista.

Edelleen Euroopan poliisikorkeakoulu (CEPOL) tulee panostamaan verkkorikollisuutta koskevaan
koulutustarjontaan ja Eurojust identifioimaan keskeisia oikeudellisen yhteistyon esteitd ja
parantamaan verkkorikollisuuden tutkinnan koordinaatiota niin jasenmaiden kesken, kuin
jdsenmaiden ja EU:n ulkopuolisten maiden vdilla
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Verkkopuolustuspolitiikan ja yhteiseen turvallisuus- ja puolustuspolitiikkaan (YTPP) liittyvien
valmiuksien kehittéminen

Kyberturvallisuudella on my6s puolustuspoliittinen ulottuvuus. Jasenmaiden turvallisuusintresseista
huolehtimiseksi verkkopuolustuspolitiikan tulisi keskittya kehittyneiden kyberuhkien paljastamiseen,
torjuntaan ja korjaamiseen. Synenergiaa voidaan saavuttaa sotilaallisen ja siviilitoiminnan
yhteistydlla. Tarvitaan yhteisty6ta tutkimuksessa ja kehitystoiminnan niin hallitusten, yksityisen
sektorin kuin tutkimusyhteisjen kesken. Jotta vétettaisiin p&allekkaisyytta, tarkastellaan myos sita,
kuinka EU:n jaNATOn toimet voivat t8ydent&a toisiaan.

EU:n ulko- ja turvallisuuspolitiikan korkea edustgja pyrkii edistdméddn jasenmaiden ja Euroopan
puolustusviraston (EDA) yhteisty6téa EU:n kyberpuolustuksen tason arvioimiseksi ja valmiuksien ja
teknologioiden parantamiseksi kaikilla puolustuksen osa-auellla. Edelleen kehitetédn EU:n
kyberpuolustuspolitiikkaa yhteisten operaatioiden puitteissa verkkojen suojaamiseksi, seka
parannetaan mahdollisuuksia kyberpuol ustuksen koulutukseen ja harjoitteluun puolustusvoimissa.

Lisdks kyberpuolustusvamiuksia parannetaan lisddmalla vuoropuhelua, koordinaatiota ja tietojen
vaihtoa sotilas- ja siviiliviranomaisten valilla sek& varmistamalla vuoropuhelu EU:n ja NATON seké
muiden kansainvalisten jarjesttjen ja osaamiskeskusten kanssa.

Kyberturvallisuuteen liittyvien teollisten ja teknologisten voimavarojen kehittdminen

Kansainvdlisesti johtavat informaatioteknologian tuotteiden ja -palvelujen tarjogjat ovat EU:n
ulkopuolisa. On olemassa riski, efta EU:sta tulee riippuvainen ulkopuolella kehitetyista
tietoturvallisuusratkaisuista. On tarkeda huolehtia siitd, ettéa niin EU:ssa kuin sen ulkopuolella tuotetut
ratkaisut ovat luotettavia, turvallisia ja takaavat yksityisen tietosuojan.

Tietoverkkojen turvalisuuden korkea taso voidaan varmistaa vain, jos ICT-alan tuottgjat
(laitevamistgjat, ohjelmistokehittgjét, palveluntarjogjat) pitdvét sitéa tarkedna. Kaikki elvat néin
valitettavasti tee, ja siksi komissio katsoo, ettd on tarve méadritella riittévat turvallisuusvaatimukset
koko informaatioteknol ogian tuoteketjun toimijoille.

Komisso akoo kaynnistéda wvuonna 2013  yksityisenr ja  julkisen  sektorin
tietoturvallisuusratkaisujen foorumin, jonka tarkoituksen on kehittda kannustimia turvallisten 1CT-
tuotteiden kayttdon ottoon ja korkeatasoisten kyberturvallisuusvaatimusten asettamiseen ICT-
tuotteille. Foorumin tyohon pohjautuen komissio tulee esittdmaén suosituksia.

Lisdks komissio tulee selvittamadan, kuinka tdrkeimmé ICT-vamistgat voivat informoida
viranomaisia tuotteidensa mahdollisista tietoturvallisuusriskeista ja pyrkii  edistamaan
teollisuusvetoisten tietoturvallisuusstandardien kayttoonottoa tieto- ja viestintatekniikan
vamistajien ja palveluntarjogjien, kuten pilvipalvelujen, keskuudessa. Edelleen pyritdéan kehittamaan
teollisuusvetoisia standardeja yritysten kyberturvallisuustasolle ja tietoturvallisuusmerkintéja
kuluttgjien palvelemiseksi.

Tutkimus- ja innovaatiotoiminnan alueella kaytetédn mm. tutkimuksen Horisontti 2020-
rahoitusohj el maa tietoverkkojen turvallisuutta edistéviin hankkeisiin.

Johdonmukaisen kansainvalisen verkkotoimintapolitiikan luominen Euroopan unionille sek&d EU:n
keskeisten arvojen edistaminen

Tiedonannon mukaan verkon pitédminen avoimena, vapaana ja turvallisena on kansainvainen haaste,
johon EU:n on vadattava yhdessa kansainvdlisten kumppanien, yksityisen sektorin ja
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kansalaisyhteiskunnan kanssa. EU pyrkii edistdmaén internetin  vapautta olemassa olevan
kansainvélisen lainsdddannon kautta. EU:lle tulee mééritella johdonmukainen toimintapolitiikka,
jossa verkkoon liittyvét kysymykset otetaan huomioon yhteisessa ulko- ja turvallisuuspolitiikassa. EU
panostaa enemman vuoropuheluun kolmansien maiden kanssa ja keskittyy erityisesti samanhenkisiin
kumppaneihin, jotka jakavat EU:n arvot. Verkon globaaleihin haasteisiin vastaamiseks pyritéén
tiiviimpaan yhteistychon alalla toimivien monien kansainvalisten organisaatioiden kanssa.

Kansainvdlisen verkkopolitiikan tulee pyrki& demokratian ja perusoikeuksien edistdmiseen. Globaalin
verkottumisen eteneminen e saa johtaa sensuurin lisééntymiseen. EU edistéd yritysten
yhteiskuntavastuuta ja pyrkii tekeméaéan aoitteita sen kansainvéliseks edistémiseksi.

EU e tue uusien kansainvalisoikeudellisten séadosten laatimista kyberasioihin, vaan korostaa, etté
olemassa olevia kansainvalisia sopimuksia, kuten kansalaisoikeuksia ja poliittisia oikeuksia
koskevaa kansainvélistéa yleissopimusta, Euroopan ihmisoikeussopimusta ja EU:n
per usoikeuskirjaa tulee kunnioitta myds verkkoymparistossa.

Verkkorikollisuuden vastaisessa kansainvalisessa yhteistydssa Budapestin sopimus tarjoaa pohjan
myds kolmansille maille siing, kuinka verkkorikollisuutta koskevaa kansallista |ainséadant6a voidaan
laatia. EU edistéa sopimuksen kéyttoa alan kansainvalisen yhteistyon pohjana.

Lisdantyvalla kansainvdisella yhteistydllg, tietojen vaihdolla ja parhaiden kayténteiden jakamisella
tuetaan viestintdpalvelujen perustana devien infrastruktuureiden toimintaa kolmansissa maissa. EU
tukee kehitystd halitusten ja yksityisen sektorin  yhteistyon lujittamiseks  kriittisten
tietoinfrastruktuurien suojaamisen aalla. Edelleen tuetaan my6s kolmansien maiden pyrkimyksia
kehittda verkon kayttdmahdollisuuksia kansalaisten keskuudessa, varmistaa verkon tietoturvallisuus ja
torjua kdytannossa verkkorikollisuutta

Korkea edustgja tulee yhdessa komission ja j&senmaiden kanssa edistamaan néita tavoitteita.

Eri toimijoiden roolit ja vastuut

Strategiassa  pyritéan lopuksi selventaman e toimijoiden  vastuuta  EU-tason
kybertoimintaympéristossi. Koska verkon uhat eivét tunne rajoja, tulee kaikkien eri tahojen kantaa
vastuunsa ja toimia yhteistydssd. Koska toimijoita on monia ja kysymykset monimutkaisia, ei
keskitetty EU-tason ohjaus tule kyseeseen, vaan kansalisilla hallituksilla on parhaat mahdollisuudet
reagoida turvallisuuspoikkeamiin ja hoitaa niitd verkostoitumalla eri toimijoiden kanssa. Monissa
tapauksissa tuloksellinen toiminta edellyttéa kuitenkin EU-tason tukea.

Jasenmailla tulee olla rakenteet, joiden avulla ne voivat kéasitella verkkojen sietokykyd,
verkkorikollisuutta ja puolustusta, ja ndiden rakenteiden avulla jasenmaiden tulis selvitd
turvapoikkeamista. Tietojen vaihdosta jasenmaan viranomaisten kesken ja yksityisten toimijoiden
vdlilla tulee huolehtia

EU-tasolla keskeisimmaét toimijat ovat tietoturvallisuusvirasto ENISA (verkko- ja tietoturvallisuus),
Europol ja sen verkkorikostorjuntakeskus EC3 (lainvalvonta) seka puolustusvirasto EDA (puolustus).
Jasenmaat ovat edustettuina néiden virastojen hallintoneuvostoissa. Virastojen tulee tehda yhteistyota
analyysien, riskienarviointien, koulutuksen ja parhaiden kaytanteiden jakamisen aoilla. Y hdessa
CERT-EU-ryhman, komission ja jasenmaiden kanssa virastojen tulee edistda kyberturvallisuuden alan
yhteistyon ja toimintapolitiikan vahvistumista.

Kansainvdlisella tasolla komissio ja korkea edustga pyrkiva huolehtimaan gita, ettéd toiminta
kyberturvallisuuden aalla on koordinoitua ja EU:n perusarvojen mukaista.
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Kansallinen kasittely:

EU-jaostot: viestintgaosto, ulkosuhteet-jaosto seka oikeus- jasisdasiat —jaosto, kirjallinen menettely
27.2.-1.3.2013

Eduskuntakéasittely:
Kasittely Euroopan parlamentissa:
Kansallinen lainsdadanto, ml. Ahvenanmaan asema:
Ei suoria vaikutuksia kansalliseen lains&adantoon.
Taloudelliset vaikutukset:
Ei suoriatalouddllisia vaikutuksia

Muut mahdolliset asiaan vaikuttavat tekijat:
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Euroopan unionin kyberturvallisuusstrategia:
Avoin, turvallinen ja vakaa verkkoympiristo

1. JOHDANTO
1.1. Tausta

Internetilld ja laajemminkin koko verkkotoimintaympirist6lld on ollut viimeisten kahden
vuosikymmenen aikana valtava vaikutus yhteiskunnan kaikkiin osa-alueisiin. Arjen sujuvuus,
perusoikeuksien toteutuminen, sosiaalinen vuorovaikutus ja talouden toiminta ovat kaikki
riippuvaisia tieto- ja viestintdtekniikan saumattomasta toimivuudesta. Avoin ja vapaa
verkkoympdristd on edistényt poliittista ja yhteiskunnallista osallisuutta koko maailmassa: se
on murtanut muureja maiden, yhteisdjen ja kansalaisten véliltd ja mahdollistanut
vuorovaikutuksen ja tiedon- ja ajatustenvaihdon koko maailman laajuisesti, tarjonnut
foorumin ilmaisunvapaudelle ja perusoikeuksien kdytolle sekd valtaistanut ihmisid
pyrkimyksissd kohti demokraattisia ja oikeudenmukaisempia yhteiskuntia. Tdmid ndkyi
erityisen selvisti ns. arabikevéén aikana.

Jotta verkko siilyisi avoimena ja vapaana, verkkotoiminnassa olisi sovellettava samoja
normeja, periaatteita ja arvoja, joita EU:ssa noudatetaan reaalimaailmankin puolella.
Perusoikeuksia, demokratiaa ja oikeusvaltioperiaatetta on suojeltava myds kyberavaruudessa.
Vapautemme ja hyvinvointimme on enenevdssd madrin sidoksissa vakaaseen ja
innovatiiviseen internetiin, joka jatkaa kukoistustaan, jos yksityisen sektorin innovaatiot ja
kansalaisyhteiskunta toimivat sen kasvun vetureina. Verkkomaailman vapaus edellyttda
kuitenkin ~ my0s  turvallisuutta ja  suojautumista.  Verkko  olisi  suojattava
tietoturvapoikkeamilta, ilkivaltaiselta toiminnalta ja véadrinkdytoksiltd. Hallituksilla on
merkittdvd rooli vapaan ja turvallisen verkkoympériston turvaamisessa. Niilli on useita
tehtdvid: saatavuuden ja avoimuuden varmistaminen, perusoikeuksien noudattaminen ja
suojelu verkossa sekd internetin luotettavuuden ja yhteentoimivuuden ylldpitdminen.
Merkittdva osa verkkoympadristostd on kuitenkin yksityisen sektorin omistuksessa ja kéytossi,
joten tdmédn alan aloitteiden on onnistuakseen tunnustettava myods yksityisten toimijoiden
johtava rooli.

Tieto- ja viestintidteknologiasta on tullut talouskasvumme selkédranka ja kriittinen voimavara,
josta kaikki talouden alat ovat riippuvaisia. Se on nyt perustana monimutkaisissa
jarjestelmissd, jotka pitdvit taloutemme pyordt pyorimissd avainaloilla, kuten rahoitusalalla,
terveydenhuollossa, energiahuollossa ja liikenteessd. Monet liiketoimintamallit rakentuvat
internetin keskeytymaéttomalle saatavuudelle ja tietojirjestelmien sujuvalle toiminnalle.

Luomalla toimivat digitaaliset sisdmarkkinat Eurooppa voisi korottaa bruttokansantuotettaan
lihes 500 miljardilla eurolla vuodessa' eli keskimédrin 1000 eurolla asukasta kohti. Jotta
uudet verkottuneet teknologiat, kuten verkkomaksujdrjestelmit, pilvipalvelut ja koneiden
viliset tiedonsiirtoratkaisut (M2M)?, menestyisivit kansalaisten on voitava luottaa niihin.

http://www.epc.eu/dsm/2/Study by Copenhagen.pdf.
Esimerkiksi kasveihin istutettavat anturit, jotka ilmoittavat kastelujarjestelmaille kastelutarpeesta.
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Vuonna 2012 tehty eurobarometrikysely’ osoitti kuitenkin, etti lihes kolmannes
eurooppalaisista ei luota internetiin pankkiasioinnissa tai kauppapaikkana. Ylivoimainen
enemmist ilmoitti myds vélttdvansd tietoturvaepdilysten vuoksi henkilétietojen antamista
verkossa. EU:ssa useampi kuin joka kymmenes internetin kiyttdja on jo joutunut
verkkopetoksen uhriksi.

Viime vuosina on néhty, ettd vaikka digitaalimaailma tarjoaa valtavia hydtyjd, se on my0s
haavoittuvainen. Kyberturvallisuuspoikkeamat®, niin tahalliset kuin vahingotkin, ovat
lisddntymidssd hélyttdvdd tahtia ja ne voisivat hiiritd keskeisten, itsestddnselvyyksind
pitimiemme palvelujen, kuten vesihuollon, terveydenhuollon, sdhkdntarjonnan ja
matkaviestinnédn, tarjontaa. Uhkia aiheutuu monista ldhteistd: ne voivat esimerkiksi olla
rikolliseen toimintaan tdhtdédvid, tarkoitusperiltdédn poliittisia tai ne voivat olla terroritekoja tai
valtioiden rahoittamia hyokkdyksid tai aiheutua luonnonkatastrofeista tai tahattomista
virheist.

EU:n talous Kkirsii jo nyt yksityiseen sektoriin ja yksityishenkildihin kohdistuvasta
verkkorikollisesta toiminnasta’. Verkkorikolliset kiyttivit yhd kehittyneempid menetelmid
murtautuakseen tietojirjestelmiin, anastaakseen kriittistd dataa tai kiristdékseen yrityksid.
Verkossa tapahtuvan teollisuusvakoilun ja wvaltiorahoitteisen toiminnan lisdédntyminen
muodostaa uuden uhkatyypin EU:n hallituksille ja yrityksille.

EU:n ulkopuolisissa maissa hallitukset voivat my0s vidrinkdyttdd verkkoa omien
kansalaistensa tarkkailuun ja valvontaan. EU voi pyrkid parantamaan tilannetta edistimalld
verkon vapautta ja varmistamalla, ettid perusoikeuksia kunnioitetaan verkkoympéristossa.

Kaikki ndmaé tekijét ovat johtaneet siihen, ettd hallitukset ympari maailman ovat ryhtyneet
laatimaan kyberturvallisuusstrategioita ja nostaneet verkkoympdériston yhi tirkedmmaiksi
kansainviliseksi kysymykseksi. EU:n on nyt tullut aika terdvoittdd toimiaan télld alalla. Téssd
komission sekd unionin ulkoasioiden ja turvallisuuspolitiikan korkean edustajan, jaljempana
(jdljempidnd "korkea edustaja"), ehdotuksessa Euroopan unionin kyberturvallisuusstrategiaksi
hahmotellaan EU:n visiota télld alalla, selvennetdén rooleja ja vastuita sekd madiritellddan
tarvittavat toimet, joilla pyritddn kansalaisten oikeuksien vahvaan ja tulokselliseen
suojaamiseen ja edistimiseen niin, ettd EU:n verkkoympéristdsta tulisi maailman turvallisin.

1.2. Kyberturvallisuuden periaatteet

Rajattomasta ja monikerroksisesta internetisti on tullut yksi voimakkaimmista vélineisti,
jotka edistdvdt globaalia kehitystd ilman valtioiden valvontaa tai sdédntelyd. Yksityisen
sektorin olisi edelleenkin oltava johtavassa roolissa internetin rakentamisessa ja
jokapdivédisessd hallinnossa, mutta ldpindkyvyyteen, vastuukysymyksiin ja tietoturvaan

Vuoden 2012 erityiseurobarometrikysely 390 kyberturvallisuudesta.

Kyberturvallisuudella tarkoitetaan yleisesti varokeinoja ja toimenpiteitd, joilla voidaan suojata
verkkoymparistod sekd siviili- ettd sotilaspuolella uhkilta, jotka liittyvét tai voivat haitallisesti vaikuttaa
sen muodostaviin keskindisriippuvaisiin verkkoihin ja tietoinfrastruktuureihin. Kyberturvatoimilla
pyritddn sdilyttimdin verkkojen ja infrastruktuurin kaytettivyys ja eheys sekd niiden sisdltimien
tietojen luottamuksellisuus.

Verkkorikollisuudella viitataan yleisesti monenlaiseen erityyppiseen rikolliseen toimintaan, jossa
tietokoneet ja tietojdrjestelmdt ovat pédasiallisena vilineend tai pédasiallisena kohteena.
Verkkorikollisuus kattaa perinteiset rikokset (kuten petokset, vddrennokset ja identiteettivarkaudet),
sisdltoon liittyvét rikokset (kuten lapsipornografian verkkolevitys tai rotuvihaan kiihottaminen) seké
tietokoneille ja tietojarjestelmille ominaiset rikokset (kuten hyokkéykset tietojérjestelmid kohtaan,
palvelunestohyokkéykset ja haittaohjelmat).
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liittyvien vaatimusten tarve on kdymassi yha ilmeisemmaéksi. Tédssd strategiassa selvennetddn
periaatteita, joiden tulisi ohjata kyberturvallisuuspolitiikkaa EU:ssa ja kansainvilisesti.

EU:n ydinarvot piteviat yhti hyvin digitaalisessa kuin fyysisessikin maailmassa

Samat lait ja normit, jotka sdételevit paivittdin elimdmme muita osa-alueita, koskevat myos
verkkoympéristoa.

Perusoikeuksien, ilmaisunvapauden, henkildtietojen ja yksityisyyden suojaaminen

Kyberturvallisuus voi olla vakaalla pohjalla ja tuloksellista vain jos se perustuu Euroopan
unionin perusoikeuskirjassa vahvistettuihin perusoikeuksiin ja -vapauksiin ja EU:n
ydinarvoihin. Vastaavasti yksityishenkiloiden oikeuksia ei voida varmistaa ilman turvallisia
verkkoja ja  jdrjestelmid. Kaikessa kyberturvallisuustarkoituksiin  suoritettavassa
tietojenvaihdossa, kun on kyse henkilotiedoista, olisi  noudatettava EU:n
tietosuojalainsdddantdd ja otettava tdysimidrdisesti huomioon yksityishenkiléiden oikeudet
talla alalla.

Piisy kaikille

Rajoitettu pddsy internetiin tai sen puuttuminen kokonaan ja digitaalinen lukutaidottomuus
asettavat kansalaiset eriarvoiseen asemaan, kun otetaan huomioon, miten laajasti
digitaalimaailma on tullut osaksi yhteiskunnan toimintoja. Jokaisella tulisi olla mahdollisuus
internetin kdyttoon ja rajoittamattomaan tiedonkulkuun. Internetin eheys ja tietoturva on
taattava, jotta kaikilla olisi turvallinen mahdollisuus hyotyé siit4.

Demokraattinen ja tehokas monen toimijan hallinto

Digitaalimaailma ei ole yksittdisen tahon valvonnassa. Télld hetkelld internetin resurssien,
yhteyskdyténtojen ja standardien pdivittdiseen hallinnointiin ja internetin jatkokehitykseen
osallistuu useita toimijoita, joista monet ovat kaupallisia ja valtiosta riippumattomia. EU
tunnustaa edelleen kaikkien nykyiseen internetin hallintomalliin kuuluvien sidosryhmien
merkityksen ja tukee tillaista monen toimijan hallintotapaa®.

Yhteinen vastuu tietoturvan varmistamisesta

Kasvava riippuvuus tieto- ja viestintidteknologiasta kaikilla ihmiseldmin osa-alueilla on
tuonut mukanaan haavoittuvuuksia, jotka on madriteltivd asianmukaisesti, analysoitava
perusteellisesti ja korjattava tai rajattava pienemmiksi. Kaikkien asiaan kuuluvien toimijoiden,
niin viranomaisten ja yksityisen sektorin kuin yksittdisten kansalaistenkin on tunnustettava
tdmé yhteinen vastuu, ryhdyttdvé toimiin itsensd suojaamiseksi ja tarvittaessa varmistettava
koordinoitu toiminta kyberturvallisuuden lujittamiseksi.

2. STRATEGISET PAINOPISTEET JA TOIMET

EU:n olisi turvattava verkkoympéristd, joka tarjoaa mahdollisimman laajan vapauden ja
tietoturvan kaikkien hyodyksi. Vaikka verkkoympdriston turvallisuushaasteet kuuluvatkin
pédasiallisesti jdsenvaltioille, tdssd strategiassa ehdotetaan erityistoimia, joilla voidaan
parantaa EU:n kokonaissuoriutumista asiassa. Toimenpiteisiin kuuluu seké lyhyen ettd pitkén

Ks. myds KOM(2009) 277: Komission tiedonanto Euroopan parlamentille ja neuvostolle - Internetin
hallinto tdstd eteenpdin.
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aikavilin toimia ja erilaisia politiikan vilineitd’, ja niissd on mukana eri tyyppisid toimijoita
EU:n toimielimisté jasenvaltioihin ja yritysmaailmaan.

Téssd strategiassa esitelty EU:n visio rakentuu viidelle strategiselle painopisteelle, jotka
liittyvét edelld kuvailtuihin haasteisiin:

e Verkon vakaus

e Verkkorikollisuuden huomattava vihentiminen

¢ Yhteiseen turvallisuus- ja puolustuspolitiikkaan (YTPP) liittyvéan
verkkopuolustuspolitiikan ja valmiuksien kehittiminen

e Kyberturvallisuuteen liittyvien teollisten ja teknologisten voimavarojen kehittdminen

e Johdonmukaisen kansainvilisen verkkotoimintapolitiikan luominen Euroopan unionille
sekd EU keskeisten arvojen edistiminen

2.1. Verkon vakaus

Verkon vakauden edistiminen EU:ssa edellyttdd, etti sekd viranomaiset ettd yksityinen
sektori parantavat valmiuksiaan ja tekevit tuloksellista yhteistyotd. Toistaiseksi toteutetuissa
toimissa® saavutettuja myonteisid tuloksia hyddyntimilld ja toteuttamalla tarvittavia EU:n
lisdtoimia voidaan erityisesti auttaa lieventdimiddn verkkoriskejd ja uhkia, joilla on rajat
ylittdva ulottuvuus, sekd edesauttaa koordinoitua toimintaa héatdtilanteissa. Nédin tuettaisiin
merkittavasti sisdmarkkinoiden toimintaa ja parannettaisiin EU:n sisdistd turvallisuutta.

Eurooppa pysyy haavoittuvana, ellei ryhdytd toden teolla parantamaan julkisia ja yksityisié
valmiuksia, resursseja ja prosesseja kyberturvallisuuspoikkeaminen ehkdisemiseksi,
havaitsemiseksi ja késittelemiseksi. Téstd syystd komissio on laatinut erityisen verkko- ja
tietoturvapolitiikan’. Euroopan verkko- ja tietoturvavirasto ENISA perustettiin vuonna
2004'° ja neuvostossa ja parlamentissa kisitelld4n parhaillaan uutta asetusta ENISAn
vahvistamisesta ja sen toimeksiannon nykyaikaistamisesta''. Lisdksi sdhkoisen viestinnin
puitedirektiivissid edellytetdsn'?, etti sihkoisten viestintipalvelujen tarjoajat hallitsevat
asianmukaisesti  verkkoihinsa  kohdistuvia  riskejd ja  raportoivat  merkittivistd
turvallisuuspoikkeamista. EU:n tietosuojalainsaddénnon'® mukaan rekisterinpitdjien on
varmistettava tietosuojavaatimusten noudattaminen ja varotoimenpiteiden kéyttd, ja my0s
tarvittavat turvatoimenpiteet. Yleisesti saatavilla olevien sdhkoisen viestinndn palvelujen
tapauksessa rekisterinpitdjien on ilmoitettava toimivaltaisille kansallisille viranomaisille
turvallisuuspoikkeamista, joissa on kyse henkil6tietosuojaloukkauksista.

Kaikessa tietojenvaihdossa, kun on kyse henkilotiedoista, olisi noudatettava EU:n
tietosuojalainsdddantoa.

Ks. viittaukset tdssd tiedonannossa sekd vaikutustenarvioinnissa, joka liittyy komission ehdotukseen
direktiiviksi verkko- ja tietoturvasta, ja erityisesti sen kohdissa 4.1.4 ja 5.2 seka liitteissd 2, 6 ja 8.
Vuonna 2001 komissio antoi tiedonannon Verkko- ja tietoturva: Ehdotus eurooppalaiseksi
ldhestymistavaksi (KOM(2001) 298); vuonna 2006 se hyvéksyi Turvallisen tietoyhteiskunnan
strategian (KOM(2006) 251). Vuoden 2009 jilkeen komissio on my6s hyvéksynyt
toimintasuunnitelman ja tiedonannon elintérkeiden tietoinfrastruktuureiden suojaamisesta (KOM(2009)
149), jonka neuvosto hyviksyi paédtoslauselmassaan 2009/C 321/01, sekda KOM(2011) 163, jonka
neuvosto hyvaksyi paatelmissdan 10299/11.

10 Asetus (EY) N:0 460/2004.

KOM(2010) 521. Téssé strategiassa ehdotetut toimet eivét edellytd muutoksia ENISAn nykyiseen tai
tulevaan toimeksiantoon.

12 Direktiivin 2002/21/EY 13 aja 13 b artikla.

" Direktiivin 95/46/EY 17 artikla; direktiivin 2002/58/EY 4 artikla.
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Vaikka vapaaehtoisten sitoumusten pohjalta onkin saavutettu edistystd, eri puolilla EU:ta on
edelleen  puutteita  kansallisissa  valmiuksissa, koordinoinnissa rajat  ylittdvissd
turvallisuuspoikkeamissa ja yksityisen sektorin osallistumisessa ja valmiusasteessa. Tamin
strategian ohella annetaan lainsdfdéintoehdotus, jolla pyritdin erityisesti:

e vahvistamaan kansallisen tason verkko- ja tietoturvalle yhteiset minimivaatimukset, joilla
velvoitettaisiin jdsenvaltiot: nimedmédn verkko- ja tietoturvasta vastaavat kansalliset
toimivaltaiset viranomaiset, perustamaan toimiva CERT-ryhmd ja hyviksymédin
kansallinen verkko- ja tietoturvastrategia ja kansallinen verkko- ja tietoturvan
yhteistyosuunnitelma; kapasiteetin lisddminen ja koordinointi koskevat myods EU:n
toimielimid: vuonna 2012 perustettiin pysyvasti EU:n toimielinten, virastojen ja elinten
tietotekniikkajdrjestelmien tietoturvasta vastaava CERT-EU-ryhmi,

e luomaan koordinoituja ehkiisy-, havaitsemis-, lieventdmis- ja reagointimekanismeja, jotka
mahdollistavat tietojenvaihdon ja keskindisen avunannon verkko- ja tietoturvan alalla
toimivaltaisten kansallisten viranomaisten kesken; verkko- ja tietoturva-alan
toimivaltaisten kansallisten viranomaisten tehtdvdnd on varmistaa erityisesti EU-tason
verkko- ja tietoturvayhteistydsuunnitelman pohjalta tarvittava EU:n laajuinen yhteistyd,
jonka tarkoituksena on vastata kyberturvallisuuspoikkeamiin, joilla on rajat ylittdvia
ulottuvuuksia; téssd yhteistydssd hyodynnetddn myo6s Euroopan jdsenvaltiofoorumin
(EFMS)'* tuloksia; foorumissa on kiyty hedelmillisid keskusteluja ja ajatustenvaihtoa
verkko- ja tietoturvapolitiikasta ja se voidaan liittdd luotavaan yhteistydmekanismiin,

e parantamaan yksityisen sektorin valmiusastetta ja osallistumista; koska suuri enemmistd
verkko- ja tietojérjestelmisti on yksityisessd omistuksessa ja kdytossé, yksityisen sektorin
osallisuuden parantaminen on keskeisen tirkedd kyberturvallisuuden edistdmiseksi;
yksityisen sektorin olisi kehitettdvd tekniselld tasolla omia verkon vakauden
ylldpitovalmiuksiaan ja jaettava tietoa parhaista kdyténteistd eri alojen vililld; alalla
kehitetyistd vilineistd, joilla turvallisuuspoikkeamiin vastataan, selvitetddn niiden syité ja
tutkitaan niiden taustoja, olisi padstdva hyotyméén myds julkisella sektorilla.

Yksityisilld toimijoilla ei kuitenkaan edelleenkdédn ole todellisia kannustimia antaa luotettavaa
tietoa verkko- ja tietoturvapoikkeamista ja niiden vaikutuksista, omaksua asianmukainen
riskienhallintakulttuuri tai investoida tietoturvaratkaisuihin. Ehdotetulla lainsdddédnnolla
pyritddnkin varmistamaan, ettd tiettyjen keskeisten alojen (energia, liitkenne, pankkitoiminta,
arvopaperipOrssit ja keskeisten internet-palvelujen mahdollistajat sekd julkishallinnot)
toimijat arvioivat kyberturvallisuusriskinsd, varmistavat verkkojen ja tietojdrjestelmien
luotettavuuden ja vakauden asianmukaisella riskinhallinnalla sekd jakavat hankkimansa
tiedon verkko- ja tietoturvasta vastaavien kansallisten toimivaltaisten viranomaisten kanssa.
Kyberturvallisuuskulttuurin  omaksuminen voisi parantaa liiketoimintamahdollisuuksia ja
kilpailukykyé yksityiselld sektorilla, ja kyberturvallisuudesta voisi tulla myyntivaltti.

Kyseisten tahojen olisi raportoitava toimivaltaisille kansallisille  verkko- ja
tietoturvaviranomaisille poikkeamista, joilla on merkittdvid vaikutuksia verkko- ja
tietojarjestelmiin tukeutuvien keskeisten palvelujen ja tavarantoimitusten jatkuvuuteen.

Kansallisten toimivaltaisten verkko- ja tietoturvaviranomaisten olisi tehtidvd yhteistyotd ja
vaihdettava tietoa muiden sddntelyelinten ja erityisesti tietosuojaviranomaisten kanssa.
Toimivaltaisten verkko- ja tietoturvaviranomaisten olisi raportoiva poikkeamista, joihin

1 Euroopan jdsenvaltiofoorumi perustettiin tiedonannolla KOM(2009) 149. Se tarjoaa puitteet

jasenvaltioiden viranomaisten keskusteluille hyvista toimintakaytanteista kriittisten
tietoinfrastruktuurien suojaamisen ja sietokyvyn alalla.
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epdillddn  liittyvdn vakavaa rikollisuutta, lainvalvontaviranomaisille.  Kansallisten
toimivaltaisten viranomaisten olisi sddnndllisesti julkaistava erilliselld verkkosivustolla ei-
luottamukselliset tiedot voimassa olevista poikkeama- ja riskivaroituksista ja koordinoiduista
reagointitavoista. Oikeudellisten velvoitteiden ei pitéisi korvata eikd ehkiistd epdvirallista ja
vapaachtoista yhteisty6td muun muassa julkisen ja yksityisen sektorin  vililla
turvallisuustasojen korottamiseksi ja tietojen vaihtamiseksi ja parhaiden kaytintdjen
levittdmiseksi. Varsinkin jérjestelmien sietokyvyn parantamiseen tihtddvd eurooppalainen
julkis-yksityinen kumppanuus (EP3R'") on toimiva ja hyddyllinen EU-tason foorumi, jota
olisikin edelleen kehitettava.

Verkkojen Eurooppa -vilineesti (CEF)'® voitaisiin saada rahoitustukea keskeisille
infrastruktuureille, joilla liitettdisiin yhteen jasenvaltioiden verkko- ja tietoturvavalmiudet ja
helpotettaisiin ndin yhteistyotd koko EU:ssa.

EU-tasoiset kyberturvallisuusharjoitukset ovat olennainen tekijd simuloitaessa yhteistyota
jasenvaltioiden ja yksityisen sektorin kesken. Ensimmaéinen jdsenvaltioiden harjoitus (Cyber
Europe 2010) jarjestettiin vuonna 2010 ja toinen, jossa oli mukana myds yksityinen sektori,
lokakuussa 2012 (Cyber Europe 2012). Marraskuussa 2011 pidettiin EU:n ja Yhdysvaltojen
yhteinen simulaatioharjoitus (Cyber Atlantic 2011). Liahivuosille on suunnitteilla lisdd
harjoituksia, my0ds kansainvélisten kumppanien kanssa.

Komissio

. jatkaa Yhteisen tutkimuskeskuksen JRC:n kautta ja koordinoidusti jdsenvaltioiden
viranomaisten ja kriittisten infrastruktuurien omistajien ja yllépitdjien kanssa
toimia, joilla pyritdén tunnistamaan Euroopan kriittisten infrastruktuurien verkko-
ja tietoturvaan liittyvédt haavoittuvuudet ja edistimddn vakaiden jérjestelmien
kehitysta,

. kdynnistdd vuoden 2013 alkupuolella EU-rahoitteisen pilottihankkeen'’, joka
koskee bottiverkkojen ja haittaohjelmistojen torjuntaa ja muodostaa puitteet
EU:n jasenvaltioiden, yksityisen sektorin toimijoiden, kuten internet-
palveluntarjoajien, ja kansainvélisten kumppanien koordinoinnille ja yhteistyélle.

Komissio pyytdi ENISAa
. avustamaan jésenvaltioita vahvojen kansallisten kybersuojautumisvalmiuksien
kehittdmisessd erityisesti rakentamalla osaamista teollisuuden

toiminnanohjausjarjestelmien sekd liikenne- ja energiainfrastruktuurin turvaamisen
ja sietokyvyn alalla,

» selvittimiin vuoden 2013 aikana mahdollisuuksia perustaa EU:hun teollisuuden
toiminnanohjausjarjestelmiin keskittyneitd I[CS-CSIRT-ryhmid (Computer Security
Incident Response Team for Industrial Control Systems),

Kumppanuus kdynnistettiin tiedonannon KOM(2009) 149 pohjalta. Foorumi kdynnistinyt toimet ja
edistdnyt yhteistyotd julkisen ja yksityisen sektorin vélilld pyrkimyksenidén yksiloidéd keskeiset
hyodykkeet, resurssit, toiminnot ja sietokyvyn perusvaatimukset sekd yhteistyotarpeet ja mekanismit,
joilla voidaan vastata sdhkdiseen viestintddn vaikuttaviin suuren mittakaavan héiridihin.
https://ec.europa.eu/digital-agenda/en/connecting-europe-facility. Budjettikohta 09.03.02 —
Televiestintdverkot (kansallisten julkisten palvelujen verkkoon liittdminen ja yhteentoimivuus seké
paésy téllaisiin verkkoihin).

17 CIP-ICT PSP-2012-6, 325188. Kokonaisbudjetti 15 miljoonaa euroa, EU:n rahoitusosuus 7,7 miljoonaa
euroa.
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» jatkamaan jisenvaltioiden ja EU-toimielinten tukemista jarjestettdessd sdédnnollisia
yleiseurooppalaisia Kkyberturvallisuusharjoituksia, jotka muodostavat myos
operatiivisesti perustan EUn osallistumiselle kansainvalisiin
kyberturvallisuusharjoituksiin.

Komissio pyytii Euroopan parlamenttia ja neuvostoa

o hyviksyméin viivytyksittd verkko- ja tietoturvan yhteisen korkean tason
varmistamista unionissa kasittelevan direktiiviehdotuksen, joka koskee kansallisia
valmiuksia ja varautumistasoa, EU-tason yhteistyotd, riskinhallintakéytinteiden
kayttoonottoa ja verkko- ja tietoturvaan liittyvéa tiedonvaihtoa.

Komissio pyytia teollisuutta

. ottamaan vetovastuun korkeatasoiseen kyberturvallisuuteen investoimisessa ja
parhaiden kéytdnteiden ja tiedonvaihdon kehittimisessd toimialatasolla ja
viranomaisten  kanssa  tavoitteena varmistaa  tuotantohyddykkeiden ja
yksityishenkiléiden vahva ja tuloksellinen suojaaminen erityisesti EP3R- ja TDL
(Trust in Digital Life)'® -hankkeiden kaltaisten julkisen ja yksityisen sektorin
kumppanuuksien kautta.

Valveuttaminen

Kyberturvallisuuden varmistaminen on yhteiselld vastuullamme. Loppukiyttdjdt ovat
keskeisessd asemassa varmistettacssa verkkojen ja tietojirjestelmien turvallisuutta: heidét on
saatava tietoisiksi verkon riskeistd ja suorittamaan yksinkertaisia toimenpiteitd riskeiltd
suojautumiseksi.

Alalla on viime vuosina kdynnistetty useita hankkeita, joita olisi jatkettava. ENISA on
osallistunut valveuttamiseen julkaisemalla raportteja, jarjestimilld asiantuntijaseminaareja ja
kehittdmalld julkisen ja yksityisen sektorin kumppanuuksia. Myos Europol, Eurojust ja
kansalliset tietosuojaviranomaiset ovat aktiivisesti mukana valveuttamistoiminnassa.
Lokakuussa 2012 ENISA pilotoi joidenkin jdsenvaltioiden kanssa kyberturvallisuuden
teemakuukautta (European Cybersecurity Month). Valveuttaminen on yksi EU:n ja
Yhdysvaltojen kyberturvallisuus- ja verkkorikollisuustyoryhmén'®  toiminta-aloista ja
keskeiselld sijalla myds Safer Internet -ohjelmassa™ (jossa keskitytddn lasten turvalliseen
verkonkéyttoon).

Komissio pyytia ENISAa

. ehdottamaan vuonna 2013 suunnitelmaa "verkko- ja tietoturva-ajokortin"
luomiseksi tavoitteena perustaa vapaaehtoisuuteen perustuva sertifiointiohjelma
edistdiméidn tarvittavaa osaamista ja pitevyyttd tietotekniikan ammattilaisten

http://www.trustindigitallife.eu/.

EU:n ja Yhdysvaltojen huippukokouksessa marraskuussa 2010 (MEMO/10/597) perustetun tyéryhmén
tehtdvand on kehittdd yhteistydmahdollisuuksia monenlaisissa kyberturvallisuuteen ja
verkkorikollisuuteen liittyvissi kysymyksissa.

Safer Internet -ohjelmassa rahoitetaan jarjestoistd koostuvaa verkostoa, joka toimii lasten verkonkayton
turvallisuuden alalla, laink&yttdelinten verkostoa, jossa vaihdetaan tietoa ja parhaita kdyténteitd lasten
seksuaaliseen hyviksikdyttoon liittyvén materiaalin verkkolevityksen torjunnassa seké tutkijaverkostoa,
joka kokoaa tietoa verkkoteknologioiden kéytosté, riskeistd ja vaikutuksista lasten nakokulmasta.
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(esim. verkkosivustojen yll4pitédjien) keskuudessa.

Komissio

. jérjestdd yhdessda ENISAn kanssa vuonna 2014 kyberturvallisuuskilpailun, jossa
yliopisto-opiskelijat ~ kilpailevat  verkko-  ja  tietoturvaa  koskevilla
ratkaisuehdotuksillaan.

Komissio pyytaa jéisenvaltioita21

. jarjestdimiin vuodesta 2013 ldhtien ENISAn tuella ja yksityisen sektorin kanssa
kyberturvallisuuskuukauden, jonka tarkoituksena on lisdtd asiaa koskevaa
tietoisuutta loppukéyttdjien keskuudessa; EU:n ja Yhdysvaltain samanaikaista
kyberturvallisuuskuukautta aletaan viettdd vuodesta 2014 ldhtien,

. tehostamaan Kkansallisia toimia verkko- ja tietoturvaopetuksen ja
-koulutuksen alalla aloittamalla kouluissa verkko- ja tietoturvaopetus vuoteen
2014 mennessd, antamalla tietotekniikan opiskelijoille opetusta verkko- ja
tietoturvasta, tietoturvallisten ohjelmistojen kehittimisestd ja henkilotietojen
suojasta sekd antamalla julkishallinnon tyontekijoille peruskoulutusta verkko- ja
tietoturvan alalla.

Komissio pyytia teollisuutta

. edistiméddn kyberturvallisuutta koskevaa tietoisuutta kaikilla tasoilla niin
litketoimintakéytanteissa kuin asiakasrajapinnallakin; teollisuuden olisi erityisesti
pohdittava tapoja lisdtd toimitusjohtajien ja hallitusjdsenten vastuuta
kyberturvallisuuden varmistamisesta.

2.2. Verkkorikollisuuden huomattava vihentiminen

Mita digitaalisemmassa maailmassa elimme, sitd suuremmat ovat verkkorikollisille avautuvat
mahdollisuudet. Verkkorikollisuus on yksi nopeimmin lisddntyvistd rikollisuuden muodoista:
sen uhriksi joutuu maailmassa yli miljoona ihmistd joka piivd. Verkkorikollisista ja
verkkorikollisverkostoista on tullut entistd kehittyneempid, ja tarvitsemmekin asiaan
puuttumiseksi oikeat operatiiviset vélineet ja valmiudet. Verkkorikokset tarjoavat
mahdollisuuden suuriin voittoihin pienelld riskilld ja rikolliset hyddyntivét usein anonyymejé
verkkotunnusalueita. Verkkorikollisuus ei tunnusta kansallisia rajoja. Internetin globaalin
luonteen vuoksi lainvalvontaviranomaisten on omaksuttava koordinoitu ja rajat ylittdvin
yhteistyon mahdollistava ldhestymistapa vastatakseen tdhin kasvavaan uhkaan.

Vahva ja toimiva lainsiidanto

EU ja sen jdsenvaltiot tarvitsevat vahvaa ja tuloksellista lainsdddantdd verkkorikollisuutta
vastaan. Tietoverkkorikollisuutta koskeva Euroopan neuvoston yleissopimus (ns. Budapestin
sopimus) on sitova kansainvélinen sopimus, joka muodostaa toimivat puitteet kansalliselle
lainsdddénndlle.

EU on jo antanut tietoverkkorikollisuuteen liittyvéa lainsdédantod, josta esimerkkind direktiivi
lasten seksuaalisen hyvéksikdyton ja seksuaalisen riiston sekd lapsipornografian

2 Niin, ettd mukana ovat myds asiaan liittyvét kansalliset viranomaiset, kuten toimivaltaiset verkko- ja

tietoturvaviranomaiset ja tietosuojaviranomaiset.
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torjumisesta”. EU on myos hyviksymissd direktiivin erityisesti bottiverkkojen avulla
tehtivistd tietoverkkohyokkayksista.

Komissio

. varmistaa  verkkorikollisuuteen liittyvien direktiivien  viivastyméattoman
tadytantoonpanon,

. kehottaa  niitd  jdsenvaltioita, jotka eivdt vield ole ratifioineet

tietoverkkorikollisuutta koskevaa FEuroopan neuvoston yleissopimusta
(Budapestin sopimusta), ratifioimaan ja tiytintdOonpanemaan sen madrdykset
mahdollisimman nopeasti.

Paremmat operatiiviset valmiudet verkkorikollisuuden torjuntaan

Verkkorikoksissa kéytettyjen tekniikoiden kehitys on nopeutunut huimaa vauhtia:
lainvalvontaviranomaiset eivdt voi taistella verkkorikollisuutta vastaan vanhentuneilla
vélineilld. Kaikilla EU:n jdsenvaltioilla ei tdlla hetkelld ole verkkorikollisuuden torjunnan
edellyttdmid operatiivisia valmiuksia. Kaikki jésenvaltiot tarvitsevat tuloksellisen kansallisen
verkkorikosyksikon.

Komissio

. tukee rahoitusohjelmiensa kautta® jdsenvaltioita niiden pyrkiessd tunnistamaan
puutteet ja vahvistamaan valmiuksiaan tutkia ja torjua verkkorikollisuutta;
lisdksi komissio tukee tahoja, jotka luovat yhteyksid tutkimuslaitosten,
lainkdyttoviranomaisten ja yksityisen sektorin vélilli vastaavalla tavalla kuin
parhaillaan tehddén joihinkin jdsenvaltioithin jo perustetuissa komission
rahoittamissa verkkorikollisuuden torjunnan osaamiskeskittymissa,

. koordinoi yhdessd jdsenvaltioiden kanssa ja muun muassa JRC:n tuella
pyrkimyksid 10ytdd parhaat kdytinteet ja parhaat kéytettdvissd olevat tekniikat
verkkorikollisuuden  torjumiseksi  (esim. rikostutkinnallisten  vilineiden
kehittdmisen ja kédyton tai uhka-analyysien alalla),

. tekee tiivistad yhteistyoté hiljattain perustetun Euroopan
verkkorikostorjuntakeskuksen (EC3), Europolin ja FEurojustin kanssa
toimintapolitilkan ~ yhdenmukaistamiseksi operatiivisen puolen parhaiden
kéytantojen kanssa.

Parempi EU-tason koordinointi

EU voi tdydentdd jidsenvaltioiden tyotd tukemalla koordinoitua ja yhteistydhon perustuvaa
lahestymistapaa, joka kokoaa yhteen lainvalvonta- ja oikeusviranomaiset sekd julkiset ja
yksityiset sidosryhmét EU:sta ja laajemminkin.

22

Direktiivi 2011/93/EU neuvoston puitepaitdksen 2004/68/Y OS korvaamisesta.
23

Vuonna 2013 rikosten ennalta ehkéisyé ja torjuntaa koskevasta erityisohjelmasta (ISEC). Vuoden 2013
jilkeen sisdisen turvallisuuden rahastosta (monivuotiseen rahoituskehykseen siséltyvd uusi
rahoitusviline).
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Komissio

tukee hiljattain perustettua Euroopan verkkorikostorjuntakeskusta (EC3), joka
toimii verkkorikollisuuden torjunnan keskipisteend Euroopassa; EC3 tuottaa
analyysejd ja tiedustelutietoa, tukee rikostutkintaa, tarjoaa korkean tason
tutkinnallista apua, helpottaa yhteistyoté, luo tiedonvaihtokanavia jisenvaltioiden
toimivaltaisten viranomaisten, yksityisen sektorin ja muiden sidosryhmien vilille

. 5 - 5 5 - o e . o oo .24
sekd tulee asteittain toimimaan lainvalvontayhteison yhteisend ddnend™,

tukee pyrkimyksid lisdtd unionin lainsddddnnén, myos tietosuojasdintdjen,
mukaisesti  verkkotunnusten  rekisterinpitdjien  vastuuta ja  varmistaa
verkkosivustojen omistustietojen oikeellisuus kidyttden perustana ICANNille
(Internet Corporation for Assigned Names and Numbers) annettuja lainvalvontaa
koskevia suosituksia,

lyjittaa hiljattain annetun lainsddddnndn pohjalta edelleen EU:n pyrkimyksid
puuttua verkossa tapahtuvaan lasten seksuaaliseen hyvéksikédytt6on; komissio on
hyviksynyt eurooppalaisen strategian internetin  parantamiseksi lasten
nikokulmasta® ja kdynnistinyt yhdessd EU-maiden ja EU:n ulkopuolisten maiden
kanssa maailmanlaajuisen kumppanuuden verkossa esiintyvin lasten
seksuaalisen hyviksikiyton torjumiseksi’®; kumppanuus toimii vilineeni
lisdtoimille, joita jdsenvaltiot toteuttavat komission ja EC3:n tuella.

Komissio pyytia Europolia (EC3)

aluksi keskittimdidn analyyttisen ja operatiivisen tukensa jdsenvaltioiden
verkkorikostutkintayksikoille auttaakseen purkamaan verkkorikollisverkostoja ja
estimddn niiden toimintaa ensisijaisesti lasten seksuaalisen hyvéksikédyton,
maksupetosten, bottiverkkojen ja tietoverkkoihin tunkeutumisen alalla,

laatimaan sddnnollisesti strategisia ja operatiivisia raportteja kehityssuuntauksista
ja esiin nousevista uhkista painopisteiden madrittelemiseksi ja jdsenvaltioiden
verkkorikollisuusryhmien tutkintatoiminnan kohdistamiseksi.

Komissio pyytii Euroopan poliisiakatemiaa (CEPOL) yhteistyossd Europolin kanssa
koordinoimaan koulutuskurssien suunnittelua, jotta lainvalvontaviranomaisille
saataisiin annettua tarvittava osaaminen ja ammattitaito puuttua tehokkaasti

verkkorikollisuuteen.

Komissio pyytida Eurojustia

yksiloiméddn suurimmat esteet oikeusyhteistydlle verkkorikostutkinnassa ja
jasenvaltioiden ja kolmansien maiden véliselle koordinoinnille sekd tukemaan
verkkorikosten tutkintaa ja syyteharkintaa sekd operatiivisella ettd strategisella
tasolla, sekd tukemaan alan koulutustoimintaa.

24

25
26

Euroopan komissio antoi 28. maaliskuuta 2012 tiedonannon Rikostentorjunta digitaaliaikana:
Euroopan verkkorikostorjuntakeskuksen perustaminen.

COM(2012) 196 final.
Neuvoston paidtelmit maailmanlaajuisesta kumppanuudesta verkossa esiintyvén lasten seksuaalisen

hyvéksikdyton torjumiseksi (EU:n ja Yhdysvaltojen yhteislausuma), 7.-8. kesdkuuta 2012, seka julistus

maailmanlaajuisen kumppanuuden kiynnistdmisesti verkossa esiintyvén lasten seksuaalisen
hyviksikayton torjumiseksi (http://europa.eu/rapid/press-release MEMO-12-944 en.htm).
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Komissio pyytii Eurojustia ja Europolia (EC3)

. tekemddn tiivistd yhteistyotd muun muassa tiedonvaihdon kautta, jotta ne
pystyisivét tuloksellisemmin torjumaan verkkorikollisuutta toimivaltansa rajoissa.

2.3. Yhteiseen turvallisuus- ja  puolustuspolitiikkaan (YTPP) liittyvin
verkkopuolustuspolitiikan ja valmiuksien kehittiminen

EU:n kyberturvallisuustavoitteilla on myds kyberpuolustukseen liittyvd ulottuvuus. Jotta
jasenvaltioiden puolustuspoliittisia ja kansalliseen turvallisuuteen liittyvid etuja suojaavien
tieto- ja viestintdjirjestelmien sietokykyd voitaisiin parantaa, kyberpuolustusvalmiuksien
kehittdmisessd olisi keskityttdvd sofistikoitujen verkkouhkien havaitsemiseen, niihin
vastaamiseen ja niistd toipumiseen.

Koska uhat ovat monitahoisia, olisi hyddynnettdvd synergioita kriittisten verkkoresurssien
suojaamiseen liittyvien siviili- ja sotilaspuolen ratkaisujen vélilld. Naitd pyrkimyksid olisi
tuettava tutkimus- ja kehitystoimin sekd tiiviimmalld yhteisty6lld hallitusten, yksityisen
sektorin ja tutkimusyhteison vililld EU:ssa. Péddllekkidisen tyon vilttdmiseksi EU selvittelee,
miten EU ja NATO voisivat keskindisesti tdydentdd pyrkimyksiddn parantaa sellaisten
kriittisten valtiollisten, puolustuksellisten ja muiden tietoinfrastruktuurien sietokykyd, joista
molemmat ovat riippuvaisia.

Korkea edustaja keskittyy seuraaviin avaintoimiin ja pyytidi jisenvaltioita ja Euroopan
puolustusvirastoa (EDA) kanssaan yhteistyohon:

e arvioidaan EU:n kyberpuolustuksen operatiivisia vaatimuksia ja edistetiin EU:n
kyberpuolustusvalmiuksien ja -teknologioiden kehitystd valmiuksien lujittamiseksi
kaikilla osa-alueilla, joihin lukeutuvat doktriini, johtajuus, organisointi, henkildsto,
koulutus, teknologia, infrastruktuuri, logistiikka ja yhteentoimivuus,

e kehitetidin EU:n kyberpuolustuspoliittista kehystd verkkojen suojaamiseksi yhteisen
turvallisuus- ja puolustuspolititkan operaatioiden puitteissa, mukaan luettuina dynaaminen
riskienhallinta, paremmat uhka-analyysit ja tiedonvaihto; parannetaan puolustusvoimien
mahdollisuuksia  kyberpuolustukseen liittyvddn koulutukseen ja  harjoitteluun
eurooppalaisessa  ja  monikansallisessa  kontekstissa;  tdhdn  sisdltyy  myo0s
kyberpuolustusosioiden siséllyttdminen nykyisiin harjoitussuunnitelmiin,

e cdistetddn siviili- ja sotilastoimijoiden vuoropuhelua ja koordinointia EU:ssa kiinnittden
erityista huomiota hyvien kaytanteiden levittdmiseen, tiedonvaihtoon,
varhaisvaroitusjarjestelmiin, turvapoikkeamareagointiin, riskiarviointiin, tietoisuuden
lisddmiseen ja kyberturvallisuuden prioriteettiaseman vahvistamiseen,

e varmistetaan vuoropuhelu kansainvilisten kumppanien kanssa, mukaan luettuina NATO,
muut kansainviliset jdrjestot ja monikansalliset osaamiskeskukset, jotta voidaan varmistaa
toimivat puolustusvalmiudet, tunnistaa yhteistyotd edellyttivét asiat ja vélttyd toiminnan
padllekkaisyyksilta.
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24. Kyberturvallisuuteen liittyvien teollisten ja teknologisten voimavarojen
kehittiminen

Euroopalla on erinomaiset tutkimus- ja kehitysvalmiudet, mutta monet maailman johtavista
innovatiivisten tieto- ja viestintdteknisten tuotteiden ja palvelujen tarjoajista tulevat EU:n
ulkopuolelta. Vaarana on, ettd Euroopasta tulee liian riippuvainen paitsi muualla tuotetusta
tieto- ja  viestintitekniikasta ~myds sen  rajojen  ulkopuolella  kehitetyistéd
turvallisuusratkaisuista. On olennaisen tirkedd varmistaa, ettd kriittisissd palveluissa ja
infrastruktuureissa ja yhd enenevdssd maddrin mobiililaitteissa kaytettdvdat EU:ssa ja
kolmansissa maissa tuotetut laitteisto- ja ohjelmistokomponentit ovat luotettavia ja
tietoturvallisia ja takaavat henkilGtietojen suojan.

Kyberturvallisuustuotteiden sisimarkkinoiden edistiminen

Korkea tietoturvataso voidaan varmistaa vain, jos kaikki arvoketjun toimijat (esim.
laitevalmistajat, ohjelmistokehittdjit, tietoyhteiskuntapalvelujen tarjoajat) nostavat tietoturvan
prioriteetiksi. Nayttaa kuitenkin silti*’, etti monet toimijat nikevit edelleen tietoturvan
lahinni lisdtaakkana, ja turvaratkaisujen kysynti on vihiistd. Euroopassa kdytettdvien tieto- ja
viestintdtekniikkatuotteiden =~ koko  arvoketjussa ~on  noudatettava  asianmukaisia
kyberturvallisuusvaatimuksia. Yksityiselle sektorille on luotava kannustimia korkeatasoisen
kyberturvallisuuden varmistamiseen. Kyberturvallisuudeltaan korkeatasoiset yritykset
voisivat esimerkiksi kéyttdd kyberturvallisuusmerkintdjd myyntivalttina ja saavuttaa néin
kilpailuetua. Ehdotettuun verkko- ja tietoturvadirektiiviin siséltyvit velvoitteet auttaisivat
my0s merkittavésti parantamaan yritysten kilpailukykya direktiivin kattamilla aloilla.

Tietoturvaltaan korkeatasoisille tuotteille olisi luotava Euroopan laajuista markkinakysyntéa.
Talla tiedonannolla pyritddankin lisddmaén yhteistyOti ja avoimuutta tieto- ja viestintdteknisten
tuotteiden tietoturvan alalla. Strategian mukaisesti olisi perustettava erityinen foorumi, joka
kokoaisi yhteen asiaan kuuluvat eurooppalaiset julkisen ja yksityisen sektorin toimijat
méidritteleméddn hyvid kyberturvallisuuskdyténteitd koko arvoketjussa ja luomaan suotuisia
markkinaolosuhteita turvallisten tieto- ja viestintdtekniikkaratkaisujen kehittdmiselle ja
kayttoonotolle. Ensisijaisesti olisi keskityttdvd luomaan kannustimia asianmukaiseen
riskinhallintaan ja tietoturvastandardien ja -ratkaisujen kéyttoonottoon sekd mahdollisesti
perustamaan vapaachtoisuuteen perustuvia EU:n laajuisia sertifiointijarjestelmid nykyisten
EU:ssa ja kansainvilisesti kdytdssd olevien jérjestelmien pohjalta. Komissio edistda
yhdenmukaisia ldhestymistapoja jésenvaltioiden kesken, jotta yritykset eivdt joutuisi
epédedulliseen asemaan sijaintinsa perusteella.

Komissio tukee myds tietoturvastandardien kehittdmistd ja avustaa EU:n laajuisia
vapaachtoisia sertifiointijarjestelmid pilvipalvelujen alalla ottaen asianmukaisesti huomioon
tietosuojatarpeet. Toiminnassa olisi keskityttivd koko toimitusketjun tietoturvaan varsinkin
kriittisilld talouden aloilla (teollisuuden toiminnanohjausjdrjestelmdt, energiahuolto ja
litkkenneinfrastruktuuri). Tassd olisi kaytettava perustana eurooppalaisissa
standardointijarjestdissi (CEN, CENELEC ja ETSI) parhaillaan tehtivdi tyotd®,
kyberturvallisuuden koordinointiryhmin (CSCG) tuloksia sekd ENISAn, komission ja muiden
asiaan liittyvien toimijoiden asiantuntemusta.

7 Ks. komission ehdotukseen direktiiviksi verkko- ja tietoturvasta liittyvd vaikutustenarviointi, kohta

4.15.2.
Erityisesti dlyverkkostandardi M/490, jonka puitteissa laaditaan ensimmaéistd standardijoukkoa
alyverkoille ja viitearkkitehtuurille.

28
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Komissio

o kdynnistdd vuonna 2013 verkko- ja tietoturvaratkaisuja varten julkisen ja
yksityisen sektorin foorumin, jossa kehitetidn kannustimia tietoturvallisten
tieto- ja viestintdteknisten ratkaisujen kayttdonottoon ja korkeatasoisten
kyberturvallisuusvaatimusten asettamiseen Euroopassa kiytetyille tieto- ja
viestintdtekniikkatuotteille,

. laatii foorumin tulosten perusteella vuonna 2014 ehdotuksen suosituksista, joilla
varmistettaisiin kyberturvallisuus tieto- ja viestintdtekniikan koko arvoketjussa,

. selvittdd, miten suurimmat tieto- ja viestintateknisten laitteistojen ja ohjelmistojen
toimittajat voisivat ilmoittaa toimivaltaisille kansallisille viranomaisille todetuista
haavoittuvuuksista, joilla voisi olla merkittdvid tietoturvavaikutuksia.

Komissio pyytii ENISAa

. laatimaan yhteisty0ssé toimivaltaisten kansallisten viranomaisten, asiaan liittyvien
sidosryhmien, kansainvélisten ja eurooppalaisten standardointielinten ja Euroopan
komission Yhteisen tutkimuskeskuksen JRC:n kanssa tekniset ohjeet ja
suositukset verkko- ja tietoturva-alan standardien ja hyvien kiytinteiden
kayttoonotosta julkisella ja yksityiselld sektorilla.

Komissio pyytia julkisen ja yksityisen sektorin toimijoita

. edistimédn teollisuusvetoisten tietoturvastandardien, teknisten normien ja
yksityisyyden ~ huomioon ottamista  jo suunnitteluvaiheessa sekd
tietoturvastandardien ja kehittimisté ja kdyttoonottoa tieto- ja viestintitekniikan
valmistajien ja palveluntarjoajien, kuten pilvipalveluntarjoajien, keskuudessa;
uusissa laitteisto- ja ohjelmistosukupolvissa olisi oltava vahvemmat, sulautetut
ja kiyttajaystivilliset tietoturvaominaisuudet,

. kehittimddn teollisuusvetoisia standardeja yritysten kyberturvallisuustasolle ja
parantamaan Yyleisdtiedotusta kehittdmélld tietoturvamerkintéja tai -leimoja,
joiden avulla kuluttajien olisi helpompi tehda valintoja markkinoilla.

T&Kk-investointien ja innovaatioiden edistiminen

T&k:lla voidaan tukea vahvaa teollisuuspolitiikkaa, edistdd luotettavaa eurooppalaista tieto- ja
viestintdtekniikka-alaa, antaa lisdvauhtia sisdmarkkinoille ja vdhentdd Euroopan riippuvuutta
ulkomaisesta teknologiasta. T&k:ssa olisi paikattava tieto- ja viestintdtekniikan tietoturvan
teknologiset aukot, valmistauduttava seuraavan sukupolven tietoturvahaasteisiin, otettava
huomioon kayttdjatarpeiden  jatkuva muuttuminen  ja otettava kayttoon
kaksikéyttoteknologioiden tarjoamat hyoddyt. Tutkimuksella olisi myds edelleen tuettava
salaustekniikoiden kehitystd. Tétd toimintaa on tdydennettivd helpottamalla t&k-tulosten
jalostamista kaupallisiksi ratkaisuiksi luomalla tarvittavat kannustimet ja sddntelylliset
toimintaedellytykset.

EU:n olisi otettava kaikki hyoty irti tutkimuksen ja innovoinnin Horisontti 2020
-puiteohjelmasta®, jonka on miird kdynnistyd vuonna 2014. Komission ehdotus sisiltdd

» "Horisontti 2020" on Eurooppa 2020 -strategian "Innovaatiounioni"-lippulaivahankkeen

taytdntoonpanon rahoitusviline; innovaatiounionin tavoitteena on turvata EU:n globaali kilpailukyky.
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luotettavaan tieto- ja viestintitekniikkaan sekd verkkorikollisuuden torjuntaan liittyvid
erityistavoitteita, jotka ovat linjassa timén strategian kanssa. Horisontti 2020 -ohjelmassa
tuetaan uusiin tieto- ja viestintiteknologioihin liittyvdd tietoturvatutkimusta, kehitetdin
ratkaisuja koko kayttoketjultaan tietoturvallisia tieto- ja viestintdtekniikkajirjestelmid,
-palveluja ja -sovelluksia varten, luodaan kannustimia jo olemassa olevien ratkaisujen
kiyttoon ja omaksumiseen sekd parannetaan verkko- ja tietojdrjestelmien yhteentoimivuutta.
EU-tasolla kiinnitetdén erityishuomiota eri rahoitusohjelmien (Horisontti 2020, sisdisen
turvallisuuden rahasto sekd Euroopan puolustusviraston teettdimé tutkimus, mukaan luettuina
turvallisuus- ja puolustustutkimuksen eurooppalaiset yhteistyOpuitteet) optimointiin ja
parempaan koordinointiin.

Komissio

. kehittdd Horisontti 2020 -ohjelman kautta useita tieto- ja viestintdtekniikan
yksityisyyden suojan ja tietoturvan osa-alueita t&k:sta innovointiin ja
kayttoonottoon; Horisontti 2020 -ohjelmassa kehitetdidn myos tydkaluja ja
vélineitd verkkoympdristoon kohdistuvan rikollisen ja terroristitoiminnan
torjumiseksi,

. luo mekanismeja Euroopan unionin  toimielinten ja  jdsenvaltioiden
tutkimuslinjausten parempaa koordinointia varten sekd jdsenvaltioiden
kannustamiseksi investoimaan enemmaén t&k:hon.

Komissio pyytii jasenvaltioita

. maédrittelemddn vuoden 2013 loppuun mennessd hyvid kdytinteitd, jotka liittyvat
julkishallintojen ostovoiman hyddyntdmiseen (esimerkiksi julkisten hankintojen
kautta) edistettiessd tieto- ja viestintiteknisten tuotteiden ja palvelujen
tietoturvaominaisuuksien kehittdmista ja kiyttoonottoa,

. edistiméén teollisuuden ja tutkimusyhteison osallistumista varhaisessa vaiheessa
ratkaisujen kehittdmiseen ja koordinointiin; tdssd olisi hyddynnettiva
mahdollisimman hyvin Euroopan teollista perustaa ja siithen liittyvilla t&k:lla
aikaansaatavia teknologiainnovaatioita ja koordinoitava toimintaa siviili- ja
puolustusorganisaatioiden tutkimusohjelmien valilla.

Komissio pyytida Europolia ja ENISAa
. méadrittelemddn nihtdvilld olevat kehityssuuntaukset ja tarpeet, jotka liittyvét

uusiin verkkorikollisuuden ja kyberturvallisuuden ilmi6ihin, jotta voidaan kehittda
tarvittavia digitaalisen tutkinnan vélineiti ja teknologioita.

Komissio pyytié julkisen ja yksityisen sektorin toimijoita
. kehittiméddn yhteistydssd vakuutusalan kanssa yhdenmukaisia menetelmii

riskipreemioiden laskentaan, jolloin tietoturvaan investoineet yritykset voisivat
hyd6tya alhaisemmista riskipreemioista.

Vuodet 2014-2020 kattava EU:n tutkimuksen ja innovoinnin puiteohjelma on osa pyrkimyksié luoda
uutta kasvua ja uusia tydpaikkoja Eurooppaan.
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2.5. Johdonmukaisen kansainvilisen verkkotoimintapolitiikan luominen Euroopan
unionille seki EU:n keskeisten arvojen edistiminen

Verkon pitiminen avoimena, vapaana ja turvallisena on maailmanlaajuinen haaste, johon
EU:n olisi vastattava yhdessd kansainvilisten kumppanien ja organisaatioiden, yksityisen
sektorin ja kansalaisyhteiskunnan kanssa.

Kansainvilisessd verkkotoimintapolititkassa EU pyrkii edistiméédn internetin avoimuutta ja
vapautta, kannustamaan pyrkimyksid luoda toimintanormeja ja soveltaa verkkoa koskevaa
voimassa olevaa kansainvélistd oikeutta. EU pyrkii my0s poistamaan digitaalisen kahtiajaon
ja osallistuu aktiivisesti kansainvilisiin pyrkimyksiin parantaa kyberturvallisuusvalmiuksia.
EU:n kansainvilistd toimintaa verkkoon liittyvissd asioissa ohjaavat EU:n perusarvot:
ihmisarvon kunnioittaminen, vapaus, demokratia, tasa-arvo, oikeusvaltioperiaate ja
perusoikeuksien kunnioittaminen.

Verkkoon liittyvien kysymysten huomioon ottaminen EU:n ulkosuhteissa ja yhteisessi
ulko- ja turvallisuuspolitiikassa

Komission, korkean edustajan ja jésenvaltioiden olisi méiriteltdvd EU:lle johdonmukainen
kansainvilinen verkkotoimintapolitiitkka, jolla pyrittdisiin lisidméddn vuoropuhelua ja
vahvistamaan suhteita keskeisten kansainvilisten kumppanien ja organisaatioiden seké
kansalaisyhteiskunnan ja yksityisen sektorin kanssa. EU:n yhteydenpito kansainvélisten
kumppanien kanssa verkkokysymyksissé olisi suunniteltava, koordinoitava ja toteutettava
siten, ettd se tuottaa lisdarvoa suhteessa jo olemassa olevaan kahdenvéliseen vuoropuheluun
EU:n jisenvaltioiden ja kolmansien maiden vililldi. EU antaa entistd enemmaéan painoarvoa
vuoropuhelulle kolmansien maiden kanssa ja keskittyy erityisesti samanhenkisiin
kumppaneihin, jotka jakavat EU:n arvot. Se pyrkii korkeatasoiseen tietosuojaan muun muassa
tilanteissa, joissa henkildtietoja siirretddn kolmansiin maihin. Verkon globaaleihin haasteisiin
vastaamiseksi EU pyrkii tiiviimpadn yhteistyohon télld alalla toimivien organisaatioiden
kanssa. Tillaisia ovat esimerkiksi Euroopan neuvosto, OECD, YK, ETYJ, NATO, Afrikan
unioni, Kaakkois-Aasian maiden liitto ASEAN ja Amerikan valtioiden jérjestd6 OAS.
Kahdenviliselld tasolla erityisen tdrkedd on yhteistyd Yhdysvaltojen kanssa. Sitd
kehitetddnkin edelleen varsinkin EU:n ja Yhdysvaltojen vilisen kyberturvallisuus- ja
verkkorikollisuusty6ryhméin puitteissa.

Yksi EU:n kansainvélisen verkkopolitiilkan keskeisistd elementeistd on verkkoympiriston
vapauden ja perusoikeuksien edistiminen. Internetin saatavuuden laajentaminen
todenndkoisesti edistdd demokraattisia uudistuksia ja niiden levidmistdi maailmalla.
Lisddntyvd globaali verkottuminen ei saisi tuoda mukanaan sensuuria tai joukkovalvontaa.
EU:n olisi edistettdvi yritysten yhteiskuntavastuuta®® ja tehtivi kansainvilisid aloitteita timén
alan maailmanlaajuisen koordinoinnin parantamiseksi.

Vastuu turvallisemmasta verkosta kuuluu kaikille globaalin tietoyhteiskunnan toimijoille
kansalaisista hallituksiin. EU tukee pyrkimyksid miéritelld verkossa toimimiselle normeja,
joihin kaikkien sidosryhmien tulisi sitoutua. EU odottaa kansalaistensa kunnioittavan
kansalaisvelvollisuuksia, yhteiskunnallisia vastuita ja lakeja verkossakin, ja niin myo0s
valtioiden olisi sitouduttava normeihin ja voimassa oleviin lakeihin. Kansainvéliseen
turvallisuuteen liittyvissd kysymyksissé EU kannattaa luottamusta lujittavia toimia

30 Yritysten yhteiskuntavastuuta koskeva uudistettu EU:n strategia vuosiksi 2011-2014, KOM(2011) 681

lopullinen.

16

Fl



Fl

kyberturvallisuuden alalla ldpindkyvyyden lisddmiseksi ja jotta voitaisiin vahenti4 sité riskia,
ettd valtioiden toimintatavoista syntyisi vadrd késitys.

EU ei kannata uusien kansainvilisten sdddosten luomista verkkokysymyksissa.

Kansalaisoikeuksia ja poliittisia oikeuksia koskevassa kansainvilisessd yleissopimuksessa,
Euroopan ihmisoikeussopimuksessa ja EU:n perusoikeuskirjassa asetettuja oikeudellisia
velvoitteita olisi kunnioitettava myds verkkoymparistossd. EU keskittyykin siithen, miten
ndiden velvoitteiden noudattaminen voitaisiin varmistaa myds kyberavaruudessa.

Verkkorikollisuuden osalta taas Budapestin sopimus on sédédntelyviline, johon kolmannetkin
maat voivat vapaasti sitoutua. Se toimii mallina kansalliselle verkkorikoslainsdddénnolle ja
perustana alan kansainviéliselle yhteistyolle.

Jos aseelliset konfliktit levidvit verkon puolelle, sovelletaan kansainvilistd humanitaarista
oikeutta ja tilanteen mukaan ihmisoikeuslainsdadéntoa.

Kyberturvallisuuteen ja vakaisiin tietoinfrastruktuureihin liittyvien valmiuksien
kehittiminen kolmansissa maissa

Lisdantyvd kansainvidlinen yhteistyd tukee viestintipalvelujen perustana olevien
infrastruktuureiden sujuvaa toimintaa. Yhteistyohon kuuluu parhaiden kéyténteiden
levittdmistd, tiedonvaihtoa, yhteisid varhaisvaroitusharjoituksia jne. EU tukee kehitystd
tehostamalla meneillddn olevaa kansainvélistd tyotd hallitusten ja yksityisen sektorin
yhteistyoverkostojen lujittamiseksi kriittisten tietoinfrastruktuurien suojaamisen alalla.

Kaikkialla maailmassa ei pddstd hyotyméédn internetin myonteisistd vaikutuksista, koska
saatavilla ei ole avoimia, turvallisia, yhteentoimivia ja luotettavia liityntdmahdollisuuksia.
Tastd syystd FEuroopan unioni tukee jatkossakin maiden pyrkimyksid kehittda
liityntamahdollisuuksia ja internetin kdyttdd niiden kansalaisten keskuudessa, jotta voidaan
varmistaa verkon eheys ja tietoturvallisuus ja torjua kdytdnnossa verkkorikollisuutta.

Yhteistyossa jasenvaltioiden kanssa komissio ja korkea edustaja

. pyrkiviat johdonmukaiseen EU:n kansainviliseen verkkotoimintapolitiikkaan
lisitdkseen yhteydenpitoa keskeisten kansainvilisten kumppanien ja
organisaatioiden kanssa, siséllyttddkseen verkkokysymykset yhteiseen ulko- ja
turvallisuuspolitiikkaan ja parantaakseen koordinointia maailmanlaajuisissa
verkkokysymyksissd;

. tukevat kyberturvallisuusalan toimintanormien ja luottamusta lujittavien
toimien kehitystd; helpottavat vuoropuhelua voimassa olevan kansainvilisen
oikeuden soveltamisesta verkossa ja edistivdt Budapestin sopimusta
verkkorikollisuuden torjumiseksi,

. tukevat perusoikeuksien, kuten tiedonsaantioikeuden ja ilmaisunvapauden,
edistdmistd ja suojaa keskittymailld seuraaviin: a) uusien julkisten ohjeistojen
laatiminen ilmaisunvapaudesta verkossa ja reaalimaailmassa, b) sellaisten
tuotteiden ja palvelujen viennin seuranta, joita voitaisiin kdyttda sensurointiin
tai joukkovalvontaan verkossa, c) toimenpiteiden ja vilineiden kehittdminen
internetin saatavuuden, avoimuuden ja vakauden lisddmiseksi, jotta voidaan
puuttua viestintiteknologiaa hy6dyntidvain sensurointiin tai joukkovalvontaan,

d) eri sidosryhmien valtaistaminen viestintiteknologian  kiytossi
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perusoikeuksien edistdmiseksi,

. tukevat kansainvilisten kumppanien ja organisaatioiden, yksityisen sektorin ja
kansalaisyhteiskunnan kanssa maailmanlaajuista valmiuksien kehittdmista
kolmansissa maissa tiedonsaannin parantamiseksi, internetin avaamiseksi,
verkkouhkien, kuten tahattomien héirididen, verkkorikollisuuden ja
verkkoterrorismin, ehkdisemiseksi ja torjumiseksi sekd rahoittajatahojen
koordinoimiseksi valmiuksien kehittdmistoiminnan suuntaamisessa,

. hyodyntavit EU:n eri tukijdrjestelmid kyberturvallisuusvalmiuksien
parantamiseen, mukaan luettuna verkkouhkiin liittyvd lainvalvonta- ja
oikeusviranomaisten sekd teknisen henkildston koulutus; tukevat tarvittavien
kansallisten toimintapolitiikkojen, strategioiden ja instituutioiden luomista
kolmansissa maissa,

. lisddviét politiikan koordinointia ja tiedonvaihtoa kansainvilisissd kriittisten
tietoinfrastruktuurien suojaamista kasittelevissd verkostoissa, kuten Meridian-
verkostossa, ja lisddvit yhteistyotd verkko- ja tietoturva-alan toimivaltaisten
viranomaisten ja muiden viranomaisten keskuudessa.

3. ROOLIT JA VASTUUT

Verkon uhat eivdt tunne maantieteellisid rajoja verkottuneessa digitaalitaloudessa ja
yhteiskunnassa. Kaikkien toimijoiden, kuten verkko- ja tietoturva-alan viranomaisten, CERT-
ryhmien, lainvalvontaviranomaisten ja elinkeinoeldmidn on kannettava vastuunsa sekd
kansallisesti ettd EU-tasolla ja yhdessi lujitettava kyberturvallisuutta. Koska asiaan voi liittyd
erilaisia oikeudellisia puitteita ja toimivaltakysymyksid, EU:n keskeisend haasteena on
selventdd lukuisien asiaan liittyvien toimijoiden rooleja ja vastuita.

Koska kysymys on hyvin monimutkainen ja asiaan liittyy niin monenlaisia toimijoita,
keskitetty Euroopan tasoinen ohjaus ei tule kyseeseen. Kansallisilla hallituksilla on parhaat
mahdollisuudet organisoida verkon turvallisuuspoikkeamien ja verkkohyokkaysten ehkiisy ja
niihin reagointi sekd luoda yhteydet ja verkostot yksityisen sektorin ja suuren yleison kanssa
niiden vakiintuneiden poliittisten kanavien ja oikeudellisten puitteiden kautta. Riskien
potentiaalisen tai todellisen maiden rajojen yli ulottuvan luonteen vuoksi tuloksellinen
kansallinen vastatoiminta edellyttdisi monissa tapauksissa EU-tason tukea. Jotta
kyberturvallisuutta voitaisiin edistdd kattavasti, toiminnan olisi jakauduttava kolmen
toimialan kesken: verkko- ja tietoturva, lainvalvonta ja puolustus. Ndma alat toimivat myos
erilaisissa oikeudellisissa puitteissa:
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Verkko- ja
tietoturva

Lainvalvonta Puolustus
« Komissio/ENISA N ( )
« EC3 (Europol) «EU:n
« CERT/EU _ P
Ikosuhdehallinto _
EU « Viranomaisten « CEPOL . 8 !
verkosto « Eurojust « Euroopan ‘
puolustusvirasto .
« EP3R Y. Teollisuus
11 11 11 Tutkimus-
~ yhteiso
« Kansalliset CERTit « Kansalliset « Kansalliset -
Kansallinen | - Verkko- ja tietoturva- verkkorikosyksikot puolustus- ja
taso viranomaiset - ‘ turvallisuus- ‘
viranomaiset
/ N—
3.1. Toimivaltaisten verkko- ja tietoturvaviranomaisten/CERT-ryhmien,

lainvalvontaviranomaisten ja puolustusviranomaisten koordinointi

Kansallinen taso

Jasenvaltioilla olisi oltava jo nyt tai timén strategian seurauksena rakenteet, joiden avulla ne
pystyvit kasittelemédédn verkkojen sietokykyd, verkkorikollisuutta ja puolustusta. Rakenteiden
olisi saavutettava tarvittavat valmiudet selviytyd verkkoturvapoikkeamista. Koska useilla
tahoilla voi kuitenkin olla operatiivisia vastuita kyberturvallisuuden eri ulottuvuuksien
suhteen ja koska yksityisen sektorin osallistuminen on erittdin tirkedd, kansallisen tason
koordinointi olisi optimoitava eri ministerididen vililld. Jasenvaltioiden olisi kansallisissa
kyberturvallisuusstrategioissaan méadriteltava eri kansallisten tahojen roolit ja vastuut.

Tiedonvaihtoa kansallisten tahojen kesken ja yksityisen sektorin kanssa olisi kannustettava,
jotta jasenvaltioilla ja yksityiselld sektorilla olisi kaiken aikaa kokonaiskuva eri uhkatekijoista
ja  parempi ymmadrrys uusista suuntauksista ja tekniikoista, joita kéytetddn
verkkohyOkkayksissd tai joilla voidaan reagoida niihin nykyistdi nopeammin. Luomalla
kansallisen verkko- ja tietoturvan yhteistydsuunnitelman
verkkoturvallisuuspoikkeamatilanteita varten jasenvaltiot voisivat selkedsti kohdentaa roolit ja
vastuut ja optimoida toiminnan poikkeamatilanteessa.

EU:n taso

Kuten kansallisellakin tasolla, myds EU:n tasolla kyberturvallisuuteen liittyy monia
toimijoita. Verkko- ja tietoturvan, lainvalvonnan ja puolustuksen nidkokulmasta aktiivisia
toimijoita ovat erityisesti ENISA, Europol/EC3 ja EDA. Jisenvaltiot ovat edustettuina niiden
hallintoneuvostoissa ja ne tarjoavat puitteet EU-tason koordinoinnille.

ENISAa, Europolia/EC3:a ja EDAa kannustetaan koordinointiin ja yhteistyohon aloilla, joilla
ne toimivat yhdessd, erityisesti trendianalyysien, riskinarviointien, koulutuksen ja parhaiden
kiytantdjen jakamisen osalta. Niiden olisi tehtdvad yhteistyotd sdilyttden kuitenkin omat
erityispiirteensd. Néiden virastojen olisi yhdessi CERT-EU-ryhmin, komission ja
jasenvaltioiden kanssa tuettava tdimén alan teknisten ja toimintapoliittisten asiantuntijoiden
luotetun yhteison kehittymista.

Epévirallisia koordinointi- ja yhteistyOkanavia tdydennetdin jdsennellymmilld yhteyksilla.
EU:n sotilashenkilostod ja EDAn kyberpuolustus-projektiryhméd voidaan kayttda
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koordinointiin puolustusalalla. Europolin/EC3:n ohjelmaryhméssid kokoontuvat muun muassa
EUROJUST, CEPOL, jisenvaltiot’', ENISA ja komissio ja se tarjoaa mahdollisuuden jakaa
eri osapuolten erityisosaamista ja varmistaa, ettd EC3:n toimet toteutetaan yhdessé niin, etté
kaikkien osapuolten asiantuntemus tunnustetaan ja toimivaltuuksia kunnioitetaan. ENISAn
uusi toimeksianto mahdollistanee yhteydenpidon lisddmisen Europolin sekd teollisuuden
sidosryhmien kanssa. Verkko- ja tietoturvaa koskevan komission lainsdddéntoehdotuksen
mukaisesti luotaisiin yhteistyoverkosto, joka koostuisi kansallisista toimivaltaisista verkko- ja
tietoturvaviranomaisista. Ehdotuksessa késitellddn myo6s tiedonvaihtoa verkko- ja
tietoturvaviranomaisten ja lainvalvontaviranomaisten vélilla.

Kansainvilinen taso

Komissio ja korkea edustaja varmistavat yhdessd jisenvaltioiden kanssa, ettéd
kyberturvallisuuden alalla toimitaan kansainviliselld tasolla koordinoidusti. Téssd yhteydessé
komissio ja korkea edustaja ylldpitdvdat EU:n perusarvoja ja edistivét verkkoteknologioiden
rauhanomaista, avointa ja ldpindkyvdd kayttod. Komissio, korkea edustaja ja jdsenvaltiot
osallistuvat poliittiseen vuoropuheluun kansainvilisten kumppanien ja kansainvilisten
organisaatioiden, kuten Euroopan neuvosto, OECD, ETYJ, NATO ja YK, kanssa.

3.2 EU:n tuki mittavan verkkoturvallisuuspoikkeaman tai verkkohyokkiyksen
aikana

Suurilla  verkkoturvallisuuspoikkeamilla tai verkkohyokkiyksilli on todenndkoisesti
vaikutuksia hallinnoille, yrityksille ja yksityishenkildille EU:ssa. Tdmén strategian ja
erityisesti verkko-  ja tietoturvaa koskevan direktiiviehdotuksen myoté
verkkoturvallisuuspoikkeamien ennaltachkdisyn, toteamisen ja niihin reagoimisen on miéra
parantua ja jdsenvaltiot ja komissio pitdnevit toisensa tiivilmmin ajan tasalla mittavista
verkkoturvallisuuspoikkeamista tai verkkohyokkéyksistd. Reagointimekanismit kuitenkin
vaihtelevat poikkeaman luonteen, mittakaavan ja rajat ylittdvyyden mukaan.

Jos poikkeama vaikuttaa vakavasti toiminnan jatkuvuuteen, ehdotetun verkko- ja
tietoturvadirektiivin mukaan aletaan noudattaa kansallista tai unionin verkko- ja tietoturvan
yhteistyOsuunnitelmaa sen mukaan, vaikuttaako poikkeama maiden rajojen yli.
Toimivaltaisten verkko- ja tietoturvaviranomaisten verkostoa kiytettdisiin tissd yhteydessé
tiedonvaihtoon ja tuen antamiseen. Tdmd mahdollistaisi kohteena olevien verkkojen ja
palvelujen suojaamisen ja/tai toimintakuntoon palauttamisen.

Jos poikkeama néyttéisi liittyvén rikollisuuteen, siitd olisi ilmoitettava Europolille ja EC3:lle,
jotta ne voivat yhdessd kohdemaiden lainvalvontaviranomaisten kanssa kdynnistdd tutkinnan,
tallentaa todisteet, tunnistaa epdillyt ja lopulta varmistaa, ettd epdillyt asetetaan syytteeseen.

Jos poikkeama ndyttiisi liittyvdn verkkovakoiluun tai valtion rahoittamaan hyokkéykseen tai
silli on vaikutuksia kansalliseen turvallisuuteen, kansalliset turvallisuus- ja
puolustusviranomaiset varoittavat muita vastaavia viranomaisia hydkkdyksen kohteeksi
joutumisesta, jotta ndmd pystyviat puolustautumaan. Téamdn jdlkeen Kkéaynnistetdén
varhaisvaroitusmekanismit ja tarvittaessa kriisinhallinta- ja muut menettelyt. Poikkeuksellisen
vakava verkkoturvallisuuspoikkeama tai verkkohyOkkdys voisi antaa jdsenvaltiolle riittdvat
perusteet tukeutua EU:n yhteisvastuulausekkeeseen (Euroopan unionin toiminnasta tehdyn
sopimuksen 222 artikla).

3 Edustettuina tietoverkkorikollisuutta kisittelevissa erityisryhmaissa (Cybercrime Task Force), joka

koostuu jasenvaltioiden verkkorikosyksikdiden johtajista.
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Jos poikkeama ndyttdisi murtaneen henkilStietojen suojan, siitd olisi ilmoitettava kansallisille
tietosuojaviranomaisille ~ tai  direktiivin ~ 2002/58/EY  mukaiselle  kansalliselle
sddntelyviranomaiselle.

Verkkoturvallisuuspoikkeamien  ja  verkkohyokkdyksien — késittelyssé on  hyotyé
yhteydenpitoverkostoista ja kansainvilisten kumppanien avusta. Tdssd yhteydessd voi olla
kyse seurausten teknisestd lieventdmisestd, rikostutkinnasta tai kriisinhallintamekanismien
kdynnistimisesta.

4. PAATELMAT JA JATKOTOIMET

Tdssd komission ja unionin ulkoasioiden ja turvallisuuspolitiikan korkean edustajan
ehdotuksessa Euroopan unionin kyberturvallisuusstrategiaksi hahmotellaan EU:n visio ja
tarvittavat toimet, joilla pyritddn kansalaisten oikeuksien vahvaan suojaamiseen ja
edistimiseen niin, ettd EU:n verkkoympéristostd tulisi maailman turvallisin®.

Tamid visio voidaan toteuttaa ainoastaan monien toimijoiden todellisella kumppanuudella
ottamalla vastuu ja kohtaamalla tulevat haasteet.

Néin ollen komissio ja korkea edustaja pyytidvdt neuvostoa ja Euroopan parlamenttia
hyvidksymidin tdmin strategian ja auttamaan toteuttamaan hahmotellut toimet. Vahvaa tukea
ja sitoutumista tarvitaan myds yksityiseltd sektorilta ja kansalaisyhteiskunnalta, jotka ovat
avaintoimijoita parannettaessa turvallisuustasoa ja turvattaessa kansalaisten oikeuksia.

Toiminnan aika on nyt. Komissio ja korkea edustaja ovat péittineet ryhtyd yhteistyohon
kaikkien toimijoiden kanssa tarvittavan turvallisuuden luomiseksi Eurooppaan.
Varmistaakseen, ettd strategia pannaan tdytdntoon ilman viivytyksid ja jotta sitd voidaan
arvioida suhteessa mahdollisiin uusiin kehityskulkuihin, ne kokoavat kaikki asiaankuuluvat
tahot korkean tason konferenssiin ja arvioivat edistymistd 12 kuukauden kuluttua.

32 Strategia rahoitetaan kunkin politiikkalohkon (Verkkojen Eurooppa -viline, Horisontti 2020, sisdisen

turvallisuuden rahasto, yhteinen ulko- ja turvallisuuspolitiikka ja ulkoinen yhteistyd, erityisesti
vakautusviline) ennakoitujen méadrarahojen puitteissa, siten kuin ne on esitetty komission ehdotuksessa
monivuotiseksi rahoituskehykseksi 2014-2020 (jollei budjettiviranomaisen péitdksestd muuta johdu ja
riippuen hyvaksytyn vuosien 2014-2020 rahoituskehyksen lopullisista médrdrahoista). Mitd tulee
tarpeeseen varmistaa kokonaisyhteensopivuus erillisvirastojen kéytettdvissd olevien virkojen ja
seuraavassa monivuotisessa rahoituskehyksessé erillisvirastoille kussakin menoluokassa osoitettavien
médrdrahojen kanssa, virastoja (CEPOL, EDA ENISA, EUROJUST ja EUROPOL/EC3), joita
pyydetddn tdssd tiedonannossa ottamaan hoitaakseen uusia tehtdvid, kannustetaan tekemdin niin siini
midrin  kuin viraston mahdollisuudet saada lisdd resursseja ovat tiedossa ja kaikki
uudelleenjérjestelymahdollisuudet on selvitetty.
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