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Yleista

Suomi pitéé hyvéang, etta EU:ssa aloitetaan keskustelut Kriittisen infrastruktuurin
suojauksesta ja sen merkityksesta. Kriittinen infrastruktuuri ja esimerkiksi tieto- ja
eivat vattdméatta noudata jasenvaltioiden rajoja ja siten ongelma yhdessa EU:n
jasenvaltiossa aiheuttaa hel posti ongel mia toisessa jésenvaltiossa.

Suomi pitéa komission esittamaa |8hestymistapaa hyvana ja kannatettavana. Suomi pitéa
tarkedna, etté EU-tason kriittisten infrastruktuurien suojaamisohjelma on ohjeellinen,
mutta kohteiden méarittely, nimedminen ja suojaamistarpeen arviointi tehddan ja
toteutetaan jasenmaita velvoittavalla direktiivilla Tallai sessa toteuttamistavassa tulee
kuitenkin pité&a huoli siitd, etta direktiivilla el sd8della itse suojeluohjelmaa.

Se, ettd EU-tason kriittiset infrastruktuurit tunnistetaan ja nimetdan velvoittavalla
sdadoksellg, takaa jasenmaiden kesken tasapuolisen ja yhtendisen l&hestymistavan ja
k&ytannon. Jos vastaavat vaatimukset annettaisiin vain ohjeellisina, kaytannct eri
jasenmai ssa todenndkoisesti vaihtelisivat. Toimintatgpoja, paatoksentekomenettelyaja-
rakennetta seké téytantoonpanoa koskevat sédnnokset vaativat kuitenkin vieléa
selkiyttamista. Lisdks jasenmaille jatoiminnanharjoittgjille asetettavia velvollisuuksia ja
vaikutusmahdollisuuksia on kehitettava ja vahvistettava.

Direktiiviehdotus

Suomi pitda direktiiviehdotusta |éhtokohdiltaan hyvand. Ehdotuksen yksityiskohdissa on
kuitenkin paljon epaselvia ja tulkinnanvaraisia kohtia.

Y hteinen eurooppalainen |dhestymistapa ja yhteiset periaatteet kriittisen infrastruktuurin
suojaukseen on erittéin kannatettava gjatus. Kuitenkin toimintatavat ja padtoksenteko
EU-tasoisten infrastruktuurien tunnistamiseksi, nimeamiseksi ja suojaustarpeen
maérittelemiseks vaativat tarkentamista, samoin kuin se, miten EU-tasoinen
infrastruktuuri méaaritell&an ja mihin maéritelma perustuu. Myos jésenvaltioiden
vaikutusmahdollisuudet p&dtoksenteossa ja toiminnanharjoittajan velvollisuudet vaativat
erityistarkastelua.

Sektorikohtainen kriittisen infrastruktuurin suojauksen tarkastelu ja méérittely seka
tarpeiden analysointi on tarpeellista toteuttaa. Ehdotuksessa jaa kuitenkin avoimeksi
kysymys siitd, miten nama horisontaaliset kriteerit laaditaan ja kenen toimesta. My6s
luettelo painopisteal oista seké menettely luettelon muuttamiseksi on epéselva.

Suomi kannattaa velvoitteita, jotka koskevat turvallisuussuunnitelmien laadintaa,
yll&pitoa ja suunnitelmien toimittamista jasenvaltion viranomaiselle sekéa
turvallisuusyhteyshenkil 6iden nimeamista Ehdotuksen mukaan
turvallisuusyhteyshenkil 6t raportoivat sen maan viranomaiselle, jossa kyseinen
infrastruktuuri sijaitsee, elvatka suoraan komissiolle. Epaselvaa on miten téssa asiassa
toimitaan monikansallisten yritysten osalta.

Direktiivin sd8dokset elvét esitetyssa muodossa ole Suomelle pd&osin ongelmallisiajane
sisdltyvét jo pitkalti kansalliseen lainsdadant6on Direktiivin antaminen ndiden asioiden
osalta on hyvéaksyttavaa. Tarkeda on kuitenkin huomioida, etta vastuu kansallisista
infrastruktuureista on jasenvaltioilla. Jasenvaltioilla pitéda siten olla oikeus ja
mahdollisuus antaa tarkempia ja tiukempia séadoksi 4, jos kansallinen tilanne niin vaatii.
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Ehdotuksen mukaan eurooppal aisten infrastruktuurien maarittémisessa kaytettavat
kriteerit hyvaksytdan komiteamenettel yssa. Suomi suhtautuu tahan kriittisesti. Kriteerien
maédrittely voidaan rnBhda teknisena kysymyksend, mutta kriittiseen infrastruktuuriin
liittyen kriteerit voivat usein olla yhteiskunnallisia. Kriteerien maérittamisella voi olla
myds lainséédanndllisia vaikutuksia. Vahintéénkin tietyt peruskriteerit olis annettava
direktiivissa ja komiteamenettelyssa olisi kyse kriteerien téaytantdonpanosta.

Direktiiviendotuksen mukaan komissio laatii ehdotuksen EU:n kriittisid infrastruktuureja
koskevaksi |uetteloks jasenmaiden toimittamien tietojen ja muiden kaytettavissaan
olevien tietojen pohjata. Epaselvaks jai mita nama muut tiedot olisivat ja mika olis
niiden merkitys suhteessa jdsenmaan antamiin tietoihin.

Suomi haluaa korostaa sitd, etta kriittisten infrastruktuurien suojeluohjelmaan
kytkeytyvét toiminnanharjoittajat edellyttavat luottamuk sellisten tietojen turvaamista.

Suomen kantana on, ettd komission esittama oikeusperusta (SEY 308 artikla ja Euratom
203) on ainoa mahdollinen, ja ettéd neuvoston direktiivi on soveltuva saédostyyppi.

Tiedonanto

Koska Suomi lukeutuu EU:n reuna-alueisiin, se pitéa suojaamisohjelmaa ja sen ulkoista
ulottuvuutta erittéin kannatettavana. Suojaamisohjelman ja etenkin toimialojen
tunnistamisen yhteisella |18hestymistavalla ja toimeenpanolla edesautetaan
sisamarkkinoiden toimivuutta ja yritysten kilpailukykya EU:n sisdlla.

Suomen ndkemyksen mukaan on kannatettavaa, etta tiedonannon sisdltaman
suojeluohjelman yleinen tarkoitus ja tavoite on parantaa kohteiden suojaamista
perustumalla toissijai suuteen, luottamuksellisuuteen, sidosryhmayhteisty6hon ja

al akohtai seen |dhestymistapaan. Suojaamisohjelman kolmiasteista toimintasuunnitelmaa
tulee viela kehittda asiantuntijatydryhmien ja alakohtaisten kokemusten pohjalta.
Toimintaohjelman keskeiset tavoitteet méaarittaa ja tunnistaa al akohtaisesti EU-tason
infrastruk tuurit, perustaa ja jarjestda hallittu hdytys- jatiedonsiirtojarjestelméa (CIWIN),
vamiussuunnitelmat ja ulkoinen ulottuvuus ovat Suomen kannalta erityisen tarkeita
elementtgja.

Pééasiallinen sisdlto:
Yleista

Komissio antoi 12.12.2006 tiedonannon elintérkeiden infrastruktuurien suojaamista
koskevasta EU:n ohjelmasta ja direktiiviendotuksen menettelystd Euroopan elintéarkeiden
infrastruktuurien méaarittamiseksi. Ohjelman tarkoituksena on parantaa kriittisten
infrastruktuurien suojaamista Euroopan unionissa. Direktiiviehdotuksen tavoitteena on
sopia menettelytavoista miten elintarkedt infrastruktuurit tunnistetaan ja nimetdan sekéa
yhtei sesta [8hestymistavasta niiden suojelun parantamiseksi.

Elintérkeilla (kriittisil|&) infrastruktuureilla tarkoitetaan sellaisia omaisuuseria tai niiden
0Sia, jotka ovat vattamattomia yhtei skunnan elintérkeiden toimintojen yll8pitamiseksi.
Euroopan kriittisella infrastruktuurilla tarkoitetaan sellaisia kriittisié infrastruktuureja,
joiden vahingoittuminen tai tuhoutuminen aiheuttais huomattavia seurauksia kahdessa
tal useammassa jasenvaltiossatal vain yhdessa jasenvaltiossa siina tapauksessa, etta
kyseinen infrastruktuuri sijaitsee toisessa jasenvaltiossa.
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Suojaamisohjelman taytantdonpano ja kehittdminen on tarkoitus toteuttaa
sektorikohtaisesti. Komission ehdotuksessa sektoreitaon 11: energia,
ydinvoimateollisuus, tieto- ja viestintétekniikka, vesi, elintarvikkeet, terveydenhuolto,
rahoituspalvelut, liikenne, kemianteollisuus, avaruus, tutkimusl aitteistot.

K esdkuussa 2004 Eurooppa-neuvosto pyysi komissiota laatimaan kokonai sstrategian
Kriittisteninfrastruktuurien suojaamiseksi. Taman seurauksena komissio antoi |okakuussa
2004 tiedonannon ”Kriittisen infrastruktuurin suojelu terrorismin torjunnassa’.
Tiedonannossa esitettiin, miten Euroopassa voitaisiin entistd paremmin ehkaista

kriittisiin infrastruktuureihin kohdistuvia terrori- iskuja seka varautua ja reagoida niihin.

Neuvosto hyvaksyi joulukuussa 2004 terrori-iskujen enkaisemista nithin varautumista ja
niihin reagoimista koskevat paatelméat seka terroriuhkien ja - iskujen seurauksia koskevan
EU:n yhtei svastuuohjelman. Samalla se antoi hyvaksyntéansa komission aikomukselle
esittda kriittisteninfrastruktuurien suojaamista koskeva EU:n ohjelma ja perustaa
Kriittisten infrastruktuurien varoitusjarjestelma (CIWIN).

Marraskuussa 2005 komissio antoi vihreén kirjan Euroopan elintérkeiden
infrastruktuurien suojaamisohjelmasta. Siind esitettiin vaihtoehtoja suojaamisohjelman ja
varoitug arjestelman toteuttamista varten. Joulukuussa 2005 oikeus- jasisdasioiden
neuvosto kehotti Kkriittisteninfrastruktuurien suojaamista koskevissa paatel missdan
komissiota |aatimaan ehdotuksen kriittisteninfrastruktuurien suojaamista koskevaksi
EU:n ohjelmaks.

Komission tiedonanto elintarkeiden infrastruktuurien suojaamista koskevasta EU:n
ohjelmasta (asiakirja 16932/06)

Tiedonannossa esitell88n kriittisteninfrastruktuurien suojaamista koskevan EU:n
ohjelman toteuttamiseks ehdotetut periaatteet, menettelyt ja valineet. Tarkoituksena on
parantaa kriittisteninfrastruktuurien suojaamista EU:ssa. Eri maissa asiat on toteutettu eri

Ensisijaisena ja alkuperdisena uhkana oli terrorismi, mutta tsunami ja muiden
suuronnettomuuk sien kokemusten perusteella tarkoituksena on ottaa huomioon
kaikentyyppiset onnettomuudet ja vaaratekijat.

Suojaamisohjelma perustuu kuuteen padperiaatteeseen, jotka ovat toissijaisuus,
taydentavyys, luottamuksellisuus, yhteistyd sidosryhmien kesken, oikeasuhteisuus ja
alakohtainen |8hestymistapa. Ohjelman toimintakehys késittéa seuraavat toimet:

— menettely kriittisten infrastruktuurien maérittdmiseksi ja nimeamiseks seka yhteinen
| 8hestymi stapa tarvittavien suojaustoimenpiteiden arvioimiseks (direktiiviehdotus)

— suojaamisohjelman toteuttami sta koskeva toi mintasuunnitelma

— kriittisten infrastruktuurien varoitug érjestelma (CIWIN)

— kriittisten infrastruktuurien suojaamista kasittelevét EU tason asiantuntijaryhmét

— kriittisten infrastruktuurien suojaamista koskevaan tietojenvaihtoon liittyvat menettelyt
— infrastruktuurien keskindisten riippuvuussuhtei den maarittéaminen ja analysointi

— jésenvaltioiden tukeminen kansallisten kriittisten infrastruktuurien suojaamisessa
asianomaisten jasenvaltioiden pyynnosta

— valmiussuunnitel mat

— toiminnan ulkoinen ulottuvuus.
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Suojaamista varten jasenmaiden tulisi perustaa EU-tason mekanismi, joka vastaa
koordinoinnista ja yhteistyosté. Téta varten tarvitaan kuhunkin jasenmaahan
yhteyspisteet.

Kansallisten infrastruktuurien suojaaminen kuuluu ensisijaisesti niiden omistgjille ja
yll&pitgille jajasenvaltiolle itselleen. Kansallisia infrastruktuureita méériteltdessa tulis
asianomaisten ottaa huomioon laadulliset ja maaralliset seuraukset. Télaisia ovat laguus,
vakavuus, riippuvuussuhteet. Vamiussuunnittelu on keskeinen osa-alue, jonka
tarkoituksena on minimoida aiheutuvat seuraukset.

Ehdotus neuvoston direktiiviksi Euroopan elintarkeiden infrastruktuurien maarittamisesta
ja nimedmisesta seké niiden suojaamisen parantamistarpeen arvioimisesta (asiakirja
16933/06)

Direktiiviehdotuksessa esitetdan toimenpiteet, joiden avulla EU:n lagjuiset

infrastruktuurit voidaan nimeté ja méérittéé seka arvioida tarvetta parantaa niiden
suojaamista.

K oska Euroopan Kriittiset infrastruktuurit ulottuvat yli valtioiden rgjojen, niiden
tunnistamisessa ja nimeamisessa olisi EU:ssa hyva olla yhdennetty menettely. Se myds
edistais yhteisté turvallisuutta samoin kuin sisamarkkinoiden kykya turvata
yritystoiminnan kannattavuus. Vain yhteinen toimintakehys varmistaa sen, etta
toimenpiteita toteutetaan johdonmukaisesti ja yhtendisesti.

Infrastruktuurien tehokas suojaaminen edellyttda kaikkien sidosryhmien panostusta
asiaan sekéa kansallisella etta EU-tasolla. EU:ssa on jo toteutettu suuri maéra alakohtaista
saéantely4, jollaon vaikutuksia suojaamisohjelmaan.

Erityisen oikeusperustaan puuttuessa direktiiviehdotus perustuu EY -sopimuksen 308
artiklaanja Euratomsopimuksen 203 artiklaan. Kumpikin artikla mééraé samasta
padtoksentekoj &rjestelmasta: neuvosto antaa séannokset yksimielisesti komission
ehdotuksesta ja Euroopan parlamenttia kuultuaan. Komissio pyytéaa lausunnon myos
Euroopan keskuspankilta.

Direktiiviehdotuksessa on 14 artiklaa. Sen keskeisia osiaovat 2 artiklan méaritelmét, 3
artiklaninfrastruktuurien maérittdminen, 4 artiklan nimeéminen, 5 artiklan
turvallisuussuunnitelmat, 6 artiklan turvallisuusyhteyshenkil 6, 7 artiklan kansalliset
uhkakuvat jariskiselvitykset. Lisdks 9 artiklan yhteyspisteet ja 10 artiklan
suojaamistoimenpiteet luovat keskeisen toimintaympariston.

Kansallinen kéasittely:
Alustavia kantoja ovat antaneet keskeiset ministeriét (mm. LVM, KTM, STM, UM, VM)
seka Huoltovarmuuskeskus. Jatkoval mistel ussa selvitetéan tarkemmin yksityisen sektorin
kannat.

Eduskuntakasittely:

Késittely Euroopan parlamentissa:
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Kéasittelya valiokunnassa (kansalaisvapaudet seka oikeus- jasisdasiat) e ole vida
aoitettu.

Kansallinen lainsdadant®, ml. Ahvenanmaan asema:

Direktiivin taytantdtnpano edellyttanee jonkin verran muutoksia sektorikohtai seen
lainsdadantdon, 1ahinna koskien yrityksille asetettavia suunnitteluvelvoitteita. Tarkempaa
selvitysta sektorilainsééddannon taydennystarpeista el ole kuitenkaan viela tehty. Joillakin
sektoreilla vastaavia velvoitteita on jo lainséadanndssa. M uun muassa tel eoperaattorit ja
rahoitusala ovat |akisdéteisen varautumisen alaisiajatoimittavat raportit myos valvovalle
viranomaiselle. Muilla sektoreilla on sopimusperusteisia suunnitteluvel voitteita,
esimerkiks kaupan keskusliikkeet tekevét lagjaa valmiusty6ta ilman lakisdéteista
velvoitetta

Talouddliset vaikutukset:
Ehdotuksella e ole valittomia vaikutuksia Suomen valtion talousarvioon.

Kansallisen yhteyspisteen tehtévét ovat uusia ja niista seuraa mahdol lisesti
resurssitarvetta, jota el ole kuitenkaan viela pystytty arvioimaan.

Komission ehdotuksessa e ole tarkemmin arvioitu kansallisille viranomaisille tai
yksityiseen sektoriin kohdistuvia kustannusvaikutuksia. Komission on tarkoitus esittéa
kustannusarvioita sektorikohtaisten kriteerien maarittamisen yhteydessa.

EU ohjelman t&ytantéonpanoa edistda osaltaan terrorismin ja muiden turvallisuusriskien
ehkéi semistd, torjuntavalmiutta ja seurausten hallintaa koskeva rahoitusohjelma vuosille
2007-2013. Erityisohjelmasta voidaan rahoittaa kriittisten infrastruktuurien suojaamiseen
liittyvia toimia, joita voidaan hyodyntéd useissa EU:n jasenvaltioissa. Néita voisivat olla
esimerkiks erilaiset selvitys- ja anaysointity6t ja pil ottihankkeet.

Muut mahdolliset asiaan vaikuttavat tekijat:

Puheenjohtajamaa e ole méarittanyt erityisia aikataul utavoitteita ehdotusten kasittelylle.
Komission ehdotukset esiteltiin neuvoston pelastuspal vel utydryhmalle 19.12.2006
pidetyssa Suomen puheenjohtajakauden viimel sessé kokouksessa. Saksan
puheenjohtajakaudella ehdotusten tyéryhmakasittely on aloitettu 29.1.2007. Kasittelyn
pohjaksi puheenjohtaja on laatinut erillisen pddehdotuksia koskevan kysymyslistan.
Komissio on toivonut, etta direktiiviehdotus voitaisiin hyvaksyé jo kesdkuussa 2007,
miké& on kuitenkin hyvin epéatodennakdista. EU suojeluohjelma on kuitenkin
mahdollisesti esilla 19.—20.4.2007 tai 12.—13.6.2007 oikeus- ja sisdasioiden neuvostossa.

Komissio on k&ynnistanyt sektorikohtaisen EU:n kriittisen infrastruktuurin tarkastelun.
Komissio antoi 2.2.2007 energia- ja kuljetussektoria koskevan tiedonannon ja
vamisteilla on lentoliikennetta (lentokenttid) koskeva tiedonanto.

Komission on tarkoitus antaa alkuvuodesta 2008 padtosehdotus kriittisten
infrastruktuurien varoitug arjestelman (CIWIN) perustamisesta.

Valtioneuvoston periaatepaédtos yhteiskunnan elintérkeiden toimintojen turvaamisen
strategiasta on perusgjattel ultaan samankaltainen kuin komission ehdotukset, muun
muassa pal nopisteal ueet ovat samat — sahkoinen infrastruktuuri ja energia. Myo6s
valtioneuvoston asettamissa huoltovarmuuden yleisissa tavoitteissa on korostettu
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yhteiskunnan teknisten perusrakenteiden merkitysta. Kevaalla 2002 annetun
valtioneuvoston padtoksen mukaiset huoltovarmuuden tavoitealat ovat yhteiskunnan
tekniset perusrakenteet, kuljetus-, varastointi- jajakelujarjestelmét, elintarvikehuolto,
energiahuolto, sosiaali- ja terveydenhuolto seka sotilaallista maanpuolustusta tukeva
tuotanto ja jarjestelmien yll&pito. Kansainvalistymisen, verkostoitumisen ja
teknistymisen vuoks varautumista yhteiskunnan kriittisiin teknisiin perusrakenteisiin
kohdistuviin uhkiin ja riskeihin on lisétty.
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PERUSTELUT

1) EHDOTUKSEN TAUSTA
e Ehdotuksen perustelut ja tavoitteet

Kesékuussa 2004 kokoontunut Eurooppa-neuvosto pyysi komissiota laatimaan elintérkeiden
infrastruktuurien suojaamista koskevan kokonaisstrategian. Komissio hyvéksyi tdman vuoksi
20. lokakuuta 2004 tiedonannon “Kriittisen infrastruktuurin suojelu terrorismin torjunnassa”.
Tiedonannossa esitetddn, miten Euroopassa voitaisiin entistd paremmin ehkéista elintarkeisiin
infrastruktuureihin kohdistuvia terrori-iskuja seka varautua ja reagoida niihin.

Neuvosto hyvéksyi joulukuussa 2004 terrori-iskujen ehkdisemistd, niihin varautumista ja
niihin reagoimista koskevat péaatelmat sek& terroriuhkien ja -iskujen seurauksia koskevan
EU:n yhteisvastuuohjelman. Samalla se antoi hyvaksyntédnsa komission aikomukselle esittaa
elintarkeiden infrastruktuurien suojaamista koskeva EU:n ohjelma (European Programme for
Critical Infrastructure Protection, EPCIP) ja perustaa elintarkeiden infrastruktuurien
varoitusjarjestelméa (Critical Infrastructure Warning Information Network, CIWIN).

Marraskuussa 2005 komissio hyvaksyi vihredn kirjan Euroopan elintérkeiden
infrastruktuurien suojaamisohjelmasta. Siind esitetddn vaihtoehtoja suojaamisohjelman ja
varoitusjérjestelman toteuttamista varten.

Joulukuussa 2005 oikeus- ja sisdasioiden neuvosto kehotti komissiota laatimaan ehdotuksen
elintarkeiden infrastruktuurien suojaamista koskevaksi EU:n ohjelmaksi kesdkuuhun 2006
mennessa.

Téssa direktiiviendotuksessa esitetddn komission ehdotukset toimenpiteistd, joiden avulla
voidaan méaarittaa ja nimetd Euroopan elintdrkeét infrastruktuurit ja arvioida tarvetta parantaa
niiden suojaamista.

e Yleinen tausta

Euroopan unionissa on tiettyja elintarkeitd infrastruktuureja, joiden vahingoittuminen tai
tuhoutuminen aiheuttaisi seurauksia kahdessa tai useammassa jasenvaltiossa. On myds
mahdollista, ettd jonkin jé&senvaltion alueella sijaitsevan elintdrkedn infrastruktuurin
toimintahdirié aiheuttaa seurauksia jossakin toisessa jasenvaltiossa. Tallaiset elintarkedt
infrastruktuurit, joilla on valtioiden rajat ylittavia vaikutuksia, olisi mééritettavé ja nimettava
Euroopan elintarkeiksi infrastruktuureiksi (EEI). T&ta varten on otettava kayttoon yhteinen
menettely, jonka avulla Euroopan elintérkedt infrastruktuurit voidaan maarittdd ja arvioida
tarvetta parantaa niiden suojaamista.

Koska elintarkedt infrastruktuurit ulottuvat yli valtioiden rajojen, niiden heikkouksien,
haavoittuvuuden ja turvallisuusvajeiden kartoittamisessa olisi hyotya koko EU:n laajuisesta
yhdennetystd menettelystd, joka tdydentdisi jasenvaltioissa jo toteutettavia kansallisia
suojaamisohjelmia ja toisi niille lisdarvoa. Téllainen menettely vahvistaisi myds EU:n
sisamarkkinoiden kykyéa turvata yritystoiminnan kannattavuus ja luoda vaurautta jatkuvalta
pohjalta.
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Eri toimialoilla on kertynyt erityista kokemusta ja asiantuntemusta elintarkeiden
infrastruktuurien suojaamisesta, ja ne asettavat myods omat vaatimuksensa talle toiminnalle.
Siksi elintarkeita infrastruktuureja koskevan EU:n menettelyn suunnittelussa ja toteutuksessa
olisikin otettava huomioon eri alojen erityisominaisuudet. Menettelyn tulisi perustua eri
aloilla jo toteutettaviin elintérkeitd infrastruktuureja koskeviin toimenpiteisiin. Elintarkeista
infrastruktuurialoista on laadittava yhteinen luettelo, koska né&in voidaan helpottaa
elintarkeiden infrastruktuurien  suojaamista  koskevan alakohtaisen toimintamallin
toteuttamista.

e Tarvitaan yhteinen toimintakehys

Vain yhteisen toimintakehyksen avulla voidaan varmistaa, ettd Euroopan elintarkeiden
infrastruktuurien  turvaamisen  parantamiseen  tahtd&vid toimenpiteitd toteutetaan
johdonmukaisesti ja yhtendisesti. Nain voidaan myds maéaéritella selkeasti Euroopan
elintarkeiden infrastruktuurien sidosryhmien vastuualueet. Vapaaehtoisuuteen perustuvien
toimien etuna on joustavuus, mutta ne eivat anna ty6lle riittdvan vakaata pohjaa. Jos toiminta
perustuisi yksinomaan vapaaehtoisuuteen, tehtédvanjako ei olisi kyllin selke& eika tilanne olisi
liloin  omiaan selkeyttdmdan Euroopan elintérkeisiin infrastruktuureihin liittyvien
sidosryhmien oikeuksia ja velvollisuuksia.

Menettely Euroopan elintérkeiden infrastruktuurien méarittamistd ja nimedmistd varten ja
yhteinen lahestymistapa niiden suojaamisen parantamistarpeiden arvioimista varten voidaan
laatia vain direktiivin avulla. Nain voidaan varmistaa, etta

e Euroopan elintarkeat infrastruktuurit on suojattu asianmukaisella tavalla;

e kaikkia Euroopan elintarkeiden infrastruktuurien sidosryhmia koskevat samat
oikeudet ja velvollisuudet;

e sisamarkkinoiden vakaus on turvattu.

Jonkin infrastruktuurin osan vaurioituminen tai tuhoutuminen yhdessé jasenvaltiossa Vvoi
aiheuttaa ikavié seurauksia monille muille jasenvaltioille tai koko Euroopan talouselamalle.
Tallaisen mahdollisuuden todenndkoisyys kasvaa koko ajan, silla huomattava osa
infrastruktuurista on nivottu osaksi laajempaa verkkoa mm. uusien teknologioiden (esim.
Internetin) ja markkinoiden vapautumisen myo6ta (esim. sahkon- ja kaasuntoimitukset).
Tallaisessa tilanteessa suojaamistoimenpiteiden muodostama kokonaisuus on yhté vahva kuin
sen heikoin lenkki. Tdmén vuoksi saattaa olla tarpeen turvata yhtéaldinen suojauksen taso.

¢ Alakohtainen vuoropuhelu sidosryhmien kesken

Infrastruktuurien tehokas suojaaminen edellyttdd kaikkien sidosryhmien keskindista
viestintad, koordinointia ja yhteistyota seka kansallisella etta EU:n tasolla.

On tarke&d&d saada yksityinen sektori taysipainoisesti mukaan toimintaan, silld valtaosa
elintarkeistd infrastruktuureista on yksityisomistuksessa ja niiden toiminta yksityisten
talouden toimijoiden vastuulla. Jokaisen toimijan on vastattava omien riskiensé hallinnasta,
silld yleensa toimija tekee itsendisesti paatoksen siitd, mitd suojaamistoimia se toteuttaa ja
millaisia liiketoiminnan jatkuvuussuunnitelmia se soveltaa. Jatkuvuussuunnittelussa tulisi
noudattaa tavanomaisia liiketoimintamenettelyja ja -logiikkaa, ja ratkaisujen tulisi
mahdollisuuksien mukaan perustua tavanomaisiin kaupallisiin jarjestelyihin.
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Eri toimialoilla on kertynyt erityista kokemusta ja asiantuntemusta elintarkeiden
infrastruktuurien suojaamisesta, ja toisaalta ne myos asettavat omat vaatimuksensa télle
toiminnalle.

Euroopan elintarkeiden infrastruktuurien suojaamisohjelmaa koskevaan vihred&n Kirjaan
saatujen vastausten perusteella yksityinen sektori olisi saatava mukaan EU:n menettelyyn,
jotta siind voidaan ottaa huomioon eri alojen ominaispiirteet ja eri aloilla jo kdytdssa olevat
suojaamistoimet.

e Voimassa olevat aiemmat sddnnokset

EU:n tasolla ei tdhd&n mennessd ole annettu elintdrkeiden infrastruktuurien suojaamista
koskevia horisontaalisia saannoksia. Talla direktiivilla otetaan kayttoon menettely Euroopan
elintarkeiden infrastruktuurien maarittdmistda ja nime&mista varten sekd yhteinen
lahestymistapa niiden suojaamisen parantamiseen liittyvien tarpeiden arvioimista varten.

Eri aloilla on jo toteutettu seuraavat toimenpiteet:
o Tietotekniikka:

a)  Yleispalveludirektiivi  (2002/22/EY), joka koskee mm. yleisten
séhkaisten viestintaverkkojen toimintakykyéa

b)  Valtuutusdirektiivi (2002/20/EY), joka koskee mm. yleisten sahkdisten
viestintaverkkojen toimintakykya

c)  Sahkoisen viestinnén tietosuojadirektiivi (2002/58/EY), joka koskee mm.
yleisten séhkoisten viestintaverkkojen turvallisuutta

d) Neuvoston puitepdatdos 2005/222/YQOS, tehty 24 pdivand helmikuuta
2005, tietojarjestelmiin kohdistuvista hyokkayksistéa

e) Asetus (EY) N:o 460/2004, annettu 10 péivand maaliskuuta 2004,
Euroopan verkko- ja tietoturvaviraston perustamisesta

e Terveydenhuolto:

a) Euroopan parlamentin ja neuvoston paatds N:o 2119/98/EY, tehty
24 paivana syyskuuta 1998, tartuntatautien epidemiologisen seurannan ja
valvonnan verkoston perustamisesta yhteisoon

b)  Komission direktiivi 2003/94/EY, annettu 8 péivand lokakuuta 2003,
ihmisille  tarkoitettujen  la&kkeiden ja ihmisille tarkoitettujen
tutkimusléékkeiden hyvien tuotantotapojen periaatteista ja yleisohjeista

e Rahoitus:

a)  Euroopan parlamentin ja neuvoston direktiivi 2004/39/EY, annettu
21 paivana huhtikuuta 2004, rahoitusvélineiden markkinoista
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b)

d)

f)

9)

Europohjaisten  vahittdismaksujarjestelmien  valvontanormit, jotka
Euroopan keskuspankin (EKP) hallintoneuvosto vahvisti kesékuussa
2003

Euroopan parlamentin ja neuvoston direktiivi 2006/48/EY, annettu
14 pdivana kesakuuta 2000, luottolaitosten liiketoiminnan aloittamisesta
ja harjoittamisesta

Euroopan parlamentin ja neuvoston direktiivi 2006/49/EY, annettu
14 paivand kesadkuuta 2006, sijoituspalveluyritysten ja luottolaitosten
omien varojen riittdvyydesta

Ehdotus  Euroopan  parlamentin  ja  neuvoston  direktiiviksi
maksupalveluista sisamarkkinoilla ja direktiivien 97/7/EY, 2000/12/EY
ja 2002/65/EY muuttamisesta (KOM(2005) 603)

Euroopan parlamentin ja neuvoston direktiivi 2000/46/EY, annettu
18 pdivand syyskuuta 2000, sahkoisen rahan liikkeeseenlaskijoiden
liiketoiminnan aloittamisesta, harjoittamisesta ja toiminnan vakauden
valvonnasta

Euroopan parlamentin ja neuvoston direktiivi 1998/26/EY, annettu
19 péivana toukokuuta 1998, selvityksen lopullisuudesta
maksujarjestelmissa ja arvopaperien selvitysjarjestelmissa

e Liikenne:

a)

b)

f)

Euroopan parlamentin ja neuvoston asetus (EY) N:o 725/2004, annettu
31 paivand maaliskuuta 2004, alusten ja satamarakenteiden turvatoimien
parantamisesta

Komission asetus (EY) N:o 884/2005, annettu 10 paivand kesakuuta
2005, merenkulun turvaamisen alalla suoritettavissa komission
tarkastuksissa noudatettavista menettelyista

Euroopan parlamentin ja neuvoston direktiivi 2005/65/EY, annettu
26 paivana lokakuuta 2005, satamien turvallisuuden parantamisesta

Euroopan parlamentin ja neuvoston asetus (EY) N:o 2320/2002, annettu
16 péivana joulukuuta 2002, yhteisista siviili-ilmailun turvaamista
koskevista sadnngista

Komission asetus (EY) N:o 622/2003, annettu 4 péivana huhtikuuta
2003, toimenpiteistd ilmailun turvaamista koskevien yhteisten
perusvaatimusten taytantéonpanemiseksi

Komission asetus (EY) N:o 1217/2003, annettu 4 péivana heindkuuta
2003, kansallisia siviili-ilmailun turvaamisen laadunvalvontaohjelmia
koskevista yhteisista vaatimuksista
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9)

h)

)

K)

Komission asetus (EY) N:o 1486/2003, annettu 22 pdivana elokuuta
2003, siviili-ilmailun turvaamisen alalla suoritettavissa komission
tarkastuksissa noudatettavista menettelyista

Komission asetus (EY) N:o 68/2004, annettu 15 pdivand tammikuuta
2004, toimenpiteistd ilmailun turvaamista koskevien yhteisten
perusvaatimusten taytdntoonpanemiseksi annetun asetuksen (EY)
N:0 622/2003 muuttamisesta

Euroopan parlamentin ja neuvoston asetus (EY) N:o 849/2004, annettu
29 péivand huhtikuuta 2004, yhteisistd siviili-ilmailun turvaamista
koskevista s&&nndistd annetun asetuksen (EY) N:o 2320/2002
muuttamisesta

Komission asetus (EY) N:o 1138/2004, annettu 21 péivana kesékuuta
2004, lentoasemien turvavalvottujen alueiden Kriittisten osien yhteisesta
madritelmasta

Komission asetus (EY) N:o 781/2005, annettu 24 péaivana toukokuuta
2005, toimenpiteistd ilmailun turvaamista koskevien yhteisten
perusvaatimusten taytdntéonpanemiseksi annetun asetuksen (EY)
N:0 622/2003 muuttamisesta

Komission asetus (EY) N:o 857/2005, annettu 6 péivana kesédkuuta 2005,
toimenpiteista ilmailun turvaamista koskevien yhteisten
perusvaatimusten taytdntéonpanemiseksi annetun asetuksen (EY)
N:0 622/2003 muuttamisesta

Euroopan parlamentin ja neuvoston direktiivi 2001/14/EY, annettu
26 paivand helmikuuta 2001, rautateiden infrastruktuurikapasiteetin
kayttdoikeuden myontamisesté

Vaarallisten aineiden rautatiekuljetuksia séénnellddn  direktiivilla
96/49/EY (sellaisena kuin se on muutettuna direktiivilla 2004/110/EY,
uudet RID-maaraykset tulevat voimaan vuonna 2005)

Yleissopimus  ydinaineiden turvajarjestelyja  koskevista toimista
(allekirjoitettu vuonna 1980, EU liittyi siihen vuonna 1981 ja sopimus
tuli voimaan vuonna 1987)

e Kemianteollisuus:

a)

Ns. Seveso Il -direktiivissd tarkoitetut vaaralliset laitokset (neuvoston
direktiivi 96/82/EY, annettu 9 pdivanad joulukuuta 1996, vaarallisista
aineista aiheutuvien suuronnettomuusvaarojen torjunnasta; direktiivia on
muutettu 16 paivana joulukuuta 2003 annetulla Euroopan parlamentin ja
neuvoston direktiivillad 2003/105/EY)
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e Ydinteollisuus:

a)  Neuvoston direktiivi 89/618/Euratom, annettu 27 pdivand marraskuuta
1989, sateilyvaaratilanteessa tarvittavia  suojelutoimenpiteitd  ja
noudatettavia ohjeita koskevien tietojen antamisesta vaestolle

b)  Neuvoston paatdés 87/600/Euratom, tehty 14 paivana joulukuuta 1987,
yhteison jérjestelyistd nopeaksi tietojenvaihdoksi sateilyhéatatilanteen
yhteydessé.

e Johdonmukaisuus suhteessa unionin muuhun politiikkaan ja muihin tavoitteisiin

Ehdotus noudattaa taysin Euroopan unionin tavoitteita ja erityisesti tavoitetta, jonka mukaan
unioni "pitdd ylla ja kehittdd unionia vapauteen, turvallisuuteen ja oikeuteen perustuvana
alueena, jossa henkildiden vapaa liikkuvuus taataan toteuttamalla samalla ulkorajoilla tehtavia
tarkastuksia, turvapaikkaa, maahanmuuttoa seka rikollisuuden ehkaisya ja torjuntaa koskevat
aiheelliset toimenpiteet”.

Ehdotus on johdonmukainen muiden politiikkojen kanssa, silla sen tarkoituksena ei ole
korvata voimassa olevia toimenpiteitd, vaan tdydentda niitd niin, ettd Euroopan elintérkeiden
infrastruktuurien suojaamista voidaan parantaa.

2) INTRESSITAHOJEN KUULEMINEN JA VAIKUTUSTEN ARVIOINTI
e Intressitahojen kuuleminen

Kaikkia elintarkeiden infrastruktuurien suojaamista koskevan EU:n ohjelman kannalta
olennaisia sidosryhmié on kuultu. Tata varten on toteutettu seuraavat toimet:

e Euroopan elintarkeiden infrastruktuurien suojaamisohjelmaa koskeva vihred kirja
julkaistiin 17. marraskuuta 2005, ja kuulemismenettely paattyi 15. tammikuuta
2006. Kuulemisen yhteydessa esitettyihin kysymyksiin saatiin virallinen vastaus
22 jasenvaltiolta. Lisaksi vihreddn kirjaan saatiin kommentteja noin sadalta
yksityisen sektorin toimijalta. Yleensd ottaen vastauksissa kannatetaan
elintarkeiden infrastruktuurien suojaamista koskevan EU:n ohjelman perustamista.

e Komissio on jarjestanyt kolme seminaaria, joissa on kaésitelty elintarkeiden
infrastruktuurien suojaamista (kesakuussa 2005, syyskuussa 2005 ja maaliskuussa
2006). Kaikkiin seminaareihin osallistui edustajia eri jasenvaltioista. Syyskuussa
2005 ja maaliskuussa 2006 pidettyihin seminaareihin kutsuttiin myés yksityisen
sektorin edustajia.

e Elintarkeiden infrastruktuurien suojaamisen yhteyspisteiden epdviralliset
tapaamiset. Komissio on jarjestanyt jasenvaltioiden yhteyspisteille kaksi
tapaamista (joulukuussa 2005 ja helmikuussa 2006).

e Epadviralliset tapaamiset yksityisen sektorin edustajien kanssa. Useita epavirallisia
tapaamisia on jarjestetty myos yksittéisten yritysten sekd eri toimialajarjestojen
edustajien kanssa.

o



F

e Komission sisélla  suojaamisohjelmaa on  valmisteltu  elintarkeiden
infrastruktuurien suojaamista kasittelevan tyoryhman séénnollisissé kokouksissa.
Ty6ryhméa on EU:n sisdisté terrorismia ké&sittelevédn komission yksikdiden valisen
tydryhmaén alaryhma.

e Asiantuntijatiedon kaytto

Asiantuntijatietoa on koottu kokouksissa ja seminaareissa, joita jérjestettiin vuosina 2004,
2005 ja 2006, seké vihredan kirjaan perustuvan kuulemismenettelyn yhteydessa. Tietoja on
keratty kaikilta sidosryhmilt4, joita asia koskee.

e Vaikutusten arviointi

Taman asiakirjan liitteend on elintarkeiden infrastruktuurien suojaamista koskevasta EU:n
ohjelmasta laadittu vaikutustenarviointi.

3) EHDOTUKSEEN LIITTYVAT OIKEUDELLISET NAKOKOHDAT

e Ehdotetun toimen lyhyt kuvaus

Ehdotetun toimen tarkoituksena on ottaa kayttoon horisontaalinen kehys Euroopan
elintarkeiden infrastruktuurien maarittamistd ja nimeamistd sekd& niiden suojaamisen
parantamiseen liittyvien tarpeiden arvioimista varten.

e Oikeusperusta

Ehdotuksen oikeusperusta on Euroopan yhteison perustamissopimuksen 308 artikla.
e Toissijaisuusperiaate

Ehdotus on toissijaisuusperiaatteen mukainen, silla jasenvaltiot eivat voi yksindan toteuttaa
sithen sisdltyvid toimenpiteitd, vaan ne on toteutettava EU:n tasolla. Vaikka jokaisen
jasenvaltion on edelleen huolehdittava itse oman lainkédyttdvaltansa piiriin  kuuluvan
elintarkedn infrastruktuurin turvaamisesta, Euroopan unionin turvallisuuden kannalta on
erittdin tarkedd varmistaa, ettd infrastruktuuri, joka vaikuttaa kahteen tai useampaan
jasenvaltioon tai vain yhteen j&senvaltioon siind tapauksessa, ettd kyseinen infrastruktuuri
sijaitsee toisessa jasenvaltiossa, on suojattu riittdvan hyvin ja etta yksi tai useampi jasenvaltio
ei joudu alttiiksi héiridille toisissa jasenvaltioissa sijaitsevissa infrastruktuureissa ilmenevien
puutteiden tai valjempien turvanormien vuoksi. Yhdenmukaisten turvallisuusséantéjen avulla
olisi myds helpompi varmistaa, etté kilpailu ei va&aristy sisamarkkinoilla.

e Suhteellisuusperiaate

Tasséd ehdotuksessa ei ylitetd sitd, mikd on Vvéalttdmatontd Euroopan elintarkeiden
infrastruktuurien suojaamisen parantamista koskevien tavoitteiden saavuttamista varten.
Ehdotuksen keskeiset osat ovat EU:n tason peruskoordinointimekanismin perustaminen,
jasenvaltioiden velvoittaminen madrittdmaan niiden alueella sijaitsevat elintarkeéat
infrastruktuurit, naiden infrastruktuurien suojaamiseksi tarvittavien perustavanluonteisten
turvatoimenpiteiden toteuttaminen sek& tarkeimpien Euroopan elintérkeiden infrastruktuurien
maarittdminen ja nimedminen. Ehdotuksessa esitetddn vahimmaisvaatimukset, jotka on
taytettdvd, jotta ty0 elintrkeiden infrastruktuurien suojaamisen parantamiseksi voidaan
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aloittaa. Tavoitetta ei voida riittdvalla tavalla saavuttaa muiden toimenpiteiden avulla,
esimerkiksi antamalla Euroopan elintérkeiden infrastruktuurien suojaamista koskevia ohjeita,
koska se ei viime kadessa riittdisi varmistamaan, ettd suojaamista parannettaisiin kaikkialla
EU:n alueella ja ettd kaikki sidosryhmét voisivat osallistua tyohon taysipainoisesti.

e Saantelytavan valinta

Elintarkeiden infrastruktuurien suojaamisesta on huolehdittu eri jésenvaltioissa eri tavoin
niiden erilaisten oikeusjarjestelmien wvuoksi. Taman vuoksi direktiivi on soveltuvin
sdadostyyppi, kun halutaan ottaa kayttdoén yhteinen menettely Euroopan elintarkeiden
infrastruktuurien maarittdmista ja nime&mistd varten sek& yhteinen l&hestymistapa niiden
suojaamisen parantamiseen liittyvien tarpeiden arvioimista varten.

4) TALOUSARVIOVAIKUTUKSET
Ehdotuksen talousarviovaikutuksia arvioidaan liitteend olevassa rahoitusselvityksessa.

Direktiivin tdytantdonpanoa edistdd osaltaan terrorismin ja muiden turvallisuusriskien
ehkdisemistd, torjuntavalmiutta ja seurausten hallintaa koskeva erityisohjelma, jonka avulla
pyritdédn parantamaan paitsi vaeston suojaamista turvallisuusriskeiltd my6s niiden fyysisten
voimavarojen, palvelujen ja tietoteknisten laitteiden, verkostojen ja infrastruktuuriomaisuuden
suojaamista, joiden vahingoittuminen tai tuhoutuminen aiheuttaisi vakavia seurauksia
yhteiskunnan elintarkeille toiminnoille. Vuosina 2007-2013 toteutettava erityisohjelma on osa
turvallisuutta ja vapauksien suojelua koskevaa puiteohjelmaa.

Erityisohjelmaa ei sovelleta toimiin, joita rahoitetaan muista valineistd, kuten vakavia
hatétilanteita varten perustetusta nopeiden avustustoimien rahoitusvélineestd tai EU:n
solidaarisuusrahastosta.

5) LISATIEDOT

e Lainsdadannon kumoaminen

Mitdén voimassa olevia sadnnoksia ei tarvitse kumota.
e Ehdotuksen yksityiskohtainen kuvaus

1 artiklassa esitetaan direktiivin aihe. Direktiivill4 otetaan kayttdon yhteinen menettely, jonka
avulla voidaan madrittdd ja nimetd Euroopan elintirkeédt infrastruktuurit eli sellaiset
infrastruktuurit, joiden vahingoittuminen tai tuhoutuminen aiheuttaisi seurauksia kahdessa tai
useammassa jasenvaltiossa tai vain yhdessd jasenvaltiossa siind tapauksessa, ettd kyseinen
infrastruktuuri sijaitsee toisessa jasenvaltiossa. Direktiivilla otetaan kdyttoon myds yhteinen
lahestymistapa  arvioida  Euroopan  elintarkeiden infrastruktuurien  suojaamisen
parantamistarvetta. ~ Arvioinnin  perusteella on helpompi valmistella elintarkean
infrastruktuurin suojaamiseen tarvittavia alakohtaisia erityistoimenpiteitéa.

2 artiklassa esitetdan direktiivin kannalta keskeiset maaritelmat.

3 artiklassa esitetddn menettely Euroopan elintarkeiden infrastruktuurien maarittamista
varten. Euroopan elintarkeilld infrastruktuureilla tarkoitetaan sellaisia infrastruktuureja, joiden
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vahingoittuminen tai tuhoutuminen aiheuttaisi vakavia seurauksia kahdessa tai useammassa
jasenvaltiossa tai vain yhdessa jasenvaltiossa siind tapauksessa, ettd kyseinen infrastruktuuri
sijaitsee toisessa jasenvaltiossa. Menettely on kolmivaiheinen. Ensin komissio laatii yhdessa
jasenvaltioiden ja sidosryhmien kanssa Euroopan elintdrkeiden infrastruktuurien
madrittdmistd varten horisontaaliset ja alakohtaiset kriteerit, jotka hyvaksytaan
komiteamenettelylld. Horisontaaliset kriteerit laaditaan sen perusteella, miten vakavaa
vahinkoa elintarkeén infrastruktuurin vahingoittuminen tai tuhoutuminen aiheuttaisi. Kunkin
infrastruktuurin vahingoittumisen tai tuhoutumisen aiheuttamien seurausten vakavuutta olisi
mahdollisuuksien mukaan arvioitava seuraavien Kkriteerien perusteella:

o vaikutukset véestoon (kohteena olevan véaeston méaara);

o taloudelliset vaikutukset (taloudellisten menetysten ja/tai tuotteiden tai palvelujen
laadun heikkenemisen suuruusluokka);

o ympéristovaikutukset;

e poliittiset vaikutukset;

e psykologiset vaikutukset;

o kansanterveyteen liittyvéat vaikutukset.

Kukin jasenvaltio madrittad infrastruktuurit, jotka tayttavat em. kriteerit. Lopuksi jasenvaltiot
toimittavat komissiolle tiedot sovitut kriteerit tayttavista elintarkeista infrastruktuureistaan.
Toimia toteutetaan elintdrkeiden infrastruktuurien suojaamiseen liittyvill4 painopistealoilla,
jotka komissio valitsee liitteessa | olevasta luettelosta vuosittain. Liitteessé | olevaa luetteloa
aloista, joilla olisi toteutettava toimia elintarkeiden infrastruktuurien suojaamiseksi, voidaan
muuttaa komiteamenettelylld, kunhan muutokset eivét laajenna direktiivin soveltamisalaa.
Tama tarkoittaa erityisesti sitd, ettd luetteloa voidaan muuttaa sen sisallon tdsmentamiseksi.
Komissio katsoo, etta kiireellisid toimia vaativia painopistealoja ovat liikenne ja energia.

4 artiklassa esitetddn menettely Euroopan elintérkeiden infrastruktuurien nimeémista varten.
Sen jélkeen kun 3 artiklassa tarkoitettu maarittdmismenettely on saatu péatokseen, komissio
laatii alustavan luettelon Euroopan elintérkeisté infrastruktuureista. Alustava luettelo perustuu
jasenvaltioiden ilmoituksiin ja muihin komission saamiin tietoihin. Taman jalkeen luettelo
vahvistetaan komiteamenettelylla.

5 artiklassa sé&é&detddn turvallisuussuunnitelmista. Kaikkien Euroopan elintarkeiden
infrastruktuurien omistajien/yllapitajien on laadittava turvallisuussuunnitelma, jossa
maéadritetddn kyseisen infrastruktuurin omistajan ja yllapitdjadn omaisuuserdat ja niiden
suojaamiseksi tarvittavat turvallisuusratkaisut. Liitteessd 11 esitetddn, ettda téllaisen
turvallisuussuunnitelman tulisi sisaltd4 vahintdén seuraavat seikat:

e tdrkeiden omaisuuserien maaritys;

e riskianalyysi, joka perustuu suurimpiin uhkakuviin, kunkin omaisuuseran haavoittuvuuteen
ja siitd mahdollisesti aiheutuviin seurauksiin;

e vastatoimien ja -menettelyjen madrittely, niiden valinta ja tarkeysjarjestys siten, ettd
erotetaan toisistaan:

10

o



F

e Pysyvat turvatoimet eli valttdmattomat turvallisuusinvestoinnit ja turvakeinot,
joita omistaja/yllapitéjéa ei pysty toteuttamaan lyhyelld varoitusajalla. Naita ovat
mm. tiedot yleisistd toimenpiteistd, tekniset toimenpiteet (havaitsemiseen,
kulunvalvontaan, suojaamiseen ja ehkdisemiseen tarvittavat jarjestelmét),
organisatoriset toimenpiteet (hélytys- ja kriisinhallintamenettelyt), valvonta- ja
varmennustoimenpiteet,  viestintd,  tiedottaminen ja  koulutus  sek&
tietojarjestelmien turvallisuus.

e Porrastetut turvatoimet, jotka otetaan kayttoon riskien ja uhkien tason
perusteella.

Kullakin elintarkeiden infrastruktuurien suojaamisen alalla voidaan laatia alakohtainen
turvallisuussuunnitelma liitteessa 11 esitettyjen vahimmaisvaatimusten pohjalta. Alakohtaiset
turvallisuussuunnitelmat voidaan hyvaksya komiteamenettelylla.

Jos jollakin alalla on jo kaytossé vastaavia velvoitteita, voidaan 5 artiklan 2 kohdan
mukaisesti myontdd vapautus turvallisuussuunnitelman  laatimisesta.  Vapautuksen
myontamisestd paatetddn komiteamenettelylld. Esimerkiksi satamien turvallisuuden
parantamisesta 26 paivand lokakuuta 2005 annetussa Euroopan parlamentin ja neuvoston
direktiivissd 2005/65/EY asetetut vaatimukset vastaavat turvallisuussuunnitelman laatimista
koskevia vaatimuksia.

Kun turvallisuussuunnitelma on laadittu, jokaisen Euroopan elintdrkedn infrastruktuurin
omistajan/ylléapitdjan on esitettdvd se jasenvaltion toimivaltaiselle viranomaiselle. Kunkin
jasenvaltion on luotava turvallisuussuunnitelmien valvontajarjestelma sen varmistamiseksi,
ettd elintarkeiden infrastruktuurien omistajat/yllapitdjat saavat asianmukaista palautetta
turvallisuussuunnitelmansa laadusta ja erityisesti riskien ja uhkien arvioinnin riittavyydesta.

6 artiklassa saddetdadn turvallisuusyhteyshenkilostd. Artiklan mukaan kaikkien Euroopan
elintérkeiden infrastruktuurien omistajien/yllapitdjien on nimettéva turvallisuusyhteyshenkild.
Yhteyshenkil0 vastaa turvallisuuskysymyksiin liittyvasta yhteydenpidosta kyseisen Euroopan
elintarkeén infrastruktuurin ja niiden suojaamisesta vastaavien jasenvaltioiden viranomaisten
valilla&. Hanen tehtdvénddn on ottaa vastaan elintarkeiden infrastruktuurien suojaamiseen
liittyvia tietoja jasenvaltion viranomaisilta ja vastaavasti toimittaa viranomaisille tallaisia
tietoja kyseisen elintarkeadn infrastruktuurin osalta.

7 artiklassa séadetadn kertomusten laatimisesta. Artiklan mukaan kertomuksia on laadittava
eri vaiheissa. Jokaisen jasenvaltion on arvioitava Euroopan elintarkeisiin infrastruktuureihin
liittyvat riskit ja uhkatekijat. Né&iden tietojen pohjalta jasenvaltiot vaihtavat elintirkeiden
infrastruktuurien omistajien/yllapitajien kanssa tietoja turvallisuuskysymyksista (valvonnasta)
5 artiklassa tarkoitetulla tavalla. Koska elintarkeiden infrastruktuurien omistajien/yllapitéjien
on 5 artiklan nojalla laadittava turvallisuussuunnitelma ja esitettdvd se jasenvaltion
viranomaisille, jasenvaltiot velvoitetaan laatimaan yleiskatsaus kullakin elintérkeiden
infrastruktuurien suojaamisen alalla ilmenevista tyypillisista heikkouksista, uhkatekijoista ja
riskeistd ja toimittamaan nama tiedot komissiolle. Komissio puolestaan laatii tietojen
perusteella arvion siité, tarvitaanko lisdd suojaamistoimenpiteitd. N&iden tietojen pohjalta
voidaan myo6s laatia vaikutustenarviointeja, jotka voidaan liittdd titd alaa koskeviin,
myd6hemmin esitettaviin ehdotuksiin.

11

o



F

Tassé artiklassa saadetadn myds yhteisten menettelyjen laatimisesta Euroopan elintarkeisiin
infrastruktuureihin liittyvien riskien, uhkien ja heikkouksien arviointia varten. Téllaiset
yhteiset menettelyt hyvéaksytdan komiteamenettelylla.

8 artiklassa saadetdan komission tuesta Euroopan elintarkeille infrastruktuureille. Komissio
tukee Euroopan elintarkeiden infrastruktuurien omistajia/yllapitdjia huolehtimalla siitd, etta
niilld on mahdollisuus hyodyntadd elintarkeiden infrastruktuurien suojaamiseen liittyvié
parhaita kdytanteitd ja menettelyjd. Komissio ryhtyy kerddmaan tallaisia tietoja eri lahteista,
mm. jasenvaltioilta, ja pyrkii tuottamaan niitd myos itse, minka jalkeen se asettaa ne
asianomaisten tahojen kayttoon.

9 artiklassa sdadetaan yhteyspisteistd. Jokaisen jasenvaltion on nimettava yhteyspiste, jonka
tehtdvana on huolehtia elintarkeiden infrastruktuurien suojaamiseen liittyvasta yhteistyosta ja
koordinoinnista. Yhteyspiste vastaa elintarkeiden infrastruktuurien suojaamiseen liittyvien
kysymysten koordinoinnista seké jasenvaltion sisalla ettd muiden jasenvaltioiden ja komission
kanssa.

10 artiklassa sdddetddn elintarkeiden infrastruktuurien suojaamista  koskevasta
tietojenvaihdosta ja luottamuksellisuudesta. Elintarkeiden infrastruktuurien suojaamiseen
liittyvien tietojen luottamuksellisuus ja tietojen vaihto ovat toiminnan keskeisid osa-alueita,
jotka edellyttavét erityistd varovaisuutta. Taman vuoksi direktiivissé vaaditaan komissiota ja
jasenvaltioita toteuttamaan tarvittavat toimenpiteet tietojen suojaamiseksi. Jasenvaltioiden
viranomaisten on laadittava jokaisesta elintarkeiden infrastruktuurien suojaamiseen liittyvié
tietoja kasittelevasté henkilosta asianmukainen turvallisuusselvitys.

11 artiklassa saddetdadn komiteamenettelysta. Eréét direktiivin sddnnokset pannaan taytantoon
komiteamenettelylla. Komitea muodostuu elintarkeiden infrastruktuurien suojaamisen
yhteyspisteistd. Neuvoa-antavaa menettelyd sovelletaan 5 artiklan 2 kohdassa s&&dettya
tarkoitusta varten eli vapautuksen myontdmiseen turvallisuussuunnitelman laatimista
koskevasta velvoitteesta.

Sadntelymenettelyé taas kéytetdan seuraavissa kysymyksissa:

e 3 artiklan 1 kohta — horisontaalisten ja alakohtaisten kriteerien hyvéksyminen
Euroopan elintarkeiden infrastruktuurien maarittdmista varten

e 3 artiklan 2 kohta — liitteessa | olevan, elintarkeiden infrastruktuurien suojaamista
edellyttavien toimialojen luettelon muuttaminen

e 4 artiklan 2 kohta — Euroopan elintérkeitd infrastruktuureja koskevan alustavan
luettelon hyvéaksyminen

e 5 artiklan 2 kohta - turvallisuussuunnitelmia koskevien alakohtaisten
erityisvaatimusten laatiminen

e 7 artiklan 2 kohta — yhteisen mallin laatiminen riskejd, uhkia ja heikkouksia
koskevien yleisten kertomusten laatimista varten

e 7 artiklan 4 kohta - yhteisten menetelmien laatiminen riskejda, uhkia ja
heikkouksia koskevien arviointien laatimista varten.
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2006/0276 (CNS)
Ehdotus:
NEUVOSTON DIREKTIIVI

Euroopan elintarkeiden infrastruktuurien maarittamisesta ja nimeamisesta seka niiden
suojaamisen parantamistarpeen arvioimisesta

(ETA:n kannalta merkityksellinen teksti)

EUROOPAN UNIONIN NEUVOSTO, joka
ottaa huomioon Euroopan yhteison perustamissopimuksen ja erityisesti sen 308 artiklan,

ottaa huomioon Euroopan atomienergiayhteisén perustamissopimuksen ja erityisesti sen
203 artiklan,

ottaa huomioon komission ehdotuksen®,

ottaa huomioon Euroopan parlamentin lausunnon?,
ottaa huomioon Euroopan keskuspankin lausunnon®,
seka katsoo seuraavaa:

(1) Kesékuussa 2004 kokoontunut Eurooppa-neuvosto pyysi komissiota laatimaan
elintarkeiden infrastruktuurien suojaamista koskevan kokonaisstrategian®. Komissio
hyvéksyi tdman vuoksi 20 pdivand lokakuuta 2004 tiedonannon ”Kiriittisen
infrastruktuurin suojelu terrorismin torjunnassa™. Siind esitetddn ehdotuksia siita,
miten  Euroopassa  voitaisiin  entistd  paremmin  ehkdéistd  elintérkeisiin
infrastruktuureihin kohdistuvia terrori-iskuja seka varautua ja reagoida niihin.

(2) Marraskuun 17 pdivand 2005 komissio hyvéksyi vihredan Kkirjan Euroopan
elintarkeiden infrastruktuurien suojaamisohjelmasta®. Siina esitetadn eri vaihtoehtoja
suojaamisohjelman ja elintarkeiden infrastruktuurien varoitusjarjestelman (Critical
Infrastructure Warning Information Network, CIWIN) toteuttamista varten. Vihrean
Kirjan perusteella saadusta palautteesta kdy selkeésti ilmi, ettd elintirkeiden
infrastruktuurien suojaamista varten on tarpeen perustaa yhteison kehys. Kommenttien

EUVLCI...], [...
EUVLCI...], [...
EUVLCI...], [...
Neuvoston asiakirj
KOM(2004) 702.
KOM)(2005) 576.
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3)

(4)

()

(6)

()

mukaan on syytd parantaa elintdrkeiden infrastruktuurien suojaamisvalmiutta
Euroopassa ja véhentdd niiden haavoittuvuutta. Lisédksi kommenteissa korostetaan
toissijaisuusperiaatteen noudattamisen ja sidosryhmien kanssa kaytavan vuoropuhelun
merkitysta.

Joulukuussa 2005 kokoontunut oikeus- ja siséasioiden neuvosto kehotti komissiota
laatimaan ehdotuksen elintdrkeiden infrastruktuurien suojaamista koskevaksi EU:n
ohjelmaksi. Neuvosto paétti, ettd vaikka ohjelman avulla olisi pyrittdvéd suojautumaan
kaikkia uhkatekijoitd vastaan, ensisijaisena uhkatekijdna pidettdisiin kuitenkin
terrorismia. Taman ldhtékohdan mukaan elintérkeiden infrastruktuurien suojaamisessa
tulisi ottaa huomioon sekda ihmisen aiheuttamat ettd teknologiset uhkatekijat ja
luonnononnettomuudet, mutta terrorismia tulisi pitdéd ensisijaisena uhkatekijané. Jos
jotakin erityisen suurta uhkaa koskevien suojaamistoimien katsotaan olevan jollakin
elintarkeiden infrastruktuurien alalla riittavalla tasolla, sidosryhmien olisi keskityttava
torjumaan muita uhkatekijoitd, jotka voivat edelleen vahingoittaa kyseista
infrastruktuuria.

Ensisijainen vastuu elintarkeiden infrastruktuurien suojaamisesta kuuluu nyky&én
jasenvaltioille ja elintdrkeiden infrastruktuurien omistajille/yllapitdjille. Tata tilannetta
el pitdisi muuttaa.

Yhteisossd on tiettyja elintarkeitd infrastruktuureja, joiden vahingoittuminen tai
tuhoutuminen vaikuttaisi kahteen tai useampaan jasenvaltioon tai johonkin toiseen
jasenvaltioon kuin siihen, jossa kyseinen infrastruktuuri sijaitsee. Téhan saattaa liittya
valtioiden rajat ylittdvid seurauksia, jotka johtuvat toisiinsa liitettyjen, eri alojen
infrastruktuurien  keskindisesta riippuvuudesta. Tallaiset Euroopan elintarkeat
infrastruktuurit olisi mééritettdva ja nimettava yhteiselld menettelylld. Myos tarvetta
parantaa tallaisten elintarkeiden infrastruktuurien suojaamista olisi arvioitava
yhteiseltd  pohjalta.  Elintarkeiden infrastruktuurien  suojaamista  koskevat
jasenvaltioiden kahdenvaliset yhteistyojarjestelyt ovat vakiintunut ja tehokas keino
vaikuttaa valtioiden rajat ylittaviin elintarkeisiin infrastruktuureihin. Elintarkeiden
infrastruktuurien suojaamista koskevan EU:n ohjelman tulisi perustua téllaiseen
yhteistyohon.

Eri toimialoilla on kertynyt erityistd kokemusta ja asiantuntemusta elintarkeiden
infrastruktuurien suojaamisesta, ja ne asettavat myds omat vaatimuksensa talle
toiminnalle. Siksi elintarkeiden infrastruktuurien suojaamista koskevan yhteison
menettelyn suunnittelussa ja toteutuksessa olisi otettava huomioon eri alojen
erityisominaisuudet. Menettelyn tulisi perustua EU:n tasolla sekd kansallisella ja
alueellisella tasolla jo toteutettaviin eri alojen toimenpiteisiin, ja tarvittaessa myods
elintarkeiden infrastruktuurien omistajien/yllapitajien vélilla jo tehtyihin valtioiden
rajat ylittaviin keskindisiin avustussopimuksiin. Koska yksityisella sektorilla on
erittdin - merkittdvd vastuu riskien valvonnasta ja hallinnasta, liiketoiminnan
jatkuvuussuunnittelusta ja  katastrofin  jalkeisista  elpymistoimista, yhteistn
menettelyjen on kannustettava yksityistda sektoria osallistumaan toimintaan
taysipainoisesti. Elintarkeista infrastruktuurialoista on laadittava yhteinen luettelo,
koska n&in voidaan helpottaa elintdrkeiden infrastruktuurien suojaamista koskevan
alakohtaisen toimintamallin toteuttamista.

Jokaisen Euroopan elintdrkedn infrastruktuurin omistajan/yllapitdjan olisi laadittava
turvallisuussuunnitelma, jossa méaaritetdén elintarkedt omaisuuserat ja esitetddn niiden
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(8)

(9)

(10)

(11)

(12)

(13)

(14)

suojaamiseksi tarvittavat turvallisuusratkaisut. Turvallisuussuunnitelmassa olisi
otettava huomioon infrastruktuurin haavoittuvuus, uhkien ja riskien arviointi sek&
muut jasenvaltioiden viranomaisten toimittamat asiaa koskevat tiedot.

Jokaisen Euroopan elintdrkean infrastruktuurin omistajan/yll&pitdjan olisi nimettava
turvallisuusyhteyshenkild, jotta voidaan helpottaa yhteisty6ta ja tietojenvaihtoa
elintarkeiden infrastruktuurien suojaamisesta vastaavien kansallisten viranomaisten
kanssa.

Eri aloilla ilmenevien riskien, uhkatekijoiden ja heikkouksien tehokas méarittdminen
edellyttdd  tietojenvaihtoa sekd Euroopan elintdrkeiden infrastruktuurien
omistajien/yllépitdjien ja jasenvaltioiden ettd jasenvaltioiden ja komission Valilla.
Kunkin jé&senvaltion olisi kerattdvd tietoja alueellaan sijaitsevista Euroopan
elintarkeistd infrastruktuureista. Komission olisi saatava jasenvaltioilta yleista tietoa
heikkouksista, uhkatekijoistd ja riskeistda sek& tarvittaessa mahdollisista
turvallisuusvajeista ja eri toimialojen keskindisista riippuvuussuhteista. N&iden tietojen
pohjalta olisi tarvittaessa laadittava yksityiskohtaisia ehdotuksia Euroopan
elintarkeiden infrastruktuurien suojaamisen parantamiseksi.

Jotta voitaisiin helpottaa Euroopan elintarkeiden infrastruktuurien suojaamisen
parantamista, olisi kehitettdvd yhteisi& menetelmid infrastruktuuriomaisuuteen
liittyvien heikkouksien, uhkatekijoiden ja riskien maéarittamista ja luokittelua varten.

Euroopan elintdrkeiden infrastruktuurien suojaamistoimenpiteiden johdonmukainen
toteuttaminen ja kaikkien sidosryhmien vastuualueiden selked madritteleminen
edellyttdvat yhteistd toimintakehystd. Euroopan elintarkeiden infrastruktuurien
omistajilla/yllapitajilla tulisi olla mahdollisuus tutustua elintarkeiden infrastruktuurien
suojaamista koskeviin parhaisiin kdytanteisiin ja menetelmiin.

Elintarkeiden infrastruktuurien tehokas suojaaminen edellyttdd tietojenvaihtoa,
koordinointia ja yhteistydtd sekd kansallisella ettd yhteison tasolla. Taméa tavoite
voidaan saavuttaa parhaiten nimedmalld kussakin jasenvaltiossa elintarkeiden
infrastruktuurien suojaamisen yhteyspiste, joka koordinoi tdhan liittyvia kysymyksia
kansallisella tasolla sek& muiden jasenvaltioiden ja komission kanssa.

Jotta elintarkeiden infrastruktuurien suojaamiseen liittyvia toimia voidaan suunnitella
luottamuksellisuutta edellyttavilla aloilla, olisi varmistettava, ettd tietoja voidaan
vaihtaa taméan direktiivin puitteissa johdonmukaisesti ja turvallisesti. Tietyt
elintarkeiden infrastruktuurien suojaamiseen liittyvat tiedot ovat luonteeltaan sellaisia,
ettd niiden julkistaminen veisi pohjan yleiseen turvallisuuteen liittyvan yleisen edun
suojaamiselta. Koska yksityiskohtaisia tietoja jostakin elintdrkedn infrastruktuurin
omaisuuserasta voidaan kayttdd hyvaksi sellaisten toimien suunnittelussa ja
toteuttamisessa, joiden tarkoituksena on aiheuttaa infrastruktuurijérjestelmien
toiminnalle kestamattomié seurauksia, téllaiset tiedot olisi luokiteltava salaisiksi, niin
etta tietoihin voisivat tutustua sekd yhteison ettd jasenvaltioiden tasolla ainoastaan ne,
jotka niita todella tarvitsevat.

Elintarkeitda  infrastruktuureja  koskevan  tietojenvaihdon  tulisi  tapahtua
luottamuksellisesti ja suojatussa ympéristossa. Tietojen jakaminen edellyttaa
luottamuksellisia suhteita, jotta yritykset ja organisaatiot voivat olla varmoja siitg, etta
niiden arkaluonteiset tiedot suojataan riittdvan hyvin. Teollisuuden toimijoita tulisi
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kannustaa jakamaan elintérkeitd infrastruktuureja koskevia tietoja korostamalla, etta
tietojenvaihdosta koituva hyoty on teollisuuden ja koko yhteiskunnan kannalta
tarkedmpad kuin siitd aiheutuvat kustannukset. Elintarkeiden infrastruktuurien
suojaamiseen liittyvaa tietojenvaihtoa olisi ndin ollen pyrittava edistdmaan.

(15) Talla direktiivilla tdydennetddn yhteisossa ja jasenvaltioissa voimassa olevia
alakohtaisia toimenpiteitd. Jos kdytdssa on jo yhteison mekanismeja, niiden kayttoa
olisi jatkettava, silla ne edistavét osaltaan tdman direktiivin taytdntéonpanoa.

(16) Taman direktiivin taytdntoonpanemiseksi tarvittavista toimenpiteistd olisi péatettava
menettelystd komissiolle siirrettyd taytantdonpanovaltaa kaytettdessa 28 péivana
kesakuuta 1999 tehdyn neuvoston paatdksen 1999/468/EY’ mukaisesti.

(17) Taman direktiivin tavoitteita, eli menettelyn laatimista Euroopan elintérkeiden
infrastruktuurien maarittdmistd ja nimedmistd varten sekd yhteisen l&dhestymistavan
maéadrittelya tallaisten infrastruktuurien suojaamisen parantamistarpeiden arviointia
varten, ei voida riittdvalla tavalla saavuttaa jasenvaltioiden toimin, vaan ne voidaan
toiminnan laajuuden vuoksi saavuttaa paremmin yhteison tasolla, joten yhteisd voi
toteuttaa toimenpiteita perustamissopimuksen 5 artiklassa vahvistetun
toissijaisuusperiaatteen mukaisesti. Mainitussa artiklassa vahvistetun
suhteellisuusperiaatteen mukaisesti tassa direktiivissa ei ylitetd sitd, mik& on tarpeen
naiden tavoitteiden saavuttamiseksi.

(18) Tassa direktiivissa kunnioitetaan perusoikeuksia ja noudatetaan erityisesti Euroopan
unionin perusoikeuskirjassa tunnustettuja periaatteita,

ON ANTANUT TAMAN DIREKTIIVIN:

1 artikla
Kohde

Talla direktiivilla otetaan kayttéon menettely Euroopan elintdrkeiden infrastruktuurien
madrittdmistd ja nimedmistd varten sekd yhteinen lahestymistapa niiden suojaamisen
parantamiseen liittyvien tarpeiden arvioimista varten.

2 artikla
Maaritelmat
Tassa direktiivissa tarkoitetaan
a) “elintarkeélld infrastruktuurilla’ sellaisia omaisuuserid tai niiden osia, jotka ovat

valttamattomia yhteiskunnan elintarkeiden toimintojen yllapitdmiseksi ja joihin
kuuluvat muun muassa toimitusketju, terveydenhuolto, turvallisuus, turvatoimet sek&
vaeston taloudellinen ja sosiaalinen hyvinvointi;

b) "Euroopan elintérkealla infrastruktuurilla® sellaisia elintdrkeitd infrastruktuureja,
joiden vahingoittuminen tai tuhoutuminen aiheuttaisi huomattavia seurauksia

! EYVL 184, 17.7.1999, s. 23.
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d)

f)

9)

kahdessa tai useammassa jasenvaltiossa tai vain yhdessd j&senvaltiossa siind
tapauksessa, ettd kyseinen infrastruktuuri sijaitsee toisessa jasenvaltiossa. Tallaiset
seuraukset voivat johtua myds siitd, ettd toimialat ovat riippuvaisia muiden
toimialojen infrastruktuureista;

’vakavuudella’ tietyn infrastruktuurin vahingoittumisen tai tuhoutumisen seurauksia,
joilla voi olla

o vaikutuksia vaestoon (kohteena olevan vaeston maaré);
o taloudellisia vaikutuksia (taloudellisten menetysten

ja/tai tuotteiden tai palvelujen laadun heikkenemisen
suuruusluokka);

o ympéristovaikutuksia;

o poliittisia vaikutuksia;

o psykologisia vaikutuksia;

o kansanterveyteen liittyvia vaikutuksia;

“haavoittuvuudella’ elintarkedn infrastruktuurin  suunnittelun, toteutuksen tai
toiminnan osan ominaisuutta, joka tekee siita alttiin jonkin uhkatekijan aiheuttamalle
vahingoittumiselle tai tuhoutumiselle; talla tarkoitetaan myo6s riippuvuutta
muuntyyppisista infrastruktuureista;

‘uhkalla’ mitd tahansa syytd, tilannetta tai tapahtumaa, joka saattaa vahingoittaa
elintarkeaa infrastruktuuria tai sen osaa tai tuhota sen;

riskilla”  menetyksen tai  vahingoittumisen mahdollisuutta, joka liittyy
infrastruktuuriomaisuuserén arvoon sen omistajan/yllapitajan kannalta katsottuna ja
vahingoittumisen tai  tuhoutumisen vaikutusta omaisuuserddn sekd sen
mahdollisuuden todennékdisyyttd, ettd jokin tietty uhkatekija kayttdd hyvakseen
tiettya heikkoutta;

‘elintdrkedn  infrastruktuurin -~ suojaamista  koskevilla tiedoilla®  elintdrkedn
infrastruktuurin omaisuuserad koskevia tosiseikkoja, joita voitaisiin niiden tultua
julkisiksi kayttdd sellaisten toimien suunnittelussa ja toteuttamisessa, joiden
tarkoituksena on tuhota elintarkeét infrastruktuurijarjestelmat tai aiheuttaa niiden
toiminnalle kestamattomia seurauksia.

3 artikla
Euroopan elintarkeiden infrastruktuurien maarittaminen

Euroopan elintérkeiden infrastruktuurien maarittdmisessé tarvittavat horisontaaliset
ja alakohtaiset kriteerit hyvéksytédan 11 artiklan 3 kohdassa tarkoitetulla menettelylla.
Kriteereja voidaan muuttaa 11 artiklan 3 kohdassa tarkoitetulla menettelylla.

Horisontaaliset kriteerit, joita sovelletaan kaikkiin eri alojen elintarkeisiin
infrastruktuureihin, laaditaan tietyn infrastruktuurin  vahingoittumisen tai
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tuhoutumisen seurausten vakavuuden perusteella. Kriteerit hyvaksytddn viimeistaan
[vuoden kuluttua taméan direktiivin voimaantulosta].

Painopistealoja varten laaditaan alakohtaiset kriteerit eri alojen elintarkeiden
infrastruktuurien ominaispiirteiden ja tarvittaessa sidosryhmien kuulemisen
perusteella. Alakohtaiset kriteerit hyvaksytaan erikseen kutakin painopistealaa varten
viimeistd&n vuoden kuluttua siitd kun kyseinen ala on nimetty painopistealaksi.

Komissio valitsee liitteessd 1 olevan luettelon perusteella kerran vuodessa
painopistealat, joita varten 1 kohdassa tarkoitetut alakohtaiset kriteerit laaditaan.

Liitettd |1 voidaan muuttaa 11 artiklan 3 kohdassa tarkoitetulla menettelylld, kunhan
tdma ei laajenna tdmén direktiivin soveltamisalaa.

Kunkin jésenvaltion on méaritettdva sellaiset joko sen alueella tai sen ulkopuolella
sijaitsevat elintarkeat infrastruktuurit, jotka voivat aiheuttaa seurauksia sen alueella
ja jotka tayttavat 1 ja 2 kohdassa saadetyt kriteerit.

Kunkin jé&senvaltion on toimitettava komissiolle tiedot talla tavoin maédritetyistéa
elintarkeistd infrastruktuureista viimeistddn vuoden kuluttua méaéarittdmisessa
kaytettavien kriteerien hyvaksymisestd ja sen jalkeen jatkuvasti.

4 artikla
Euroopan elintarkeiden infrastruktuurien nimeaminen

Komissio laatii ehdotuksen Euroopan elintarkeitd infrastruktuureja koskevaksi
luetteloksi 3 artiklan 3 kohdan toisen alakohdan nojalla saamiensa ilmoitusten ja
muiden kaytettavissaan olevien tietojen perusteella.

Luettelo Euroopan elintarkeistd infrastruktuureista hyvaksytddn 11 artiklan
3 kohdassa tarkoitetulla menettelyll&.

Luetteloa voidaan muuttaa 11 artiklan 3 kohdassa tarkoitetulla menettelylla.

5 artikla
Turvallisuussuunnitelmat

Kunkin j&senvaltion on edellytettavé, ettd jokainen sen alueella sijaitsevan Euroopan
elintarkedn infrastruktuurin omistaja/yllapitaja laatii turvallisuussuunnitelman ja
pitéé sen ajan tasalla seka tarkistaa sen vahintaan kahden vuoden vélein.

Turvallisuussuunnitelmassa on eriteltdvd Euroopan elintdrkedan infrastruktuurin
omaisuuserat ja esitettdva niiden suojaamiseksi tarvittavat turvallisuusratkaisut
liitteen 11 mukaisesti. Turvallisuussuunnitelmaa koskevia alakohtaisia vaatimuksia,
joissa otetaan huomioon voimassa olevat yhteison toimenpiteet, voidaan hyvéksya
11 artiklan 3 kohdassa tarkoitetulla menettelylla.

Komissio voi padttdd 11 artiklan 2 kohdassa tarkoitettua menettelyd noudattaen, ettd
turvallisuussuunnitelman laatimista ja péivittamistd koskevan vaatimuksen voi
tayttda noudattamalla liitteessa I luetelluilla aloilla sovellettavia toimenpiteita.
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Euroopan elintdrkedn infrastruktuurin  omistajan/yllapitdjan on  esitettava
turvallisuussuunnitelma toimivaltaiselle jasenvaltion viranomaiselle vuoden kuluessa
siiti  kun kyseinen infrastruktuuri on nimetty Euroopan elintirkeéksi
infrastruktuuriksi.

Kun 2 kohdan nojalla hyvaksytaan turvallisuussuunnitelmaa koskevia alakohtaisia
vaatimuksia, turvallisuussuunnitelma on esitettdva toimivaltaiselle jasenvaltion
viranomaiselle vasta vuoden kuluttua alakohtaisten vaatimusten hyvaksymisesta.

Kunkin jasenvaltion on otettava ké&yttoon jarjestelmd, jonka avulla voidaan
varmistaa, ettd turvallisuussuunnitelmia ja niiden taytantédnpanoa voidaan
sdannollisesti valvoa asianmukaisella tavalla 7 artiklan 1 kohdan mukaisesti
suoritetun riskien ja uhkatekijoiden arvioinnin perusteella.

Noudattamalla satamien turvallisuuden parantamisesta 26 paivana lokakuuta 2005
annettua Euroopan parlamentin ja neuvoston direktiivid 2005/65/EY tdytetddn
turvallisuussuunnitelman laatimista koskeva vaatimus.

6 artikla
Turvallisuusyhteyshenkild

Kunkin j&senvaltion on edellytettavé, ettd jokainen sen alueella sijaitsevan Euroopan
elintarkeédn infrastruktuurin omistaja/yllapitaja nimed& turvallisuusyhteyshenkildon,
joka vastaa turvallisuuskysymyksiin  liittyvasta yhteydenpidosta kyseisen
infrastruktuurin - omistajan/yll&pitdjan ja néiden infrastruktuurien suojaamisesta
vastaavien jasenvaltion viranomaisten valilla&. Turvallisuusyhteyshenkilé on
nimettdvd wvuoden kuluessa siitd kun infrastruktuuri on nimetty Euroopan
elintarkeéksi infrastruktuuriksi.

Kunkin jasenvaltion on toimitettava havaittuja riskeja ja uhkatekijoita koskevat tiedot
asianomaisen Euroopan elintarkean infrastruktuurin turvallisuusyhteyshenkilélle.

7 artikla
Kertomukset

Kunkin jasenvaltion on laadittava arvio alueellaan sijaitseviin Euroopan
elintarkeisiin infrastruktuureihin kohdistuvista uhkatekijoista ja riskeistd vuoden
kuluessa siitd, kun ne on nimetty Euroopan elintarkeiksi infrastruktuureiksi.

Kunkin jasenvaltion on toimitettava komissiolle tiivistelmé kullakin liitteessa |
tarkoitetulla alalla havaituista heikkouksista, uhkatekijoista ja riskeistd 18 kuukauden
kuluessa siitd kun 4 artiklan 2 kohdassa saédetty luettelo on hyvéksytty ja sen jalkeen
jatkuvasti kahden vuoden vélein.

Né&itd kertomuksia varten vahvistetaan yhteinen malli 11 artiklan 3 kohdassa
tarkoitetulla menettelylla.

Komissio arvioi, tarvitaanko Euroopan elintarkeiden infrastruktuurien suojaamiseksi
erityisia alakohtaisia toimenpiteita.
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4, Euroopan elintarkeiden infrastruktuurien heikkouksien seka niihin kohdistuvien

uhkatekijoiden ja riskien arvioimiseksi voidaan laatia yhteisid alakohtaisia
menetelmid 11 artiklan 3 kohdassa tarkoitetulla menettelyll&.

8 artikla
Komission tuki Euroopan elintarkeille infrastruktuureille

Komissio tukee Euroopan elintérkeiden infrastruktuurien omistajia/yll&pitdjia antamalla niille
mahdollisuuden hyddyntad elintarkeiden infrastruktuurien suojaamiseen liittyvid parhaita
kaytanteitd ja menetelmia.

9 artikla
Elintérkeiden infrastruktuurien suojaamisen yhteyspisteet

1. Kunkin jasenvaltion on nimettava elintarkeiden infrastruktuurien suojaamisesta
vastaava yhteyspiste.

2. Yhteyspiste vastaa elintarkeiden infrastruktuurien suojaamiseen liittyvien
kysymysten koordinoinnista jasenvaltion sisdlla sekd muiden jasenvaltioiden ja
komission kanssa.

10 artikla
Elintérkeiden infrastruktuurien suojaamista koskeva tietojenvaihto ja luottamuksellisuus

1. Tata direktiivid soveltaessaan komissio toteuttaa komission paatoksen 2001/844/EY,
EHTY, Euratom mukaisesti asianmukaiset toimenpiteet varmistaakseen suojan
luottamuksellisuutta edellyttaville tiedoille, joihin silld on oikeus tutustua tai joita
jasenvaltiot sille toimittavat. Jasenvaltioiden on toteutettava vastaavat toimenpiteet
asiaa koskevan kansallisen lainsdadéntonsa mukaisesti. Yhteison tai yhden tai
useamman jasenvaltion olennaisille eduille mahdollisesti aiheutuvan vahingon
vakavuus on otettava asianmukaisella tavalla huomioon.

2. Jasenvaltioiden on laadittava asianmukainen turvallisuusselvitys jokaisesta
henkilostd, joka kasittelee niiden puolesta luottamuksellisia tietoja taman direktiivin
mukaisesti.

3. Jasenvaltioiden on varmistettava, ettd jasenvaltioille tai komissiolle toimitettuja

elintarkeiden infrastruktuurien suojaamista koskevia tietoja ei kaytetd mihinkaén
muuhun tarkoitukseen kuin elintarkeiden infrastruktuurien suojaamiseen.

11 artikla
Komiteamenettely

1. Komissiota avustaa komitea, joka muodostuu kunkin elintdrkedn infrastruktuurin
yhteyspisteen edustajista.

2. Jos téhén kohtaan viitataan, sovelletaan paatoksen 1999/468/EY 3 ja 7 artiklaa ottaen
huomioon mainitun paatéksen 8 artiklan saannokset.
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3. Jos téhén kohtaan viitataan, sovelletaan paatoksen 1999/468/EY 5 ja 7 artiklaa ottaen
huomioon mainitun paatoksen 8 artiklan saannokset.

Paatoksen 1999/468/EY 5 artiklan 6 kohdassa tarkoitettu méaardaika vahvistetaan
yhdeksi kuukaudeksi.

4, Komitea vahvistaa tydjarjestyksensa.
12 artikla
Taytantoonpano
1. Jasenvaltioiden on saatettava tdman direktiivin noudattamisen edellyttdmat lait,

asetukset ja hallinnolliset méardykset voimaan viimeistadn 31 pdivand joulukuuta
2007. Niiden on viipymétt4 toimitettava komissiolle kirjallisina ndma saannokset
seka kyseisia sddnnoksia ja taté direktiivid koskeva vastaavuustaulukko.

Naissé jasenvaltioiden antamissa saadoksissa on viitattava tdhan direktiiviin tai niihin
on liitettdva tallainen viittaus, kun ne virallisesti julkaistaan. Jasenvaltioiden on
séadettava siitd, miten viittaukset tehdaan.

2. Jasenvaltioiden on toimitettava tdssé direktiivissd tarkoitetuista kysymyksista
antamansa keskeiset kansalliset sddnnokset kirjallisina komissiolle.
13 artikla
Voimaantulo

Tama direktiivi tulee voimaan kahdentenakymmenentend paivéna sen jalkeen, kun se on
julkaistu Euroopan unionin virallisessa lehdessa.

14 artikla

Osoitus

Tama direktiivi on osoitettu kaikille jasenvaltioille.

Tehty Brysselissa

Neuvoston puolesta
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LIHTEI

LUETTELO ELINTARKEAAN INFRASTRUKTUURIIN KUULUVISTA TOIMIALOISTA

Toimiala Alatoimiala
| Energia 1 Oljyn ja kaasun tuotanto, jalostus, Kasittely, varastointi ja
jakelu johdoista muodostuvan verkoston avulla
2 Séahkon tuotanto ja jakelu
I Ydinvoimateollisuus 3 Ydinpolttoaineen tuotanto ja varastointi/kasittely
11| Tieto- ja viestintatekniikka 4 Tietojérjestelmien ja -verkostojen suojaaminen
5 Automaattiset mittaus- ja valvontajarjestelméat (SCADA ym.)
6 Internet
7 Kiintedn televerkon palvelujen tarjoaminen
8 Matkaviestinpalvelujen tarjoaminen
9 Radioviestinta ja navigointi
10 Satelliittiviestinta
11 Radio- ja televisioldhetystoiminta
v Vesi 12 Juomaveden jakelu
13 Veden laadun valvonta
14 Raakavesivarojen mittaaminen ja valvonta
\% Elintarvikkeet 15 Elintarvikkeiden jakelu seka elintarviketurvallisuus ja
-varmuus
VI Terveydenhuolto 16 Léadketieteellinen ja sairaalahoito
17 Ladkkeet, seerumit, rokotukset ja ladkevalmisteet
18 Biolaboratoriot ja biologiset aineet
VIl Rahoituspalvelut 19 Maksujarjestelmat  sekd  arvopapereiden  selvitys-  ja
toimitusinfrastruktuurit ja -jarjestelmat
20 Saannellyt markkinat
VIIl  Liikenne 21 Maantieliikenne
22 Rautatieliikenne
23 Lentoliikenne
24 Sisdvesiliikenne
25 Meriliikenne (seka pitkét etté lyhyet kuljetukset)
IX Kemianteollisuus 26 Kemiallisten aineiden tuotanto ja varastointi/kasittely
27 Vaarallisia (kemiallisia) aineita kuljettavat putkistot
X Avaruus 28 Avaruus
X1 Tutkimuslaitteistot 29 Tutkimuslaitteistot

22

F



o

LITE I

TURVALLISUUSSUUNNITELMA

Turvallisuussuunnitelmassa on eriteltdva elintdrkeén infrastruktuurin omistajan ja yllapitajan
omaisuuserat ja esitettdvd niiden suojaamiseksi tarvittavat turvallisuusratkaisut.
Turvallisuussuunnitelmassa on esitettdva ainakin

— luettelo tarkeistd omaisuuserista;

— riskianalyysi, joka perustuu tarkeimpiin  uhkakuviin,  kunkin  omaisuuserén

haavoittuvuuteen ja siitd mahdollisesti aiheutuviin seurauksiin;

— Vvastatoimien ja -menettelyjen maéarittely, niiden valinta ja tarkeysjarjestys siten, etta

erotetaan toisistaan:

e Pysyvat turvatoimet eli valttdamattomat turvallisuusinvestoinnit ja turvakeinot,
joita omistaja/yllapitéja ei pysty toteuttamaan lyhyelld varoitusajalla. Naita ovat
mm. tiedot yleisistd toimenpiteistd, tekniset toimenpiteet (havaitsemiseen,
kulunvalvontaan, suojaamiseen ja ehkdisemiseen tarvittavat jarjestelmét),
organisatoriset toimenpiteet (halytys- ja kriisinhallintamenettelyt), valvonta- ja
varmennustoimenpiteet,  viestintd, tiedottaminen  ja  koulutus  sek&
tietojarjestelmien turvallisuus.

e Porrastetut turvatoimet, jotka otetaan kayttoon riskien ja uhkien tason
perusteella.

23

F



o

SAADOKSEEN LIITTYVA RAHOITUSSELVITYS

Toimintalohko(t): Oikeus- ja sisaasiat
Toiminto: Elintarkeiden infrastruktuurien suojaaminen

TOIMENPITEEN NIMI:  Neuvoston direktiivi Euroopan elintarkeiden infrastruktuurien
madrittdmisestd ja nimedmisestd sekd niiden suojaamisen parantamistarpeen
arvioimisesta

1. BUDJETTIKOHTA JA-OTSAKE
2. NUMEROTIEDOT
2.1. Toimenpiteen kokonaismaararahat (B-o0sa): miljoonaa euroa

maksusitoumusmaararahoina

2.2. Toimenpiteen soveltamisaika:
Vuodesta 2006 alkaen.

2.3. Monivuotinen kokonaismenoarvio:

@) Maks)usitoumusmaarérahojen/maksumaérarahojen aikataulu (rahoitustuki) (ks. kohta
6.1.1

miljoonaa euroa (kolmen desimaalin tarkkuudella)

[2006] | [2007] | [2008] | [2009] | [2010] | [2011] | Yht.

Maksusitoumus- - - - - - - .
madararahat

Maksumaéararahat | - - - - - - .

(b) Tekninen ja hallinnollinen apu ja tukimenot (ks. kohta 6.1.2)

Maksusitoumus- - - - - - - .
maararahat

Maksumaéararahat | - - - - - - .

a+b yhteensa - - - - - - -

Maksusitoumus- - - - - - - .
maararahat
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Maksumaérarahat -

(©) Henkilosto- ja muiden hallintomenojen kokonaisvaikutus rahoitukseen (vrt. kohdat
7.2ja7.3)
Maksusitoumus- 1,280 1,280 1,280 1,280 1,280 1,280 1,280
maararahat /
maksumaéararahat

a+b+c YHTEENSA 1,280 1,280 1,280 1,280 1,280 1,280 1,280

Maksusitoumus- 1,280 | 1,280 1,280 1,280 1,280 1,280 1,280
madrdrahat

Maksumédararahat 1,280 | 1,280 1,280 1,280 1,280 1,280 1,280
2.4, Yhteensopivuus rahoitussuunnitelman ja rahoitusnakymien kanssa

Direktiivi on yhteensopiva vuosina 2007-2013 toteutettavan erityisohjelman kanssa, joka
koskee terrorismin ja muiden turvallisuusriskien ehkdisemistd, torjuntavalmiutta ja seurausten
hallintaa.

2.5. Vaikutukset tuloihin

Elintarkeiden infrastruktuurien suojaamista koskevasta EU:n ohjelmasta annettavan
direktiivin taytantdonpanoa edistdd osaltaan d&skettdin hyvaksytty terrorismin ja muiden
turvallisuusriskien ehkéisemistd, torjuntavalmiutta ja seurausten hallintaa koskeva
erityisohjelma (137,5 miljoonaa euroa), jonka avulla pyritddn parantamaan paitsi vdeston
suojaamista turvallisuusriskeiltd myds niiden fyysisten voimavarojen, palvelujen ja
tietoteknisten laitteiden, verkostojen ja infrastruktuurin omaisuuserien suojaamista, joiden
vahingoittuminen tai tuhoutuminen aiheuttaisi vakavia seurauksia yhteiskunnan elintarkeille
toiminnoille. Vuosina 2007-2013 toteutettava erityisohjelma on osa turvallisuutta ja
vapauksien suojelua koskevaa puiteohjelmaa. Erityisohjelman soveltamisala on rajoitettu,
silla sithen eivat kuulu laitteistoihin ja varusteisiin liittyvat investoinnit. Erityisohjelmaa ei
sovelleta toimiin, joita rahoitetaan muista valineistd, kuten vakavia hatatilanteita varten
perustetusta nopeiden avustustoimien rahoitusvalineesta.

Terrori-iskujen ja muiden turvallisuusriskien ehkéisemisen ja torjuntavalmiuden osalta
erityisohjelman tarkoituksena on

a)  kehittaa, edistda ja tukea elintarkeisiin infrastruktuureihin liittyvien riskien ja
uhkatekijoiden arviointia muun muassa toteuttamalla paikan p&élla tehtavia
evaluointeja, jotta voitaisiin tunnistaa uhkatekijat ja heikkoudet ja arvioida
tarvetta parantaa infrastruktuurien turvatoimia.

b) edistdd ja tukea yhteisida operatiivisia toimenpiteitd, joiden tarkoituksena on
parantaa valtioiden rajat ylittdvien toimitusketjujen turvallisuutta, kunhan
Kilpailu ei vaaristy sisémarkkinoilla.

c) edistdd ja tukea vahimmaisturvallisuusnormien laatimista, parhaiden
kaytanteiden vaihtoa, riskinarviointia, eri alojen infrastruktuurien vertailussa ja
painopisteiden asettamisessa kaytettavid menetelmid seka elintarkeiden
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d)

infrastruktuurien suojaamiseen liittyvien heikkouksien ja keskindisten
riippuvuussuhteiden analysoimista.

edistad ja tukea elintarkeiden infrastruktuurien suojaamiseen liittyvaa yhteison
laajuista koordinointia ja yhteisty6td, tarvittaessa laatimalla ehdotuksia
vahimmaissuojatoimenpiteisté ja yhteisista suuntaviivoista.

Terrori-iskujen ja muiden turvallisuusriskien seurausten hallinnan osalta erityisohjelman
tarkoituksena on

a)

b)

c)

kehittdd, edistaa ja tukea taitotiedon, kokemusten ja teknologian vaihtoa.

kehittdd, edistdd ja tukea tarvittavien menetelmien ja valmiussuunnitelmien
laatimista.

varmistaa, ettd yleisen Kkriisinhallinnan, nopeiden halytysjarjestelmien ja
vaestonsuojelujarjestelyjen yhteydessd myos turvallisuuskysymyksid koskeva
erityisasiantuntemus on kaytettavissa reaaliajassa.

Direktiiviehdotuksella ei ndin ollen ole vaikutuksia tuloihin.

3. BUDJETTITIEDOT
Menolayji Uusi EFTA Ehdokasmaat Rahoitus-
osallistuu osallistuvat nakymien
otsake
Ei-pakoll. El-JM - - - Eiole
4. OIKEUSPERUSTA

Ehdotuksen oikeusperusta on Euroopan yhteison perustamissopimuksen 308 artikla.

5. KUVAUS JA PERUSTELUT

5.1. Yhteison tuen tarve

5.1.1. Tavoitteet

Elintarkeiden infrastruktuurien suojaamista koskevan EU:n ohjelman yhteisen kehyksen
luomiseen soveltuu parhaiten direktiivi, koska elintarkeiden infrastruktuurien suojaamisesta
on huolehdittu eri jasenvaltioissa eri tavoin ja koska niiden oikeusperinteet eroavat toisistaan.
EU:n tasolla toteutettavan suojaamisohjelman tavoitteet voidaan saavuttaa tdysimaaraisesti jo
kaytossd olevien toimien pohjalta esittdamélla joitakin keskeisida ehdotuksia ja antamalla
jasenvaltioille mahdollisuus kayttdd menettelyjd, jotka parhaiten soveltuvat niiden tarpeisiin.

5.1.2.  Ennakkoarviointiin liittyvat toimenpiteet

Kaikkia elintarkeiden infrastruktuurien suojaamista koskevan EU:n ohjelman kannalta

olennaisia sidosryhmié on kuultu. Tata varten on toteutettu seuraavat toimet:
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5.2.

5.3.

6.1.

6.1.1.

6.1.2.

Elintarkeitd infrastruktuureja koskeva vihred kirja julkaistiin 17. marraskuuta
2005, ja kuulemismenettely paattyi 15. tammikuuta 2006. Kuulemisen yhteydessa
esitettyihin kysymyksiin saatiin virallinen vastaus 22 jasenvaltiolta. Lis&ksi
vihreddn kirjaan saatiin kommentteja noin sadalta yksityisen sektorin toimijalta.
Yleensd ottaen vastauksissa kannatetaan elintrkeiden infrastruktuurien
suojaamista koskevan EU:n ohjelman perustamista.

Komissio on jarjestanyt kolme seminaaria, joissa on Kkasitelty elintdrkeiden
infrastruktuurien suojaamista (kesakuussa 2005, syyskuussa 2005 ja maaliskuussa
2006). Kaikkiin seminaareihin osallistui edustajia eri jasenvaltioista. Syyskuussa
2005 ja maaliskuussa 2006 pidettyihin seminaareihin kutsuttiin myds yksityisen
sektorin edustajia.

Elintarkeiden infrastruktuurien suojaamisen yhteyspisteiden epéviralliset
tapaamiset. Komissio on jarjestdnyt jasenvaltioiden yhteyspisteille kaksi
tapaamista (joulukuussa 2005 ja helmikuussa 2006).

Epdviralliset tapaamiset yksityisen sektorin edustajien kanssa. Useita epévirallisia
tapaamisia on jarjestetty myos yksittéisten yritysten sek& eri toimialajarjestojen
edustajien kanssa.

Komission  sisélla  suojaamisohjelmaa  on  valmisteltu  elintdrkeiden
infrastruktuurien suojaamista kasittelevan tyoryhman séannollisissé kokouksissa.
Tyoryhma on EU:n sisdista terrorismia kasittelevan komission yksikoiden vélisen
tyoryhmén alaryhma.

Suunnitellut toimet ja yhteison rahoitustukea koskevat yksityiskohtaiset
saannot

Ehdotuksen talousarviovaikutuksia arvioidaan liitteen& olevassa
rahoitusselvityksessa.

Toteutustapa

Direktiivi ei vaikuta EU:n talousarvioon.

RAHOITUSVAIKUTUKSET

Kokonaisrahoitusvaikutus B-osaan (koko ohjelmakaudeksi)

Rahoitustuki

Tekninen ja hallinnollinen apu, tukimenot ja tietotekniikkakustannukset
(maksusitoumusmaararahat)
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6.2. Toimenpidekohtainen kustannuslaskelma, B-osa (koko ohjelmakaudeksi)
7. VAIKUTUKSET HENKILOSTOON JAHALLINTOMENOIHIN
7.1. Vaikutus henkildstoon

Tmm_ep h.gllmnomtun tarvittava nykyinen Toimintaan liittyvien tehtévien kuvaus

henkil6std
Laji Yht.

Vakinaisten e e

R Viliaikaisten

virkojen ja/tai toimien maara

toimien maara
Virkamiehet tai A | 8A 1C 10 Tietojen kerddminen ja kéasittely.
véaliaikaiset B 1B Komitean kokousten valmistelu.
toimihenkilot

C

Muut henkil6resurssit
Yht. 9 1 10

Henkilosto- ja hallintotarpeet katetaan toimenpiteesta vastaavalle padosastolle mydnnetyista

varoista vuotuisen talousarvion puitteissa.

7.2. HenkilOresurssien kokonaisrahoitusvaikutus
Laji Maara (euroina) Laskentamenetelma*
Virkamiehet 1080 000 108 000x10=1 080 000
Valiaikaiset toimihenkil6t 48 000 4000 x 12 =48 000
Muut henkil6resurssit
(budjettikohta ilmoitettava)
Yht. | 1128000

Maaréat vastaavat 12 kuukauden kokonaismenoja.

7.3.

Toiminnasta johtuvat muut hallintomenot

Budjettikohta

(numero ja nimi)

Maara euroina

Laskentamenetelma

Kokonaismaéaréraha (osasto A7)
A0701 - Virkamatkat

A07030 — Kokoukset

A07031 - Pakolliset komiteat
A07032 — Ei-pakolliset komiteat
AQ07040 — Konferenssit

AQ705 — Selvitykset ja kuulemiset

Muut menot (eriteltava)

24000

128 000

2000 x 12 kk = 24 000

32 000 x 4 kokousta/vuosi = 128 000
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Tietojarjestelméat (A-5001/A-4300) -

Muut menot: A-osa (eriteltdva)

Yht. | 152 000

Maaréat vastaavat 12 kuukauden kokonaismenoja.

IImoitetaan, millaisesta komiteasta on kysymys ja mihin ryhméaén se kuuluu.

l. Yhteensa vuodessa (7.2 + 7.3) 1280 000
Il. Toiminnan kesto Kéynnissa

I1l.  Toiminnan kokonaiskustannukset (I x 1)

8. SEURANTA JA ARVIOINTI

8.1. Seurantajarjestelma

8.2. Arvioinnin yksityiskohtaiset s&annot ja arviointijaksot
9. PETOSTENTORJUNTA
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om kartlaggning och klassificering av europeisk kritisk infrastruktur och bedémning av

EUROPEISKA GEMENSKAPERNAS KOMMISSION

Bryssel den 12.12.2006
KOM(2006) 787 slutlig
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Forslag till

RADETS DIREKTIV

behoven att starka skyddet av denna
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MOTIVERING

1) BAKGRUND TILL FORSLAGET
e Motiv och syfte

Europeiska radet bad i juni 2004 kommissionen att utarbeta en 6vergripande strategi for skydd
av kritisk infrastruktur. Med anledning av detta antog kommissionen den 20 oktober 2004
meddelandet ”Skydd av kritisk infrastruktur i kampen mot terrorismen” med férslag om vad
som skulle kunna forbattra de forebyggande atgarderna, beredskapen och insatserna i Europa
gentemot terrorattacker som drabbar kritisk infrastruktur.

| radets slutsatser nar det galler att forebygga, ha beredskap for och bemota terrorattacker
samt i EU:s solidaritetsprogram avseende konsekvenserna av terrorhot och terrorattacker, som
antogs av radet i december 2004, godkéandes kommissionens avsikt att foresla ett europeiskt
program for skydd av kritisk infrastruktur (EPCIP — dvs. European Programme for Critical
Infrastructure Protection), och vidare lamnades samtycke till att kommissionen inréttar ett
natverk for varningar om hot mot kritisk infrastruktur (CIWIN — dvs. Critical Infrastructure
Warning Information Network).

I november 2005 antog kommissionen en grénbok om ett europeiskt program for skydd av
kritisk infrastruktur (EPCIP - dvs. European Programme for Critical Infrastructure
Protection), dar det redogjordes for olika atgarder som kommissionen kunde vidta for att
utforma ett sadant program samt inritta ett natverk for varningar om hot mot kritisk
infrastruktur (CIWIN — dvs. Critical Infrastructure Warning Information Network).

| december 2005 uppmanade radet (rattsliga och inrikes fragor) kommissionen att lagga fram
ett forslag till europeiskt program for skydd av kritisk infrastruktur senast i juni 2006.

| foreliggande direktivforslag redovisas de atgarder for kartlaggning och klassificering av
europeisk kritisk infrastruktur som kommissionen foreslar, samt en bedémning av behovet av
okat skydd for sadan infrastruktur.

e Allméan bakgrund

Det finns ett antal kritiska infrastrukturer inom Europeiska unionen dér driftstérningar eller
forstorelse skulle drabba tvé eller flera medlemsstater. Aven om kritisk infrastruktur i en
enskild medlemsstat drabbas, kan detta ocksa ge effekter i en eller flera andra medlemsstater.
Infrastruktur som pa sa satt har en gransoverskridande dimension bér kartlaggas och
klassificeras som europeisk kritisk infrastruktur. Kartldggningen kan bara ske genom ett
gemensamt forfarande, i kombination med en bedémning av behovet av att skydda den
infrastruktur som kartlaggs.

Med tanke pa den granséverskridande dimensionen skulle en integrerad och EU-6vergripande
ansats vara ett lampligt komplement nar det géller att bedoma sarbarhet och brister i de
befintliga skyddsatgarderna, och en sadan ansats skulle samtidigt tillféra ett mervarde till de
program for att skydda kritisk infrastruktur som redan inrattats i medlemsstaterna. En sadan
integrerad ansats skulle ocksa pa ett patagligt sétt bidra till den inre marknadens fortsatta
livaktighet och kapacitet att skapa Okat vélstand.
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Eftersom det inom vissa sektorer finns sérskilda erfarenheter, sakkunskap och behov med
avseende pa skyddet av kritisk infrastruktur, bor EU vid utvecklingen och genomférandet av
en gemensam strategi for skydd av sadan infrastruktur beakta sardragen inom olika sektorer
och utga fran de atgarder som redan vidtagits pa sektorniva. Man behdver sammanstélla en
gemensam forteckning Over sektorer dar det finns kritisk infrastruktur for att underlatta
genomforandet av en sektorsvis strategi for skyddet av kritisk infrastruktur.

e Behovet av en gemensam ram

Det krévs en gemensam ram for att samordnade och enhetliga insatser for att forbattra skyddet
av europeisk kritisk infrastruktur skall kunna genomforas. Detta ar ocksa nodvandigt for att
kunna avgransa de olika parternas ansvar pa ett tydligt satt. Ett system med frivilliga atgarder
skulle visserligen ge god flexibilitet, men inte den stabila grund som krévs, och det skulle inte
heller bli tillrackligt klart vem som ansvarar for vad, eller vilka rattigheter och skyldigheter de
olika parterna har.

Ett forfarande for att kartligga och klassificera europeisk kritisk infrastruktur och en
gemensam strategi for att bedéma behovet av forbattrat skydd for sadan infrastruktur kan
endast utarbetas genom ett direktiv for att pa sa satt garantera

e en adekvat skyddsniva for europeisk kritisk infrastruktur,
o att alla ber6rda parter har samma rattigheter och skyldigheter, och
e att den inre marknadens stabilitet bibehalls.

En skada pa eller forlust av en del av infrastrukturen i en medlemsstat kan fa negativa
aterverkningar pa saval flera andra medlemsstater som pa den europeiska ekonomin som
helhet. Detta blir alltmer sannolikt i takt med att den nya tekniken (t.ex. Internet) och
avregleringen av marknaderna (t.ex. el- och gasleveranser) medfor att stora delar av
infrastrukturen blir en del i ett storre nat. | en sadan situation &r skyddsatgarderna inte
effektivare an sin svagaste lank. Detta innebar att en gemensam skyddsniva kan vara
nddvéndig.

e En dialog med berdrda parter inom olika sektorer

For att ett skydd skall vara effektivt kravs kommunikation, samordning, och samarbete mellan
alla berorda parter nationellt och pa EU-niva.

Det &r viktigt att dven den privata sektorn engageras i arbetet, eftersom kritisk infrastruktur
ofta &r i privat 4go. Varje operatér maste kunna ansvara for sin egen riskhantering, och det &r
normalt operatérens eget beslut vilka skyddsatgarder och vilken avbrottsplanering
(reservdrift, atgarder vid driftsstopp) man vill inféra. Avbrottsplaneringen bor utformas enligt
normala drifts- och affarshansyn, och lésningarna bor i majligaste man bygga pa gangse
affarsmassiga grunder.

Det finns som regel sarskilda erfarenheter, behov och sakkunskaper nar det galler skydd av
Kritisk infrastruktur i varje sektor.

| linje med remissvaren pa gronboken om ett europeiskt program for skydd av Kritisk
infrastruktur bor EU saledes till fullo involvera den privata sektorn i arbetet, ta hansyn till
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sardragen i olika sektorer och bygga vidare pa de sektorsspecifika skyddsatgarder som redan

inforts.

e Gallande bestammelser

Det finns for nadrvarande inga EU-Overgripande bestdmmelser om skydd av kritisk
infrastruktur. Genom detta direktiv faststalls darfor ett forfarande for att kartldgga och
Klassificera europeisk Kkritisk infrastruktur och en gemensam metod for att bedéma behovet av
ett starkt skydd for sadan infrastruktur.

Det finns redan relevanta sektorsbestammelser inom manga omraden:

e [nformationsteknik:

(@)

(b)

(©

(d)

()

"Direktivet om samhallsomfattande tjanster”, 2002/22/EG, behandlar
bland annat fragan om de allméanna kommunikationsnatens integritet.

" Auktorisationsdirektivet”, 2002/20/EG, behandlar bland annat fragan
om de allmanna kommunikationsnatens integritet.

Direktiv 2002/58/EG behandlar bland annat fragan om sékerhet i
elektroniska kommunikationsnat.

Radets rambeslut 2005/222/RIF av den 24 februari 2005 om angrepp
mot informationssystem.

Forordning (EG) nr 460/2004 av den 10 mars 2004 om inréttandet av
den europeiska byran for nat- och informationssakerhet (ENISA).

e Vard och lakemedel:

(@)

(b)

Europaparlamentets och radets beslut nr 2119/98/EG av den 24
september 1998 om att bilda ett natverk for epidemiologisk
overvakning och kontroll av smittsamma sjukdomar i gemenskapen.

Kommissionens direktiv 2003/94/EG av den 8 oktober 2003 om
faststallande av principer och riktlinjer fér god tillverkningssed i fraga
om humanlédkemedel och provningslakemedel for humant bruk.

e Bank och finans:

(@)

(b)

(©)

(d)

Europaparlamentets och radets direktiv 2004/39/EG av den 21 april
2004 om marknader for finansiella instrument ("MiFID-direktivet”).

Standarder for detaljistbetalningar i euro, antagna av Europeiska
centralbankens styrelse i juni 2003.

Europaparlamentets och radets direktiv 2006/48/EG av den 14 juni
2006 om réatten att starta och driva verksamhet i kreditinstitut.

Europaparlamentets och radets direktiv 2006/49/EG av den 14 juni
2006 om kapitalkrav for vardepappersforetag och kreditinstitut.

SV



SV

(€)

()

(9)

e Transport:

(a)

(b)

(©

(d)

(€)

()

(9)

(h)

(i)

Forslag till Europaparlamentets och radets direktiv om betaltjanster pa
den inre marknaden och om a&ndring av direktiven 97/7/EG,
2002/12/EG och 2002/65/EG (KOM(2005) 603).

Europaparlamentets och radets direktiv 2000/46/EG av den 18
september 2000 om ratten att starta och driva affarsverksamhet i
institut for elektroniska pengar samt om tillsyn av sadan verksamhet.

Europaparlamentets och radets direktiv 1998/26/EG fran 19 maj 1998
om slutgiltig avveckling i system for Gverforing av betalningar och
vardepapper.

Europaparlamentets och radets forordning (EG) nr 725/2004 av den 31
mars 2004 om forbattrat sjofartsskydd pa fartyg och i
hamnanl&ggningar.

Kommissionens forordning (EG) nr 884/2005 av den 10 juni 2005 om
faststallande av forfaranden for utférande av kommissionens
inspektioner pa omradet for sjofartsskydd.

Europaparlamentets och radets direktiv 2005/65/EG av den 26 oktober
2005 om 6kat hamnskydd.

Europaparlamentets och radets forordning (EG) nr 2320/2002 av den
16 december 2002 om inférande av gemensamma skyddsregler for
den civila luftfarten.

Kommissionens férordning (EG) nr 622/2003 av den 4 april 2003 om
atgarder for att genomféra gemensamma grundlaggande standarder
avseende luftfartsskydd.

Kommissionens forordning (EG) nr 1217/2003 av den 4 juli 2003 om
faststéllande av gemensamma specifikationer for nationella sékerhets-
och kvalitetskontrollprogram for civil luftfart.

Kommissionens férordning (EG) nr 1486/2003 av den 22 augusti
2003 om faststallande av forfaranden for utférande av kommissionens
inspektioner pa omradet luftfartsskydd for den civila luftfarten.

Kommissionens forordning (EG) nr 68/2004 av den 15 januari 2004
om andring av forordning (EG) nr 622/2003 om atgarder for att
genomfora gemensamma grundldggande standarder avseende
luftfartsskydd.

Europaparlamentets och radets forordning nr (EG) nr 849/2004 av den
29 april 2004 om &ndring av forordning nr (EG) nr 2320/2002 om
inforande av gemensamma skyddsregler for den civila luftfarten.
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)

(k)

(0

(m)

(n)

(0)

e Kemi:

(a)

Kommissionens forordning nr (EG) nr 1138/2004 av den 21 juni 2004
om en gemensam definition av kansliga delar av behorighetsomraden
pa flygplatser.

Kommissionens forordning (EG) nr 781/2005 av 24.maj.2005 om
andring av foérordning (EG) nr 622/2003 om atgarder for att
genomfora gemensamma grundldggande standarder avseende
luftfartsskydd.

Kommissionens forordning (EG) nr 857/2005 av den 6 juni 2005 om
andring av férordning (EG) nr 622/2003 om atgarder for att
genomfora gemensamma grundldggande standarder avseende
luftfartsskydd.

Direktiv. 2001/14 om tilldelning av infrastrukturkapacitet for
jarnvégen.

Transport av farligt gods pa jarnvag omfattas av direktiv 1996/49,
andrat genom direktiv 2004/10 (genom vilket RID 2005 antogs).

Konventionen om fysiskt skydd av karndmne och k&rnanléggningar
(ursprungligen undertecknad 1981 och tradde i kraft 1987).

Fragan om riskverksamheter tas upp i radets direktiv 96/82/EG av den
9 december 1996 om atgarder for att forebygga och begransa féljderna
av allvarliga olyckshandelser dar farliga &mnen ingar (”Seveso II-
direktivet”), andrat genom Europaparlamentets och radets direktiv
1003/105/EG av den 16 december 2003

o Kaérnenergiindustrin:

(a)

(b)

Radets direktiv 89/618/Euratom av den 27 november 1989 om
information  till allmdnheten om  hélsoskyddsatgarder  och
forhallningsregler i handelse av en nodsituation som medfor risk for
stralning

Radets beslut 87/600/Euratom av den 14 december 1987 om en
gemenskapsordning for ett snabbt informationsutbyte i h&dndelse av en
nodsituation som medfor risk for stralning.

e Forenlighet med EU:s politik och mal inom andra omraden

Detta forslag ar helt och hallet forenligt med Europeiska unionens mal, och i synnerhet malet
"att bevara och utveckla ett omrade med frihet, sakerhet och rattvisa, dar den fria rorligheten
for personer garanteras, samtidigt som lampliga atgérder vidtas avseende kontroller vid yttre
granser, asyl, invandring och férebyggande och bekdmpande av brottslighet”.

Forslaget ar ocksa forenligt med Ovriga malséttningar, eftersom det inte har till syfte att
ersatta befintliga atgarder till skydd for europeisk kritisk infrastruktur, utan att komplettera

dessa atgarder.
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2) SAMRAD OCH KONSEKVENSBEDOMNING
e Samrad med berdrda parter

Under arbetet med att utveckla det europeiska programmet for skydd av kritisk infrastruktur
har alla ber6rda parter radfragats:

e Den 17 november 2005 antogs gronboken om programmet, och perioden for
samrad kring detta dokument pagick fram till den 15 januari 2006. Under detta
samrad lamnades officiella remissvar av 22 medlemsstater. Dessutom yttrade sig
ett hundratal representanter for den privata sektorn éver gronboken. Sammantaget
var svaren tdmligen positiva till idén om att inratta programmet.

e Tre seminarier om skydd av kritisk infrastruktur har hallits i kommissionens regi, i
juni och i september 2005 samt i mars 2006. Alla tre seminarierna riktade sig till
foretradare for medlemsstaterna, och till de tva senare (september 2005 och mars
2006) inbjods ocksa den privata sektorn.

e Det har hallits informella moten for foretradare for de “kontaktpunkter” som
inrattats for fragor som galler skydd av kritisk infrastruktur. Kommissionen stod
som vard for tva sadana moten, som hélls i december 2005 och februari 2006.

e Det har ocksa hallits ett antal informella moten med foretradare for den privata
sektorn, bland annat fran enskilda foretag och fran naringslivsorganisationer.

e Inom kommissionen har arbetet med programmet for skydd av kritisk
infrastruktur drivits framat genom regelbundna maéten inom den undergrupp for
skydd av Kritisk infrastruktur som inrattats under den sektorsévergripande
arbetsgruppen for interna aspekter pa terrorismen (Inter-Service Group on the
Internal Aspects of Terrorism).

e Insamling och tillvaratagande av synpunkter

Synpunkter fran experter har tagits in under ett flertal moten och seminarier under 2004-
2006, samt under samradet om groénboken. Uppgifter har samlats in fran samtliga berérda
parter.

e Konsekvensanalys

Ett exemplar av konsekvensanalysen for det europeiska programmet for skydd av kritisk
infrastruktur bifogas detta forslag.

3) RATTSLIGA ASPEKTER AV DET FORESLAGNA DIREKTIVET

e Sammanfattning av den foreslagna atgarden

Genom den foreslagna atgarden skapas sektorsdvergripande ramar for kartlaggning och

klassificering av europeisk kritisk infrastruktur samt en bedémning av behovet av 0kat skydd
for sadan infrastruktur.
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e Rattslig grund

Den rattsliga grunden for forslaget ar artikel 308 i fordraget om uppréttandet av
Europeiska gemenskapen.

e Subsidiaritetsprincipen

Forslaget ar forenligt med subsidiaritetsprincipen, eftersom de atgarder som foreslas inte kan
genomforas av en enskild medlemsstat, utan maste vidtas pd EU-niva. Aven om det ar varje
medlemsstats ansvar att skydda den kritiska infrastruktur som omfattas av dess réttssystem, ar
det av central vikt for EU:s sakerhet att skydda sadan infrastruktur vars funktion paverkar tva
eller flera medlemsstater, eller sadan infrastruktur i en medlemsstat som &r av stor vikt for en
annan, sa att inte svagheter eller lagre sakerhetsniva i en medlemsstat drabbar en eller flera
andra. Den snedvridning av konkurrensen inom den inre markanden som kan félja av stora
avvikelser mellan sakerhetshestammelser i olika medlemsstater skulle ocksa kunna minskas
genom att reglerna blir mer likvéardiga.

e Proportionalitetsprincipen

Forslaget gar inte utdver vad som kravs for att uppna det grundlaggande malet att skydda
europeisk kritisk infrastruktur. Huvudelementen i forslaget &r att en samordningsmekanism
skall inrattas pa EU-niva, vilket bland annat innebéar att medlemsstaterna skall bli skyldiga att
sjdlva kartlagga sina kritiska infrastrukturer, att en uppséttning grundldggande
skyddsbestdammelser for kritisk infrastruktur skall inforas samt att de “europeiska” kritiska
infrastrukturerna (dvs. som beror flera medlemsstater) skall kartldggas och klassificeras. |
forslaget presenteras darfor de krav som minst maste inforas for att ett arbete for skydd av
kritisk infrastruktur skall kunna inledas. Andra metoder, t.ex. att styra programmets
genomforande med hjalp av riktlinjer, ger inte tillrackliga garantier for att skyddsnivan
faktiskt kommer att starkas i hela EU och att alla berdrda parter engagerar sig i arbetet.

e Val av regleringsform

Medlemsstaterna har olika rattssystem och olika sétt att hantera fragan om kritisk
infrastruktur. Kommissionens bedémning ar darfor att ett direktiv ar det bésta sattet att skapa
ett gemensamt forfarande for att kartldgga och klassificera europeisk kritisk infrastruktur och
en samsyn nar det géller bedémning av behoven av ett starkt skydd for sadan infrastruktur.

4) BUDGETKONSEKVENSER

En bedomning av forslagets konsekvenser for budgeten redovisas i den bifogade
finansieringsoversikten.

Programmet for forebyggande, beredskap och konsekvenshantering i kampen mot terrorism
och andra sékerhetsrisker (2007-2013) kommer att bidra till genomfdrandet av det foreslagna
direktivet nér det galler att skydda befolkningen mot risker for den personliga sékerheten och
hot riktade mot de fysiska resurser, tjanster, 1T-kapacitet, natverk och infrastrukturer som —
om de forstors eller utsatts for driftsstorningar — allvarligt kan stéra grundldggande
samhallsfunktioner. Programmet utgor en del av det allménna programmet “sékerhet och
skydd av friheter”.
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Det omfattar inte sadana aspekter som redan tacks av andra finansiella instrument, t.ex.
instrumentet for snabb reaktion vid storre katastrofer eller Europeiska unionens
solidaritetsfond.

5) KOMPLETTERANDE INFORMATION

e Upphavande av géallande lagstiftning

Det finns i det har fallet ingen gallande lagstiftning som maste upphavas.
e Narmare redogorelse for forslaget

Artikel 1 — Syftet med direktivet presenteras. | direktivet faststalls ett gemensamt forfarande
for att kartldgga och klassificera europeisk kritisk infrastruktur. Med detta avses infrastruktur
dar en driftstorning eller forstorelse skulle drabba tva eller flera medlemsstater, eller dar en
annan medlemsstat skulle drabbas om infrastruktur beldgen i en annan medlemsstat utsattes
for driftstorningar eller forstérelse. Genom direktivet infors ocksa en gemensam metod for att
bedéma behoven av ett starkt skydd av sadan infrastruktur. Bedémningen skall sedan ligga till
grund for utarbetandet av sarskilda skyddsatgéarder inom vissa sektorer som omfattar kritiska
infrastrukturer.

Artikel 2 — Definitioner av de centrala begrepp som anvands i direktivet.

Artikel 3 — | denna artikel regleras hur europeisk Kkritisk infrastruktur kartlaggs. Med
europeisk kritisk infrastruktur avses infrastruktur dar en driftstorning eller forstorelse skulle
drabba tva eller flera medlemsstater, eller dar en annan medlemsstat skulle drabbas om
infrastruktur beldgen i en annan medlemsstat utsattes for driftstorningar eller forstorelse.
Forfarandet ar indelat i tre steg. | det forsta steget faststéller kommissionen, medlemsstaterna
och berdrda parter generella och sektorsspecifika kriterier for vad som skall kartlaggas som en
europeisk kritisk infrastruktur, och dessa kriterier antas sedan formellt genom ett
kommittéforfarande. De generella kriterierna grundas pa hur allvarlig en driftstorning i eller
forstorelse av en viss kritisk infrastruktur ar. Denna bedémning grundas i sin tur (savitt som
mojligt) pa foljande faktorer:

e Konsekvenser for allménheten (antal drabbade).

e Ekonomiska konsekvenser (omfattningen av forluster eller férsémring av varor
eller tjanster osv.).

o Effekter pa miljon.

e Politiska effekter.

e Psykologiska effekt.

o Effekter pa folkhalsan.
| nasta steg kartlagger varje medlemsstat de infrastrukturer som bedéms uppfylla kriterierna,
och i det tredje steget anmaler de dessa uppgifter till kommissionen. Det arbete som maste

genomforas sker under ledning av prioriterade sektorsorgan som kommissionen utser pa
arshasis bland dem som aterfinns i bilaga I. Forteckningen Gver sektorsorgan i bilaga | kan
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andras genom kommittéforfarandet sa lange detta inte vidgar direktivets giltighetsomrade.
Detta innebar sarskilt andringar i forteckningen som endast far ske for att klargora innehallet.
Kommissionen anser att transport- och energisektorerna skall vara prioriterade omraden.

Artikel 4 — | denna artikel 1amnas en redogorelse for hur europeiska kritiska infrastrukturer
skall klassificeras. Nar kartlaggningen har fullbordats enligt artikel 3 uppréttar kommissionen
en forteckning Over europeiska kritiska infrastrukturer. Denna forteckning grundas pa de
anmalningar som inkommit fran medlemsstaterna samt andra relevanta uppgifter som
kommissionen forfogar dver. Férteckningen antas genom ett kommittéforfarande.

Artikel 5 — Sakerhetsplan. Enligt artikel 5 maste alla som &ger eller driver infrastruktur som
klassificerats sasom europeisk kritisk infrastruktur uppréatta en sakerhetsplan. Av denna skall
framga exakt vilka anlaggningar dgaren eller operatdren skoter, samt vilka sékerhetsatgarder
som vidtagits for att skydda dessa. | bilaga Il anges minimikrav for vad som skall ingd i en
sadan sakerhetsplan, i korthet:

e En forteckning 6ver viktiga anlaggningar.

e En riskanalys grundad pa de mest vasentliga hotbilderna, en beskrivning av varje tillgangs
kanslighet samt en redogorelse for potentiella konsekvenser av en skada.

e Kartlaggning och urval av motatgarder och tillvadgagangssatt samt prioritering bland dessa.
Atgarderna kan indelas i féljande huvudkategorier:

e Permanenta sakerhetsatgarder, dvs. oumbaérliga sakerhetsinvesteringar och
resurser som inte kan installeras eller inforas av &gare eller operatérer med kort
varsel. Denna rubrik skall innehalla uppgifter om allméanna och tekniska atgarder
(bl.a. vilka system som finns installerade for kartlaggning av hot, skydd mot
fysiskt intrang, skydd av anldggningar samt forebyggande atgarder),
organisatoriska  atgarder  (larmrutiner och  krishantering),  kontroller,
kommunikation, utbildning och atgarder for 6kad medvetenhet samt IT-sékerhet.

e Graderade sakerhetsatgarder, som kan aktiveras i enlighet med varierande
hotnivaer.

Varje sektor som omfattar kritisk infrastruktur kan utveckla sektorsspecifika sakerhetsplaner
pa grundval av minimikraven i bilaga I, som ocksa kan antas genom kommittéforfarande.

Vad ogaller de sektorer som redan omfattas av liknande krav kan det genom
kommittéforfarande beslutas om ett undantag for kravet pa upprattande av en sékerhetsplan
(artikel 5.2). Bestammelserna i Europaparlamentets och radets direktiv 2005/65/EG av den 26
oktober 2005 om 6kat hamnskydd anses vara likvéardiga med kravet pa sakerhetsplanen.

Nér en operator eller dgare har sammanstallt sin sakerhetsplan skall denna sandas in till den
behdriga myndigheten i medlemsstaten. Varje medlemsstat kommer att inrédtta ett
uppfdljningssystem for dessa sakerhetsplaner, bl.a. for att se till att varje agare eller operator
far feedback i fraga om planens kvalitet, i synnerhet i fraga om bedémningen av risker och
hotbild.

Artikel 6 — Sambandsansvariga i sakerhetsfragor. Enligt artikel 6 skall alla agare eller
operatérer av europeisk kritisk infrastruktur utse en sambandsansvarig i sakerhetsfragor. Den
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sambandsansvarige skall fungera som en kontaktpunkt i sakerhetsfragor for att underlatta
dialogen mellan de ansvariga for den kritiska infrastrukturen och de nationella myndigheter
som ar ansvariga for att skydda sadan infrastruktur. Den sambandsansvarige skulle darmed ta
emot all information som ror skydd av kritisk infrastruktur fran medlemsstatens myndigheten,
och skulle omvént forse myndigheterna med alla relevanta uppgifter om den aktuella
infrastrukturen.

Artikel 7 — Rapporteringskraven faststdlls i artikel 8. Varje medlemsstat maste saledes
genomfdra en bedémning av risker och hotbild i fraga om europeisk kritisk infrastruktur.
Dessa uppgifter skall sedan ligga till grund fér den uppféljning som avses i artikel 5, dvs.
dialogen om sékerhetsfragor mellan medlemsstaten och de ansvariga for en europeisk Kritisk
infrastruktur. Enligt artikel 5 kravs det att varje agare eller operator av sadan infrastruktur
skall utarbeta en egen sakerhetsplan, och ld&mna in denna till den berérda medlemsstatens
myndigheter. Medlemsstaterna ombeds ocksa att utifran dessa uppgifter sammanstalla en
allmén Oversikt 6ver de svagheter, risker och hot som kannetecknar varje bertrd sektor, och
vidarebefordra denna information till kommissionen. Utifran dessa uppgifter skall
kommissionen sedan avgora huruvida det behovs ytterligare skyddsatgarder. Informationen
kan ocksa anvandas i samband med de konsekvensanalyser som gors i samband med
eventuella framtida lagforslag inom omradet.

| artikeln anges ocksa mojligheten att utveckla gemensamma metoder for bedémning av de
risker, hot och svagheter som belastar denna infrastruktur. Sadana gemensamma metoder
kommer i sa fall att antas genom kommittéforfarande.

Artikel 8 — Kommissionens stod till europeisk kritisk infrastruktur. Kommissionen kommer att
stodja agare och operatorer av europeisk kritisk infrastruktur genom att férmedla god praxis
och lampliga metoder for skydd av sadan infrastruktur. Kommissionen kommer att ata sig att
samla in sadan uppgifter fran olika kallor (tips fran medlemsstater, egna forslag osv.) och gora
dem tillgangliga for 6vriga berdérda parter.

Artikel 9 — Kontaktpunkter for fragor om skydd av kritisk infrastruktur. For att underlatta
samarbete och samordning i frdga om skyddet av kritisk infrastruktur skall varje medlemsstat
utse en sarskild kontaktpunkt for dessa fragor. Kontaktpunktens funktion blir forst och framst
att samordna dessa skyddsfragor inom medlemsstaten, med évriga medlemsstater samt med
kommissionen.

Artikel 10 — Hantering av konfidentiella uppgifter i samband med utbyte av information om
skydd av kritisk infrastruktur. | arbetet med att skydda kritisk infrastruktur &r saval
informationsutbytet som fragan om hantering av konfidentiella uppgifter av stor vikt. Enligt
direktivet skall darfor bade medlemsstaterna och kommissionen vidta lampliga atgarder for att
skydda information. AIll personal som hanterar sekretessbelagda uppgifter skall ha
sakerhetsprovats pa lampligt satt av medlemsstatens myndigheter.

Artikel 11 — Kommittéforfaranden. Vissa av direktivets bestammelser kommer att genomforas
genom kommittéforfaranden. Kommittén kommer att bestd av foretradare for de tidigare
namnda kontaktpunkterna for skyddsfragor. Det radgivande forfarandet kommer att anvandas
for artikel 5.2, dvs. frdgan om undantag av vissa sektorer fran kravet att en sékerhetsplan
maste utarbetas.
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Regleringsforfarandet bor anvandas for foljande atgarder:

o Artikel 3.1 — Antagande av de Overgripande och sektorsspecifika kriterierna for
kartlaggning av europeisk kritisk infrastruktur.

e Artikel 3.2 — Andringar i forteckningen Gver sektorer som omfattar Kritisk
infrastruktur (bilaga I).

o Artikel 4.2 — Antagande av den preliminéra forteckningen 6ver europeisk kritisk
infrastruktur.

e Artikel 5.2 — Utveckling av sektorsspecifika krav i fraga om sakerhetsplaner.

e Artikel 7.2 — Utarbetande av en gemensam mall for allménna rapporter om
faststallande av risker, hot och sarbarhet.

o Artikel 7.4 — Utveckling av gemensamma metoder for bedomningar av risker, hot
och sarbarhet.

12

SV



2006/0276 (CNS)
Forslag till

RADETS DIREKTIV

om kartlaggning och klassificering av europeisk kritisk infrastruktur och bedémning av

behoven att starka skyddet av denna

(Text av betydelse for EES)

EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA DIREKTIV

med beaktande av fordraget om uppréttandet av Europeiska gemenskapen, sérskilt artikel 308,

med beaktande av férdraget om upprattandet av Europeiska atomenergigemenskapen, sarskilt
artikel 203,

med beaktande av kommissionens forslag®,

med beaktande av Europaparlamentets yttrande?,

med beaktande av Europeiska centralbankens yttrande®, och

av foljande skal:

1)

(2)

Europeiska radet uppmanade i juni 2004 till forberedelser for en Gvergripande strategi
for forstarkt skydd av kritisk infrastruktur®. Med anledning av detta antog
kommissionen den 20 oktober 2004 meddelandet Skydd av viktig infrastruktur i
kampen mot terrorismen® med férslag om vad som skulle kunna forbattra de
forebyggande atgarderna, beredskapen och insatserna i Europa gentemot terrorattacker
som drabbar kritisk infrastruktur.

Den 17 november 2005 antog kommissionen en gronbok om ett europeiskt program
for skydd av kritisk infrastruktur®, dar det bland annat redovisas olika atgarder for att
natverk for varningar om hot mot Kkritiska infrastrukturer (Critical Infrastructure
Warning Information Network, CIWIN). Reaktionerna pa gronboken visade tydligt att
det finns ett behov av att skapa gemensamma ramar for skydd av kritisk infrastruktur.
Man medgav saledes behovet av att starka kapaciteten att skydda kritisk infrastruktur i
Europa och att minska denna infrastrukturs sarbarhet. Vidare understroks vikten av att
folja subsidiaritetsprincipen och fora dialog med berérda parter.

o g b W N

EUTC[..].[...].s [...]
EUTCL..][..]s [...]
EUTCL..].[.]s [...]
Rédets dokument 10679/2/04 REV 2.
KOM(2004) 702.
KOM)(2005) 576.

]
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(3)

(4)

()

(6)

(7)

(8)

©)

| december 2005 uppmanade radet (rattsliga och inrikes fragor) kommissionen att
lagga fram ett forslag till europeiskt program for skydd av kritisk infrastruktur, och
beslutade att detta program generellt skulle vara inriktat pa att mota alla typer av
risker, dven om terrorhot skulle ges hogst prioritet. Enligt detta arbetssatt skall saval
hot som orsakas av ménniskor som hot av tekniska karaktér och naturkatastrofer alla
omfattas av strategin for skydd av kritisk infrastruktur, dven om terrorhotet tillmats
storst vikt. Om det inom en viss sektor som omfattar kritisk infrastruktur beddéms
finnas ett tillrackligt gott skydd mot ett enskilt, allvarligt hot, skall berérda parter
koncentrera arbetet pa andra hot dar infrastrukturen fortfarande ar sarbar.

For narvarande vilar huvudansvaret for skydd av kritisk infrastruktur pa
medlemsstaterna och pa den enskilda infrastrukturens dgare eller operator. Detta
forhallande bor inte dndras.

Inom gemenskapen finns en rad infrastrukturer vid vilka en driftstorning eller
forstorelse skulle drabba tva eller flera medlemsstater, eller dar en annan medlemsstat
skulle drabbas om infrastruktur beldgen i en viss medlemsstat utsattes for
driftstorningar eller forstorelse. Detta kan ocksda omfatta granséverskridande och
sektorsovergripande effekter som foljer av det inb6rdes beroende som kénnetecknar
sammankopplade infrastrukturnat.  Sadan infrastruktur  ("europeisk  Kritisk
infrastruktur”) bor kartldggas och klassificeras genom ett gemensamt forfarande.
Behovet av starkt skydd for sadan kritisk infrastruktur bor ocksa bedémas enligt
gemensamma ramar. En véletablerad och effektiv metod for att skydda
gransoverskridande kritisk infrastruktur &r de bilaterala program som inréttats for
andamalet. Det europeiska programmet for skydd av kritisk infrastruktur bor bygga
vidare pa detta samarbete.

Eftersom det inom vissa sektorer finns sérskilda erfarenheter, sakkunskap och behov
med avseende pa skyddet av kritisk infrastruktur, bor EU vid utvecklingen och
genomforandet av en gemensam strategi for skydd av sadan infrastruktur beakta
sardragen inom olika sektorer och utga fran de atgarder som redan vidtagits pa EU-
niva, nationellt och regionalt och i sadana fall dar &gare eller operatorer av kritisk
infrastruktur redan ingatt avtal om omsesidigt stod 6ver nationsgranserna. Med tanke
pa den privata sektorns viktiga roll i fraga om Gvervakning och hantering av risker,
avbrottsplanering och aterhamtning efter katastrofer maste gemenskapen uppmuntra
till ett omfattande engagemang fran den privata sektorn. Man behdver sammanstélla
en gemensam forteckning dver sektorer dar det finns kritisk infrastruktur, sa att den
sektorsvisa indelningen av arbetet kan fungera.

Varje dgare eller operator av europeisk kritisk infrastruktur bér upprétta en
sékerhetsplan, dar man Kkartldgger kritiska anldggningar och redogor for de
sakerhetslosningar som anvands for att skydda dessa. Sakerhetsplanen skall bygga pa
bedémningar av risker, hot och svagheter, samt pa andra relevanta uppgifter som lagts
fram av medlemsstaternas myndigheter.

Varje dgare eller operatér av kritisk infrastruktur bor utse en sambandsansvarig i
sakerhetsfragor, med uppgift att underlatta samarbete och kommunikation med
berérda nationella myndigheter med ansvar for skydd av kritisk infrastruktur.

En effektiv kartlaggning av risker, hot och sarbarhet inom enskilda sektorer kraver att
en god kommunikation upprétthalls mellan dgare och operatorer av europeisk Kritisk
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(10)

(11)

(12)

(13)

(14)

(15)

infrastruktur  och  medlemsstaterna, liksom mellan  medlemsstaterna  och
kommissionen. Varje medlemsstat bor samla in information om europeisk kritisk
infrastruktur pa sitt eget territorium. Kommissionen bor fa del av allman information
om sarbarhet, hot och risker — dar sa ar lampligt dven uppgifter om eventuella luckor i
sakerheten och om beroende mellan olika sektorer — sdsom ett underlag for enskilda
forslag till att i nodvéandiga fall forbattra skyddet av europeisk kritisk infrastruktur.

For att underlatta forbattringar av europeisk kritisk infrastruktur bor det inforas
gemensamma metoden for att kartldggning och klassificering av de svagheter, hot och
risker som kan drabba sadan infrastruktur.

Gemensamma ramar ar nodvandiga for att kunna genomfora véal samordnade atgarder
till skydd for europeisk kritisk infrastruktur, och for att kunna goéra en tydlig
distinktion mellan de olika berérda parternas ansvarsomraden. Agare och operatérer
av europeisk Kkritisk infrastruktur bor utbyta information om god praxis och
framgangsrika metoder nar det galler skydd av sadan infrastruktur.

For att skyddet av kritisk infrastruktur skall bli effektivt krdvs kommunikation,
samordning och samarbete pa nationell niva och gemenskapsniva. Detta uppnas bast
genom att man inrattar sarskilda kontaktpunkter for skyddsfragor i varje medlemsstat.
Syftet med dessa kontaktpunkter bor vara att samordna fragor som ror skydd av kritisk
infrastruktur, saval internt som i forhallande till andra medlemsstater och till
kommissionen.

For att skyddet av kritisk infrastruktur skall kunna utvecklas dven pa omraden dar det
krdvs en viss grad av sekretess bér man inom ramen for detta direktiv skapa former for
att samordna och insynsskydda informationsutbytet. Vissa uppgifter som ror skydd av
kritisk infrastruktur ar av sadan art att en vidare spridning skulle skada allméanintresset
och den allmidnna  sékerheten.  Sérskilda  uppgifter om  kritiska
infrastrukturanldggningar, som skulle kunna underlétta planering och genomférande
av handlingar som skapar oacceptabel skada pa dessa anlaggningar, bor vara
sekretesshbelagda och tillgang till dessa uppgifter bor endast ges till de parter pa
nationell niva och gemenskapsniva som maste kanna till dem.

Utbytet av uppgifter om kritisk infrastruktur bor ske i en anda av fértroende och med
en god sdkerhetsniva. Informationsutbudet forutsatter att féretag och organisationer
kan lita pa att de kéansliga uppgifter de bidrar med kommer att skyddas pa ett fullgott
satt. For att uppmuntra till utbytet bor de berérda parterna inom néringslivet ocksa
kunna vara forvissade om att fordelarna med att dela med sig av information om
kritisk infrastruktur ar storre &n kostnaderna for naringslivet och for samhéllet som
helhet. Informationsutbyte om kritisk infrastruktur bor darfér uppmuntras.

Detta direktiv utgor ett komplement till de sektorsbestimmelser som antagits pa
gemenskapsniva och i medlemsstaterna. De gemenskapsmekanismer som redan inforts
bor fortsétta att utnyttjas, och kommer att bidra till det 6vergripande genomforandet av
direktivet.
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(16)

17)

(18)

De bestammelser som krévs for att genomféra direktivet bor antas i enlighet med
radets direktiv 1999/468/EG av den 28 juni 1999 om de forfaranden som skall
tillampas vid utévandet av kommissionens genomforandebefogenheter’.

Atgarder frin medlemsstaternas sida racker inte for att pd ett tillfredsstdllande satt
uppna malet med detta direktiv, namligen att inratta ett forfarande for kartlaggning och
klassificering europeisk Kritisk infrastruktur och en gemensam metod for att bedoma
behovet av forbattring av denna infrastruktur. Med tanke pa uppgiftens omfattning kan
darfor detta mal battre uppnas genom atgarder pa gemenskapsniva, och gemenskapen
bor darfor kunna vidta atgarder i enlighet med den subsidiaritetsprincip som faststalls i
artikel 5 i fordraget. Med tanke pa proportionalitetsprincipen, som ocksa faststalls i
samma artikel, gar bestammelserna i detta direktiv inte utéver vad som &r nddvandigt
for att uppna de uppsatta malen.

Direktivets bestimmelser har formulerats i dverensstimmelse med de grundldggande
rattigheter som bland annat bekréftas i Europeiska unionens stadga om de
grundlaggande réttigheterna.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1
Syfte

Genom detta direktiv faststalls ett forfarandet for kartlaggning och klassificering av europeisk
kritisk infrastruktur och en gemensam metod for beddmning av behovet av ett starkt skydd for
sadan infrastruktur.

Artikel 2
Definitioner

| detta direktiv galler foljande definitioner:

a)

b)

kritisk infrastruktur: anlédggningar eller delar av dessa som ar nédvandiga for att
uppratthalla centrala samhéllsfunktioner, sdsom forsorjningskedjan och funktioner
som ror hélsa, sakerhet, forsorjningstrygghet och ménniskors ekonomiska eller
sociala valfard.

europeisk kritisk infrastruktur: kritisk infrastruktur som vid driftstorning eller
forstorelse skulle fa betydande foljder for tva eller fler medlemsstater, eller en
enskild medlemsstat om den kritiska infrastrukturen finns i en annan medlemsstat.
Detta inbegriper effekter till foljd av sektorséverskridande beroende av andra typer
av infrastruktur.

konsekvensernas allvar: driftstorningens eller forstorelsens inverkan pa en viss
infrastruktur med avseende pa
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d)

f)

9)

SV

o inverkan pa allméanheten (antal personer i befolkningen
som paverkas),

o ekonomisk effekt (den ekonomiska forlustens betydelse
eller forsamringen av produkter eller tjanster),

o effekter for miljon, och
o politiska effekter.

o psykologiska effekter.
. effekter pa folkhélsan.

sarbarhet: ett sardrag i en del av den kritiska infrastrukturens utformning, funktion
eller drift som gor den kénslig for driftstérning eller férstorelse genom ett hot och
dessutom ar beroende av andra typer av infrastruktur.

hot: indikation, omstandighet eller hdndelse som potentiellt kan stora eller forstora
kritisk infrastruktur eller nadgon del av denna.

risk: risken for forlust eller skada med avseende pa det varde som &garen eller
operatoren satter pa tillgdngen och effekten av en forlust eller forandring av
tillgangen samt sannolikheten att en viss sarbarhet kommer att utnyttjas for ett viss
typ av hot.

uppgifter om skydd av kritisk infrastruktur: specifika uppgifter om Kkritisk
infrastruktur som, om de avsldjades, skulle kunna anvéndas till att planera och agera
for att badda for haveri eller fororsaka oacceptabla foljder for kritisk infrastruktur.

Artikel 3
Kartlaggning av europeisk kritisk infrastruktur

De Overgripande och sektorspecifika kriterier som skall tillampas for att kartlagga
europeiska kritiska infrastrukturer antas i enlighet med det forfarande som avses i
artikel 11.3. Kriterierna far andras i enlighet med forfarandet i artikel 11.3.

De oOvergripande kriterier som skall tillimpas pa alla infrastruktursektorer skall
utvecklas med hansyn till hur allvarliga effekterna blir om viss infrastruktur utsatts
for driftstorningar eller forstors. De skall ha antagits senast den [ett ar efter det att
direktivet tratt i kraft].

De sektorspecifika kriterierna skall utvecklas for prioriterade sektorer samtidigt som
hansyn tas till utmérkande drag for enskilda individuella kritiska
infrastruktursektorer och nar sa ar lampligt inbegripa berdrda parter. De skall antas
for varje prioriterad sektor senast ett ar efter det att den definierats som en prioriterad
sektor.

Bland de sektorer som fortecknas i bilaga I skall kommissionen pa arsbasis utse vilka
prioriterade sektorer som skall anvandas for att utveckla de kriterier som foreskrivs i
punkt 1.
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Bilaga | kan dndras i enlighet med det forfarande som avses i artikel 11.3 sa lange
detta inte vidgar direktivets giltighetsomrade.

Varje medlemsstat skall kartlagga bade kritiska infrastrukturer som finns pa det egna
territoriet och kritiska infrastrukturer utanfor dess territorium som kan paverka den
och som uppfyller de kriterier som antagits med stéd i punkterna 1 och 2.

Varje medlemsstat skall senast ett ar efter antagandet av relevanta kriterier och
darefter fortlopande meddela kommissionen om vilka kritiska infrastrukturer som
kartlagts pa detta satt.

Artikel 4
Klassificering av europeisk kritisk infrastruktur

Pa grundval av de meddelanden som inkommit enligt artikel 3.3 andra stycket och all
annan tillganglig information skall kommissionen ldgga fram en forteckning Over
kritiska infrastrukturer som skall klassificeras som europeiska kritiska
infrastrukturer.

Forteckningen oOver kritiska infrastrukturer Kklassificerade som europeisk Kritisk
infrastruktur skall antas i enlighet med det forfarande som avses i artikel 11.3.

Forteckningen far dndras i enlighet med forfarandet i artikel 11.3.

Artikel 5
Sakerhetsplaner

Varje medlemsstat skall krdva att dgarna eller operattrerna av varje europeisk kritisk
infrastruktur pa det egna territoriet uppréattar och uppdaterar en sakerhetsplan och se
éver den minst vartannat ar.

Sakerhetsplan skall kartldgga anldggningarna inom den europeiska Kkritiska
infrastrukturen och faststadlla l&mpliga sékerhetslosningar for att skydda dessa
anlaggningar enligt bilaga Il. Sektorsspecifika krav géllande sékerhetsplanen som
avser befintliga gemenskapsatgarder kan antas i enlighet med det forfarande som
avses i artikel 11.3.

I enlighet med det forfarande som avses i artikel 11.2 kan kommissionen besluta att
forenligheten med atgarder tillampliga pa specifika sektorer som fortecknas i bilaga |
uppfyller kravet att utarbeta och uppdatera en sékerhetsplan.

Den europeiska kritiska infrastrukturens dgare eller operator skall lamna in
sakerhetsplanen till den berérda myndigheten i medlemsstaten inom ett ar efter
klassificeringen av den kritiska infrastrukturen som europeisk kritisk infrastruktur.

| de fall dar specifika krav avseende sakerhetsplanen har antagits pa grundval av
punkt 2 behover inte sakerhetsplanen lamnas in till den berérda medlemsstatens
myndigheter forran ett ar efter antagandet av de sektorsspecifika kraven.
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Varje medlemsstat skall inrétta ett system som garanterar adekvat och regelbunden
oversyn av sakerhetsplanerna och genomférandet av dess grundat pa de risk- och
hotanalyser som gjorts enligt artikel 7.1.

Efterlevnaden av Europaparlamentets och radets direktiv 2005/65/EG av den 26
oktober 2005 om 6kat hamnskydd uppfyller kraven for att uppratta en sakerhetsplan.

Artikel 6
Sambandsansvariga i sakerhetsfragor

Varje medlemsstat skall kréva att &garna eller operatdrerna av europeiska kritiska
infrastrukturer pa det egna territoriet att utse en sambandsansvarig i sakerhetsfragor
som kontaktpunkt for sakerhetsfrdagor mellan &garen eller operatéren av
infrastrukturen och medlemsstaternas berérda myndigheter med ansvar for
infrastrukturskydd. Den sambandsansvarige i sakerhetsfragor skall utses inom ett ar
efter klassificeringen av den kritiska infrastrukturen som en europeisk Kkritisk
infrastruktur.

Varje medlemsstat skall meddela den sambandsansvarige om relevant information
avseende kartlagda risker och hot som géller den berérda europeiska Kkritiska
infrastrukturen.

Artikel 7
Rapportering

Varje medlemsstat skall genomféra en risk- och hotbedémning med avseende pa
europeisk kritisk infrastruktur pa dess eget territorium inom ett ar efter
klassificeringen av den kritiska infrastrukturen som europeisk kritisk infrastruktur.

Varje medlemsstat skall sammanfattningsvis rapportera till kommissionen om vilka
typer av sarbarhet, hot och risker som man stoter pa i varje sektor som avses i bilaga
| inom 18 manader efter antagandet av den forteckning som foreskrivs i artikel 4.2
och darefter fortlopande vartannat ar.

En gemensam mall for rapporterna skall utvecklas enligt forfarandet i artikel 11.3.

Kommissionen skall sektorsvis bedéma om det kravs nagra specifika skyddsatgérder
for europeiska kritiska infrastrukturer.

Gemensamma metoder for att gora sarbarhets-, risk- och hotbeddmningar med
avseende pa europeiska kritiska infrastrukturer kan utvecklas sektorsvis enligt
forfarandet i artikel 11.3.

Artikel 8
Kommissionens stod for europeiska kritiska infrastrukturer

Kommissionen skall stodja agarna eller operatdrerna av klassificerade europeiska kritiska
infrastrukturer genom att ge dem tillgang till basta praktiker och metoder for att skydda kritisk
infrastruktur.
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Artikel 9
Kontaktpunkter for fragor om skydd kritisk infrastruktur

Varje medlemsstat skall utse en kontaktpunkt for skyddet av kritisk infrastruktur.

Kontaktpunkten skall samordna fragor som ror skyddet av kritisk infrastruktur inom
medlemsstaten, med andra medlemsstater och med kommissionen.

Artikel 10
Sekretess och utbyte av information om skydd av kritiska infrastrukturer

Vid tillampningen av denna forordning skall kommissionen, i enlighet med beslut
2001/844/EG, EKSG, Euratom, vidta lampliga atgarder for att skydda
sekretesshelagd information som den har tillgang till, eller som medlemsstaterna har
lamnat till kommissionen. Medlemsstaterna skall vidta likvardiga atgarder i enlighet
med gdllande nationell lagstiftning. Lampliga hansyn skall tas till potentiella
nackdelar for gemenskapens eller en eller flera av dess medlemsstaters centrala
intressen.

Varje person som at en medlemsstat hanterar uppgifter som enligt detta direktiv &r
hemliga skall ha genomgatt lamplig sakerhetsprévning.

Medlemsstaterna skall sékerstélla att information om skyddet av kritisk infrastruktur
som lamnas till medlemsstaterna eller kommissionen inte anvands i nagot annat syfte
an for att skydda kritisk infrastruktur.

Artikel 11
Kommitté

Kommissionen skall bistds av en kommitté som ar sammansatt av foretradare for
varje kontaktpunkt for fragor om skyddet av kritisk infrastruktur.

Né&r det hdnvisas till denna punkt skall artiklarna 3 och 7 i beslut 1999/468/EG
tillampas, med beaktande av bestammelserna i artikel 8 i beslutet.

Né&r det hanvisas till denna punkt skall artiklarna 5 och 7 i beslut 1999/468/EG
tillampas, med beaktande av bestdmmelserna i artikel 8 i beslutet.

Den tid som avses i artikel 5.6 i beslut 1999/468/EG skall vara en manad.
Kommittén skall sjélv anta sin arbetsordning.
Artikel 12
Genomfdrande

Medlemsstaterna skall anta de lagar och andra férordningar som &r ndédvéndiga for
att folja detta direktiv senast den 31 december 2007. De skall genast Gverlamna
texterna till dessa bestdmmelser till kommissionen tillsammans med en
jamforelsetabell for dessa bestammelser och bestdmmelserna i detta direktiv.
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Nar medlemsstaterna antar dessa bestammelser skall de innehalla en héanvisning till
detta direktiv eller atfoljas av en sadan hanvisning nar de offentliggors. Narmare
foreskrifter om hur hanvisningen skall goras utfardas av varje medlemsstat sjélv.

2. Medlemsstaterna skall till kommissionen 0&verlamna texten till de centrala
bestammelser i nationell lagstiftning som de antar inom det omrade som omfattas av
detta direktiv.

Artikel 13
Ikrafttrddande
Detta direktiv trader i kraft den tjugonde dagen efter det att det offentliggjorts i Europeiska
unionens officiella tidning.
Artikel 14
Adressater

Detta direktiv riktar sig till samtliga medlemsstater.

Utférdat i Bryssel den [...]

P4 radets vagnar
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BILAGAI

FORTECKNING OVER SEKTORER MED KRITISK INFRASTRUKTUR

Sektor Delsektor
| Energi 1 Olje- och gasproduktion, raffinaderier, behandling, lagring och
distribution i rérledningar
2 Produktion och dverforing av el
I Ké&rnindustri Produktion och lagring eller processning av k&rndmnen
i Informations- och Skydd av informationssystem och natverk
kommunikationsteknik System for instrumentautomation och 6vervakning (SCADA
0sV.)
6 Internet
7 Fast telefoni
8 Mobil telefoni
9 Radiokommunikation och navigation
10 Satellitkommunikation
11 Radio- och TV-utséndningar
v Vatten 12 Dricksvattensforsorjning
13 Kontroll av vattenkvalitet
14 Uppdamning och kontroll av vattenmangder
\% Livsmedel 15 Livsmedelsforsorjning och garantier for livsmedelssakerhet
och livsmedelsforsérjning
Vi Halso- och sjukvard 16 Sjukhusvard och sjukvard
17 Mediciner, serum, vacciner och lakemedel
18 Biologiska laboratorier och biologiska &mnen
VIl Finans 19 Clearing- och avvecklingssystem for betalningar och
vardepapper samt tillhdrande system
20 Reglerade marknader
VIl Transporter 21 Végtransporter
22 Jarnvégar
23 Lufttransporter
24 Transporter pa inre vattenvagar
25 Havs- och nérsjofart
IX Kemisk industri 26 Produktion och lagring eller processning av kemiska &mnen
27 Rérledningar for farliga @mnen (kemiska amnen)
X Rymdforskning 28 Rymdforskning
Xl Forskningsanlaggningar 29 Forskningsanlaggningar
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BILAGA II

SAKERHETSPLAN

Sakerhetsplanen skall kartldgga dgarna och operatdrerna av de anldggningar som definieras
som Kritisk infrastruktur och inrdtta lampliga sé&kerhetslosningar for att skydda dem.
Sakerhetsplanen maste minst omfatta foljande:

— Kartlaggning av viktiga anlaggningar.

- En riskanalys som bygger pa scenarier dver betydande hot, anlaggningarnas sarbarhet och
potentiella effekter.

- Kartlaggning, urval och prioritering av motatgarder och forfaranden med en uppdelning
foljande tva undergrupper:

e Permanenta sakerhetsatgarder, kartlaggning av oundgéngliga
sékerhetsinvesteringar och medel som inte kan installeras av &gare eller operatorer
med kort varsel. Rubriken skall innehalla information om allméanna atgarder,
tekniska atgarder (bl.a. installation av detektorer, inpasseringskontroll, skydd och
forebyggande atgarder), organisatoriska atgarder (bl.a. forfaranden for varningar
och krishantering), kontroll- och verifieringsatgarder, kommunikation, o6kad
medvetenhet och utbildning samt systemsékerhet.

e Graderade sakerhetsatgarder, som aktiveras beroende pa varierande risk- och
hotnivaer.
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FINANSIERINGSOVERSIKT FOR RATTSAKT

Politikomrade: Réttsliga och inrikes fragor

Verksamhet: Skydd av kritisk infrastruktur

ATGARDENS BETECKNING: Rédets direktiv om kartlaggning och definiering av europeisk kritisk

infrastruktur och bedémning av behoven att starka skyddet av denna

2.1.

2.2.

2.3.

BERORDA BUDGETRUBRIKER

EJ TILLAMPLIGT

ALLMANNA UPPGIFTER

Sammanlagda anslag
atagandebemyndiganden

EJ TILLAMPLIGT
Tillampningsperiod:

Borjar 2006

Forfalloplan for atagandebemyndiganden/betalningsbemyndiganden (ekonomiskt

stod) (se punkt 6.1.1)

for

Flerarig total utgiftsberakning:

atgarden

Miljoner euro (avrundat till tre decimaler)

(del B):

miljoner

euro

[2006]

[2007]

[2008]

[2009]

[2010]

[2011]

Totalt

Atagandebemyndiga | -
nden

Betalningsbemyndig | -
anden

b)

Tekniskt och administrativt stod samt stodutgifter (s

e punkt 6.1.2)

Atagandebemyndiga | -
nden

Betalningsbemyndig | -
anden

Delsumma a+b -
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Atagandebemyndiga | - - - - - ; _

nden
Betalningsbemyndig | - - - - - - -
anden
C) Total budgetkonsekvens i form av personalutgifter och 6vriga administrativa utgifter
(se punkterna 7.2 och 7.3)
Atagandebemyndiganden | 1 12800 | 12800 |12800 |12800 |[12800 |12800
och 28000 | 00 00 00 00 00 00

betalningshemyndigande | 0
n

TOTALT a+b+c 1 280 1 280 1 280 1 280 1 280 1 280 1 280
000 000 000 000 000 000 000

Atagandebemyndiganden |1 280 |1 280 1 280 |1 280 |1 280 |1 280 |1 280
000 000 000 000 000 000 000

Betalningsbemyndigande (1 280 |1 280 1 280 |1 280 |1 280 |1 280|1 280
n 000 000 000 000 000 000 000

2.4. Forenlighet med den ekonomiska planeringen och budgetplanen

Direktivet &r forenligt med programmet Terrorism — forebyggande, beredskap och
konsekvenshantering samt andra sékerhetsrelaterade risker for perioden 2007-2013.

2.5. Paverkan pa inkomsterna:

Det nyligen antagna programmet Terrorism — forebyggande, beredskap och
konsekvenshantering samt andra sékerhetsrelaterade risker for perioden 2007-2013 (137,5
miljoner euro) kommer, som en del av det allménna programmet Sakerhet och skydd av
friheter att bidra till genomférandet av det europeiska programmet for skydd av kritiska
infrastrukturer mot sékerhetsrisker och skyddet av sadana fysiska resurser, tjanster och it-
anlaggningar samt natverk och infrastrukturanldggningar som, om de utsatts for storningar
eller forstors, allvarligt skulle paverka samhéllets kritiska funktioner. Programmets
omfattning ar begransad eftersom det inte tacker investeringar i hardvara och utrustning. Detta
program galler inte omraden som omfattas av andra finansiella instrument, sarskilt
snabbinsatsinstrumentet i fall av stora olyckor.

Nar det géller forebyggande av och beredskap for terrorattacker syftar programmet till att
a)  stimulera, framja och stddja risk- och hotbedémningar av kritisk infrastruktur,

aven genom utvarderingar pa plats, for att kartlagga maéjliga hot och sarbara
punkter samt behov av att uppgradera deras sakerhet,

b)  framja och stddja gemensamma operativa insatser for att forbattra sakerheten i
de gransoverskridande forsorjningskedjorna, forutsett att konkurrensreglerna
pa den inre marknaden inte snedvrids,

c) framja och stodja utvecklingen av lagsta sékerhetsnivaer, utbyte av béasta
praxis, riskbeddmningsverktyg, metoder for att jamfora och prioritera
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infrastruktur inom olika sektorer, sarbarhetsanalys samt inbordes beroende i
fradga om skydd av infrastruktur,

d) framja och stodja EU-omfattande samordning och samarbete i fraga om skydd
av kritisk infrastruktur. 1 tillampliga fall utveckling av forslag till lagsta
skyddsatgarder och gemensamma riktlinjer.

Nér det galler forebyggande av och beredskap for terrorattacker syftar programmet till att

a)  stimulera, framja och stddja utbyte av praktisk kunskap, erfarenhet och teknik,

b) stimulera, frdmja och stédja utveckling av lampliga metoder och
beredskapsplaner, och

c) sakerstalla omedelbart expertstod, nar det galler sékerhetsfragor inom
overgripande system for krishantering, férvarning och raddningstjanst.

Forslaget paverkar darfor inte inkomsterna.

3. BUDGETTEKNISKA UPPGIFTER
Typ av utgifter Nya Bidrag fran Bidrag fran Rubrik i
Efta-lander | kandidatlander | budgetplanen
Icke-oblig. Icke-diff. EJ EJ EJ Ej tillampligt
utg. TILLA | TILLAMPLI | TILLAMPLIGT
MPLIG GT
T
4. RATTSLIG GRUND
Den réttsliga grunden for forslaget ar artikel 308 i fordraget om upprattandet av
Europeiska gemenskapen.
5. BESKRIVNING AV OCH SKAL FOR ATGARDEN
5.1. Behovet av gemenskapsatgarder
51.1. Mal

Ett direktiv &r det bésta sattet att skapa en ram for ett europeiskt program for skydd av kritisk
infrastruktur, eftersom medlemsstaterna har olika metoder for skydd av kritisk infrastruktur
och olika rattsliga traditioner. Genom att framhalla ett antal centrala idéer och lata
medlemsstaterna tillampa de metoder som béast passar deras behov, kan malen med det
europeiska programmet for skydd av kritiska infrastrukturer forverkligas genom att man
bygger pa vad som redan uppnatts.
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5.1.2.  Atgarder som vidtagits till féljd av forhandsutvérderingar

Alla berorda parter har radfragats om utvecklingen av det europeiska programmet for skydd
av kritiska infrastrukturer. Detta har gjorts pa foljande satt:

e Gronboken om inrattandet av ett europeiskt program for skydd av Kkritisk
infrastruktur antogs den 17 november 2005 med en samradsperiod som slutar den
15 januari 2006. 22 medlemsstater inkom med officiella svar under
samradsperioden. Omkring hundra foretradare for den privata sektorn inkom
ocksa med synpunkter pa gronboken. Svaren gav ett generellt stod for idén att
inrétta ett europeiskt program for skydd av kritisk infrastruktur.

o Kommissionen stod vard for tre seminarier om skydd av kritisk infrastruktur (i
juni 2005, september 2005 och mars 2006). | samtliga tre seminarier deltog
foretradare for medlemsstaterna. Den privata sektorn inbjods till seminarierna i
september 2005 och mars 2006.

o Informella moten for kontaktpunkter for fragor om skydd av kritisk infrastruktur.
Kommissionen stod vard for tva moten med kontaktpunkterna for fragor om
skydd av kritisk infrastruktur (december 2005 och februari 2006).

e Informella moten med foretradare for den privata sektorn. Talrika informella
moten holls med foretradare for saval enskilda privata foretag som
branschorganisationer.

e Inom kommissionen fordes arbetet med att utveckla det europeiska programmet
om skydd for kritiska infrastrukturer framat med hjalp av regelbundna méten i
gruppen for fragor som ror skydd av kritisk infrastruktur som ar en
interinstitutionell undergrupp till gruppen for fragor som ror interna aspekter av
terrorismen.

5.2. Planerad verksamhet och villkor for finansiering via budgeten
En uppskattning av budgeteffekterna ldmnas i den bifogade finansieringsoversikten.
5.3. Genomférandemetoder

Eftersom det ror sig om ett direktiv krdvs ingen sarskild metod for

budgetgenomforandet.
6. BUDGETKONSEKVENSER
6.1. Totala budgetkonsekvenser for del B (for hela programperioden)

6.1.1. Ekonomiskt stod

EJ TILLAMPLIGT
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6.1.2.  Tekniskt och administrativt stod, stodutgifter och IT-utgifter

(atagandebemyndiganden)

EJ TILLAMPLIGT

6.2. Kostnadsberakning per atgard for del B (for hela programtiden)

EJ TILLAMPLIGT

7. EFFEKTER PA PERSONALRESURSER OCH ADMINISTRATIVA
UTGIFTER
7.1. Effekter pa personalresurserna
Personal som kravs for att forvalta Beskrivning av de arbetsunpaifter som
atgarden (befintliga plus ev. ytterligare q | gd 4104rd f"ppgd .
ersonalresurser) en planerade atgarden for med sig
Typ av tjanster P Totalt
Antal fasta tjanster Aﬂntal tillfalliga
tjanster
) A | 8A 1C 10 Insamling och  behandling av
Tjansteman eller information
tillfalligt B |[1B
anstallda C som forberedelse for kommittémotena
Ovriga
personalresurser
Totalt 9 1 10

Behovet av personalresurser och administrativa resurser skall tdckas inom ramen for de anslag
som beviljats det generaldirektorat som ansvarar for atgarden i samband med den arliga

anslagstilldelningen.

7.2. Total budgetkonsekvens av personalresurserna

Typ av personal Belopp (euro) Berakningsmetod*
Tjénsteman 1080 000 (108 000 x 10 = 1 080 000
Tillfallig personal 48 000 4000 x 12 = 48 000

Ovriga personalresurser

(ange budgetrubrik)

Totalt | 1128 000

Beloppen avser totala utgifter for 12 manader.
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7.3. Ovriga administrativa utgifter till foljd av tgarden
Budgetrubrik ) ]
] Belopp i euro Berakningsmetod
(nummer och bendmning)
Totalt (avdelning A7)
A0701 — Tjansteresor 24 000 2000 x 12 manader = 24 000
A07030 — Méten -
A07031 - Kommittéer vars hérande ar obligatoriskt 128 000 32 000 x 4 moten om aret = 128 000

A07032 - Kommittéer vars horande ej ar obligatoriskt -
A07040 — Konferenser m.m. -
A0705 — Studier och samrad -
Ovriga utgifter (ange vilka)

Informationssystem (A-5001/A-4300) -

Ovriga utgifter i del A (ange vilka)

Totalt | 152 000

Beloppen avser totala utgifter for 12 manader.

Ange vilken typ av kommitté som avses samt vilken grupp den tillhor.

Totalbelopp/ar (tabell 7.2 + 7.3) 1280 000
Varaktighet Pagaende

Sammanlagd kostnad for atgarden (I x 11)

8.1.

8.2.

SV

OVERVAKNING OCH UTVARDERING
Overvakning

EJ TILLAMPLIGT

Planerad form och tidsplan for utvarderingen

EJ TILLAMPLIGT

BESTAMMELSER OM BEDRAGERIBEKAMPNING

EJ TILLAMPLIGT
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VAIKUTUSTENARVIOINNIN THVISTELMA

Tausta

Euroopan unionin turvallisuus ja talous sekd@ kansalaisten hyvinvointi perustuvat tiettyihin
infrastruktuureihin ja niiden avulla tarjottaviin palveluihin. Keskeisid palveluita tarjoavien
infrastruktuurien vahingoittuminen tai tuhoutuminen voisi aiheuttaa ihmishenkien ja
omaisuuden menetyksid sek& yleison luottamuksen ja moraalin romahtamisen Euroopan
unionissa.

Elintarkeat infrastruktuurit voivat vahingoittua tai tuhoutua monenlaisten joko ihmisen
aiheuttamien tai luonnononnettomuuksien vuoksi. Elintarkeiden infrastruktuurien toiminnassa
ilmenevat hairiot tai manipulaatiot tulisi voida rajoittaa mahdollisimman lyhytaikaisiksi,
harvoin toistuviksi, hallittaviksi ja maantieteellisesti rajatuiksi, niin ettd niistd aiheutuu
mahdollisimman védhan vahinkoa jasenvaltioiden, niiden kansalaisten ja koko Euroopan
unionin hyvinvoinnille.

Mik& on ongelma?

Ongelmana on Euroopassa sijaitsevien elintdrkeiden infrastruktuurien haavoittuvuus ja sité
kautta myos niiden avulla tarjottavien palvelujen haavoittuvuus. Ongelma johtuu osittain siit,
ettd elintarkeitd infrastruktuureja ei ole kaikissa jasenvaltioissa suojattu riittdvan hyvin, mika
lisad myds muiden j&senvaltioiden potentiaalista haavoittuvuutta.

Keitd ongelma koskee?

Ongelma voi koskea kaikkia Euroopan unionin alueella asuvia ihmisié, sielld toimivia
liikeyrityksid, jasenvaltioiden hallituksia ja koko Euroopan unionia. Vaikutukset voivat olla
seka valittomia (esim. terrori-iskun uhrit) etta valillisia (esim. palvelujen hdiriytyminen niiden
perustana olevan infrastruktuurin vahingoittumisen seurauksena).

Miksi tarvitaan kiireellisesti EU:n tason toimia?

e Yha useammat jasenvaltiot laativat parhaillaan omia menettelyjadn elintarkeiden
infrastruktuurien suojaamista varten. Ne odottavat, ettd komissio esittdd elintdrkeiden
infrastruktuurien suojaamista koskevan EU:n tason ohjelman, jotta ne voivat ottaa EU:n
yhteiset toimet huomioon omissa menettelyissadn. Jos yhteisen kehyksen laatiminen
viivastyy, on vaarana, ettd jasenvaltioissa otetaan kdyttoon keskendan yhteensopimattomia
menettelyja elintarkeiden infrastruktuurien suojaamista varten.

e Infrastruktuureista on Karsittava erityisesti sellaiset ongelmakohdat, joilla voi olla
valtioiden rajat ylittavia vaikutuksia. On minimoitava riski, ettd jokin jasenvaltio joutuu
karsiméan toimintahdiridistd siksi, ettd jokin toinen jasenvaltio ei ole suojannut
infrastruktuuria riittavan hyvin.

e On minimoitava ylima&rdiset kustannukset, joita useammassa kuin yhdessa jasenvaltiossa
toimiville yrityksille voi aiheutua sen vuoksi, ettd niiden on toteutettava monenlaisia
turvatoimia.
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Erdat infrastruktuurit, kuten energiaputkistot ja jakeluverkot, ovat yh& enenevassad méaarin
yleiseurooppalaisia, mink& vuoksi kansalliset toimet eivat yksinddn riitd niiden
suojaamiseen.

On selvad, etté erdiden Euroopassa sijaitsevien elintarkeiden infrastruktuurien suojaamisen
parantamiseen  liittyvien  yksityiskohtien  tutkiminen  (esimerkiksi  keskindisten
riippuvuussuhteiden selvittdminen) vie aikaa. Siksi tyd olisikin saatava alulle
mahdollisimman pian, ja sita olisi tehtava yhteiselta pohjalta.

Sidosryhmien kuuleminen alkoi jo vuonna 2004. Sit4 varten on jarjestetty kolme EU:n
laajuista seminaaria elintarkeiden infrastruktuurien suojaamisesta, laadittu vihred kirja ja
kutsuttu  koolle kaksi elintarkeiden infrastruktuurien suojaamisesta vastaavien
yhteyspisteiden epavirallista tapaamista ja useita kahdenvalisid kokouksia hallitusten ja
yksityisen sektorin edustajien kesken.

Rikollisuuden ja terrorismin uhka ei vahene. Jasenvaltioiden ja komission yhteisty0 nédiden
uhkien torjumiseksi on yhteisen edun mukaista, silla ndin voidaan saavuttaa synergiaetuja.

Tavoite

Ehdotetun politiikan yleisend tavoitteena on parantaa elintdrkeiden infrastruktuurien
suojaamista Euroopan unionissa.

Neljan toimintavaihtoehdon hyvat ja huonot puolet

On madritetty eri toimintavaihtoehtoja, joiden avulla edelld mainittu tavoite voitaisiin
saavuttaa:

1.

Luovutaan elintarkeiden infrastruktuurien suojaamiseen tahtddvien toimien
toteuttamisesta Euroopan tasolla. Taman vaihtoehdon mukaan Euroopan tasolla ei
toteuteta lainkaan horisontaalisia toimia talla alalla.

Uusien toimien toteuttamatta jattdmiseen perustuva vaihtoehto ei edista elintarkeiden
infrastruktuurien suojaamista Euroopassa. Sen sijaan siihen liittyy erditd haittapuolia,
kuten kilpailuongelmat, liikeyrityksille aiheutuvat ylimé&aréiset kustannukset ja
turvallisuusvajeet. Kaikki jasenvaltiot ovat hyldnneet tdman vaihtoehdon. Yleensa
ottaen ne katsovat, etta elintarkeiden infrastruktuurien suojaamista on syyté kasitella
koko Euroopan nakdkulmasta.

Vapaaehtoisuuteen perustuva toimintakehys. Tamén vaihtoehdon mukaan
laadittaisiin vapaaehtoisuuteen perustuva toimintakehys, jota jasenvaltiot voisivat
soveltaa tai olla soveltamatta valintansa mukaan.

Vapaaehtoisuuteen perustuvan toimintakehyksen selkeédna etuna on, ettd luodaan
kehys, jonka tarkoituksena on synnyttad luottamusta kaikkien sidosryhmien vilille.
Tama ei kuitenkaan riité tasoittamaan tahan vaihtoehtoon liittyvid mittavia haittoja,
joita ovat kustannusten kasvu, kilpailuongelmat ja turvallisuusriskien liséantyminen.
Taméan vaihtoehdon keskeinen ongelma on turvallisuus. Vapaaehtoisuuteen
perustuva toimintakehys ei luo toiminnalle perustaa, joka velvoittaisi kaikKki
jasenvaltiot suojaamaan elintarkeat infrastruktuurinsa riittavalla tavalla.
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3. Kevyt sdantelykehys. Tamén vaihtoehdon mukaan Euroopan tasolla otettaisiin

kayttoon joitakin sitovia toimenpiteitd. Jasenvaltioille asetettaisiin tiettyja yleisia
velvoitteita, mutta padpaino olisi edelleen parhaiden kéaytanteiden vaihdossa,
vuoropuhelussa ja luottamuksen lisddmisessa EU:n tasolla.

Kevyen sééntelykehyksen kéyttéonottoon perustuvassa vaihtoehdossa hyodyt ja
haitat ovat parhaiten tasapainossa. Tamé& menettelytapa turvaa kilpailuedellytysten
sdilymisen, véhentdd useammassa kuin yhdessa jasenvaltiossa toimivien yritysten
kustannuksia ja lis&é turvallisuutta Euroopan unionissa. Namé& ovat selkeitd etuja,
jotka nayttéisivat kompensoivan kustannuksiin liittyvat haittatekijat. Toinen tahén
vaihtoehtoon liittyvd mahdollinen haitta liittyy siihen, ettd sen myo6ta EU:ssa
otettaisiin kayttoon jélleen uusi sadntelykehys. Turvallisuusnédkékohtien kannalta
tdma nayttaisi kuitenkin perustellulta.

4. Toimien taydellinen yhdenmukaistaminen EU:n tasolla. Tdman vaihtoehdon mukaan

EU:n tasolla laaditaan ehdotus elintarkeiden infrastruktuurien suojaamiseen liittyvien
jasenvaltioiden toimenpiteiden ja infrastruktuurien omistajia/yllapitdjid koskevien
turvallisuusnormien taydellisestd yhdenmukaistamisesta.

Toimien taydellistd yhdenmukaistamista koskeva vaihtoehto siséltaa useita selkeitéd
hyo6tyja ja haittoja. Hyodyllistd on se, ettd EU:n elintérkedt infrastruktuurit saisivat
korkeatasoisen suojan. Haittapuolena taas on se, ettd t&std aiheutuisi huomattavia
kustannuksia ja ettd sidosryhmien vélille olisi vaikea rakentaa luottamusta.
Jasenvaltiot ovat jo hylanneet tdman vaihtoehdon, sillda ne haluavat EU:n tason
yleisen suojaamisohjelman, jonka pohjalta ne voivat kehittdd ja taydentda
tdhdnastisia toimiaan. Taydellistd yhdenmukaistamista edellyttava vaihtoehto saattaa
olla toissijaisuus- ja oikeasuhteisuusperiaatteiden vastainen, ja on erittéin
todennakaista, etta jasenvaltiot torjuisivat sen.

Néiden neljan vaihtoehdon analyysi vahvistaa, ettd Euroopan tasolla toteutettavasta
toiminnasta saataisiin lisdarvoa, mink& vuoksi se on todella tarpeen. Kolmas vaihtoehto
nayttaisi tarjoavan eniten etuja.

Koska elintarkeiden infrastruktuurien suojaamista koskeva EU:n ohjelma on aivan uusi
toiminta-ala, jolla toimia on tarpeen toteuttaa vaiheittain, kaytanndéllisin toimintamalli on
kuitenkin toisen ja kolmannen vaihtoehdon yhdistelm&. Taman vuoksi suojaamisohjelman
yleiset puitteet perustuisivat periaatteisiin, joiden noudattaminen on vapaaehtoista, kun taas
tietyt Euroopan elintarkeiden infrastruktuurien suojaamiseen liittyvat keskeiset vaatimukset
taytettaisiin sitovien toimenpiteiden avulla.

Sitovista ja ei-sitovista toimenpiteistd muodostuvan suositellun toimintamallin vaikutukset

Jotta vahitellen voidaan ottaa kayttoon elintarkeiden infrastruktuurien suojaamista koskeva
kattava ja johdonmukainen EU:n ohjelma, tarvitaan sek& sitovia ettd vapaaehtoisuuteen
perustuvia toimenpiteita.
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Ohjelman jokaisen keskeisen osa-alueen toteuttamista varten arvioidaan seka sitovien etta
vapaaehtoisuuteen perustuvien toimenpiteiden vaikutuksia’. Koska ohjelman yleisena
tavoitteena on parantaa elintarkeiden infrastruktuurien suojaamista Euroopan unionissa,
keskeisten osa-alueiden turvallisuuden paranemista tarkastellaan suhteessa siita aiheutuviin
kustannuksiin.

1. EU:n tason asiantuntijaryhmét. Jotta elintdrkeiden infrastruktuurien suojaaminen
tuottaisi tuloksia pitkéalld aikavalilla, on erittdin tarkedd rakentaa luottamusta
kaikkien toimintaan osallistuvien sidosryhmien kesken. Asiantuntijaryhmét voivat
edistdd turvallisuuden lisdantymista merkittavasti. Kustannukset ovat kohtuulliset,
silla asiantuntijaryhmid perustettaisiin vain tarpeen mukaan ja ne toimisivat
korvauksetta (pro bono -pohjalta). Koska EU:n tason asiantuntijaryhmien toiminta
perustuisi vapaaehtoisuuteen, niiden tulisi olla osa suojaamisohjelman ei-sitovaa
kehysta.

2. Suojattu tietojenvaihto. Elintérkeiden infrastruktuurien suojaamiseen liittyvien
tietojen vaihto edellyttdd sidosryhmien keskindista luottamusta. VVapaaehtoisuuteen
perustuvaa tietojenvaihtoa ei voida tukea sitovin toimenpitein, koska ne eivét edista
luottamuksen rakentamista eivatkd helpota vuoropuhelua. Turvallisuutta tallainen
tietojenvaihto toki liséisi. Kustannukset jaisivat todennédkoisesti vahaisiksi, koska
toimenpiteet eivat ole sitovia, ja niiden tehtdvand olisi pikemminkin edistéda
tietynlaista turvallisuuskysymyksiin orientoitunutta ajattelutapaa.

3. Keskindisten riippuvuussuhteiden selvittdminen ja analysointi. Seka maantieteellisten
ettd eri alojen keskindisten riippuvuussuhteiden selvittdminen ja analysointi on
Euroopan elintarkeiden infrastruktuurien suojaamisen parantamisen kannalta erittéin
tarked tehtdva. Sitd varten ei voida ottaa kaytt0on sitovia toimenpiteitd, silld
keskindisten riippuvuussuhteiden selvittdminen on osa laajempaa prosessia, joka
edellyttad eri sidosryhmien yhteisty6ta ja toiminnan koordinointia. Kustannuksia on
mahdotonta arvioida t&ssd vaiheessa, silld keskindisten riippuvuussuhteiden
selvittdaminen vaatii jatkuvaa tyotd. Toimintaa voitaisiin tukea EU:n rahoituksen
avulla.

4. Kansalliset suojaamisohjelmat. Vaikka vastuu kansallisten elintarkeiden
infrastruktuurien suojelusta kuuluu selkedsti niiden omistajille/yll&pitdjille ja
jasenvaltioille, yhteison kannalta olisi hyodyllistd varmistaa, ettd kansallisten
elintarkeiden infrastruktuurien suojaamisesta on huolehdittu riittdvasti kaikissa
jasenvaltioissa.  Vaikka  sitovasta  velvollisuudesta  laatia  kansallinen
suojaamisohjelma olisi turvallisuuden kannalta selkedd etua, téllaista velvollisuutta ei
valttamatta voida saatéa vield tassa vaiheessa. Toissijaisuusperiaatteen ja EU:n tason
suojaamisohjelman vaiheittaisen toteuttamisen vuoksi voi olla perusteltua keskittéda
sitovat toimenpiteet Euroopan elintarkeisiin  infrastruktuureihin liittyviin
kysymyksiin. Kansalliset suojaamisohjelmat saattaa olla perusteltua toteuttaa
vapaaehtoispohjalta. Tata ratkaisua on kuitenkin arvioitava uudelleen sen jalkeen kun
Euroopan elintarkeiden infrastruktuurien maéarittdmisessa edistytaan.

! Jotkin osa-alueet, kuten asiantuntijaryhmien perustaminen, voidaan toteuttaa vain vapaaehtoisuuteen

perustuvin toimenpitein. Talldin arvioinnissa kasitelladn ainoastaan vapaaehtoisuuteen perustuvia
toimia.
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Kansallisten elintarkeiden infrastruktuurien maarittaminen. Jokaisen jasenvaltion on
maéadritettdva omat elintérkedt infrastruktuurinsa, jotta niitd voidaan suojata riittavalla
tavalla. Tallaisen velvoitteen asettaminen toisi merkittdvampié turvallisuusetuja kuin
toiminnan toteuttaminen vapaaehtoiselta pohjalta. Toissijaisuusperiaatteen vuoksi ja
siksi, ettd alkuvaiheessa on syyta keskittyd Euroopan tason elintdrkeisiin
infrastruktuureihin, saattaisi olla perusteltua méaarittdd kansallisen tason elintarkeét
infrastruktuurit vapaaehtoispohjalta. Sitd mukaa kuin EU:ssa saadaan lisaa
kokemusta elintarkeiden infrastruktuurien suojaamisesta, toimintamallia saattaa
kuitenkin olla tarpeen tarkistaa.

Kansalliset yhteyspisteet. Jokaisen jasenvaltion on nimettéva yhteyspiste, joka vastaa
elintarkeiden infrastruktuurien suojaamiseen liittyvistd kysymyksista jasenvaltiossa
ja koordinoi tadhan liittyvid toimia sekd jasenvaltion sisdlla ettd muiden
jasenvaltioiden, neuvoston ja komission kanssa. Vain sitova velvoite takaa, ettd
kaikki jasenvaltiot toteuttavat t&t4 varten tarvittavat toimet. Vapaaehtoisuuteen
perustuvat toimetkin saattaisivat toki tuottaa tulosta, mutta niiden avulla ei voitaisi
taata, ettd jokainen jasenvaltio nimed4 elintdrkeiden infrastruktuurien suojaamisesta
vastaavan yhteyspisteen. Sen vuoksi on aiheellista saédtéé sitovasta velvoitteesta.

Euroopan elintarkeiden infrastruktuurien maarittdminen ja nimeaminen.
Suojaamisohjelman keskeinen osa-alue on Euroopan elintarkeiden infrastruktuurien
maérittdminen ja nimedminen, sill4 infrastruktuurien suojaamista ei voida parantaa
ennen kuin suojaamistoimien kohde on madritetty. Tama tyd on tehtdva
koordinoidusti, ja se on mahdollista ainoastaan EU:n tasolla.

Suojaamisohjelman tavoitteet  voidaan saavuttaa riittdvan suurella
todennédkdisyydelld vain jos ndiden infrastruktuurien maarittdminen ja nimeédminen
maéadritelldan sitovaksi velvollisuudeksi. Tatd koskevaan sitovaan velvoitteeseen
liittyy kaksi muutakin myonteista seikkaa:

o lapindkyvyys: kun elintarkeiden infrastruktuurien méaarittdminen ja nimeaminen
tapahtuu osana oikeudellista prosessia, jota jasenvaltiot ja mahdollisesti muutkin
tahot valvovat, toiminta on mahdollisimman lapindkyvaa;

o vertailtavuus: kun elintirkeat infrastruktuurit maéaritelld&n yhteisten menetelmien
ja kriteerien avulla, ne ovat keskendan vertailukelpoisia, eika niitd voida méaéarittaa
eri jasenvaltioissa kovin erilaisin perustein.

Jos kaytettaisiin vapaaehtoisuuteen perustuvaa menettelyd, jouduttaisiin tilanteeseen,
jossa vain tietyt EU:n kannalta merkittdvat elintdrkeat infrastruktuurit tulisivat
maéadritetyiksi. On koko EU:n edun mukaista poistaa téllaiset heikkoudet.

Euroopan elintarkeiden infrastruktuurien haavoittuvuuden sekd niihin liittyvien
uhkien ja riskien arviointi. Jokaisen jasenvaltion olisi arvioitava sen kannalta
merkityksellisiin  Euroopan elintérkeisiin infrastruktuureihin liittyvat riskit ja
uhkatekijat. Arvioiden avulla voitaisiin parantaa ndiden infrastruktuurien
suojaamista. Koska Kkyseessd on suojaamisen parantamisen kannalta erittéin
merkittéva tehtava, olisi perusteltua tehda siité sitova velvoite. Ellei varmisteta, etta
kaikki jasenvaltiot laativat tarvittavat arvioinnit, Euroopan elintarkeiden
infrastruktuurien omistajat/yll&pitajat eivat saa riittdvasti tietoa mahdollisista uhkista,
eikd EU:n tasolla voida arvioida suojaamistoimissa olevia puutteita.
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Euroopan elintarkeisiin infrastruktuureihin liittyvat velvoitteet. Jotta tavoite
Euroopan elintarkeiden infrastruktuurien suojaamisen parantamisesta voidaan
saavuttaa, olisi séadettdva, ettd naiden infrastruktuurien omistajien/yllapitajien on
nimettdva turvallisuusyhteyshenkilé ja laadittava turvallisuussuunnitelma. N&ma
kaksi velvollisuutta on perusteltua saataa sitoviksi, silla muutoin ei elintarkeiden
infrastruktuurien suojaamista voida toteuttaa johdonmukaisella tavalla koko EU:n
tasolla. Jos toimet perustuisivat vapaaehtoisuuteen, vain osa elintarkeista
infrastruktuureista  tdyttadisi namé& vaatimukset. Mahdollisten kustannusten
vastapainoksi turvallisuus lisdéntyisi, mikd vahvistaisi vakautta, ennakoitavuutta ja
kuluttajien luottamusta liiketoimintaymparistoon, ja tdmad puolestaan liséisi
liiketoimintamahdollisuuksia ja investointeja.

Paatelmat

Edelld esitetty yhdeksdn keskeisen toimenpiteen analyysi osoittaa, ettd elintirkeiden
infrastruktuurien suojaamista koskevan EU:n ohjelman tavoitteet voitaisiin saavuttaa
parhaiten yhdistamélla sitovia ja vapaaehtoisuuteen perustuvia toimia. N&in voidaan myos
saavuttaa paras kustannus—hyotysuhde. Yhdeksésta keskeisestd toimenpiteesta viisi soveltuisi
paremmin ei-sitovaan kehykseen ja neljan tulisi olla pakollisia:

(1) Ei-sitovat toimenpiteet:
a)  EU:n tason asiantuntijaryhmat;
b)  suojattu tietojenvaihto;
c)  keskindisten riippuvuussuhteiden selvittdminen ja analysointi;
d) kansalliset suojaamisohjelmat;
e) kansallisten elintarkeiden infrastruktuurien méaarittaminen.
(11) Sitovat toimenpiteet:
a)  kansallisten yhteyspisteiden nimeéminen;
b)  Euroopan elintérkeiden infrastruktuurien maarittdminen ja nimeéminen;
c) Euroopan elintérkeisiin infrastruktuureihin liittyvien uhkien ja riskien
arviointi;
d) tqrvalIisyussuunnitelmien laatiminen ja turvallisuusyhteyshenkiléiden
nimedminen.

EU:n tason suojaamisohjelman perustamista varten suositellaan néin ollen toimintamallia,
joka kasittaa seuraavat osatekijat:

1.

komission tiedonannossa esitettdvd yleinen, ei-sitova kehys elintarkeiden
infrastruktuurien suojaamista koskevan EU:n ohjelman perustamisesta;

Sitova valine (direktiivi), joka koskee nimenomaan Euroopan elintérkeita
infrastruktuureja. Direktiivissa esitetdan yhteinen menettely Euroopan elintarkeiden
infrastruktuurien méaarittdmistd ja nimedmista varten ja yhteinen l&hestymistapa
niiden suojaamisen parantamistarpeen arviointia varten.
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SAMMANFATTNING AV KONSEKVENSBEDOMNINGEN

Bakgrund

Europeiska unionens sékerhet och ekonomi liksom medborgarnas valfard beror pa vissa
infrastrukturer och de tjanster som dessa tillhandahaller. Forstorelse eller driftstérningar som
drabbar infrastruktur som erbjuder nyckeltjanster kan leda till dédsfall, forlust av egendom
och ett sammanbrott for den europeiska allmanhetens fortroende och moraliska styrka.

Kritisk infrastruktur kan skadas, forstdras eller drabbas av driftsstorningar till foljd av ett antal
manskliga och naturliga orsaker. Alla sadana driftsstorningar eller manipulationer som
drabbar kritisk infrastruktur bor, i mojligaste man, vara korta, exceptionella, hanterliga,
geografiskt isolerade och i minsta mojliga man innebdra negativ paverkan pa
medlemsstaternas, deras medborgares och Europeiska unionens valfard.

Vari ligger problemet?

Det problem som maste hanteras ar sarbarheten i de kritiska infrastrukturerna i Europa och
den ddarmed sammanhéangande sarbarheten i de tjanster som tillhandahalls genom dessa. Det
underliggande problemet ar att skyddet for kritisk infrastruktur i vissa medlemsstater ar lagt
och darfor potentiellt kan 6ka andra medlemsstaters sarbarhet.

Vem berors?

Problemet beror teoretiskt samtliga Europeiska unionens invanare, foretag, medlemsstaternas
regeringar och myndigheter samt Europeiska unionen som helhet. Effekterna kan vara bade
direkta (t.ex. dodsfall p.g.a. av terrorattacker) och indirekta (t.ex. driftsstorningar som drabbar
vissa tjanster till foljd av problem som uppkommer med en viss infrastruktur).

Varfor ar behovet av atgarder pa EU-niva sa akut?

e Ett véxande antal medlemsstater utarbetar for nérvarande egna strategier for skydd av
kritisk infrastruktur och vantar pa att kommissionen skall lagga fram ett allmant program
for skydd av europeisk kritisk infrastruktur, sa att de kan anpassa sig till den gemensamma
EU-strategin. Forseningar i antagandet av ett gemensamt regelverk skulle 6ka risken for att
medlemsstaterna utvecklar olika inkompatibla strategier for skydd av kritisk infrastruktur.

e Svaga lankar maste elimineras, i synnerhet nar dessa kan leda till granséverskridande
effekter. Malet maste vara att minimera risken for att en medlemsstats bristande skydd for
infrastrukturen pa det egna territoriet drabbar nagon annan stat.

o Extrakostnader for foretag som verkar i fler an en medlemsstat till foljd av att olika
sakerhetsatgarder tillampas maste minimeras.

e Viss infrastruktur blir mer och mer europeisk, vilket innebar att en rent nationell strategi ar
otillracklig. Exempel pa sddana strukturer ar oljeledningar och kraftnat.

e En del av arbetet rérande de ndrmare detaljerna for hur kritisk infrastruktur i Europa kan
skyddas pa ett battre satt (sarskilt nar det galler sadana fragor som identifiering av
omsesidiga beroendeférhallanden) kan rimligen forvantas ta lang tid. Detta arbete bor
inledas snarast mojligt och grunda sig pa ett gemensamt tillvagagangssatt.
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e Overlaggningar med berorda parter har pagétt sedan 2004 och har omfattat tre seminarier
om skydd av kritisk infrastruktur inom EU, antagandet en grénbok, tva informella méten
med kontaktpunkterna for fragor som ror skyddet av kritisk infrastruktur och talrika
bilaterala moten med foretradare for myndigheter och den privata sektorn.

e Brotts- och terrorhoten minskar inte och det finns ett intresse for ett samarbete mellan
medlemsstaterna och kommissionen, med alla synergieffekter som det ger, for att skydda
sig mot sadana hot.

Mal

Det Gvergripande malet med den foreslagna politiken om skydd av kritisk infrastruktur ar att
forbéattra skyddet av kritisk infrastruktur inom EU.

For- och nackdelar med de fyra tydliga politiska alternativen
Ett antal mojliga politiska alternativ for att uppna ovannamnda mal har identifierats:

1. Att avsta ifran att ta upp fragor om skydd av kritisk infrastruktur pa EU-niva. Med
detta alternativ skulle inga évergripande atgarder vidtas pa europeisk niva.

Alternativet att ”inte andra politisk inriktning” starker inte skyddet av den kritiska
infrastrukturen i Europa. Det medfor emellertid nackdelar pa grund av
konkurrensproblem, okade kostnader for foretagen och bristande sékerhet. Detta
alternativ har underkéants av alla medlemsstaterna, da dessa generellt ser ett behov av
att ta sig an skyddet av kritisk infrastruktur ur ett europeiskt perspektiv.

2. Inforande av ett frivilligt regelverk. Detta alternativ skulle innebéra att ett frivilligt
regelverk infordes, men medlemsstaterna skulle sjalva besluta om de ville tillampa
det eller ej.

Alternativet med ett "frivilligt regelverk” har den klara fordelen att det ar ett
regelverk som utformas for att bygga upp fortroendet bland samtliga bertrda parter.
Denna fordel kan emellertid inte uppvéga de stora nackdelarna med detta alternativ,
bl.a. stigande kostnader, konkurrensproblem och den forhojda sakerhetsrisken. Ett
centralt problem med detta alternativ ar sakerhetsfragan. Ett frivilligt regelverk
kommer aldrig att kunna utgora den bas som kravs for att fa samtliga medlemsstater
att vidta tillrackliga skyddsatgarder for sin kritiska infrastruktur.

3. Inforande av en ”l1att” lagstiftningsram. Med detta alternativ skulle ett antal bindande
atgarder vidtas pa europeisk niva. Medlemsstaterna skulle omfattas av vissa allmanna
skyldigheter, men utbyte av basta praxis, dialog och ett fortroendebyggande arbete pa
EU-niva kommer att betonas.

Alternativet med en latt lagstiftningsram ger den bésta balansen mellan férdelar och
nackdelar. Denna strategi skulle sakerstalla konkurrensen, sanka kostnaderna for
foretag som verkar i fler an en medlemsstat och Oka sékerheten i Europeiska
unionen. Dessa tydliga fordelar skulle 6vervdga de nackdelar som kostnaderna
medfér. En annan mojlig nackdel med alternativet ar att det leder till &nnu ett
regelverk inom EU. | sdkerhetens intresse forefaller denna strategi emellertid
motiverad.



4. Fullstandig harmonisering pa EU-niva. Detta alternativ skulle innebara atgarder for
fullstandig harmonisering pa EU-niva i syfte att organisera fragor som ror skyddet av
kritisk infrastruktur i medlemsstaterna och de skyddskrav som galler &garna eller
operatorerna av kritisk infrastruktur.

Alternativet "fullstandig harmonisering” medfor flera klara for- och nackdelar. Det
positiva ar att EU:s kritiska infrastruktur skulle fa ett starkt skydd. Det negativa &r att
det medfor hdga kostnader och att det skulle bli svart att bygga upp fortroendet bland
berdrda parter. Slutligen har detta alternativ redan avvisats av medlemsstaterna som
vill vidareutveckla det europeiska programmet for skydd av kritisk infrastruktur och
komplettera befintliga landvinningar. Detta alternativ skulle ga stick i stav med
subsidiaritets- och proportionalitetsprinciperna och med stérsta sannolikhet forkastas
av medlemsstaterna.

Analysen av de fyra ovannamnda politiska alternativen bekréaftar att atgarder pa europeisk
niva skulle ha ett mervérde och att de verkligen behovs. Alternativ 3 forefaller ge de storsta
fordelarna.

Eftersom det europeiska programmet for skydd av kritisk infrastruktur medfor en helt ny
politik, och att det darfor foreligger ett behov av en progressiv strategi pa omradet skydd av
kritisk infrastruktur, skulle emellertid en kombination av alternativ 2 och 3 vara den 16sning
som lattast kunde uppnas i praktiken. Den 6vergripande ramen for det europeiska programmet
for skydd av kritisk infrastruktur skulle darmed regleras genom ett icke-bindande instrument
medan ett fatal nyckelkrav i frdga om europeisk kritisk infrastruktur skulle inforas genom
bindande atgarder.

Konsekvenser av det rekommenderade politiska alternativet med bindande och icke-bindande
atgarder

Behovet av en overgripande och sammanhallen progressiv strategi for att inratta det
europeiska programmet for skydd av kritisk infrastruktur forutsatter en kombination av
bindande och icke-bindande atgarder.

Effekterna av bindande och icke-bindande instrument bedéms foér vart och ett av
nyckelelementen®. Eftersom det allménna mélet med det europeiska programmet for skydd av
kritisk infrastruktur ar att skydda kritisk infrastruktur i EU, vdgs nyckelelementens positiva
effekt mot de potentiella kostnaderna.

1. Deltagande i expertgrupper pa EU-nivd for skydd av kritisk infrastruktur.
Fortroendeskapande atgarder bland alla berérda parter som deltar i processen for
skydd av kritisk infrastruktur &r helt avgorande for att arbetet skall vara
framgangsrikt pa lang sikt. Sadana expertgrupper for skydd av kritisk infrastruktur
skulle ha en mycket positiv inverkan pa sékerheten. Kostnaderna skulle begransas,
eftersom expertgrupperna endast skulle inrattas i man av behov och arbeta utan
sarskild ersattning. Eftersom expertgrupperna pa EU-niva skulle fungera pa frivillig
grund, bor de omfattas av den icke-bindande ramen for det europeiska programmet
for skydd av kritisk infrastruktur.

Vissa element kan p.g.a. sin natur endast omfattas av icke-bindande atgarder, exempelvis inrattandet av
expertgrupper. | dessa fall kommer bedémningen att begransas till de icke-bindande atgarderna.
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En sdker process for utbyte av information som rér skydd av kritisk infrastruktur.
Processen for utbyte av information som ror skydd av kritisk infrastruktur mellan
berorda parter forutsatter ett fortroendefullt forhallande mellan dessa. Stod till
frivilligt utbyte av information om skydd av kritisk infrastruktur kan inte genomforas
med bindande atgérder, eftersom det inverkar menligt pa arbetet med att bygga upp
fortroende och underlatta dialog. Effekterna pa sakerheten skulle naturligtvis vara
positiva. Kostnaderna kan forvantas ligga pa en lag niva, eftersom atgarderna forblir
frivilliga och framst syftar till att skapa ett visst sdkerhetstdnkande.

Kartlaggning och analys av 6msesidiga beroendeférhallanden. Kartlaggning och
analys av 6msesidiga beroendeforhallanden — saval geografiskt som sektorsvis —
kommer att vara ett viktigt inslag arbetet med att forbattra skyddet av den kritiska
infrastrukturen inom EU. Det finns inga moéjligheter att foreskriva bindande atgarder
i detta sammanhang, eftersom kartlaggningen av beroendeférhallandena utgor en del
av en storre process som kraver samarbete och samordning mellan olika berdrda
parter. En kostnadsbedémning kan fér nérvarande inte goras, eftersom arbetet med
kartlaggning av beroendeférhallanden fortfarande pagar. EU-finansiering skulle
kunna bidra till den processen.

Utarbetande av nationella program for skydd av kritisk infrastruktur. Samtidigt som
det &r Klart att ansvaret for skyddet av nationell kritisk infrastruktur ligger hos dgarna
eller operatorerna av den nationella kritiska infrastrukturen och medlemsstaterna,
skulle det ocksa ligga i gemenskapens intresse att frdgan om nationell Kritisk
infrastruktur behandlas grundligt i var och en av medlemsstaterna. Aven om en
bindande strategi for nationella program for skydd av kritisk infrastruktur skulle
innebéra tydliga sakerhetsfordelar, ar det inte sdkert att en sadan strategi ar mojlig i
ett forsta steg. Subsidiariteten och behovet av en progressiv strategi i fraga om det
europeiska programmet for skydd av kritisk infrastruktur skulle kunna motivera att
bindande atgarder koncentreras till fragan om europeisk kritisk infrastruktur.
Strategin skulle emellertid behova ses Gver nar arbetet i fraga om europeisk kritisk
infrastruktur val kommit igang.

Medlemsstaternas  kartlaggning av sin  nationella kritiska infrastruktur.
Kartlaggningen av den nationella kritiska infrastrukturen ar en forutséattning for att
garantera att den skyddas pa ett lampligt satt. Bindande atgarder i samband med
kartlaggningen av nationell kritisk infrastruktur skulle ge tydligare sékerhetsfordelar
an icke-bindande. P4 grund av subsidiariteten och behovet av att i forsta hand
koncentrera sig pa fragor som ror kritisk infrastruktur, kan emellertid en icke-
bindande strategi for kartlaggning av nationell kritisk infrastruktur motiveras. | takt
med att EU:s erfarenhet i fraga om skydd av kritisk infrastruktur véaxer, kan denna
strategi emellertid komma att omprévas.

Varje medlemsstat utser en kontaktpunkt for skydd av kritisk infrastruktur. Varje
medlemsstat maste utse en kontaktpunkt for skydd av kritisk infrastruktur, vilken
skulle kunna skaffa sig en allmén Overblick 6ver arbetet med skydd av kritisk
infrastruktur i medlemsstaterna och samordningen av skyddet av kritisk infrastruktur
inom medlemsstaterna samt med Ovriga medlemsstater, radet och kommissionen.
Endast bindande atgarder skulle ge garantier for att de enskilda medlemsstaterna
vidtar nddvandiga atgarder. Icke-bindande atgarder skulle kunna ha viss framgang,
men inte pa nagot satt garantera att de enskilda medlemsstaterna verkligen utser en
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kontaktpunkt for skydd av kritisk infrastruktur. Bést vore darfor en bindande strategi
for hur kontaktpunkterna for skydd av kritisk infrastruktur utses.

Kartlaggning och definiering av europeisk kritisk infrastruktur. Kartlaggning och
definiering av europeisk kritisk infrastruktur &r ett centralt inslag i det europeiska
programmet for skydd av kritisk infrastruktur, eftersom ett forbattrat skydd av kritisk
infrastruktur kan bli verklighet forst nar relevant infrastruktur har kartlagts. Denna
process maste slutforas pa ett samordnat satt och kan endast bli framgangsrik om den
sker pa EU-niva.

Endast en bindande strategi for kartlaggning och definiering av europeisk Kritisk
infrastruktur kan med verklig sannolikhet leda till att malen med det europeiska
programmet for skydd av kritisk infrastruktur uppfylls pa ett framgangsrikt sétt. En
bindande strategi i detta avseende skulle dessutom ha ytterligare tva positiva effekter:

e Oppenhet — om Kartldggningen och definieringen ar foremal for ett rattsligt
forfarande innebar detta ocksa en granskning fran medlemsstaternas sida — och
potentiellt fran andra organ, varigenom éppenheten maximeras.

e Jamforbarhet — garantier for gemensamma forfaranden och metoder innebdr att de
europeiska kritiska infrastrukturer som kartlagts kan jamféras och att
medlemsstaterna  inte  behover motas av  potentiellt mycket svara
tolkningsproblem.

Om en icke-bindande strategi skulle tilldmpas i denna process, skulle EU stallas infor
en situation dar endast viss europeisk kritisk infrastruktur som ar av vikt for EU
skulle kartlaggas. Det ligger i hela EU:s intresse att undanrdja sadana svaga lankar.

Sarbarhets-, hot och riskbedoémningar for europeiska programmet for skydd av
kritisk infrastruktur. Varje enskild medlemsstat bor genomfdra en risk- och
hotbedémning i forhallande till relevant europeisk kritisk infrastruktur. Sadana
bedomningar skulle goras for att forbattra skyddet av europeisk kritisk infrastruktur.
Pa grund av bedémningens roll i hela processen for att starka skyddet av europeisk
kritisk infrastruktur vore det i detta avseende motiverat att tillampa ett bindande
instrument. Om det inte sékerstélldes att samtliga medlemsstater genomfor lampliga
beddmningar, skulle &garna eller operatérerna av europeisk kritisk infrastruktur inte
forfoga over tillracklig information om potentiella hot och en bedémning pa EU-niva
av brister i skyddet skulle inte genomforas.

Skyldigheter med avseende pa europeisk kritisk infrastruktur. For att uppna malet att
forbattra skyddet av europeisk kritisk infrastruktur, bor tva atgarder som kan utforas
av agare eller operatorer av europeisk Kkritisk infrastruktur 6vervégas: det bor utses en
sambandsansvarig i sakerhetsfragor och en sakerhetsplan bor utarbetas. Att tillampa
ett bindande instrument pa dessa bada skyldigheter ar motiverat, eftersom det vore
omojligt att nd fram till en gemensam strategi for skydd av europeisk kritisk
infrastruktur inom hela EU pa nagot annat satt. Om icke-bindande atgarder skulle
tillampas, skulle de endast genomfdras inom ett begransat antal europeiska kritiska
infrastrukturer. Eventuella kostnader skulle atminstone kunna uppvagas av forhojd
sékerhet, vilket innebdr mer stabilitet, forutsagbarhet och en 0Okning av
konsumenternas fortroende for foretagen. Detta leder i sin tur till en battre
mojligheter for foretagen och tilltagande investeringsvilja.
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Slutsats

Analysen av den sarskilda effekten av nio nyckelatgarder och visar att en kombination av
bindande och icke-bindande atgarder vore den basta vagen att uppna malen for det europeiska
programmet for skydd av kritisk infrastruktur, samtidigt som det ar det mest kostnadseffektiva
alternativet. VVad galler de nio nyckelatgarderna, skulle fem av dem fungera béast om de vore
icke-bindande, medan fyra bor goras bindande:

(1) Icke-bindande atgérder:

a)

b)

c)
d)

e)

att delta i expertgrupperna for skydd av infrastruktur pa EU-niva.

att tillampa en process for utbyte av information om skydd av kritisk
infrastruktur.

att kartlagga och analysera beroendeforhallanden.
att utarbeta nationella program for skydd av kritisk infrastruktur.

att kartlagga nationell kritisk infrastruktur.

(1) Bindande atgarder:

a)
b)

c)

d)

att utse kontaktpunkter for skydd av kritisk infrastruktur.
att kartlagga och definiera europeisk kritisk infrastruktur.

att genomfora hot- och riskbeddmningar avseende europeisk Kritisk
infrastruktur.

att utarbeta sékerhetsplaner och utse sambandsansvariga for
sakerhetsfragor.

Dérfor bor den foreslagna politiken for inrdttande av det europeiska programmet for skydd av
kritisk infrastruktur omfatta féljande:

1. En generell icke-bindande ram for ett europeiskt program for skydd av Kritisk
infrastruktur som faststalls i ett meddelande fran kommissionen.

2. Ett bindande instrument som sarskilt avser europeisk Kkritisk infrastruktur (direktivet
om europeisk kritisk infrastruktur). Detta instrument skulle foreskriva en gemensam
strategi for att kartlagga och definiera europeisk kritisk infrastruktur for att kunna
beddma behovet av att forbattra skyddet av denna infrastruktur.
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Impact assessment

The European Programme for Critical Infrastructure Protection

Executive summary

The security and economy of the European Union as well as the well-being of its citizens
depends on certain infrastructure and the services they provide. The destruction or disruption of
infrastructure providing key services could entail the loss of lives, the loss of property, a collapse
of public confidence and moral in the EU.

Critical infrastructure can be damaged, destroyed or disrupted through a variety of both manmade
and natural occurrences. Any such disruptions or manipulations of critical infrastructure should,
to the extent possible, be brief, infrequent, manageable, geographically isolated and minimally
detrimental to the welfare of the Member States, their citizens and the European Union.

In order to counteract these potential vulnerabilities the Commission was requested by the
European Council in 2004 to present a European Programme for Critical Infrastructure
Protection. Since then, intensive preparatory work has been undertaken, which has included the
organisation of relevant seminars, the publication of a Green Paper and discussions with
stakeholders.

The general objective of a proposed policy on critical infrastructure protection would be to
improve the protection of critical infrastructure in the EU. A number of possible policy options
have been identified with a view to achieving this objective:

1. Refraining from addressing CIP issues at a European level.
2. The creation of a non-binding framework.

3. The creation of a light legislative framework.

4. Full harmonization at EU level.

Following a careful analysis and due to the broad scope of the envisaged policy and the need for
a step-by-step approach to CIP, it appeared that setting up EPCIP by a non-binding instrument
such as a Communication, complemented by a restricted number of binding measures, offers the
best cost/benefit ratio and best satisfies the underlying objective of improving the protection of
critical infrastructure in Europe and thereby increasing the security of the European Union and its
citizens.



Section 1: Procedural issues and consultation of interested parties

Organisation and timing

Reference number: 2006/JL.S/045

Work on the European Programme on Critical Infrastructure Protection began in 2004 following
the terrorist attacks in Madrid. Relevant work has been taken forward through the Critical
Infrastructure Protection sub-group of the Interservice Group on the Internal Aspects of the Fight
Against Terrorism. This CIP sub-group is chaired by DG JLS with participation from: DG
TREN, DG MARKT, DG INFSO, DG ADMIN, DG ECFIN, DG ENTR, DG SANCO, DG RTD,
DG ENV, JRC, DG REGIO, DG RELEX, DG BUDG, OLAF, SJ and SG.

Consultation and expertise

All relevant stakeholders have been consulted concerning the development of EPCIP. This has
been done through:

e The EPCIP Green Paper adopted in on 17 November 2005 with the consultation period ending
on 15 January 2006. 22 Member States provided official responses to the consultation. Around
100 private sector representatives also provided comments to the Green Paper. The responses
were generally supportive of the idea of creating EPCIP. Summary reports concerning the
responses received from the Member States and the private sector to the EPCIP Green Paper
consultation are included in Annex 1 and 2.

e Three Critical Infrastructure Protection seminars hosted by the Commission (in June 2005,
September 2005 and March 2006). All three seminars brought together representatives of the
Member States. The private sector was invited to the seminars held in September 2005 and
March 2006.

¢ Informal meetings of CIP Contact Points. The Commission hosted two meetings of the CIP
Contact Points of the Member States (December 2005 and February 2006).

¢ Informal meetings with private sector representatives. Numerous informal meetings were held
with representatives of particular private business as well as with industry associations.

Impact of the Green Paper responses on the EPCIP proposal

As a result of the responses received to the EPCIP Green Paper and of ongoing discussions with
all stakeholders, the following issues have had a major impact in shaping the proposal for EPCIP:

e Goal of EPCIP. The goal of EPCIP has been changed to improving the protection of
critical infrastructure in the EU. Previously, the proposed goal of EPCIP was to ensure
that there are adequate and equal levels of protective security on critical infrastructure.
Several stakeholders underlined in their responses to the EPCIP Green Paper that the
setting of equal levels of protective security across all sectors would not only be
extremely difficult to achieve, but could also be counterproductive in terms of increasing
security overall as sector specificities would not be taken into account sufficiently.

e Key principles. The list of key principles has been expanded to include the "sector-by-
sector approach". The remaining principles have also been modified.

o Common EPCIP framework. It is explicitly acknowledged that the common EPCIP
framework must be of a general nature and should contain only the most important



provisions needed to facilitate future work. Specific work along with further regulatory
activities (where relevant) will be taken forward on a sectoral basis.

ECI and NCI. The approach to ECI and NCI has been clearly separated, by introducing a
common approach to ECI at EU level and leaving the introduction of similar approaches
for NCI to the Member States, where necessary supported by the Commission. .

Implementing steps for ECI and NCI. The implementing steps have been amended in
order to take account of the varying role the EU may play in relation to ECI as compared
to NCI. A structured system of implementation has been proposed consisting of three
Work Streams (the first of a strategic/horizontal nature, the second concerning ECI, the
third concerning NCI).

Single overseeing body. The Member States remain free to establish administrative
structures as they see fit in order to deal with CIP. EPCIP would only require that each
Member State designate a CIP Contact Point who would coordinate CIP issues within the
Member State and with other Member States, the Council and the Commission.

National CIP Programmes. EPCIP would only encourage each Member State to develop
a National CIP Programme based on a certain set of recommended elements.

Identification of NCI. It has been clarified that the identification of NCI would remain in
the hands of the Member States.

Identification of ECI. A set of procedures for the identification and designation of ECI has
been put forward.

Owners/operators of critical infrastructure. Their obligations and rights have been
clarified.

Confidentiality and information exchange. Due to the very big importance attributed to
this issue by stakeholders, confidentiality and the exchange of CIP related information has
been specifically address.



Section 2: Problem definition

What is the issue or problem that may require action?

The security and economy of the European Union as well as the well-being of its citizens
depends on certain infrastructure and the services they provide. The existence and operation of
for example - telecommunication and energy networks, banking and transport systems, health
services, the provision of safe drinking water and food - is crucial to the functioning of the
European Union and its Member States. The destruction or disruption of infrastructure providing
key services could entail inter alia the loss of lives, the loss of property, a collapse of public
confidence and moral in the EU.

Critical infrastructure can be damaged, destroyed or disrupted in a multitude of ways including
deliberate acts of terrorism, natural disasters, negligence, accidents or computer hacking, criminal
activity and malicious behaviour. Any such disruptions or manipulations of critical infrastructure
should, to the extent possible, be brief, infrequent, manageable, geographically isolated and
minimally detrimental to the welfare of the Member States (MS), their citizens and the European
Union. The recent terrorist attacks in Madrid and London have highlighted the risk of terrorist
attacks against infrastructure in Europe.

The critical infrastructure present in the European Union is currently subjected to a varying
puzzle of protective measures and obligations. Some Member States have already identified their
national critical infrastructure and have imposed strong protection measures. Several other
Member States are not as advanced however. In certain cases, there has been no concerted effort
to even identify the critical infrastructure present under a particular jurisdiction.

Despite the fact that some work has been undertaken at national level in order to deal with
national critical infrastructure, very little has been done in terms of studying the
interdependencies existing between critical infrastructure in various sectors as well as the
interdependencies existing between infrastructure located in different Member States. No effort
has been done to identify those critical infrastructures which if disrupted or destroyed could have
a significant effect on the functioning of the Community as a whole or a number of Member
States. It is clear however that such critical infrastructure exist.

The damage or loss of a piece of infrastructure in one MS may have negative effects on several
others and on the European economy as a whole. This is becoming increasingly likely as new
technologies (e.g. the Internet) and market liberalisation (e.g. in electricity and gas supply) mean
that much infrastructure is part of a larger network.

It is clear, that the security of critical infrastructure is only as strong as its weakest link. In other
words, even if one Member States imposes very high security standards in relation to a particular
cross-border infrastructure, that infrastructure and the services it provides will still be vulnerable
if another Member State does not impose adequate protection measures on its side.

It is also evident that in today's interconnected world, infrastructure physically located in a single
Member State may offer services to other Member States or may have an impact on the provision
of services in other Member States. In the case of such infrastructure, it is equally important to
provide this particular infrastructure with a sufficient level of security so that the security of other
Member States, who are dependent on the service that infrastructure provides or may be
influenced by that infrastructure, is ensured. The interdependencies existing between the various
sectors create a situation where a particular event may have a cascading effect on other sectors



and areas of life, which are not immediately and obviously interconnected. For example, a
terrorist attack on a power plant may disrupt the power supplies over a large area and may
influence the provision of other services including medical services due to the lack of electricity.
Interdependencies exist within and between businesses, industry sectors, geographical
jurisdictions and MS authorities in particular those enabled by Information and Communications
Technologies (ICTs).

Many European companies operate across borders and as such are subject to differing obligations
concerning critical infrastructure. On the purely economic side, the existence of a multitude of
protection levels and standards across EU Member States increases costs for businesses, which
have to incur duplicating security investments depending on the jurisdictions under which they
operate.

The underlying problem is that a low level of protection of critical infrastructure in certain
Member States has the potential to increase the vulnerability of other Member States. The basic
principle of coexistence or sharing of a common space implies however that no co-owner of that
common space should allow that any harm be caused, deliberately or not, to their neighbours.

The problem in general

The issue at hand which requires action is the vulnerability of critical infrastructures in Europe
and the ensuing vulnerability of the services they provide. This applies to all critical
infrastructures in Europe regardless of whether they can be considered as having EU or national
importance.

Taking into account the principles of subsidiarity and proportionality, EU level action should
concentrate on those critical infrastructures having an EU importance. With this in mind, EPCIP
will develop into a process leading over time to an assessment of vulnerabilities of particular CI
sectors and the preparation of proposals on how to best address these vulnerabilities. These key
activities and especially the development of specific protection measures will concentrate on
European critical infrastructure, with the Member States however being encouraged to adopt
similar approaches concerning their national critical infrastructure.

What are the underlying drivers of the problem?

The vulnerability of critical infrastructure in the European Union is caused by:

e Certain owners/operators of critical infrastructure may not be implementing sufficient
protection measures (possibly because they are not aware of potential risks or they do
not want to over-invest is security and put themselves in a competitive disadvantage
vis-a-vis other businesses)

e Certain Member States do not possess detailed and systemised knowledge about the
existence of critical infrastructure under their jurisdiction.

e Certain Member States have not established a national approach to strengthening the
protection of critical infrastructure under their jurisdiction

e No systematic effort has been made to identify interdependencies existing between
sectors and between critical infrastructure existing in various Member States.




Who is affected, in what ways, and to what extent?

The problem potentially affects all European citizens, inhabitants of the European Union, the
Member State governments and the European Union as a whole. Effects can be both direct (e.g.
casualties following a terrorist attack) and indirect (e.g. the disruption of certain services
following the surfacing of problems with a particular infrastructure).

e (itizens. The existence of vulnerable infrastructure affects EU citizens by way of the
potential loss of lives, the destruction of private property and the disruption of services.

e Business. The existence of vulnerable infrastructure affects EU businesses by way of the
potential destruction of property and the disruption of services/shipments businesses rely on.
EU businesses are very much interdependent (both geographically and in terms of sectors), so
a disruption/destruction of a single critical infrastructure may have detrimental effects on a
number of associated businesses. It is moreover worth mentioning, that competition among
businesses creates a situation in which businesses are less likely to invest in sufficient
security if their competitors aren't investing either.

e Governments. Governments are affected by the existence of vulnerable infrastructure as they
too are dependent on services provided by such infrastructure. The potential
disruption/destruction of critical infrastructure may wane public confidence in acting
governments.

The costs for owners/operators of critical infrastructure should a disruption or destruction of
infrastructure occur

Risks to critical infrastructure industries are becoming more and more interdependent as the
economic, technological, and social processes of globalization intensify. The challenge of
ensuring reliable operations has increased because operations both within and among companies
have become increasingly interdependent. Elements of infrastructure in particular have become
so interdependent that the destabilization of one is likely to have severe consequences for others.

As the scale and reach of technological systems have increased, the potential economic and social
damage of failures has increased as well. The sources of such major disruptions lie in technical
and managerial failures as well as natural disasters or terrorist attacks. Economic and social
activities are becoming more and more interdependent as well, so that the actions taken by one
organization will affect others.

In this context, the incentives for any single organization to invest in prevention, response, and
recovery are blunted. Without an EU approach to understanding interdependencies and security
externalities, determining the source of disruptions and quantifying the risk of such disruptions
are difficult. Private decision-makers will have neither adequate information nor adequate
motivation to undertake investments that are more than justifiable from the standpoint of the
system as a whole.

Strategies to protect critical infrastructure are not viable unless they are politically and
economically sustainable. Sustainability may be enhanced by a deliberate policy of seeking win-
win options that promise public and private benefits beyond vulnerability reduction. Public
relations, reputation, and the possibility of tort liability may motivate some firms to invest.



Understanding the motives, constraints, and capabilities of potential attackers may inform
decisions regarding investments in prevention, response, and recovery.

A market economy routinely accounts for improved efficiency, because shareholders are always
looking for the best return on investment in the short term. However, vulnerability may be
assessed only after it has been exposed by active study or system failure. In addition,
organizations are most likely to account for vulnerabilities that are linked to their own core
activities.

Accountability for and accounting of vulnerabilities distant from core business activities are
relatively uncommon, particularly when the perceived probabilities of occurrence are very low.
Although economic incentives drive the accounting of core-business vulnerabilities, legal,
organizational, and political dynamics drive the response to vulnerabilities that lie outside the
core business concerns of any single firm or industry.

The cumulative impact of terrorist attacks and natural disasters has raised the bar on corporate
governance. Owners/operators are increasingly under heightened scrutiny to identify
vulnerabilities and prepare flexible disaster recovery plans to protect corporate as well as
personal assets as well as prepare for, and manage catastrophic emergencies that can have a
crippling effect on their business.

Protecting employees, revenue, and assets are all components of a well thought out plan aimed at
minimizing loss and liability. A critical infrastructure owner/operator's failure to identify its
exposures and evaluate the impact of potential losses could be disruptive to the continuity of its
business leaving its executives open to severe legal actions and public criticism. While
owners/operators of critical infrastructure may have good reasons not to make public disclosures
regarding security breaches, one would expect their incentives to measure the costs of such
incidents internally to be strong.

Without accurate cost data (how would critical infrastructure owners/operators assess the risks
they face, make rational decisions about how much to spend on information security, or evaluate
the effectiveness of security efforts etc.) it is very difficult to quantify the costs ensuing from
potential terrorist attacks, natural disasters or other major occurrences. These costs will depend
on the sector in which the disrupted/destroyed infrastructure operates, its size, interdependencies
etc. What we can be sure of is that depending on the nature of the threat, a number of direct and
indirect costs will affect not only the entity which was the object of the attack/occurrence, but
also its business partners, employees and the wider public.

Given the uncertainties in measuring costs, risks, and the effectiveness of security efforts, we
cannot make simple statements like the following: a company that expects to lose x euros per
year to cyber attacks, natural disasters or terrorism will generally spend y euros to mitigate those
losses.

In the case of a terrorist attack against a particular infrastructure asset, the relevant costs could be
incurred in five areas:

1. The owners/operators that were the target of the attack. Direct impacts would
include casualties, physical damage, and loss of production capacity. Indirect
consequences could include the resignation of staff, loss of business.
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2. Other actors located in the physical proximity of the target. Direct impacts
could include casualties and physical damage. Indirect consequences could
include resignation of staff and the loss of business.

3. Associated actors. Costs would be incurred for example by the business
partners of the targeted owners/operators who would no longer be able to
supply a specific product or service.

4. All other actors including the broader public. This will entail a fall in business
and consumer confidence.

5. The cost will also be related to the government’s emergency response and
reconstruction efforts

The macroeconomic costs stemming from a terrorist attack continue to grow as businesses
become more interdependent. Unfortunately, terrorist attacks themselves are increasingly
inexpensive to conduct. To illustrate the disproportions existing between these costs, it is worth
recalling the costs of carrying out some recent terrorist attacks.

The November 1998 twin truck bombings of the U.S. embassies in Kenya and Tanzania was
estimated to cost less than $50,000. The September 11, 2001 attack cost an estimated $500,000.
231 people died in the two embassy bombings while almost 3,000 died during September 11,
2001. The cost of reconstruction of the U.S. embassies was a fraction of the $2 trillion estimated
reconstruction cost and losses caused by Sept. 11, 2001.

The cost of the terrorist attack in Istanbul in November 2003 was estimated at less than $40,000.
Four suicide truck bombings hit four different targets, killing 62 people. The attack reversed the
country's slow economic recovery and caused a capital outflow by Western investors.

The Madrid bombings killed 191 people and cost as little as $10,000. The London and Sharm el
Sheikh attacks in 2005 killed 55 and 88 people respectively and cost roughly the same or less, yet
their potential socio-economic impact (potential cost of lost business, reconstruction, insurance
and security) is much higher. In the case of the London and Madrid bombings, the reduction to
the Spanish and UK’s gross domestic product appears to have been negligible.

Effective action to combat terrorism will generate significant benefits for the global economy,
preventing losses from reduced trade flows and investment undermining economic growth. Since
international goods and financial markets transmit terrorism's costs well beyond the country
where acts occur and terrorist groups operate across borders, any economy's actions to curb
terrorist activities should produce global and regional benefits. Similarly, failure to counter
terrorism will produce costs for all economies and populations. When consumers feel less safe, it
changes their spending patterns. Businesses will change their investment and employment plans.
Lack of confidence negatively impacts growth.

A sustainable critical infrastructure policy must account for tradeoffs that exist not only at
company level between efficiency and vulnerability but also for institutions and the incentives
potentially affecting that trade-off. Ultimately, policy must

e structure incentive systems for investment that enhance prevention of, response to, and
recovery from the most likely and damaging attacks;
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o ensure adequately robust internal operations of private firms, including greater system
reliability for their services;

e limit imposed costs on firms to guarantee the competitiveness of the economy; and

e do all of the above in a manner that can be sustained by a public with a short memory that
may tire of the high costs and consumer inconvenience that policies aimed at making
critical industries less vulnerable may entail.

Cost is a significant issue when considering security of critical infrastructure in the EU. A lot of
money is already spent by government agencies (e.g. police, border guards) and by commercial
organisations (e.g. for security of premises). Increasing the security against terrorism will cost
even more money. However budgets of both governments and commercial organisations are
getting increasingly tight, and money for new security measures will be hard to find. In some
ways, cost is a key driver and may be more significant than technology in terms of the level of
security that can be provided within the EU".

Security costs money in two basic ways: cost of security equipment and cost of security staff.
Some security equipment can save in staff costs. For example, automatic processing of CCTV
images can reduce the number of staff required to monitor CCTV, thus saving on staff costs,
while at the same time increasing security effectiveness. However, most new security equipment
and procedures to increase effectiveness will require increased spending on security.

There are some significant differences between the costing philosophy for measures to fight
crime (i.e. criminal acts for monetary gain) and for measures to fight terrorism (i.e. criminal acts
to cause destruction and fear). Acts of crime are much more frequent than acts of terrorism, and
counter crime measures effectively pay for themselves in terms of reduced financial losses. In
fact commercial organisations may allow a measure of loss due to fraud or theft because
measures to give 100% protection against fraud or theft are seen as not cost effective.

The problem with security against terrorism is that if an attack does not happen, the money could
be regarded as having been wasted — although it could be instead be regarded as a form of
insurance. However, if the same measures could protect both against terrorism and against more
conventional crime, then the savings against crime will effectively pay (wholly or partially) for
the security.

Some security costs can effectively be paid for by the end user by legislation which requires the
service providers (e.g. transport company, utility) to provide a certain level of security. Thus, for
example:
a) Transport security may be paid for by the traveller through increased fares
b) Goods security may be paid for by the sender/receiver through increased freight charges
c) Energy/telecoms/water security may be paid for by the customer through higher bills
d) Computer and data network security may be paid for by the customer through increased
hardware/software costs, higher charges for sending data and higher rentals for
connections/services.

! ESSRT Project funded by the European Commission under the PASR 2004 Programme (Thales Research
and Technology; International Institute for Strategic Studies; Crisis Management Initiative; Thales e-Security).
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If the cost increase due to extra security is below the rate of inflation, it might be easier to get it
accepted. However, security legislation and consequent cost increases might push some business
away from the EU to less security conscious nations.

Some security costs will have to be paid for out of taxation, e.g. border surveillance, law
enforcement staff, armed response units on standby, security of government buildings and
networks.

The difficulty with the economics of protection against terrorism is that there is no way of being
fully sure that security measures are going to be effective. Millions of Euros might be spent on
advanced security measures and an attack with very costly consequences still happens. It will be
difficult to know if the security measures adopted had any real effect. Some clues might be given
if an attack about to happen was prevented by the security measures. However it will be virtually
impossible to quantify the deterrent effect of any security measures, i.e. whether terrorists would
have tried an attack if those measures were not in place.

Another thing to consider is the difficulty of calculating the cost of national security -- and in
particular of identifying the part of security costs that may be said to be counter-terrorism. A
nation's security is paid for partly out of the defence budget, for which a global figure is usually
given, but in most countries is very hard to break this down into its component parts. However,
security is also paid for out of a range of other budgets: those of interior ministries, transport
ministries, justice ministries, intelligence agencies, co-ordinating bodies, health service, local
government bodies of all kinds, as well as private companies and individuals. This makes it
virtually impossible to quantify security costs for each country, and to compare one country with
another. For example, what proportion of a policeman's salary is attributed to national
security/counter-terrorism?

An example of an indicative assessment of who is likely to pay for individual security measures
directly and indirectly can be outlined as follows. This data is provided purely as an example of
what types of security measures may be needed in order to improve the protection of critical
infrastructure in Europe and the potential costs involved. Detailed impact assessments will
accompany proposals for specific protection measures on a CIP sector-by-sector basis which may
be developed where relevant. Cost issues will limit what can be achieved on European security,
and spending must be prioritised wisely according to probability and impact of potential threats.
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Security solution

Paid for by

Person access control

Person scanning

Luggage scanning

1. Boarding transport (e.g. aircraft, train) — Paid for by transport companies and passed on
within transport fares

2. Crossing border — Paid for within transport companies and passed on within transport
fares (air/sea border), or by government from taxation (land border)

3. Entering protected building or site — Paid for by building/site user

Vehicle access control

Goods integrity control

Vehicle/ container/ goods
scanning

1. Boarding ship/train — Paid for by transport companies and passed on within transport
charges

2. Crossing air/sea border - Paid for within transport companies and passed on within
transport fares

3. Crossing land border Paid for by government from taxation

4.  Entering protected building or site — Paid for by building/site user, but passed on to
customers by users who are commercial organisations

Perimeter protection

Paid for by building/site user, but passed on to customers by users who are commercial
organisations

Land border surveillance

Paid for by government from taxation

Remote surveillance

1. Public area — Paid for by area user, but passed on to customers by users who are
commercial organisations

2. Public roads - Paid for by government from taxation

3. Other transport network — Paid for by transport companies and passed on within
transport charges

4.  Energy supply network — Paid for by energy users

Water quality checking

Paid for by water companies and passed on in water charges

General intelligence

Paid for by government from taxation

Ship and port protection

Paid for within shipping and port companies/authorities and passed on within transport
charges

Maritime border protection

Paid for by government from taxation

Airspace protection

Paid for by government from taxation

CBR release detection

1. Public areas - Paid for by users of the area, but passed on to customers by users who are
commercial organisations

2.  Public events — Paid for by government but passed on to event organisers and thence to
event attendees

EMP protection

Equipment - Paid for in equipment costs

2. Networks — Paid for by network owners but passed on to customers

Data and data network
protection

1. Equipment and network within an organisation/agency - Paid for by that
organisation/agency

2. Network between organisations/agencies — Paid for by arrangement between the
organisations/agencies served

How would the problem evolve, all things being equal?

The problem would evolve taking into account the following:

o Member States would continue to address CIP issues individually

o A certain number of sectoral initiatives would appear at European level

If the problem would continue evolving without horizontal actions at EU level, no broader CIP
coordination would exist. Consequently, there would be a strong risk that various incompatible
sectoral approaches would be developed.
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At national level, the EU Member States would continue to address CIP issues at their own pace.
Certain Member States would continue to strengthen their CIP initiatives, while others would not
pay much attention to the issue assessing their potential risk as low. Differences in protection
measures among the Member States would mean that, especially for certain interdependent
infrastructure, vulnerability would be quite high.

Businesses would refrain from investing in security issues as the existence of a multitude of
standards and obligations would decrease their competitiveness.

Ultimately, the security of European citizens would suffer as a result.

Does the EU have the right to act?

Although several sectoral legal bases for critical infrastructure protection exist (e.g. in the
transport and energy sectors), the Treaty does not specifically address CIP issues in a horizontal
fashion. The Treaty establishing the European Community identifies nevertheless in Article 2 a
number of objectives, whose attainment could be facilitated by strengthening the protection of
critical infrastructure in Europe:

o To promote a harmonious, balanced and sustainable development of economic
activities

o To promote a high degree of competitiveness

o To promote a high level of protection and improvement of the quality of the
environment

o To promote the raising of the standard of living and quality of life
o To promote solidarity among Member States.

An EU policy on critical infrastructure protection would have to involve a number of sectors (in
which varying forms of Community competence exist). Moreover, each of these sectors would
have to deal with critical infrastructure protection by way of an all-hazards approach (involving
both manmade and natural threats).

At present no act of the Community deals with the establishment or security aspects of a common
framework for critical infrastructure protection in the EU.

The EU right to act has been acknowledged by the Council, which requested the Commission, to
develop a programme to improve the protection of critical infrastructure in Europe.

The European Council of June 2004 asked for the preparation of an overall strategy to protect
critical infrastructure. In response, the Commission adopted on 20 October 2004 a
Communication “Critical Infrastructure Protection in the Fight Against Terrorism” putting
forward clear suggestions on what would enhance European prevention, preparedness and
response to terrorist attacks involving critical infrastructure.

The Council conclusions on “Prevention, Preparedness and Response to Terrorist Attacks” and
the “EU Solidarity Programme on the Consequences of Terrorist Threats and Attacks” adopted
by Council in December 2004 endorsed the intention of the Commission to propose a European
Programme for Critical Infrastructure Protection (EPCIP) and agreed to the set-up by the
Commission of a Critical Infrastructure Warning Information Network (CIWIN).
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The 2005 December Justice and Home Affairs (JHA) Council Conclusions on Critical
Infrastructure Protection called upon the Commission to make a proposal for a European
Programme for Critical Infrastructure Protection by June 2006. The Conclusions state that "(...)
the Council considers that action at EU level will add value by supporting and complementing
Member States' activities, while respecting the principle of subsidiarity".

The subsidiarity principle is satisfied as the measures being undertaken through this proposal
cannot be achieved by any single EU Member State and must therefore be addressed at EU level.
Although it is the responsibility of each Member State to protect the critical infrastructure present
under its jurisdiction, it is crucial for the security of the European Union to make sure that the
most important infrastructure having an impact on two or more Member States or on a single
Member State if the critical infrastructure is situated in another Member State are protected to a
satisfying degree and that particular Member States are not made vulnerable because of the
existence of lower security standards in other Member States.

Why is EU level action urgently needed?

e A growing number of Member States are preparing their own approaches to critical
infrastructure protection and are waiting for the Commission to put forward a general
European CIP programme, so that they can take into account the common EU approach.
Delaying the adoption of a common framework would increase the chance that various
incompatible approaches to CIP would be developed by the Member States.

e Weak links have to be eliminated especially where transboundary effects came into play. The
risk of one Member State suffering because another has failed to adequately protect
infrastructure on their territory needs to be minimised.

e Additional costs for companies operating in more than one Member State resulting from
differing security measures need to be minimised.

e Some infrastructure are becoming increasingly European, which means that a purely national
approach is insufficient e.g. the energy pipelines and transmission network.

e Some of the work concerning the details of how to better protection critical infrastructure in
Europe (especially on such issues as the identification of interdependencies) can reasonably
be expected to take a long time. Such work should start as quickly as possible and needs to be
based on a common approach.

e Stakeholder consultations have been ongoing since 2004 and have included three EU CIP
Seminars, the adoption of a Green Paper, the holding of two informal CIP contact points
meetings and numerous bilateral meetings with government and private sector
representatives.

e Criminal and terrorist threats are not diminishing and that there is an interest, and potentially
synergies, in Member States and the Commission cooperating to protect against them.
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Section 3: Objectives

The general objective of the proposed policy would be to improve the protection of critical
infrastructure in the EU.

The specific and operational objectives needed in order for the general objective to be achieved

arc:

e Ensure that owners/operators of critical infrastructure implement adequate protection
measures

(e}

o

(e}

Make sure that owners/operators of European Critical Infrastructure conduct sufficient
risk assessments and prepare operator security plans

Make sure that owners/operators have access to best practices in the field of CIP

Ensure that all owners/operators of European Critical Infrastructure are subject to
similar general requirements concerning critical infrastructure protection. These
general requirements would not address the issue of specific protection measures, but
would rather introduce a common approach on the steps to be taken and issues to be
addressed by the owners/operators in order to improve the security of European
critical infrastructure.

Ensure that owners/operators of European Critical Infrastructure are subjected to
similar specific requirements concerning CIP within their particular sectors of activity
so that competition within the internal market is not distorted. EPCIP should minimise
as much as possible any negative impact that increased security investments might
have on the competitiveness of a particular industry. In calculating the proportionality
of the cost, one must not lose sight of the need to maintain stability of markets that is
crucial for long-term investment, the influence security has on the evolution of stock
markets and on the macro-economic dimension.

¢ Ensure that Member States identify and address critical infrastructure under their jurisdiction,
and especially critical infrastructure which if disrupted or destroyed could have an effect on
other Member States or the entire EU.

o

(e}

Encourage the Member States to create national CIP programmes

Participate in the identification and designation of particular infrastructure as national
and/or European critical infrastructure

e Ensure EU level coordination and cooperation concerning the protection of critical
infrastructure

O

O
O
o

Create a CIP contact group representing all Member States
Agree on common definitions
Exchange best practices

Designate critical infrastructure which could be of importance to the entire EU, to two
or more Member States or to a single Member State if the critical infrastructure is
situated in another Member State.

Identify interdependencies
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e Ensure the security of all sensitive CIP data

Consistency with other EU policies

A proposal to create a European Programme for Critical Infrastructure Protection is consistent
with other EU policies. In particular, several other sectoral policies, including transport and
energy, are already taking forward work at a sectoral level concerning CIP. These sectoral
policies rely to a certain extent on the creation of a horizontal programme which would make
sure that consistent approaches to the issue are developed.

18



Section 4: Policy options

» Option 1: refrain from addressing CIP issues at a European level. Under this option no
horizontal actions would be undertaken at European level and the Member States would be
left to address the issue individually. This approach has been disqualified by all Member
States who generally see a need to address the issue from a European perspective.

» Option 2: the creation of a non-binding framework. Under this option a non-binding
horizontal framework would be created at European level, but the Member States would be
free to decide whether they want to make use of it.

» Option 3: the creation of a light legislative framework. Under this option, a number of
binding measures would be implemented at European level. The Member States would be
subjected to certain general obligations, but strong emphasis would still be put on the
exchange of best practices, dialogue and the building of trust at EU level. The use of a
Directive as the preferred legal instrument in this regard, would allow the Commission to
make key issues obligatory for the Member States, but would give them the necessary
freedom to adapt these obligations to their legal systems and CIP traditions.

The Directive would respect national competences of the Member State and existing
Community competences. Moreover, the sectoral competences of Commission services
would be respected and relevant services would be expected to take forward sector specific
work on critical infrastructure protection. The Directive would address such issues as:

1. Set the objective of EPCIP and provide common general definitions

2. Set the scope of EPCIP (all-hazards approach with a terrorism priority)

3. Set out a list of critical infrastructure sectors relevant for EPCIP and a procedure for
its amendment

4. Set out how EPCIP would be implemented through the use of three work streams (the
first on strategic issues, the second on European Critical Infrastructure, the third on
National Critical Infrastructure)

5. Oblige the Member States to designate CIP Contact Points who would coordinate CIP
issues within each Member State and would participate in the EPCIP implementation
work streams

6. Oblige the Member States to elaborate National Critical Infrastructure Protection
Programmes and to identify critical infrastructure under their jurisdiction

7. Set out the procedure for the designation of European Critical Infrastructure

8. Set out the procedure for developing specific protection measures for European
Critical Infrastructure if such are required

9. Set out the responsibilities of the owners/operators of critical infrastructure, in
particular the designation of a Security Liaison Officer and the elaboration of an
Operator Security Plan

10. Set out the main rights of the owners/operators of critical infrastructure and the
support available to them

11. Provide a framework for the exchange of sensitive information and trust building
measures.

12. Set out an evaluation and monitoring mechanism.
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» Option 4: full harmonization at EU level. Under this option, full harmonization measures
would be proposed at EU level concerning the organization of CIP issues in the Member
States as well as regarding the protection requirements relevant to the owners/operators of
critical infrastructure. This approach may be contrary to the subsidiarity and proportionality
principles and would be rejected by all Member States.

Apart from the four distinct options listed above, a combination of options 2 and 3 could be used
to setup EPCIP. Under such an approach, the overall EPCIP framework and supporting measures
would be addressed by way of a non-binding instrument. A number of core issues, in particular
concerning ECI, would however be subject to a binding approach. The assessment of this
approach will be performed in section 7.
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Section 5: Analysis of impacts of general policy

The impact of particular policy options on specific issues is measured below as a function of the
magnitude of the impact and its likelihood. The magnitude of each impact should be viewed as
the level of influence a particular policy option would have on specific issues falling within the
economic, environmental and social context. The likelihood of an impact is the probability that
this impact will occur.

Table of symbols (distinguishes "-" for costs and "+" for benefits

Small magnitude -/ +
Medium magnitude — ]+t
Significant magnitude - o
Low likelihood \
Medium likelihood W

High likelihood N

No impact 0

Onption 1: refrain from addressing CIP issues at a European level.

Economic impacts

o Costs for businesses. If nothing was to be done at EU level concerning Critical Infrastructure
Protection the owners/operators of critical infrastructure would be subjected to varying
approaches and protection requirements depending on the Member State in which they
operate. As a consequence businesses would have to invest in varying protection measures in
order to comply with obligations imposed by various Member States. Although it is likely
that most (if not all) Member States will implement their own approaches to CIP resulting in
increased costs for all owners/operators of CI (who will have to upgrade their protection
measures in order to comply with national obligations), the greatest costs would be borne by
businesses operating in more than one Member State. There would be a high risk that costs
would increase disproportionately for such businesses, as they would have to comply with
different CIP obligations in each of the Member States in which they operate. This trend
would likely increase if nothing was done at EU level. Moreover, the existence of several
different CIP regulatory environments in the EU would increase a feeling of insecurity among
investors, consumers and other stakeholders which could lead to less investor and consumer
confidence in the long term (i.e. the industry benefits from a secure environment, consumer
and customer trust, etc.).

= Magnitude of the negative impact on the costs for businesses operating in a
single MS: -

e Likelihood: Y\

= Magnitude of the negative impact on the costs for businesses operating in
more than one MS: - - -

e Likelihood: Y\
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Costs for authorities. In order to implement any sort of CIP policy, Member State authorities
must incur certain administrative costs in order to deal with CIP issues. These costs are
associated with the need to create administrative structures dealing with CIP, hiring
specialists etc. The likelihood of Option 1 having an impact on public authorities would be
high, as most Member States see the need to address CIP issues. The magnitude of the impact
would be medium.

* Magnitude of the negative impact on the costs for authorities: - -

e Likelihood: Y\

Negative impact on competition. Competition may be affected as each Member State will
impose different security obligations on businesses. Depending on the Member State, some
companies will therefore have to invest more in security while others less. This would mean
that businesses operating in certain Member States would be subjected to different obligations
(and associated costs) despite the fact that they operate in similar or identical sectors.
Moreover, the introduction of varying security standards in the EU Member States may
constitute a significant barrier to entry into particular markets, especially for SMEs. The
likelihood of this impact occurring would be high. The magnitude of the impact would also
be high.

* Magnitude of the negative impact on competition: - - -

e Likelihood: Y\

Innovation and research. Innovation and research is needed in order to improve the
protection of critical infrastructure in Europe. This can include the development of improved
risk assessment methodologies or even the development of new protection technologies. The
EU is already promoting research and innovation in this area by way of such instruments as
the Pilot Project — Terrorism (1* call for proposals concerning CIP was published in January
2006) and the Preparatory Action for Security Research. These as well as other initiatives
relevant for CIP will continue. Impacts would therefore be limited in this regard. Option 1
would most likely not have a big effect on the stimulation of research activities. It would also
be unlikely to promote greater resource efficiency as the existence of numerous approaches to
CIP in the Member States would make the setting of priorities difficult.

= Magnitude of the impact on the stimulation of research activities: +
e Likelihood: V

= Magnitude of the impact on promoting greater resource efficiency in relation
to research: +

e Likelihood: V

Environmental impacts

Positive impact in terms of reducing environmental risks. The implementation of some form of

CIP policy in each Member State would help reduce the likelihood or scale of environmental
risks (including the risk of fire, explosions, breakdowns, accidents and accidental emissions).
Nevertheless, the lack of coordination and of a common approach to the protection of key
infrastructure in Europe would mean that the likelihood of Option 1 having an impact on the
prevention of certain risks and consequences would be low. The magnitude of the impact (if it

22



occurred) would be medium as certain vulnerabilities, especially concerning cross-border
infrastructure, could not be protected against sufficiently through Option 1.

» Magnitude of the impact on reducing the likelihood or scale of environmental
risks: ++

e Likelihood: V

Social impacts

Increasing security in the EU. The implementation of CIP policies in the Member States
would help increase the security of CI in Europe and thereby of the entire EU. As there would
be no common approach/obligation to implementing CIP policies, some Member States
would most likely remain more advanced than others. Consequently, the general level of
protection of critical infrastructure would most likely be insufficient (system is only as strong
as its weakest link). The lack of a common approach to the protection of critical infrastructure
having a European importance would also be counter productive in terms of decreasing
vulnerability. The likelihood of Option 1 having an impact on EU security is high. The
magnitude of the impact however on increasing security would be low.

=  Magnitude of the impact on increasing EU security: +
o Likelihood: V\W

Stakeholder involvement. Various stakeholders including businesses, associations, standards
authorities and public authorities need to be involved at all level (national and EU) in the
development of CIP policies. Under Option 1, the involvement of stakeholders in the
development and implementation of CIP policies across the Member States would be varied.
In some Member States this involvement would be high, in others lower. Only a limited
dialogue would take place at EU level. The likelihood of Option 1 having an impact on
stakeholder participation is low. The magnitude of the impact of option 1 in this regard would
also be low.

= Magnitude of the impact on stakeholder involvement: +

e Likelihood: V

Administrative setup. The implementation of a CIP policy requires the adaptation of public
authorities to dealing with CI related tasks. The implementation of Option 1 would mean that
Member States would be completely free to address CIP issues as they see fit. Those Member
States which have not yet started to deal with CIP issues, would of course need to adapt their
administrative setup to a greater degree than those Member States which are already
advanced in the CIP area. In any case, depending on the approach adopted, most Member
States would have to make certain modifications to their administrative setup in order to cope
with the new responsibilities. The likelihood of Option 1 having an impact on public
administration is medium. The magnitude is also medium.

= Magnitude of the negative impact on public authorities due to the necessity to
adapt the administrative setup: - -

e Likelihood: vV
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Positive impact on employment and labour markets. Employment and labour markets would
generally remain unaffected by the adoption of Option 1.

= Magnitude of the impact on employment and labour markets: 0

e Likelihood: 0

Building trust among stakeholders. Building trust among all stakeholders involved in the CIP
process is crucial for its long term success. Trust must be built among all stakeholders at both
national and EU level. Option 1 would not facilitate any significant trust building at EU level.
At national level, trust building would depend entirely on the approach adopted by each MS.

* Magnitude of the impact on building trust among stakeholders: +
e Likelihood: V

Improved protection of national critical infrastructure. The adoption of Option 1 would
imply that each Member State would concentrate on improving the protection of its own
critical infrastructure, which would undoubtedly result in higher levels of security.
Nevertheless, it must be kept in mind that most national critical infrastructure do not operate
in a vacuum — they can still be influenced by infrastructure existing in other Member States or
from outside the EU (by way of various interdependencies). Consequently, Option 1 would be
likely to improve the protection of national critical infrastructure, but the magnitude of the
improvement would only be low.

= Magnitude of the impact on improving the protection of national CI: +

e Likelihood: VW

Improved protection of European critical infrastructure. The adoption of Option 1 would not
foresee the possibility of identifying European critical infrastructure and would not facilitate
improving the protection of CI's (in a coherent and coordinated fashion) having a European
importance. Due to the lack of any coordinated approach to the identification and protection
of European critical infrastructure, their vulnerability would increase.

= Magnitude of the impact on improving the protection of European CI: +

e Likelihood: V

Improving the exchange of best practices. The exchange of best practices is a key element of
strengthening CIP in Europe. The adoption of Option 1 would be unlikely to improve such
exchanges, and in particular of making them available to all EU Member States. Some
bilateral/multilateral cooperation schemes are most likely already taking place and would
continue.

* Magnitude of the impact on improving the exchange of best practices: +

e Likelihood: V

Identification of interdependencies. The identification of interdependencies is crucial in order
to assess how various critical infrastructures interact and to identify potential vulnerabilities.
By adopting Option 1, no coordinated effort concerning the identification of
interdependencies would take place apart from existing and future research activities.

* Magnitude of the impact on the identification of interdependencies: +
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e Likelihood: V

Option 2: the creation of a non-binding framework

The creation of a non-binding framework would most likely have a better impact on improving
the protection of critical infrastructure in Europe than Option 1. Option 2 would create a basic
framework for cooperation at EU level, which could facilitate the exchange of best practices.
Nevertheless, the Member States would still be free to decide as to the level of their participation
in CIP activities, which could prevent certain states from taking the necessary measures in the
CIP field (due for example to the costs involved). Infrastructure which could have an impact on
more than one Member States as well as cross-border infrastructure would therefore not be
protected to a satisfactory extent.

Economic impacts

Costs for businesses. If a non-binding framework was created at EU level concerning Critical
Infrastructure Protection the owners/operators of critical infrastructure would still be
subjected to varying approaches and protection requirements depending on the Member State
in which they operate (as under Option 1). In the short to medium term, the magnitude of the
impacts as well as the likelihood would be the same as under Option 1 for both businesses
operating in a single Member State and in more than one Member State. In the long term, as
Member States increasingly discuss and cooperate on CIP issues, which could lead to the
voluntary adoption of similar standards, the magnitude of the negative impact for businesses
operating in more than one Member State could fall to medium. As there remains a certain
amount of uncertainty whether such cooperation/coordination will actually occur to a
satisfactory degree, the likelihood that costs for businesses would fall in the long term as
compares to the short-medium term would be medium.

* Magnitude of the negative impact on the costs for businesses operating in a
single MS: -

e Likelihood: Y\

» Magnitude of the negative impact on the costs for businesses operating in
more than one MS:

o In the short to medium term: - - -
o In the long term: - -

e Likelihood:
o In the short to medium term: VNV
o In the long term: \V

Costs for authorities. The creation of a non-binding framework should have a more positive
effect than Option 1 on enticing the Member States to improve the protection of their critical
infrastructure in a cooperative fashion. As the framework would be non-binding, the actual
results may nevertheless be smaller than expected. In terms of costs for the authorities, the
adoption of Option 2 would have a similar impact as Option 1 (medium). The likelihood of
Option 2 having an impact would however be low as costs would not be directly associated
with the implementation of the common framework, but would rather stem from national
approaches to CIP already being implemented.
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* Magnitude of the negative impact on the costs for authorities: - -
e Likelihood: V

e Negative impact on competition. The consequences of adopting Option 2 would most likely
be similar to Option 1. Nevertheless, Option 2 could lead to greater cooperation and
coordination among the Member States. As a consequence, it may be possible to adopt
similar protection measures at least in certain Member States or sectors. The likelihood
therefore of having competition suffer within the internal market would drop to medium as
compared to Option 1. The magnitude would remain high.

* Magnitude of the impact on competition: - - -

e Likelihood: VW

e [nnovation and research. Option 2 would have a more positive impact on innovation and
research than Option 1 as the Member States would cooperate more closely through the non-
binding framework. Due to the existence of a common framework and the possibility of
having similar protection measures, Option 2 would be likely (medium) to stimulate research
activities. The magnitude of the impact would remain low nevertheless. Option 2 would be
more likely to promote greater resource efficiency than Option 1, as the existence of a
common CIP framework would help Member States agree on priorities. The magnitude of the
impact would remain low however.

* Magnitude of the impact on the stimulation of research activities: +
e Likelihood: \V

* Magnitude of the impact on promoting greater resource efficiency in relation
to research: +

e Likelihood: VW

Environmental impacts

Positive impact in terms of reducing environmental risks. The implementation of some form of
CIP policy in each Member State would help reduce the likelihood or scale of environmental
risks (including the risk of fire, explosions, breakdowns, accidents and accidental emissions). The
existence of a light coordination system and of a basic common approach to the protection of key
infrastructure in Europe under Option 2 would mean that the likelihood of this Option having an
impact on the prevention of certain risks and consequences would be medium. The magnitude of
the impact (if it occurred) would be medium (similar to Option 1).

= Magnitude of the impact on reducing the likelihood or scale of environmental
risks: ++

e Likelihood: VW
Social impacts

e Increasing security in the EU. Option 2 would have similar impact as Option 1 in terms of
helping increase the security of critical infrastructure in Europe and thereby of the entire EU.
This option envisages that would only be a non-binding framework concerning CIP with no
obligations concerning the implementation CIP policies. Consequently, some Member States
would most likely remain more advanced than others. The general level of protection of
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critical infrastructure would therefore most likely be insufficient (the system is only as strong
as its weakest point). The likelihood of Option 2 having an impact on the security of critical
infrastructure is high. The magnitude of the impact however on increasing security would be
low.

* Magnitude of the impact on increasing EU security: +

e Likelihood: Y\

Stakeholder involvement. Option 2 could potentially have a better effect on stakeholder
involvement than Option 1, especially at European level. The involvement of stakeholders in
the development and implementation of CIP policies across the Member States would remain
varied. In some Member States this involvement would be high, in others lower. Option 2
could nevertheless provide a basic system of dialogue at EU level with relevant stakeholders.
The likelihood of Option 2 having an impact on stakeholder participation is nevertheless low.
The magnitude of the impact of option 1 in this regard would be medium.

= Magnitude of the impact on stakeholder involvement: ++
o Likelihood: V

Administrative setup. The implementation of a CIP policy requires the adaptation of public
authorities to dealing with CI related tasks. The implementation of Option 2 would mean that
despite the existence of a non-binding framework, Member States would be free to address
CIP issues as they see fit. Those Member States which have not yet started to deal with CIP
issues would of course need to adapt their administrative setup to a bigger degree than those
Member States which area already advanced in the CIP area. In any case, depending on the
approach adopted, most Member States would have to make certain modifications to their
structures in order to cope with the new responsibilities. The likelihood of Option 2 having an
impact on public administration is medium. The magnitude is also medium.

= Magnitude of the negative impact on public authorities due to the necessity to
adapt the administrative setup : - -

e Likelihood: WV

Positive impact on employment and labour markets. Employment and labour markets would
generally remain unaffected by the adoption of Option 2.

* Magnitude of the impact on employment and labour markets: 0

e Likelihood: 0

Building trust among stakeholders. Building trust among all stakeholders involved in the CIP
process is crucial for its long term success. Trust must be built among all stakeholders at both
national and EU level. Option 2 would go a long way in terms of building trust, especially at
EU level (stakeholders would gradually be involved in discussions concerning CIP issues). At
national level, the non-binding framework could be used as a basis to start regular discussions
with stakeholders, which over time, would help build trust among those involved.
Nevertheless, at national level, trust building would depend entirely on the approach adopted
by each MS.

* Magnitude of the impact on building trust among stakeholders: +++
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e Likelihood: VW

Improved protection of national critical infrastructure. The adoption of Option 2 would
imply that each Member State would concentrate on improving the protection of its own
critical infrastructure, which would undoubtedly result in higher levels of security. Thanks to
the creation of a non-binding framework under Option 2, it would nevertheless be possible to
take more into account interdependencies and the broader international scene when it comes
to CIP. Consequently, Option 2 would be likely to improve the protection of national critical
infrastructure, but the magnitude of the improvement would only be medium.

* Magnitude of the impact on improving the protection of national CI: ++
e Likelihood: VV

Improved protection of European critical infrastructure. Option 2 would foresee the
possibility of identifying European critical infrastructure and cooperating on their protection.
Option 2 would therefore have a more positive effect on the protection of European critical
infrastructure than Option 1. The nature of the non-binding framework would mean
nevertheless, that full cooperation may not be possible between the Member States in this
regard (Member State may not want their infrastructure designated as European CI due to the
costs involved etc).

* Magnitude of the impact on improving the protection of European CI: ++
e Likelihood: VV

Improving the exchange of best practices. The exchange of best practices is a key element of
strengthening CIP in Europe. The adoption of Option 2 would facilitate such cooperation. The
magnitude of the positive impact could reach a high level as stakeholders would increasingly
cooperate and have an interest in exchanging experiences and best practices under the
voluntary framework. The likelihood would nevertheless remain low (as under Option 1) as it
remains uncertain whether such exchanges would actually take place.

= Magnitude of the impact on improving the exchange of best practices: +++
e Likelihood: V

Identification of interdependencies. The identification of interdependencies is crucial in order
to assess how various critical infrastructures interact and to identify potential vulnerabilities.
Option 2, would facilitate the identification of interdependencies by way of setting priorities,
providing funding, facilitating the exchange of information.

* Magnitude of the impact on the identification of interdependencies: ++

e Likelihood: YV

Option 3: the creation of a light legislative framework.

The creation of a light legislative framework would most likely have a better impact on
improving the protection of critical infrastructure in Europe than Option 2. A number of basic
legal obligations of a horizontal nature would be put on the Member States and the
owners/operators of critical infrastructure with a view to improving the protection of critical
infrastructure. At the same time, the framework would be light enough to encourage dialogue and
the building of trust between CIP stakeholders and could therefore have a positive effect on
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future developments related to EPCIP. The strong side of this approach would be that all Member
States would have to make an effort to improve the protection of critical infrastructure and would
be able to do so by building on their existing systems. Even those Member States which are
currently least prepared in the CIP field, would have to implement certain measures so as to
increase the security of their critical infrastructure and by doing so increase the security of the
entire EU.

Option 3 would be more likely to improve the situation of the private sector as more
predictability and similarity concerning CIP measures among the Member States could be
expected. Consequently, the owners/operators would be subjected to similar requirements in each
of the Member States, which would be particularly beneficial for cross-border infrastructure.

In general terms, Option 3 would create the overall framework on how to address CIP issues from
a European perspective and would put in place a limited number of mainly procedural obligations
intended to facilitate the process of improving the protection of critical infrastructure. Under this
option, specific protection measures would be developed at a later stage following a process
elaborated in the framework, which would guarantee compatibility between national approaches.

Economic impacts

o Costs for businesses. If a light binding framework was created at EU level concerning Critical
Infrastructure Protection the owners/operators of critical infrastructure would be subjected to
similar approaches and to common minimum protection requirements in each of the Member
State in which they operate. As a consequence businesses would have to invest in similar
basic protection measures in order to comply with obligations imposed by the Member States.
Businesses operating in more than one Member State would particularly benefit from this
situation, as they would have to comply with similar CIP obligations in each of the Member
States in which they operate. The magnitude of the impacts would be similar for both
businesses operating in a single Member States and in more than one Member State. The
likelihood of having an impact on costs for businesses operating in a single MS would remain
high. The likelihood would be high that the costs for businesses operating in more than one
MS would fall (as compared to Options 1 and 2) as these businesses would be able to take
advantage of economies of scale. Despite the differences mentioned above, all infrastructure
designated as national or European critical infrastructure would be subjected to at least two
cost-incurring obligations: the designation of a Security Liaison Officer and the elaboration of
an Operator Security Plan. It is not possible to quantify these costs as they will depend on the
sector concerned and the infrastructure itself. It is safe to say however, that the costs
stemming from these obligations should be relatively low as:

o Infrastructures likely to be designated as national or European critical infrastructure
most likely already have security officers. Consequently, the obligations imposed
under the EPCIP framework would amount to giving an already existing security
officer some additional tasks

o The vast majority if not all of the infrastructure likely to be designated as national or
European critical infrastructure already prepare business continuity plans. Such plans
would be very similar in nature to the proposed Operator Security Plans.

In other words, although a number of potential critical infrastructure already possess
functions similar to SLOs and OSPs, the adoption of Option 3 would create an obligation to
this effect on all infrastructure designated as national or European critical infrastructure. The
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designation of SLOs and the creation of OSPs would not in itself be an objective of EPCIP
under Option 3. It would be a means of achieving the overall objective of EPCIP, that is, to
increase the security of critical infrastructure in Europe. It should also be underlined that
although specifically consulted on these options during the EPCIP Green Paper consultation,
none of the responses provided concrete figures or raised specific concerns as to the costs that
these obligations could entail.

Other obligations which could cause additional costs (for e.g. concerning new protection
measures etc.) would be developed as needed on a sector-by-sector basis and could be
quantified then. It is worth mentioning nevertheless, that several sectors are already well
prepared to cope with a number of different risks. In many cases therefore, the
implementation of EPCIP will not imply big additional costs.

The costs for businesses mentioned above would be counter-weighed by a number of rights
bestowed upon the owners/operators of national or European critical infrastructure. These
could include access to best practices, access to EU CIP funding, participation in the
development of specific measures under EPCIP.

Moreover, the possible costs involved would at least be counter weighed by increased
security, which means more stability, predictability and an increase in consumer confidence
for the business environment, thus resulting in an increase in business opportunities and
investments. Finally, as a consequence, potential new entrants will benefit as they will be
faced with a foreseeable legal environment across the 25 Member States.

»= Magnitude of the negative impact on the costs for businesses operating in a
single MS: -

e Likelihood: YAV

* Magnitude of the negative impact on the costs for businesses operating in
more than one MS: -

e Likelihood: VAV

Costs for authorities. In order to implement any sort of CIP policy, Member State authorities
must incur certain administrative costs in order to deal with CIP issues. The likelihood of
Option 3 having a direct impact in this regard is medium (all Member States would have to
have the necessary administrative structures in order to implement the common framework;
several Member States however already have relevant structures in place). The magnitude of
the impact of Option 3 would be medium as costs would not be directly associated with the
implementation of the common framework, but would rather stem from national approaches
to CIP already being implemented. The designation of CIP Contact Points should also not be
viewed as an additional cost, as a vast majority of Member States (23) have already
designated such contact points. The costs for administrations resulting from the adoption of
the light binding framework could stem from:

o The obligation to designate CIP Contact Points (as mentioned above, most Member
States have already done so)

o The obligation for each Member State to identify critical infrastructure under their
jurisdiction (several Member States have already done this or are in the process). It
would be difficult to quantify these costs as they depend on the approach adopted by
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each Member State (whether it is the relevant authorities who identify the CI or is
there an obligation on owners/operators to inform the relevant authorities about
potential criticality), its size and the definition of what constitutes a national critical
infrastructure.

o The obligation for each Member State to elaborate a National CIP Programme. Once
again, several Member States already prepare such programmes. The process would
nevertheless fall within the regular administrative activities of public authorities in a
Member State.

Even, if certain administrative costs would prove to be necessary for the public authorities, these
costs could legitimately be expected to be far outweighed by the benefits gained from increased
security. These benefits, although not quantifiable, would touch upon the business environment,
public confidence etc.

= Magnitude of the negative impact on the costs for authorities: - -
e Likelihood: VV

Negative impact on competition. Competition within the internal market is less likely to suffer
if similar minimum protection requirements concerning critical infrastructure are
implemented in each Member State. If security requirements are similar in all Member States,
businesses will have to make similar investments. As a consequence, it will be unlikely that
businesses in certain Member States will have to invest less due to security reasons. Of
course, certain Member States may nevertheless decide to implement security obligations
which go further than the minimum measures imposed by the common framework. The
likelihood that competition would suffer as result of a light binding framework being adopted
would be low. The magnitude of the impact would also be low.

= Magnitude of the impact on competition: -

e Likelihood: V

Innovation and research. Innovation and research is needed in order to improve the
protection of critical infrastructure in Europe. This can include the development of improved
risk assessment methodologies or even the development of new protection technologies. The
EU is already promoting research and innovation in this area by way of such instruments as
the Pilot Project — Terrorism (1* call for proposals concerning CIP was published in January
2006) and the Preparatory Action for Security Research. These as well as other initiatives
relevant for CIP will continue. Impacts would therefore be limited in this regard. Due to the
existence of a common framework and the possibility to agree on research priorities, Option 3
would be likely (high) to stimulate research activities. The magnitude of the impact would be
medium as stakeholders would be more likely to invest in CIP if there was a common
approach to the issue and agreed minimum levels of protection among the Member States.
Option 3 would be more likely (high) to promote greater resource efficiency than Options 1
and 2, as the existence of a common binding CIP framework would help Member States agree
on priorities. The magnitude of the impact would be medium.

= Magnitude of the impact on the stimulation of research activities: ++

e Likelihood: Y\
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* Magnitude of the impact on promoting greater resource efficiency in relation
to research: ++

e Likelihood: Y\

Environmental impacts

Positive impact in terms of reducing environmental risks. The implementation of a common
binding CIP framework in each Member State would help reduce the likelihood or scale of
environmental risks (including the risk of fire, explosions, breakdowns, accidents and accidental
emissions). The existence of a coordination system and of a basic binding common approach to
the protection of key infrastructure in Europe under Option 3 would mean that the likelihood of
this Option having an impact on the prevention of certain risks and consequences would be high.
The magnitude of the impact (if it occurred) would be high as various risks could be avoided due
to increased cooperation built on the common framework (e.g. breakdowns of interdependent
infrastructure located in different Member States).

= Magnitude of the impact on reducing the likelihood or scale of environmental
risks: +++

e Likelihood: VWY
Social impacts

o Increasing security in the EU. The implementation of CIP policies in the Member States
would help decrease security risks concerning CI and increase the security of the EU. As
there would be a binding CIP framework in the EU, the Member States would share a
minimum level of security concerning their critical infrastructure which would be high
enough to limit associated risks. Despite the existence of minimum protection measures, the
Member States could still implement higher measures than those required by the common
framework. Consequently, the general level of protection of critical infrastructure would most
likely be sufficient, which would help safeguard the security of the EU and its citizens. The
likelihood of Option 3 having an impact on the security of the EU is high. The magnitude of
the impact on increasing security would also be high.

* Magnitude of the impact on increasing EU security: +++
e Likelihood: VWA

o Stakeholder involvement. The involvement of stakeholders in the development and
implementation of CIP policies across the Member States would be similar as the common
binding framework would envisage stakeholder participation in the development and
implementation of CIP measures. At EU level, stakeholder involvement would be guaranteed
through the binding framework. The existence of a binding framework would moreover mean
that all parties would be interested in participating in relevant CIP discussions (the results of
the discussions could form the basis for future obligations). The fact that the framework
would be light and that a step-by-step approach would be taken would further encourage
dialogue and participation. The light binding framework envisaged under Option 3 would
foresee the active involvement of Member State authorities, Commission services,
owners/operators or critical infrastructure and standardisation bodies in the development of
EPCIP. The likelihood of Option 3 having an impact on stakeholder participation is high. The
magnitude of the impact of option 1 in this regard would be high.
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* Magnitude of the impact on stakeholder involvement: +++
e Likelihood: VWY

Administrative setup. The implementation of a CIP policy requires the adaptation of public
authorities to dealing with CI related tasks. The implementation of Option 3 would mean that
Member States would have to address CIP issues taking due regard to the common binding
CIP framework. Those Member States which have not yet started to deal with CIP issues
would of course need to adapt their administrative setup more than those Member States
which are already advanced in the CIP area. In any case, depending on the approach adopted,
most Member States would have to implement certain modifications to their structures in
order to cope with the new responsibilities. The likelithood of Option 3 having an impact on
public administration is medium. The magnitude is also medium.

= Magnitude of the negative impact on public authorities due to the necessity to
adapt the administrative setup : - -

e Likelihood: VW

Positive impact on employment and labour markets. Employment and labour markets could
be affected by the adoption of Option 3. Increasing demand for security technologies and CIP
research, as well as the implementation of certain CIP requirements may create new jobs.
Moreover, the adoption of Option 3 could contribute to the creation of new market segments
associated with security. On the other, hand most companies likely to be designated as critical
infrastructure already fulfil similar obligations and have the necessary personnel to do it
(business continuity plans are prepared; security officers exist). The magnitude of the positive
impact on the labour market would therefore be low. The likelihood of its occurrence would
also be relatively low.

= Magnitude of the impact on employment and labour markets: +

e Likelihood: V

Building trust among stakeholders. Building trust among all stakeholders involved in the CIP
process is crucial for its long term success. Trust must be built among all stakeholders at both
national and EU level. Option 3 could have a positive effect on building trust among
stakeholders at national and EU level (stakeholders would gradually be involved in
discussions concerning CIP issues). Public-private dialogue and in consequence the
involvement of various stakeholders in CIP discussions at EU level, would be foreseen by the
framework. The fact that CIP measures would be developed gradually and based on a sector-
by-sector approach would mean that trust could be built over time. It is worth mentioning as
well that in several sectors, relevant expert groups already exist, where sufficient levels of
trust have already been achieved to share relevant information. Such expert group would be
used to build EPCIP.

* Magnitude of the impact on building trust among stakeholders: +++
o Likelihood: vV

Improved protection of national critical infrastructure. The adoption of Option 3 would
imply that each Member State would continue working on improving the protection of its
own critical infrastructure, while taking into account interdependencies and the broader cross-
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border context. As a result, each Member State could take into account in its CIP process
vulnerabilities stemming from the fact that infrastructure are interconnected. Consequently,
Option 3 would be likely to improve the protection of national critical infrastructure, and the
magnitude of the improvement would be high.

» Magnitude of the impact on improving the protection of national CI: +++

e Likelihood: VW

Improved protection of European critical infrastructure. Option 3 would provide a
framework for the identification and protection of European critical infrastructure. The
framework would foresee the identification of European CI and relevant protection measures
on a sector by sector basis. Due to the fact that work would on identifying and protecting
European CI would be taken forward on a step-by-step basis with the involvement of all
stakeholders and through dialogue, Option 3 provides an ideal mix of voluntary and
obligatory measures in the interest of increasing the protection of European CI.

= Magnitude of the impact on improving the protection of European CI: +++

e Likelihood: VW

Improving the exchange of best practices. The exchange of best practices is a key element of
strengthening CIP in Europe. The adoption of Option 3 would facilitate such cooperation by
way of cooperation between Member States and other stakeholders in forums created for CIP
purposes. The Commission would play a key role in this area in terms of gathering best
practices and making them available to those Member States which require such assistance.

» Magnitude of the impact on improving the exchange of best practices: +++

e Likelihood: Y\

Identification of interdependencies. The identification of interdependencies is crucial in order
to assess how various critical infrastructures interact and to identify potential vulnerabilities.
Option 3, would facilitate the identification of interdependencies by way of setting priorities,
providing funding, facilitating the exchange of information (like Option 2). The magnitude of
the impact would therefore be high. The likelihood would be medium.

* Magnitude of the impact on the identification of interdependencies: +++

e Likelihood: WV

Onption 4: full harmonization at EU level

The creation of a fully harmonized CIP system in the Member States would have a very strong
effect on increasing the physical security of critical infrastructure in Europe, but would most
likely be counter-productive in terms of building trust and dialogue among stakeholders.
Consequently, the long-term development of EPCIP could be put at risk. On the economic side,
the owners/operators of critical infrastructure would be subjected to identical requirements in all
Member States which would significantly decrease their operational costs. This option has
already been disqualified by most Member States and other stakeholders.

Economic impacts

Costs for businesses. If full harmonization was attempted at EU level concerning Critical
Infrastructure Protection the owners/operators of critical infrastructure would be subjected to
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identical approaches and protection requirements in each of the Member State in which they
operate. As a consequence businesses would have to invest in identical basic protection
measures in order to comply with obligations imposed by the Member States. Businesses
operating in more than one Member State would particularly benefit from this situation, as
they would have to comply with identical CIP obligations in each of the Member States in
which they operate. The magnitude of the impacts would be similar for both businesses
operating in a single Member States and in more than one Member State. The likelihood of
having an impact on costs for businesses operating in a single MS would remain high. The
likelihood that Option 4 would have an impact on businesses operating in more than one
Member State (costs would fall as compared to Options 1 and 2) would be high (such
businesses would be able to take full advantage of economies of scale).

= Magnitude of the negative impact on the costs for businesses operating in a
single MS: -

e Likelihood: Y\

* Magnitude of the negative impact on the costs for businesses operating in
more than one MS: -

e Likelihood: VAV

Costs for authorities. In order to implement any sort of CIP policy, Member State authorities
must incur certain administrative costs in order to deal with CIP issues. The likelihood of
Option 4 having a direct impact in this regard is high as all Member States would have to
have the necessary administrative structures in order to implement the harmonized approach
(those Member States already have CIP structures in place would have to reform them in
order to abide by the harmonized approach). Option 4 would moreover entail additional
administrative costs associated with strict compliance monitoring. The magnitude of the
impact of Option 4 would be high as costs would stem directly from the implementation of
the harmonized approach, which would supplant existing national initiatives.

= Magnitude of the negative impact on the costs for authorities: - - -

e Likelihood: Y\

Negative impact on competition. Competition within the internal market is less likely to suffer
if identical protection requirements concerning critical infrastructure are implemented in each
Member State. If security requirements are identical in all Member States, businesses will
have to make identical investments. As a consequence, the risk of varying levels of
investment in security will be avoided. The likelihood that competition would suffer as a
result of the harmonized approach to CIP being adopted would be low. The magnitude of the
impact would also be low.

= Magnitude of the negative impact on competition: -
o Likelihood: V

Innovation and research. Innovation and research is needed in order to improve the
protection of critical infrastructure in Europe. This can include the development of improved
risk assessment methodologies or even the development of new protection technologies. The
EU is already promoting research and innovation in this area by way of such instruments as
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the Pilot Project — Terrorism (1* call for proposals concerning CIP was published in January
2006) and the Preparatory Action for Security Research. These as well as other initiatives
relevant for CIP will continue. Impacts would therefore be limited in this regard. Due to the
existence of a common harmonized framework and the possibility to agree on research
priorities, Option 4 would be likely (high) to stimulate research activities. The magnitude of
the impact would be high as stakeholders would be very likely to invest in CIP research
considering that a harmonized approach exists and there are agreed levels of protection
among the Member States. Option 4 would be more likely (high) to promote greater resource
efficiency than Options 1 and 2, as the existence of a harmonized CIP framework would help
Member States agree on priorities. The magnitude of the impact would be high as research
could concentrate on the single harmonized approach.

* Magnitude of the impact on the stimulation of research activities: - - -
e Likelihood: VW

» Magnitude of the impact on promoting greater resource efficiency in relation
to research: - - -

e Likelihood: Y\

Environmental impacts

Positive impact in terms of reducing environmental risks.The implementation of a harmonized
CIP framework in each Member State would reduce the likelihood or scale of environmental
risks (including the risk of fire, explosions, breakdowns, accidents and accidental emissions). The
existence of a harmonized approach to the protection of key infrastructure in Europe under
Option 4 would mean that the likelihood of this Option having an impact on the prevention of
certain risks and consequences would be high. The magnitude of the impact (if it occurred) would
be high.

= Magnitude of the impact on reducing the likelihood or scale of environmental
risks: +++

e Likelihood: YWV
Social impacts

o Increasing security in the EU. The implementation of CIP policies in the Member States
would help decrease security risks concerning CI. As there would be a harmonized CIP
framework in the EU, the Member States would have identical or similar levels of security
concerning their critical infrastructure which would be high enough to limit associated risks.
Nevertheless, the existence of a fully harmonized binding framework could also increase
vulnerability as it could impede the building of trust among stakeholders, which is needed in
order to comfortably exchange information on vulnerabilities. It is also true that having
binding common levels of protection throughout the EU would mean that there might well be
unnecessary protection measures put in place — or that there may be insufficient measures, as
the threat levels are unlikely to be identical. The protection of critical infrastructure could
then suffer. The likelihood of Option 4 having an impact on EU security is high. The
magnitude of the impact on increasing security would be medium.

* Magnitude of the impact on increasing EU security: ++
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e Likelihood: YAV

Stakeholder involvement. The involvement of stakeholders in the development and
implementation of CIP policies would be similar across the Member States as the harmonized
framework would envisage stakeholder participation in the development and implementation
of CIP measures. Nevertheless, the nature of the harmonization effort and the obligations
imposed could discourage stakeholders from participating in the public-private dialogue as
the potential outcome of such discussions would not have a sufficient effect on policy (most
issues would have already been decided by way of the harmonization effort). The likelihood
of Option 4 having an impact on stakeholder participation is medium. The magnitude of the
positive impact of option 4 in this regard would be low (option 4 would be
counterproductive).

= Magnitude of the impact on stakeholder involvement: +

e Likelihood: Vv

Administrative setup. The implementation of a CIP policy requires the adaptation of public
authorities to dealing with CI related tasks. The implementation of Option 4 would mean that
Member States would have to address CIP issues under the harmonized framework. All
Member States would need to implement a certain number of modifications to their
administrative structures. The likelthood of Option 4 having an impact on public
administration is high. The magnitude would be high.

= Magnitude of the negative impact on public authorities due to the necessity to
adapt the administrative setup : - - -

e Likelihood: Y\

Positive impact on employment and labour markets. Employment and labour markets could
be affected by the adoption of Option 4 similarly as under Option 3. A growing demand for
security technologies and CIP research, as well as the implementation of certain CIP
requirements may create new jobs. On the other hand most companies likely to be designated
as critical infrastructure already fulfil similar obligations and have the necessary personnel to
do it (business continuity plans are prepared; security officers exist). The magnitude of the
impact would therefore be similar to that of Option 3. The likelihood of having a positive
impact on employment markets would however increase to medium (as compared to Option
3).

* Magnitude of the impact on employment and labour markets: +
e Likelihood: VV

Building trust among stakeholders. Building trust among all stakeholders involved in the CIP
process is crucial for its long term success. Trust must be built among all stakeholders at both
national and EU level. This process, although highly desirable, cannot be forced. The
adoption of Option 4 could have the potential to discourage various stakeholders from
participating and contributing to the development of CIP (strong regulatory measures do not
build confidence among stakeholders). The likelihood of this impact occurring would be high.
The magnitude would be low (Option 4 would not help build trust).

* Magnitude of the impact on building trust among stakeholders: +
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e Likelihood: YAV

Improved protection of national critical infrastructure. The adoption of Option 4 would
require each Member State to take a series of specific measures in relation to their critical
infrastructure. This would improve the protection of national critical infrastructure in general.
Nevertheless, the adoption of a harmonized approach could destroy what has already been
built in some Member States in terms of CIP. As a result, general protection could suffer.
Consequently, the magnitude of the impact in terms of improving the protection of national
critical infrastructure would be medium under Option 4. The likelihood of the identified
impact would be high. .

= Magnitude of the impact on improving the protection of national CI: ++

e Likelihood: Y\

Improved protection of European critical infrastructure. Option 4 would provide a
framework for the identification and protection of European critical infrastructure and would
impose specific measures on how to protect them. The framework would foresee the
identification of European CI and relevant protection measures on a sector by sector basis.
Option 4 would be very likely to introduce strong protection measures for European critical
infrastructure.

* Magnitude of the impact on improving the protection of European CI: +++
o Likelihood: VW

Improving the exchange of best practices. The adoption of Option 4 could facilitate the
exchange of best practices as a harmonized cooperation framework would exist. Full
harmonization established through Option 4 could however raise the question whether there
would be any need to exchange best practices, in a situation when a single harmonized
approach would be used. As a consequence, the magnitude of the impact could be described
as medium. The likelihood of its occurrence would be high.

= Magnitude of the impact on improving the exchange of best practices: ++

e Likelihood: Y\

Identification of interdependencies. The identification of interdependencies is crucial in order
to assess how various critical infrastructures interact and to identify potential vulnerabilities.
Option 4, would facilitate the identification of interdependencies by way of setting priorities,
providing funding, facilitating the exchange of information (like Option 3). Nevertheless, the
likelihood would increase to high (as compared to medium under Option 3) as a coordinated
effort would be made in this regard under the harmonized approach.

= Magnitude of the impact on the identification of interdependencies: +++

e Likelihood: Y\
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Section 6: Comparing the options as to the general approach

Table of symbols

Table of symbols (distinguishes "-" for costs and "+'" for benefits

Small magnitude -/+

Medium magnitude -/ ++

Significant magnitude -- -/

Low likelihood v

Medium likelihood W

High likelihood W

No impact 0

Summary table 1 — costs

Costs Option 1 —no policy | Option 2 — non | Option 3 — light | Option 4 — full
change binding framework legislative harmonization

framework

Economic impacts

Costs for businc?sses R - - -

st "8 | YW W VW W

Costs for businesses Short/medium term: - - -

operating in more . Long term: - - . i}

than one Member

State NN Short/medium term: VY | \\A/ NN

Long term: \

Costs for authorities -- -- -- ---
W v W W

Competition issues --- --- - -
W W v y

Social impacts

Adaptation of the | -- -- -- ---

administrative setup W W W AN

Summary table 2 — benefits

Benefits Option 1 Option 2 Option 3 Option 4

Economic impacts

Stimulation of | + + ++ +++

research activities N W AN NN
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Promotion of greater | + + ++ +++
resource efficiency N W W NN
Environmental impacts

Reducing the

likelihood or scale of | T+ A SRS e
environmental  risks | W N N
(fire, explosions etc)

Social impacts

Increasing EU | + + +++ ++
securlty VW W VW VW
Stakeholder + ++ +++ +
involvement \ \ AN N
Employment and | 0 + +
labour markets 0 0 N W
Building trust among | + +++ +++ +
stakeholders N W N AN
Improved protection | +—+ . T+t
of national critical

infrastructure W W W VW
Improved protection | ++ " e+
of European critical

infrastructure V W W VW
Exchange of best | + +++ +++ ++
practices v v W W
Identification of | + ++ +++ +++
interdependencies N W W NN
Advantages and drawbacks of the policy options

Policy options Advantages Drawbacks

Option 1: no policy change = No need for new regulation. | = High costs for businesses

Regulatory environment does
not change

Member States remain
completely free to address CIP
issues as they see fit

operating in more than one
Member State

Competition may suffer as MS
introduce  various  security
obligations  (companies  in
certain MS will have to spend
less on CIP, while others more)

Risk of costs for businesses
associated with the
implementation of CIP measures

Small impact on improving EU
security as accepted minimum
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levels of protection not achieved

National and European CI not
protected to a satisfying degree

Option 2: non-binding framework

Trust can be built more easily
among the stakeholders
concerned

No need for new regulation.
Regulatory environment does
not change

Member States remain
completely free to address CIP
issues as they see fit

High costs for businesses
operating in more than one
Member State

Risk of costs for businesses
associated with the
implementation of CIP measures

Competition may suffer as MS
introduce  various  security
obligations  (companies  in
certain MS will have to spend
less on CIP, while others more)

Small impact on improving EU
security as accepted minimum
levels of protection not achieved

Option 3: light legislative framework

Lower costs for businesses
operating in more than one
Member State

Competition protected thanks to
the existence of a minimum
level playing field

EU security strengthened

Trust can be built more easily
among the stakeholders
concerned

Improved protection of National

Costs of establishment of new
administrative structures

Risk of costs for businesses
associated with the
implementation of CIP measures

New regulatory environment is
introduced.

Option 4: full harmonization

and European CI

Better stimulation of research
activities and resource
efficiency

Improved protection of EU
critical infrastructure

Strong framework for the
identification of
interdependencies

High costs of establishment of
new administrative structures

High costs of administrative
reforms

Difficult to build trust among
stakeholders

Risk of costs for businesses
associated with the
implementation of CIP measures

Would EU action have an added value?

As mentioned above, the European Council has already requested to Commission to prepare a
European Programme for Critical Infrastructure Protection. The Member States therefore already
see added value from EU level action in this regard.

Nevertheless, the analysis of the four policy options mentioned above confirms that action at
European level would have an added value and is indeed needed. Each of the three policy options
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which could be established at EU level (Options 2 to 4) could bring distinct benefits, but also a
number of drawbacks.

Strengths and weaknesses of each policy option and preferred option

e Option 1. The "no policy change" option does not present any clear strengths in terms of
improving the protection of critical infrastructure in Europe. It does present however a
number of disadvantages stemming from competition issues, greater costs for businesses,
insufficient security.

e Option 2. The "non-binding framework" option possesses the clear advantage of creating a
framework designed to build trust among all stakeholders. This advantage cannot however
balance out the strong disadvantages stemming from this option including growing costs,
competition issues and the heightened security risk. The issue of security is a key problem of
this Option. A non-binding framework will not provide the needed basis to have all Member
States implement sufficient protection measures for their critical infrastructure.

e Option 3. The "light legislative framework" option provides the best balance of advantages
and disadvantages. This approach would safeguard competition, lower costs for businesses
operating in more than one Member State and increase security in the European Union. These
clear advantages would seem to outweigh the disadvantages associated with costs. Another
possible disadvantage of this option stems from the fact that it creates another regulatory
framework in the EU. However, in the interest of security, this approach seems to be justified.

e Option 4. The "full harmonization" option creates several clear advantages and disadvantages.
On the positive side, EU critical infrastructure would be protected to a high degree. On the
downside, high costs would be involved and it would be difficult to build trust among
stakeholders. Finally, this option has already been disqualified by the Member States, which
want EPCIP to build on and complement their existing achievements.

Based on the analysis above, policy option 3, the creation of a light legislative framework, would
be the best policy option.

However, taking into account the fact that EPCIP constitutes a completely new policy and that
there is therefore a need for a step-by-step approach in the CIP field, the best practicable option
would consist of a combination of options 2 and 3. The overall framework of EPCIP would
thereby be addressed by a non-binding instrument, while a few key requirements concerning ECI
would be introduced through binding measures.

Based on this assessment of broad policy options, the following section presents an assessment of
possible contents of this framework.
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Section 7: Analysis of impacts of specific measures under the recommended policy
consisting of binding and non-binding measures

Overview

As set out above, the need for a comprehensive and consistent step-by-step approach to
establishing EPCIP would merit a combination of binding and non-binding measures.

The following key issues could usefully be included in EPCIP:
e participation in CIP expert groups at EU level;
e use of a CIP information sharing process;
e identification and analysis of interdependencies;

e claboration of national CIP programmes including the identification of national
critical infrastructure;

e nomination of CIP Contact Points;

e identification and designation of European Critical Infrastructure;
e conducting threat and risk assessments for ECI

e claboration of Operator Security Plans;

e designation of Security Liaison Officers.

Before analysing the specific impacts of the above mentioned key measures and assessing
whether they should be implemented through non-binding or binding measures, it is useful to
distinguish clearly between measures addressed to: a) the Member States, and/or b) to the
owners/operators of ECI:

a) Member States: participation in CIP expert groups at EU level; use of a CIP
information sharing process; identification and analysis of interdependencies;
elaboration of national CIP programmes including the identification of national
critical infrastructure; nomination of CIP Contact Points; identification and
designation of European Critical Infrastructure; conducting threat and risk
assessments for ECI.

b) ECI owners/operators: participation in CIP expert groups at EU level; use of a CIP
information sharing process; identification and analysis of interdependencies;
elaboration of Operator Security Plans; designation of Security Liaison Officers.

In the following section, for each of the key elements, the impacts of binding and non-binding
instruments will be assessed. Since EPCIP's general objective is to improve the protection of
critical infrastructure in the EU, the positive impact on security of the key elements will be
weighed against the potential costs. In addition, in order to underline the importance of economic
considerations, the potential impact on the functioning of the common market will also be
assessed below.

Some elements can due to their nature only be addressed by non-binding measures, for example
the setting up of expert groups. In these cases the assessment will be limited to the non-binding
approach. As it is not possible at this time to assess what will be the level of participation of
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stakeholders in these measures, it is also difficult to foresee potential costs. Nevertheless a
number of general comments can be made concerning the key non-binding measures.

Analysis of impacts of key measures forming part of the EPCIP framework

1.

3.

Participation in CIP expert groups at EU level. Building trust among all stakeholders
involved in the CIP process is crucial for its long term success. The use of EU level expert
groups in order to bring together relevant stakeholders would greatly facilitate a CIP
information exchange. Such CIP expert groups would have a very positive impact in terms of
security as they could:

e Assist in identifying vulnerabilities, interdependencies and sectoral best practices;

e Assist in the development of measures to reduce and/or eliminate significant
vulnerabilities and the development of performance metrics;

e Facilitate CIP information-sharing, training and building trust;

e Develop and promote “business cases” to demonstrate to sector peers the value of
participation in infrastructure protection plans and initiatives;

e Provide sector-specific expertise and advice on subjects such as research and
development.

Costs would be limited as CIP expert groups would only be setup where needed and on a pro
bona basis, and would not replace other existing groups already established or which could be
adapted to fulfil the needs of EPCIP. Moreover, CIP expert groups would be formed in order
to achieve a clearly identified objective and would be dissolved following its attainment.

The creation of EU level expert groups would not have an impact on the Common Market.

As EU level expert groups would function on a voluntary basis, they should form part of the
non-binding framework of EPCIP. Binding measures would be contrary to the nature of such
voluntary groups.

Use of a secure CIP information sharing process. The CIP information sharing process
among relevant stakeholders requires a relationship of trust, such that the proprietary,
sensitive or personal information that have been shared voluntarily will not be publicly
disclosed and that that sensitive data is adequately protected. Supporting a voluntary CIP
information exchange cannot be done by way of binding measures as these would be
counterproductive in terms of building trust and facilitating dialogue. Consequently, a non-
binding approach would be preferred.

Making sure that the CIP information exchange is secure will of course have a positive
impact on increasing security. Costs can be expected to remain low as the measures remain
non-binding and are relevant more for an introduction of a certain security oriented "state of
mind". Consequently, the process should amount to the development of guidelines on
information handling etc.

Identification and analysis of interdependencies. The identification and analysis of
interdependencies, both geographic and sectoral in nature, will be an important element of
improving critical infrastructure protection in the EU. No binding measures can be imposed
in this regard as the identification of interdependencies is part of a broader process which
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4.

requires cooperation and coordination between several stakeholders. A binding approach
could therefore be counterproductive.

This ongoing process will feed into the assessment of vulnerabilities, threats and risks
concerning critical infrastructure in the EU and may therefore have a significant impact on
security. An estimation of costs cannot be made at this time as the process of identifying
interdependencies is of an ongoing nature. It is worth underlining nevertheless that EU
funding could contribute to this process by way of calls for proposals.

Elaboration of National CIP Programmes. Raising CIP capability and improving the
protection of critical infrastructure in the EU are objectives of EPCIP. While clearly the
responsibility for protecting National Critical Infrastructure falls on the NCI owners/operators
and on the Member States, there would also be a Community benefit in making sure that the
issue of National Critical Infrastructure is being sufficiently addressed in each of the Member
States. The Commission should support the Member States in their NCI related efforts where
requested and where possible.

The impact of NCI related measures on security and costs will of course be different
depending on whether a binding or non-binding approach to NCI is introduced in EPCIP.

» Impact of a binding approach concerning the elaboration of National CIP Programmes.
Under this scenario, EPCIP would oblige each Member State to create a National CIP
Programme based on a number of minimum general requirements and on the list of CI
sectors relevant for EPCIP. This obligation would be put forward in EPCIP in order to
ensure that each Member State develops a coherent national approach to CIP and that this
national approach is compatible with EPCIP (and thereby with the approaches of the other
Member States). The relevant binding provisions would nevertheless be general enough to
allow each Member State to make use of national specificities.

o Security. In terms of the impact on security, the elaboration of National CIP
Programmes under a binding framework could be expected to have a strong effect on
increasing the security of critical infrastructure in Europe because:

= All Member States would be required to establish National CIP Programmes
addressing similar issues. This would mean that those Member States which
already have such programmes would have to assess whether they fulfil the
common minimum requirements under EPCIP. Those Member States which
do not have such programmes would have to develop them.

= Since all National CIP Programmes would address similar issues, the
programmes would be compatible and comparable with each other.

» Similarity between the National CIP Programmes in terms of the approach
used would guarantee that each Member State is sufficiently addressing
national CIP issues.

o Costs. The costs associated with National CIP Programmes should be separated into
two distinct phases: the elaboration phase and the implementation phase. The costs of
both phases would vary in each Member State.

» The elaboration phase would be limited to the drafting of the National CIP
Programmes. This phase would therefore only require funding concerning the
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elaboration of a national approach to CIP. It should be expected that this work
can be fulfilled by the regular administrative structures usually dealing with
CIP in a particular Member State. Those Member States which already have
relevant programmes would simply need to make sure that they take into
account the minimum common requirements. Those Member States which
would have to elaborate a completely new programme would have to incur
higher costs, although these would generally be of an administrative nature.
Although quantification of this process is not possible at this time, the costs
should be expected to remain low during this phase.

= The implementation phase would require a higher degree of funding. The costs
would vary among the Member States depending on the level of advancement
on CIP issues (e.g. several Member States have already identified their
National Critical Infrastructure and are already engaged in dialogue with CI
owners/operators). Importantly nevertheless, some of the minimum
requirements of the National CIP Programmes specified in the EPCIP proposal
could be funded by the Commission (e.g. studies on interdependencies).

o There would be no direct impact on the functioning of the common market as a result
of this obligation. Indirectly however, the fact that comparable programmes would be
setup concerning NCI would lead to similarities in protection measures concerning
NClIs. This in turn would help approximate national security requirements for NClIs
(level playing field).

» Impact of a non-binding approach concerning the elaboration of National CIP
Programmes. Under this scenario each Member State would be encouraged to create a
National CIP Programme. A non-binding instrument would propose a number of issues
which could be taken into account by the Member States when developing such
programmes including the identification of NCI.

o Security. In terms of the impact on security, the elaboration of National CIP
Programmes could be expected to have a positive impact on increasing the security of
critical infrastructure in Europe as each Programme would set out a Member State's
strategy toward CI protection and would confirm that the issue is being addressed to a
certain extent. At the very minimum, such Programmes would serve as a good
awareness raising tool. The positive impact on security could however be expected to
be lower than under a binding approach as the Member States would most likely
develop a number of approaches to the protection of National Critical Infrastructure
which may be incompatible between each other. This would hinder certain forms of
cooperation (e.g. exchange and comparability of certain types of information).
Moreover, certain Member States could refrain from developing such programmes.

o Costs. The costs associated with National CIP Programmes cannot be assessed as the
approaches of the Member States will vary. Nevertheless, the elaboration costs can be
expected to remain low. Implementation costs will depend on the ultimate contents.

o There would be no impact on the functioning of the common market.

Although having clear security benefits, the introduction of a binding approach to National
CIP Programmes may not be possible at first. Subsidiarity and the need for a step-by-step
approach to EPCIP may justify the concentration of binding measures on ECI related issues.
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In conclusion, the use at first of a non-binding approach to National CIP Programmes may be
justified. This approach would however have to be re-assessed once work progresses on the
issue of ECIL.

Identification of national critical infrastructure by each Member State. The identification of
National Critical Infrastructure is a prerequisite for making sure that they are being
adequately protected. As mentioned above in the analysis of the need to create National CIP
Programmes, either a binding or non-binding approach to NCI could be used in this regard.

» Impact of a binding approach concerning the identification of NCI. Under this scenario,

EPCIP would oblige the Member States to ensure the ongoing identification of National
Critical Infrastructure. Such an obligation would be introduced in order to make sure that
all Member States are aware of the critical infrastructure assets located within their
territory and understand the potential consequences of the loss or disruption of such an
infrastructure. In general terms, the Commission would not require specific information
concerning these critical assets (with due regard to existing Community competences).

(e}

o

Security. The identification of national critical infrastructure by each Member State
would have a very strong effect on improving the security of critical infrastructure in
Europe. This would be the result of the fact that each Member State would have to go
through a process of assessing which concrete infrastructure are critical for it and
why. This would of course result in increasing the level of understanding of CIP
issues within the Member States.

Costs. The costs of identification would vary among the Member States. Those
Member States which have already identified their National Critical Infrastructure
would not have to repeat the process. Those Member State which have not completed
the necessary identification, would incur costs associated with the collection and
analysis of the relevant data. The associated costs for infrastructure owners/operators
would be very low as it can be reasonably expected that they already know what
assets are critical for them. The costs would remain low.

This provision would not have an impact on the functioning of the common market.

> Impact of a non-binding approach concerning the identification of NCI. Under this

scenario, EPCIP would encourage the Member States to identify their National Critical
Infrastructure, but the Member States would be under no obligation to do so.

(e}

O

Security. The non-binding approach would clearly have a lower security impact than a
binding approach as there would be a risk that not all Member States would address
the NCI issue sufficiently. Nevertheless, the need for a step-by-step approach to
EPCIP and the need to concentrate on ECI may merit the use of a non-binding
approach. The issue of encouraging the Member States to identify their NCI could
then be integrated within the non-binding provisions concerning National CIP
Programmes. Costs would vary depending on the types of actions undertaken by each
particular Member State.

Costs. The costs of identification would vary among the Member States as under the
binding measures.

This provision would not have an impact on the functioning of the common market.
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In conclusion, the use of a binding approach concerning the identification of NCI would give
stronger security benefits than a non-binding approach. Nevertheless, due to subsidiarity and
the need to concentrate at first on ECI issues, the use of a non-binding approach to the
identification of NCI may be justified. As the EU's experience in the CIP field grows, this
approach may however have to be re-assessed.

Nomination by each Member State of a CIP contact point. There is a need for each Member
State to designate a CIP contact point, who would have a general overview of CIP activities
in the Member State and would coordinate CIP within the Member State and with other
Member States, the Council and the Commission.

> Impact of a binding approach concerning the nomination CIP contact points:

O

(e}

Security. From the security perspective, this provision is important as it envisages the
designation of a horizontal CIP coordinator in each Member States, which would have
a general overview of CIP related activities in that Member State and would function
as the single point of contact on CIP issues. A horizontal overview of CIP activities is
needed in order to encourage compatible and adequate approaches to CIP in all CIP
sectors. In addition, the CIP Contact Points would represent the Member States in the
Committee setup under a binding EPCIP instrument, which would take decisions on
implementation measures under the binding instrument. The CIP Contact Points
would also represent the Member States in the informal CIP Contact Group being
setup under the horizontal EPCIP framework and would therefore contribute to the
development of EPCIP. The nomination of a single contact point would be important
in terms of building trust and facilitating discussions on CIP issues at the EU level.

Costs. The cost of nominating a single CIP contact point will vary in each Member
State as a consequence of different administrative structures and salary levels. In
general terms, two situations should be differentiated:

= A civil servant already employed by the public administration and already
dealing with CIP issues is nominated as the CIP Contact Point. The costs here
would be negligible as the necessary structures would already be in place. The
coordinating role of the Contact Point would require the establishment of
contacts with all the relevant CIP authorities in a particular Member States.
This would be the case for most of the Member States.

= A new position is created within the public administration. Costs would vary
between the Member States, but would generally result from the need to incur
administrative costs.

Costs can reasonably be expected to remain low as 23 Member States have already
nominated their CIP contact points and have notified the names to the Commission.

This provision would not have an impact on the functioning of the common market.

» Impact of a non-binding approach concerning the nomination CIP contact points on:

Security. From the security perspective, the nomination of CIP Contact Points is
crucial for the success of EPCIP. Without participation of all Member States in the
process, the objective of improving the protection of CI in Europe will not be
achieved. The main problem with a non-binding approach would be that the Member
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States would be free to decide on whether to actually nominate such a Contact Point.
The lack of even a single Member State in the EPCIP process would risk derailing the
project. From this perspective the benefit for security of a non-binding approach
would be low.

o Costs. The cost of nominating a single CIP contact point will vary in each Member
State. The costs would be similar as under the binding approach given that a Member
State would nominate a Contact Point.

o This provision would not have an impact on the functioning of the common market.

Consequently, only a binding approach would guarantee that each Member State performs the
necessary tasks. Non-binding measures could be mildly successful, but could in no way
guarantee that each Member State would nominate a CIP Contact Point. A binding approach
to CIP Contact Point designation would therefore be preferred.

Identification and designation of European critical infrastructure. The identification and
designation of ECI is at the heart of EPCIP, as improving the protection of critical
infrastructure can only occur once the relevant infrastructure have been identified. This
process needs to be completed in a coordinated fashion and can only be successful when
undertaken at EU level. The identification and designation of European Critical Infrastructure
could best be done based on a four step process:

1. The development of criteria to identify ECI on a sectoral basis;
ii. The adoption of the criteria

iii. The identification by the Member States of those critical infrastructure which
could satisfy the common criteria;

iv. The formal designation of specific infrastructure as ECI.

This process would lead to the creation of a list of European critical infrastructure which if
disrupted or destroyed would have serious consequences for the entire Community, two or
more Member States, or a single Member State if the critical infrastructure is located in
another Member State.

> Impact of a binding approach concerning the identification and designation of ECI:

o Security. The security benefit of the identification and designation of ECI can be
expected to be very big as this identification is a prerequisite for improving the
protection of such infrastructure (if needed). This has to be done using a commonly
agreed approach with the full participation of all Member States.

o Costs. The costs involved would be small as they would generally be of an
administrative nature associated with the holding of meetings and facilitating
discussions especially in the criteria development phase.

o This provision would not have an impact on the functioning of the common market.

> Impact of a non-binding approach concerning the identification and designation of ECI
on:

o Security. The potential security benefit would only be achieved if the process of
identification actually took place. As it is unlikely that such a process could be
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completed to a satisfactory degree under a non-binding approach the security benefit
would be low.

o Costs. The potential costs would be the same as those under a binding approach.
o This provision would not have an impact on the functioning of the common market.

In conclusion, only a binding approach to the identification and designation of ECI can
provide a high probability of success in terms of achieving EPCIP's objectives. Moreover, a
binding approach in this regard would have two further positive consequences:

o transparency — if the identification and designation is subject to a legal procedure it is
subject to scrutiny by Member States — and potentially by others, this way
transparency is maximised.

o comparability — ensuring that there are common procedures and methods will mean
that the ECI identified will be comparable, and will not be subject to potentially very
different interpretations by Member States.

If a non-binding approach to this process would be used, the EU would be faced with a
situation in which only certain European critical infrastructure having an EU importance
would be identified. It is in the interest of the entire EU to eliminate such weak links.

Conducting vulnerability, threat and risk assessments for ECI. Each Member State should
conduct a risk and threat assessment in relation to relevant ECI. Such assessments would be
done in order to improve the protection of ECI as:

e Relevant information concerning identified threats and risks could be communicated
to the ECI via the Security Liaison Officer, thereby strengthening an ECI's CIP
capacity.

e The information would help the MS prepare the generic sectoral summaries of
identified vulnerabilities, threats and risks which would be submitted to the
Commission.

> Impact of a binding approach to conducting vulnerability, threat and risk assessments for
ECI:

o Security. The security benefit would be large as the Member State, the ECI
owner/operator and the Commission could benefit from the vulnerability, threat and
risk assessments and act upon it. The binding framework would foresee the use of this
information in order to achieve greater CI security. All Member States would fully
participate in the process so weak links would be eliminated to the highest possible
extent.

o Costs. The costs of conducting such assessments would vary among the Member
States and among the various CIP sectors. Nevertheless, it can be expected that such
assessments would be made as part of regular work conducted by law enforcement
agencies of the Member States. The additional costs would therefore be low.

o This provision would not have an impact on the functioning of the common market.

> Impact of a non-binding approach to conducting vulnerability, threat and risk assessments
for ECI:
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o Security. The security benefit would not be as significant as under the binding
approach as there would be no binding provisions concerning the sharing and use of
this information. It would therefore not be possible to conduct an EU level analysis of
security gaps and it would not be possible to propose measures to address these gaps.

o Costs. The costs of conducting such assessments would vary among the Member
States and among the various CIP sectors. Costs would remain low as under the
binding approach.

o This provision would not have an impact on the functioning of the common market.

Due to this action's role in the entire process of strengthening the protection of ECI, the use of
a binding instrument in this regard would be justified. Without making sure that all Member
States conduct relevant assessments, the ECI owners/operators will not have sufficient
information concerning potential threats and an EU level assessment of protection gaps could
not be conducted. The essence of the European Programme for Critical Infrastructure
Protection would be lost without the implementation of this measure.

Obligations of European Critical Infrastructure. In order to achieve the objective of
improving the protection of ECI, two measures to be undertaken by the ECI owners/operators
should be considered: the designation of a Security Liaison Officer and the elaboration of an
operator security plan.

> Impact of binding obligations for ECI on:

o Security. Security would clearly benefit from these provisions as:

European critical infrastructure would have to complete the process of
preparing Operator Security Plans which make sure that risk, threat and
vulnerability assessments are sufficiently taken into account and that the
owner/operator is aware of its critical assets and knows how best to protect
them. The information from the OSPs would help the Member States elaborate
generic reports concerning vulnerabilities, threats and risks to ECI, which
would be submitted to the Commission with a view to identifying gaps in
protection measures.

The designation of Security Liaison Officers would facilitate the CIP process
as each owner/operator of European critical infrastructure would have a clearly
identifiable official responsible for CIP issues. This official would not only be
the single point of contact with the authorities concerning CIP, but would also
contribute to the development of CIP policies by way of participating in
expert/stakeholder meetings (building trust).

o Costs. The costs would vary among the Member States. Although exact quantification
is not possible, the following assumptions can be made concerning the two above
mentioned obligations:

The owners/operators of European critical infrastructure would incur costs
associated with the preparation of Operator Security Plans. The exact costs
will vary considerably depending on the sector concerned, the type of
activities being undertaken, the level of preparedness already achieved. Costs
can be expected to be low or non-existent for those owners/operators who:

51



* Have already prepared business continuity plans.

= Are located in a Member State with an already advanced CIP
programme (e.g. in certain Member States an obligation for national
critical infrastructure to prepare Operator Security Plans already
exists).

= Belong to a sector already possessing certain security/safety
obligations (e.g. the Port Security Directive” obliges port authorities to
develop port security assessments and plans which would most likely
already satisfy the obligations imposed through a sector specific
Operator Security Plan).

Costs can reasonably be expected to be higher for owners/operators who have
not addressed security or business continuity issues at all. It could however be
expected, that even without the adoption of EPCIP, certain costs concerning
business continuity plans would be incurred at a certain point in the future.
The problem would remain however that this would be done in an
uncoordinated and incomparable fashion.

Recognising the need for a cost-effective system EPCIP should be based on a
sectoral approach and should build on existing sectoral measures. With this in
mind, the specific contents of the Operator Security Plans would be elaborated
on an individual basis taking into account (where relevant) existing CIP sector
specificities (e.g. port security assessments and plans under the Port Security
Directive). A procedure would be established foreseeing the exemption of
certain sectors from the obligation to elaborate OSPs.

» The owners/operators of European critical infrastructure would incur costs
associated with the designation of Security Liaison Officers. As with the
Operator Security Plans however, these costs will vary depending on a number
of factors. Costs can be expected to be low or not to exist at all for those
owners/operators who:

= Already possess a security officer. For most owners/operators likely to
be designated as ECI, this is most likely the case. In this situation, the
designation of an SLO will simply amount to giving particular security
officials additional competences.

= Are located in a Member State with an already advanced CIP
programme (e.g. in certain Member States an obligation for national
critical infrastructure to designate SLO already exists).

= Belong to a sector already possessing certain security/safety
obligations (e.g. the Port Security Directive’ already obliges the
Member States to appoint port security officers for each port. Although

2 Directive 2005/65/EC of the European Parliament and of the Council of 26 October 2005 on enhancing port

security.
3 Directive 2005/65/EC of the European Parliament and of the Council of 26 October 2005 on enhancing port

security.
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this is not identical to the designation of a SLO, which has to be done
by the owners/operator, it can serve as a basis for such a designation).

Costs will of course be higher for those owners/operators which do not possess
any security officers. Such a situation would however be relatively unlikely for
owners/operators designated as European critical infrastructure.

o These obligations could have an impact on the functioning of the common market.
Introducing similar obligations for all ECI would mean the existence of a level
playing field for all ECI owners/operators in the EU. In other words, the use of
binding measures would make sure that all ECI owners/operators are subject to the
same rules as opposed to having varying obligations in particular Member States.

> Impact of non-binding obligations for ECI on:

o Security. The security benefit would be low mainly as a consequence of the fact that
only certain ECI owners/operators would comply with the obligations. This would
hinder the process of improving the security of ECI as:

=  Without having each ECI develop OSPs, it will not be possible to conduct an
analysis of gaps and it will not be possible to propose measures on how to
address them. Moreover, without an OSP, it will be difficult to assess whether
the ECI owner/operator is addressing security issues to a satisfactory degree,
which raises the issue of having weak links in the security of the EU.

* In relation to the designation of Security Liaison Officers, the fact that certain
ECI owners/operators would not have SLOs would hinder the development of
security measures as it would be difficult to ensure the needed communication
concerning security issues. The lack of a specific person responsible for CI
security would also hinder the process of building trust among stakeholders,
which is needed in order to comfortable exchange information.

o Costs. The costs would depend on whether the measures were actually implemented.
If so, they could be assessed as under the binding approach. If no, then under a non-
binding framework ECI owners/operators would still be subjected to varying basic
obligations depending on the Member State in which they operate. This would lead to
ECI owners/operators having to invest in different measures depending on the
Member State in which they operate. The negative impact on costs could therefore
even be larger than under the binding option.

o The use of non-binding measures could have an impact on the functioning of the
common market. As certain ECI owners/operators would implement the measures,
others would refrain and would thereby gain a competitive advantage over others. The
use of non-binding measures could also encourage the Member States to develop
various incompatible obligations. Under such a scenario, ECIs could end up being
subjected to a number of different security requirements in each of the Member States.

The use of a binding instrument concerning these two obligations is justified as it would not
be possible to achieve a coherent approach to the protection of ECI across the EU in any other
way. If non-binding measures were used, only a certain number of ECI would comply. The
possible costs involved would at least be counter weighed by increased security, which means
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more stability, predictability and an increase in consumer confidence for the business
environment, thus resulting in an increase in business opportunities and investments.

Summary table

Table of symbols (distinguishes "-" for costs and "+" for benefits

Positive impact +

Negative impact -

No impact +/-
Not applicable n.a.
Binding approach Non-binding approach Other
considerations
Key provision Impact on: Impact on:
Security | Costs | Common | Security | Costs | Common
Market Market
Participation in CIP expert na na na it e na
groups at EU level e e o e
Use of a CIP information na na na Dt - na
sharing process o e o o
Identification and analysis of na na na i na na
interdependencies o e o o o
Elaboration of National CIP Need to
Programmes +++ - + + n.a. n.a. concentrate first
on ECI
Identification of National Need to
Critical Infrastructure +++ +/- n.a. + +/- n.a. concentrate first
on ECI
I;I;I:l?;latlon of CIP Contact e +/- na. n - na.
Identification and designation
of European critical +++ +/- n.a. + e n.a.
infrastructure
Conducting threat and risk it v na. . v na.
assessments for ECI
Designation of a Security
Liaison Officer, elaboration +++ - + + - -
of an operator security plan

Conclusions

The analysis of the specific impacts of the nine key measures suggests that a combination of
binding and non-binding measures would be best suited to achieving the objectives of EPCIP
while providing the best cost/benefit ratio.
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In terms of the nine key measures analysed above, five would be better placed in a non-binding
framework, while four should be made obligatory:

(I) Non-binding measures:
a) participation in CIP expert groups at EU level;
b) use of a CIP information sharing process;
c) identification and analysis of interdependencies;
d) elaboration of national CIP programmes
e) identification of national critical infrastructure;
(IT) Binding measures:
a) nomination of CIP Contact Points;
b) identification and designation of European Critical Infrastructure;
¢) conducting threat and risk assessments for ECI;
d) elaboration of Operator Security Plans; designation of Security Liaison Officers.
As a consequence, the recommended policy for the creation of EPCIP would consist of:
1. A general non-binding EPCIP framework set out in a Commission Communication
2. A binding instrument dealing specifically with ECI (ECI Directive).

As mentioned above, the horizontal non-binding EPCIP framework could be established by way
of a Commission Communication. The Communication would clearly specify that EPCIP
consists of:

1. A Directive concerning ECI

2. Non-binding measures designed to facilitate the implementation of EPCIP, including
an EPCIP Action Plan, the use of CIP expert groups at EU level, CIP information
sharing process and the identification and analysis of interdependencies.

3. A possible Critical Infrastructure Warning Information Network (CIWIN) (this will be
the subject of a separate proposal)

4. Non-binding measures which may optionally be used by Member States for National
Critical Infrastructure (NCI) under their responsibility

5. Accompanying financial measures set out in the EU programme on "Prevention,
Preparedness and Consequence Management of Terrorism and other Security Related
Risks" (financial perspectives for 2007-2013). This programme will provide funding
opportunities for CIP related measures having a potential for EU transferability

A binding instrument concerning ECI would constitute a key element of the EPCIP package as
set out in the EPCIP Communication. The instrument, which would take the form of a Directive,
would only be limited to the identification and designation of European Critical Infrastructure,
and to establishing a common approach to the assessment of the needs to improve the protection
of such infrastructure.

In particular such a Directive would address the following issues:
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The establishment of a procedure for the identification and designation of European

The elaboration of an operator security plan and the designation of a Security Liaison
Officer by each owner/operator formally designated as an ECI in order to conduct

The establishment of a reporting mechanism under which each Member State would
provide the Commission with a generic overview of vulnerabilities, threats and risks

1.
critical infrastructure
2.
vulnerability, threat and risk assessments
3.
encountered in each CIP sector.
4.

The nomination by each Member State of CIP contact points.

In comparison with the light legislative framework foreseen under Option 3, this approach would
introduce the following modifications:

1.

2.

The Directive would only be limited to establishing a procedure for the identification
and designation of ECI and the assessment of their vulnerabilities

National Critical Infrastructure would be completely left out of the Directive. A
general approach to NCI would be provided in the Communication on EPCIP, but the
Member States would be free to decide whether such an approach would suite them.

The procedure for the development of specific protection measures would be
completely left out of the framework. The development of such measures could be the
objective of future policy and/or legislative exercises, if appropriate. The information
gathered under the EPCIP framework could contribute to this process nevertheless
(e.g. for the preparation of an impact assessment).

The number of CIP sectors included in the Directive would be reduced as certain NCl-relevant
sectors would no longer be included.

Table 1: Binding and non-binding EPCIP measures and division of responsibilities among stakeholders

Stakeholder responsible
Key provision

Member State European CI EC
Non-binding measures
Participation in CIP expert groups at N N N
EU level
Use of a CIP information sharing N N N
process
Identification  and  analysis  of N N N
interdependencies
Elaboration = of  National  CIP N
Programmes
Identification of National Critical N
Infrastructure
Binding measures
Nomination of CIP Contact Points N
Identification and designation of N N
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European critical infrastructure

Conducting threat and risk N
assessments for ECI

Designation of a Security Liaison
Officer, elaboration of an operator \
security plan

Proposed timeframe for implementation

1.

The sectoral criteria for the identification of ECI would be adopted at the latest one year
after the entry into force of the ECI Directive.

Each Member State would identify the relevant critical infrastructure which satisfy the
agreed criteria and notify this list to the Commission at the latest one year after the
adoption of the relevant criteria.

Within 6 months of the above mentioned identification, the Commission would propose a
list of critical infrastructure to be designated as ECIL.

Within 1 year after designation as ECI each ECI owner/operators would submit its
Operator Security Plan to the relevant Member State authority.

Within 1 year after designation as ECI each ECI owner/operators would designate its
Security Liaison Officer

Within 1 year after designation as ECI, each Member State would conduct a risk and
threat assessment in relation to that ECIL.

Within 18 months after designation as ECI, each Member State shall report to the
Commission on a summary basis of the types of vulnerabilities, threats and risks
encountered in each CIP sector.
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Section 8: Monitoring and evaluation

Core indicators of progress

The following achievements could be used to assess progress being made on CIP issues at a
horizontal level. Other progress indicators would have to be used in order to assess progress
being made in the various sectors (under the sector-by-sector approach).

Establishment of a CIP contact group composed of representatives of all Member States and
relevant Commission services

Elaboration of common CI sector-based working definitions and terminology

Creation of an inventory of existing national, bilateral and EU critical infrastructure
protection programmes

Establishment of a list priority sectors/infrastructure that appear most critical at the European
level, taking into account interdependencies

Creation of guidelines on collection and use of sensitive CIP data between Commission,
Member States, owners/operators and other relevant parties

Setting up, where relevant, of CIP sector based expert groups/networks at EU level
Identification of gaps where Community initiatives would have added-value

Initiation of EU funding for CIP actions

Possible monitoring and evaluation arrangements

Evaluation and monitoring of the implementation of EPCIP would be a multi-level process
requiring the involvement of all stakeholders:

A peer evaluation mechanism could be established, in which MS and the Commission would
work together on assessing the overall level of implementation of EPCIP in each MS.

The Commission could report progress to MS and other institutions each calendar year in a
Commission staff working paper.

Each Member State could prepare an annual report concerning the overall implementation of
EPCIP under its jurisdiction and assessing compliance with its National CIP Programme.
These reports would be submitted to the Council and the Commission.
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Annex 1: Results of the EPCIP Green Paper — Member State comments

Twenty-two Member States provided official responses to the EPCIP Green Paper consultation
process.

The Member States welcomed the Commission's initiative and work on the development of the
European Programme for Critical Infrastructure Protection. The national responses to the EPCIP
Green Paper supported the fundamental approach of addressing the issue of critical infrastructure
protection (CIP) from a European perspective and of developing a European Programme for
Critical Infrastructure Protection (EPCIP). The need for increasing the critical infrastructure
protection capability in Europe and helping reduce vulnerabilities concerning critical
infrastructure was acknowledged. The importance of the principle of subsidiarity was repeatedly
stressed in the responses of the Member States.

The EPCIP Green Paper has proved to be a useful instrument in terms of aiding the launch of
national discussions concerning critical infrastructure protection.

Goal of EPCIP

The Member States were divided concerning the appropriateness of the goal for EPCIP
formulated in the Green Paper. Those Member State which were not satisfied with the presented
goal generally emphasised that it is the responsibility of each Member State, and not of a
European programme, to guarantee the security of critical infrastructure. Consequently the broad
goal of EPCIP should be to raise CIP capability and improve the protection of critical
infrastructure in Europe.

Scope of EPCIP

The Member States generally supported the adoption of an all-hazards approach for EPCIP with
terrorism being a priority.

Key principles

The Member States generally supported the five key principles listed in the EPCIP Green Paper
although a number of modifications and additions were proposed.

Common EPCIP framework

A majority of Member States found that a common EPCIP framework would be an effective tool
in strengthening CIP capability in Europe. The Member States were of the opinion that the
common framework would be useful in terms of clarifying the responsibilities of the stakeholders
concerned. The key role and responsibility of the Member States in this process was repeatedly
stressed. The Member States were evenly divided concerning the need for a legislative package
for EPCIP. The idea of developing legislation in the future was not ruled out. The Member States
were also divided as to the question whether the EPCIP framework should be voluntary or
obligatory with a larger number of Member States opting for the obligatory approach.

The Member States generally agreed on the need to have a sector-by-sector approach to the
specific provisions of EPCIP. The Member States were generally pleased with the list of critical
infrastructure sectors and the list of definitions included in the Green Paper and saw them as a
good basis for discussion.

Definition of EU critical infrastructure
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The Member States were evenly divided on whether European Critical Infrastructure (ECI)
should be defined as infrastructure having a potentially serious cross-border impact on two or
more, or three or more Member States. Several Member States emphasised that the definition of
ECI should not only be based on the number of Member States affected. The importance of
bilateral agreements was also emphasised.

Interdependencies

The importance of identifying interdependencies at various levels was acknowledged by the
Member States. Several Member States emphasised the difficulty of this task.

Implementing steps for ECI

The implementing steps concerning ECI were generally seen as useful by a majority of Member
States although some responses indicated that it may be too early to clearly define this process.
The role of the Commission was generally seen as that of an active participant and facilitator of
the EPCIP process.

The NCI role in EPCIP

The Member States were divided concerning the inclusion of NCI in the EPCIP framework.
Around half of the Member States saw added value in having EPCIP address NCI at least by way
of promoting the exchange of best practices and the building of generic knowledge. Several
Member States underlined that EPCIP would have to deal to a certain degree with NCI as it
would be infrastructure already designated by a Member State as National Critical Infrastructure
which would additionally be designated as European Critical Infrastructure. Around half of the
Member States were of the opinion that the best relationship between EPCIP and NCI would be
to allow the use of parts of EPCIP as needed in relation to NCI, but that there would be no
obligation to do so.

National CIP programmes

The Member States emphasised the need for the development of National CIP Programmes.
More than half of the Member States thought that EPCIP could play a positive role in the
development of National CIP Programmes either by being the basis for such programmes or
inspiring them.

Single overseeing body

All Member States agreed that it is the responsibility of each Member States to designate and
manage CI under its jurisdiction. The Member States clearly saw added value in the creation of
either a single overseeing body or a single contact point for CIP. Over half of the Member States
supported the idea of having a single overseeing/coordination body in each Member State.
Several underlined that such bodies already exist.

Implementing steps for NCI

The Member States were generally supportive of the list of implementing steps concerning
National Critical Infrastructure proposed in the Green Paper although a number of modifications
were proposed.

Responsibilities of CI owners/operators

In general, a majority of Member States found the list of potential responsibilities for CI
owners/operators as acceptable. A number of Member States mentioned however the need to
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separate the rights/obligations of ECI and NCI. A majority of Member States found the concept
of developing Operator Security Plans (OSP) as useful, at the very least, as an example of a best
practice. The Member States proposed a number of potential rights which could be given to CI
owners/operators.

Dialogue with CI owners/operators

The Member States generally agreed on the need to engage in a public-private dialogue
concerning CIP. This dialogue should be conducted at MS level and at EU level on a sector-by-
sector basis. At EU level, the private sector should be represented by the relevant industry
associations. A number of Member States emphasised the importance of having a voluntary
approach to the issue of public-private dialogue. Only through a voluntary partnership, will
sufficient levels of trust be built.

Common methodologies

Around half of the Member States saw added value in the idea of harmonizing or calibrating alert
levels in the EU and in developing common methodologies of identifying and classifying threats,
capabilities, risks, and vulnerabilities and drawing conclusions about the possibility, probability,
and degree of severity posed by a threat.

Funding

The Member States did not offer any estimates concerning the costs of implementing the
proposals put forward in the EPCIP Green Paper.

Evaluation and monitoring

The Member States generally indicated their support for some form of evaluation mechanism.
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Annex 2: Results of the EPCIP Green Paper — comments from industry associations

Nineteen European-level and international industry associations provided comments to the Green
Paper on the European Programme for Critical Infrastructure Protection (EPCIP). In addition to a
general European business response, a number of industry sectors provided comments:

e Energy sector — responses from five associations
e Transport — responses from seven associations

e [T —responses from two associations

e Water — response from one association

e Chemical - response from one association

e Tank Storage - response from one association

e Security - response from one association

The industry associations generally provided comments on some of the ideas contained in the
EPCIP Green Paper, but usually did not respond to the questions posed in the document.
Nevertheless a number of messages seemed to be of key concern for them:

e The industry generally supports the creation on an EU-wide EPCIP framework designed
to increase the security of critical infrastructure in Europe

e EPCIP must minimize any negative impacts on business competitiveness;
e Duplication of efforts must be avoided;

e The industry underlined the absolute need to be involved from the very outset on the
development of EPCIP considering that a majority of critical infrastructure are owned by
the private sector;

e A sector-by-sector approach must be pursued in the development of the specific parts of
EPCIP;

e Confidentiality is extremely important

The industry associations are generally keen to participate in the dialogue and development of
EPCIP.

The transport sector had generally a positive view concerning the EPCIP initiative and the need
to address the issue from a European perspective. Nevertheless two of the seven responses,
representing a part of the aviation sector and a part of the freight sector, seem to have been
provided for the sole purpose of arguing that they should not be covered by anything in EPCIP
because they are already contributing to security.

The energy sector underlined the need to conduct a detailed assessment of the situation existing
in the energy sector in order to identify gaps and possible solutions. The sector underlined the
absolute need for a sectoral approach in addressing CIP issues as several specificities of the
sector were mentioned in the responses. The energy sector also emphasised the importance of
confidentiality, as public discussions on CIP related issues may increase the vulnerability of
certain infrastructure.
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The IT and water sectors were generally supportive of the need to improve the security and
protection of CIs and expressed their interest in participating in the development of EPCIP.

The chemical sector was also generally supportive but underlined the need to avoid duplication of
efforts citing the existence of several instruments which already increase the security and safety
of the sector.

The tank storage industry generally felt that its sector should fall outside the remit of EPCIP.

The security industry was generally supportive of the ideas contained in the EPCIP Green Paper
and underlined the need for an EU framework addressing CIP issues, based on the experience and
expertise of national CIP-efforts.

Goal of EPCIP (question 3.1)

The transport sector provided few concrete comments on this issue. It seems however that the
transport industry felt that the goal of EPCIP should be revised. According to one response, the
provision of “adequate and equal levels of protective security” is an unrealistic goal considering
the differences existing between sectors and the need for effectiveness. One transport association
moreover mentioned that EPCIP should facilitate the work of the Member States in the CIP field.

The energy sector did not provide detailed comments on this issue. One response pointed out
however that the attainment of “equal levels of protective security” is unrealistic.

The IT sector, water sector and the security industry found the objective identified in the Green
Paper as adequate.

The tank storage industry and the chemical industry did not provide comments on this issue.
Scope of EPCIP (question 3.2)

The EPCIP Green Paper posed the question whether EPCIP should be based on an all hazards
approach, an all-hazards approach with a terrorism priority or a terrorism hazards approach. The
general business view was that EPCIP should have an all-hazards focus, but that it must be
sufficiently flexible to deal with the specificities of terrorism.

The transport sector was divided on this issue:

e One response supported the option of basing EPCIP on an all-hazards approach with a
terrorism priority;

e One response supported the all-hazards approach
¢ One response supported the terrorism-hazards approach.

Most of the energy industry would like to restrict the scope of EPCIP to terrorism. This view was
expressed in four responses. Two response from the energy sector also emphasised the need to
eliminate consequence management from the scope of EPCIP.

The IT sector supported having an all-hazards approach with a terrorism priority. One industry
association underlined nevertheless, that if this option is chosen, it must be made clear that other
non-terrorist hazards are not put aside.

The security industry would support having an all-hazards approach.

The tank storage industry, water sector and the chemical industry did not provide comments on
this issue.
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Key principles (question 4)

The EPCIP Green Paper listed five key principles: subsidiarity, complementarity, confidentiality,
stakeholder cooperation and proportionality.

The general business position was that it agreed with list of key principles. The principle of
confidentiality was stressed as being of crucial importance.

The transport sector generally supported the list of key principles, but suggested a number of
slight clarifications.

There was general agreement among the energy related associations on the key principles, but
there was particular concern about confidentiality and that any measures should be proportional
to risk.

The IT, water, security and tank storage sectors generally supported the list of key principles.
The chemical industry association did not offer comments on this issue.
Common EPCIP framework (question 5)

The EPCIP Green Paper raised several issues concerning the need and format of a potential
EPCIP framework in the EU.

The general business position was that an EU EPCIP framework should be established.

The transport sector generally supported an EU approach to identifying ECI through a common
framework, including common definitions and principles. However there was no agreement on
whether this should be voluntary or mandatory.

The energy sector generally agreed that some form of common framework would be necessary,
with those favouring a legislative framework feeling this is needed for setting definitions and
responsibilities. No organisation disagreed with the sectoral approach proposed in the Green
Paper.

The IT sector supported the idea of having a common EPCIP framework, but was divided on the
specific approach to be taken. One response mentioned that if a legislative approach was to be
adopted, it should only contain the basic aspects of EPCIP. Another response underlined that the
EU framework should be limited to the exchange of best practices.

The tank storage industry supported the idea of a common framework. On the issue of legislation,
this industry felt that a step-by-step approach would be preferred with ideas with being tested and
then being implemented through legislation.

The security industry supported the idea of having a common framework on CIP. The industry
felt that a voluntary approach would be ideal.

The water and chemical industry associations did not offer specific comments on this issue.

The industry generally felt that a framework would be helpful but seemed afraid of
overregulation and duplication.

Definition of EU critical infrastructure (question 6.1)

The general business position was that European Critical Infrastructure (ECI) should relate to two
or more Member States.
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The EU transport industry associations did not provide detailed comments on this. Two responses
nevertheless favoured the 2 or more approach.

The energy sector favoured that EPCIP should deal with 3 or more Member States underlining
that bilateral agreements should be sufficient to address of Cls.

The IT sector and the security sector supported the 2+ approach.
The water, tank storage and chemical industries did not provide an answer to this issue.
Interdependencies (question 6.2)

The general business position was that interdependencies should be identified at both the national
and EU level.

The transport sector did not provide clear comments concerning interdependencies apart from
stating that there is no universal approach to the issue and that they are not aware of any concrete
methodologies.

The energy sector generally expressed the view that the process of identification of
interdependencies should involve all stakeholders and should initially take place at national level.

The IT industry only underlined the need to involve all stakeholders in the process.

The security industry was of the opinion that interdependencies should first be tackled at the
national level.

The water, tank storage and chemical industries did not provide an answer to this issue.
Implementing steps for ECI (question 6.3)

The general business position was that the list of implementing steps is fairly complete, but it
should also ensure a regular revision of criticality.

The transport sector did not offer concrete comments on whether the list of implementing steps
for ECI would be acceptable. Two responses underlined however the need for an arbitration
mechanism in case one MS would like to designate a particular infrastructure located in another
MS as ECIL.

The energy sector was generally supportive of the general implementing steps for ECI contained
in the Green Paper.

One response from the IT sector felt that the list of steps was too simple.

The security industry generally supported the list of steps but underlined that private partners
should be involved more in the process.

The water, tank storage and chemical industries did not provide an answer to this issue.
The NCI role in EPCIP (question 7.1)

The EPCIP Green Paper raised the issue of what should be the relationship between EPCIP and
National Critical Infrastructure.

The general business position was that national critical infrastructure (NCI) should be interrelated
with EPCIP in order to ensure the efficiency of the programme.
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The transport sector and the energy sector generally considered that national CI should be outside
the scope of EPCIP.

The IT sector was divided on this issue with one response recommending that NCI remains
outside of EPCIP and a second response feeling that NCI should be addressed by the EPCIP
framework, but not by specific regulations.

The tank storage industry felt that EPCIP should not deal with NCI.

The security industry felt that NCI should preferable be integrated in EPCIP.
The water and chemical industries did not provide an answer to this issue.
National CIP programmes (question 7.2)

The EPCIP Green Paper proposed that each Member State develop a National CIP Programme
for its NCI based on the common EPCIP framework.

The single response from the transport sector which addressed this issue stated that each Member
State should develop such national programmes addressing ECI within the EPCIP framework,
and NCI autonomously.

The energy sector seemed to favour basing EPCIP on national programmes rather than national
programmes on EPCIP.

The IT sector and the security sector favoured having each Member State adopt a National CIP
Programme.

The water, tank storage and chemical industries did not provide an answer to this issue.
Single overseeing body (question 7.3)

The transport sector felt that it should be the Member States who are responsible for designating
and managing NCI. The industry also saw added value in having a single coordinating body
dealing with CIP issues.

The energy sector and the IT sector generally felt that this issue should be left to each Member
State to decide.

The security sector thought that a single coordination body should be created in each Member
State.

The water, tank storage and chemical industries did not provide an answer to this issue.
Implementing steps for NCI (question 7.4)

The transport sector did not provide a clear line concerning the implementing steps for NCI. One
response reiterated the position that NCI should be outside of EPCIP. Another response felt that
the steps were acceptable.

The IT sector limited itself to stating the implementation should be done under the authority of
the national CIP body.

The security industry generally supported the list of steps but underlined that private partners
should be involved more in the process.

The energy, water, tank storage and chemical industries did not provide a clear view on this issue.

66



Responsibilities of CI owners/operators(question 8.1)

The general business position was that the list of proposed responsibilities is unclear and may be
too burdensome.

The transport sector was divided on this issue. One response clearly stated that the list is
acceptable and found the OSP concept useful. Another response underlined that the EPCIP
should have at its disposal the necessary financial measure to support the owners/operators.

The energy sector was generally positive about the list of responsibilities although it underlined
that the private sector must be involved in discussing this issue.

The IT sector felt that owners/operators should be required to notify the relevant authorities about
the fact that they may possess CI.

The security industry offered general comments on this issue.
The energy, water, tank storage and chemical industries did not provide a clear view on this issue.
Dialogue with CI owners/operators(question 8.2)

All industry associations underlined the need for dialogue with CI owners/operators during the
development and implementation of EPCIP. Most felt that it should be the associations which
represent the relevant sectors in the discussions.

The critical infrastructure warning information network (CIWIN) (question 9.1)

The transport sector supported the idea of creating CIWIN, but different opinions were expressed
concerning its structure. One response supported the idea of CIWIN being limited to a rapid-alert
network as relevant discussion fora already exist. Another response saw CIWIN as a multilayered
communication system composed of two pillars.

The energy sector also supported the idea of CIWIN functioning only as a rapid alert system with
the owners/operator being connected to the network.

The IT sector was of the opinion that CIWIN should first become a platform for the exchange of
idea and best practices, to later develop into a RAS. Owners/operators should be connected to the
system.

The security industry felt that CIWIN should be a 2-pillar system and that owners/operators
should also be connected.

The energy, water, tank storage and chemical industries did not provide a clear view on this issue.
Common methodologies (question 9.2)

The single response from transport sector on this issue limited itself to stating that the
harmonization of alert levels would be a difficult task.

The energy sector saw added value in harmonizing alert levels but admitted that this would be a
very difficult task.

The IT sector and the security industry commented that the development of common
methodologies and a harmonization of alert levels would be necessary.

The water, tank storage and chemical industries did not provide a clear view on this issue.

Funding (question 9.3)
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The industry associations commenting on this issue underlined that a considerable amount of
funding would be needed for EPCIP to be a success. The associations did not provide estimates
of the costs involved. Most replies were positive concerning the availability of funds for research
purposes.

Evaluation and monitoring (question 9.3)

Most industry associations commenting on this issue felt that some sort of evaluation mechanism
would be needed. The transport sector generally accepted the proposed methods. One response
from the energy sector expressed concern over the possibility of imposing penalties.
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TIEDONANTO

Elintirkeiden infrastruktuurien suojaamista koskevasta EU:n ohjelmasta

(ETA:n kannalta merkityksellinen teksti)

1. TAUSTAA

Kesdkuussa 2004 kokoontunut Eurooppa-neuvosto pyysi komissiota laatimaan
kokonaisstrategian elintdrkeiden infrastruktuurien suojaamiseksi. Komissio hyvéksyi tdmén
vuoksi 20. lokakuuta 2004 tiedonannon ”Kriittisen infrastruktuurin suojelu terrorismin
torjunnassa”. Tiedonannossa esitetddn, miten Euroopassa voitaisiin entistd paremmin ehk&isti
elintirkeisiin infrastruktuureihin kohdistuvia terrori-iskuja seki varautua ja reagoida niihin.

Neuvosto hyvéksyi joulukuussa 2004 terrori-iskujen ehkéisemistd, nithin varautumista ja
nithin reagoimista koskevat pditelmit sekd terroriuhkien ja -iskujen seurauksia koskevan
EU:n yhteisvastuuohjelman. Samalla se antoi hyviksyntdnsd komission aikomukselle esittdd
elintdrkeiden infrastruktuurien suojaamista koskeva EU:n ohjelma (European Programme for
Critical Infrastructure Protection, EPCIP) ja perustaa elintdrkeiden infrastruktuurien
varoitusjérjestelmad (Critical Infrastructure Warning Information Network, CIWIN).

Marraskuussa 2005 komissio hyvédksyi vihredn kirjan Euroopan elintdrkeiden
infrastruktuurien suojaamisohjelmasta. Siind esitetddn vaihtoehtoja suojaamisohjelman ja
varoitusjirjestelmén toteuttamista varten.

Joulukuussa 2005 kokoontunut oikeus- ja sisdasioiden neuvosto kehotti elintirkeiden
infrastruktuurien suojaamista koskevissa pddtelmissddn komissiota laatimaan ehdotuksen
elintdrkeiden infrastruktuurien suojaamista koskevaksi EU:n ohjelmaksi.

Téssd tiedonannossa esitellddn elintdrkeiden infrastruktuurien suojaamista koskevan EU:n
ohjelman toteuttamista varten ehdotetut periaatteet, menettelyt ja vdlineet. Suojaamisohjelman
toteuttamista tuetaan tarvittaessa alakohtaisin tiedonannoin, joissa esitetddn komission
lihestymistapa elintirkeiden infrastruktuurien eri aloilla’.

2. ELINTARKEIDEN INFRASTRUKTUURIEN SUOJAAMISTA KOSKEVAN EU:N OHJELMAN
TARKOITUS, PERIAATTEET JA SISALTO
2.1. Ohjelman tavoite

Ohjelman yleistavoitteena on parantaa elintdrkeiden infrastruktuurien suojaamista Euroopan
unionissa. Tavoite saavutetaan perustamalla elintdrkeiden infrastruktuurien suojaamista
koskeva EU:n kehys. Kehys esitellddn tisséd tiedonannossa.

Komissio aikoo esittdd tiedonannon Euroopan elintirkeiden energia- ja liikenneinfrastruktuurien
suojaamisesta.
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2.2, Millaisia uhkia ohjelman avulla on tarkoitus ehkaisti?

Vaikka elintdrkeisiin infrastruktuureihin kohdistuvana ensisijaisena uhkana pidetddnkin
terrorismia, suojaamistoimissa on tarkoitus ottaa huomioon kaikki vaaratekijit. Jos todetaan,
ettd suojaamistoimenpiteet ovat jollakin tietylld toimialalla riittdvélld tasolla, sidosryhmien
tulisi keskittyd niihin uhkiin, joille ne ovat edelleen alttiina.

2.3. Periaatteet
Ohjelman toteuttaminen perustuu seuraaviin periaatteisiin:

e Toissijaisuus — Komission toiminta keskittyy sellaisten infrastruktuurien suojaamiseen,
jotka ovat elintdrkeitd nimenomaan koko Euroopan kannalta eivitkd vain kansallisesta tai
alueellisesta nidkokulmasta. Téstd painopisteestd huolimatta komissio voi voimassa olevat
yhteison toimivaltuudet ja kéytettdvissd olevat resurssit huomioon ottaen tukea
jasenvaltioita niiden pyynndstd myds kansallisesti elintirkeiden infrastruktuurien
suojaamisessa.

e Tiydentivyys — Komissio pyrkii vilttiméaéan padllekkiisid toimia silloin kun EU:n tasolla
tai kansallisella tai alueellisella tasolla on jo toteutettu toimia, jotka ovat osoittautuneet
tehokkaiksi elintidrkeiden infrastruktuurien suojaamisessa. Ohjelma onkin tarkoitus laatia
jo olemassa olevien alakohtaisten toimien pohjalta tiydentdmalla niita.

e Luottamuksellisuus — Elintirkeiden infrastruktuurien suojaamiseen liittyvét tiedot
luokitellaan salaisiksi sekd EU:n ettd jdsenvaltioiden tasolla, ja tietoihin saavat tutustua
ainoastaan ne, jotka niitd todella tarvitsevat. Elintirkeitd infrastruktuureja koskevan
tietojenvaihdon tulisi tapahtua luottamuksellisesti ja suojatussa ympéristossa.

e Yhteistyo sidosryhmien kanssa — Kaikki sidosryhmit otetaan mahdollisimman laajalti
mukaan suojaamisohjelman kehittdimiseen ja toteuttamiseen. Tdmi tarkoittaa sekd
Euroopan elintdrkeiksi infrastruktuureiksi nimettyjen infrastruktuurien omistajia/yllapitdjia
ettd julkisia viranomaisia ja muita asianomaisia elimid.

¢ Oikeasuhteisuus — Toimenpiteitd ehdotetaan toteutettavaksi vain silloin kun ne on todettu
tarpeellisiksi nykyisten turvallisuusvajeiden perusteella. Toimenpiteiden on oltava oikeassa
suhteessa asianomaisen vaaran tai uhkan tasoon ja tyyppiin.

¢ Alakohtainen lihestymistapa — Koska eri toimialoilla on kertynyt erityistd kokemusta ja
asiantuntemusta elintdrkeiden infrastruktuurien turvaamisesta ja ne asettavat my0s omat
vaatimuksensa tdlle toiminnalle, suojaamisohjelmassa noudatetaan alakohtaista
lahestymistapaa, ja sitd toteutetaan elintdrkeiden infrastruktuurien suojaamisen eri aloja
koskevan yhteisen luettelon pohjalta.

24. Suojaamisohjelman toimintakehys
Elintarkeiden infrastruktuurien suojaamisohjelman toimintakehys késittdd seuraavat tekijat:

e Menettely Euroopan elintirkeiden infrastruktuurien méaérittimistd ja nimeamisti
varten sekd yhteinen ldhestymistapa niiden suojaamisen parantamiseen liittyvien
tarpeiden arvioimista varten. Nama toimet toteutetaan antamalla direktiivi.
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e Toimet, joiden tarkoituksena on helpottaa elintdrkeiden infrastruktuurien
suojaamista koskevan EU:n ohjelman toteuttamista: mm. suojaamisohjelman
toteuttamista koskeva toimintasuunnitelma, elintirkeiden infrastruktuurien
varoitusjarjestelmd  (CIWIN), elintdrkeiden infrastruktuurien suojaamista
kasittelevit EU:n tason asiantuntijaryhmét, elintirkeiden infrastruktuurien
suojaamista koskevaan tietojenvaihtoon liittyvét menettelyt sekd infrastruktuurien
keskindisten riippuvuussuhteiden méérittdminen ja analysointi.

e Jisenvaltioiden  tukeminen  kansallisten elintdrkeiden  infrastruktuurien
suojaamisessa asianomaisten jisenvaltioiden pyynnostd. Téssd tiedonannossa
esitetddn kansallisten elintdrkeiden infrastruktuurien suojaamista koskevat
perussuuntaviivat.

e Valmiussuunnitelmat
e Toiminnan ulkoinen ulottuvuus

e Toimintaan liittyvit rahoitustoimet ja erityisesti ehdotus terrorismin ja muiden
turvallisuusriskien ehkédisemistd, torjuntavalmiutta ja seurausten hallintaa
koskevaksi erityisohjelmaksi kaudelle 2007-2013. Erityisohjelmasta voidaan
rahoittaa elintdrkeiden infrastruktuurien suojaamiseen liittyvid toimia, joita
voidaan hyddyntdd useissa EU:n jdsenvaltioissa.

Naita toimenpiteitd esitellddn ldhemmin jaljempana.
2.5. Elintirkeén infrastruktuurin suojaamisesta vastaavien yhteyspisteiden ryhmé

Tarvitaan EU:n tason mekanismi, joka vastaa strategisesta koordinoinnista ja yhteistydsti ja
jolla on valmiudet suunnitella elintirkeiden infrastruktuurien suojaamista koskevaan EU:n
ohjelmaan liittyvid yleisid ja alakohtaisia toimia. T&td varten perustetaan elintirkeiden
infrastruktuurien suojaamisesta vastaavien yhteyspisteiden ryhma.

Ryhmin muodostavat kunkin jasenvaltion elintdrkeiden infrastruktuurien suojaamisesta
vastaavat yhteyspisteet. Ryhmin puheenjohtajana toimii komissio. Jokaisen jdsenvaltion on
nimettiva elintirkeiden infrastruktuurien suojaamisesta vastaava yhteyspiste, jonka tehtdvina
on koordinoida tdhdn liittyvid kysymyksid sekd jdsenvaltion sisdlli ettdi muiden
jasenvaltioiden, neuvoston ja komission kanssa. Téllaisen yhteyspisteen nimedminen ei esté
jésenvaltion muita viranomaisia osallistumasta elintdrkeiden infrastruktuurien suojaamiseen.

3. EUROOPAN ELINTARKEAT INFRASTRUKTUURIT (EEI)

Euroopan elintirkeilld infrastruktuureilla tarkoitetaan yhteison kannalta tirkeimpid
infrastruktuureja, joiden vahingoittuminen tai tuhoutuminen aiheuttaisi seurauksia kahdessa
tai useammassa jdsenvaltiossa tai vain yhdessd jdsenvaltiossa siind tapauksessa, ettd
infrastruktuuri ei sijaitse kyseisessd jdsenvaltiossa. Tahédn voi liittyd valtioiden rajat ylittavié
seurauksia, jotka johtuvat toisiinsa liitettyjen, eri alojen infrastruktuurien keskindisisti
riippuvuussuhteista. Menettely Euroopan elintdrkeiden infrastruktuurien madrittdmistd ja
nimedmistd varten sekd yhteinen ldhestymistapa niiden suojaamisen parantamiseen liittyvien
tarpeiden arvioimista varten otetaan kiyttdon antamalla asiaa koskeva direktiivi.
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4. SUOJAAMISOHJELMAN LAATIMISTA  JA TOTEUTTAMISTA HELPOTTAVAT
TOIMENPITEET

Komissio toteuttaa eri toimenpiteitd helpottaakseen elintirkeiden infrastruktuurien
suojaamista koskevan EU:n ohjelman toteuttamista ja muuta elintdrkeiden infrastruktuurien
suojaamiseen liittyvad toimintaa EU:n tasolla.

4.1. Suojaamisohjelmaa koskeva toimintasuunnitelma

Elintdrkeiden infrastruktuurien suojaamista koskevan EU:n ohjelman toteuttaminen on
jatkuva prosessi, jota tarkastellaan sddnnollisesti erityisen toimintasuunnitelman avulla.
Toimintasuunnitelmaan  kirjataan  toteutettavat  toimet ja  niiden  aikataulu.
Toimintasuunnitelmaa (liite) péivitetddn sddnnollisesti sitd mukaa kun sen tdytdntoonpano
etence.

Suojaamisohjelman toimet jaetaan toimintasuunnitelmassa kolmeen toimintalinjaan:

e toimintalinja 1 koskee suojaamisohjelman strategisia ndkokohtia ja elintdrkeiden
infrastruktuurien suojaamiseksi toteutettavien horisontaalisten toimien suunnittelua;

¢ toimintalinja 2 koskee Euroopan elintérkeitd infrastruktuureja alakohtaisella tasolla;

e toimintalinja 3 koskee jdsenvaltioiden tukemista kansallisten elintirkeiden
infrastruktuurien suojaamisessa.

Suojaamisohjelmaa koskevan toimintasuunnitelman toteuttamisessa otetaan huomioon
alakohtaiset erityisvaatimukset ja tarvittaessa myos muut sidosryhmit.

4.2, Elintirkeiden infrastruktuurien varoitusjirjestelmi (CIWIN)

Elintdrkeiden infrastruktuurien varoitusjarjestelma (Critical Infrastructure Warning
Information Network, CIWIN) perustetaan erilliselld komission ehdotuksella paillekkiisid
toimia vilttden. Varoitusjdrjestelman avulla on tarkoitus vaihtaa parhaita kéytintdja
suojatussa ympéristossd. CIWIN tdydentdd jo kdytossd olevia verkostoja. Komission Argus-
jarjestelmadn liitettynd sitd voitaisiin my0s kéyttdd kiireellisten varoitusten vilittdmiseen.
Varoitusjérjestelmin turvallisuusjérjestelyt toteutetaan tarvittavien menettelyjen mukaisesti.

4.3. Asiantuntijaryhmiit

Vuoropuhelu sidosryhmien kanssa on olennaisen tirkedd, kun halutaan parantaa EU:n
elintdrkeiden  infrastruktuurien  suojaamista.  Saadakseen  tarvittaessa  kiyttoonsa
erityisasiantuntemusta komissio voi perustaa asiantuntijaryhmid, jotka késittelevit
elintdrkeiden infrastruktuurien suojaamiseen liittyvid erityiskysymyksid ja edistidvit tdhin
liittyvad julkisen ja yksityisen sektorin vélistd vuoropuhelua. Asiantuntijaryhmét tukevat
suojaamisohjelman toteuttamista, silldi niiden puitteissa asiantuntijat voivat vaihtaa
ndkemyksid ja antaa neuvoja elintirkeiden infrastruktuurien suojaamiseen liittyvistd
kysymyksistd. Asiantuntijaryhmien toiminta perustuu vapaaehtoisuuteen. Siind yhdistetdin
julkisen ja yksityisen sektorin resurssit, niin ettd voidaan saavuttaa jokin tietty tavoite tai
useampia tavoitteita, joista katsotaan olevan etua seké kansalaisille ettd yksityiselle sektorille.

Néamé asiantuntijaryhmét eivét korvaa mitddn aiemmin perustettuja ryhmié, eikd minkéén jo
toimivan ryhmén toimeksiantoa ole tarkoitus mukauttaa suojaamisohjelman tarpeisiin.
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Asiantuntijaryhmit eivit myoskéddn osallistu teollisuuden, jdsenvaltioiden viranomaisten ja
komission véliseen suoraan tietojenvaihtoon.

Elintérkeiden infrastruktuurien suojaamista késitteleville EU:n asiantuntijaryhmélle annetaan
selkedsti madritelty tavoite ja aikataulu sen saavuttamista varten. Myos jdsenten profiili
médritellddn selkedsti. Kun asiantuntijaryhmét ovat saavuttaneet tavoitteensa, ne lakkautetaan.

Asiantuntijaryhmien erityistehtdvit voivat vaihdella kunkin elintirkedén infrastruktuuriin
kuuluvan alan ominaispiirteiden mukaan. Asiantuntijaryhmille voidaan antaa mm. seuraavia
tehtévia:

infrastruktuurien heikkouksien ja keskindisten riippuvuussuhteiden sekd
alakohtaisten parhaiden kéytinteiden mairittdminen;

o merkittdvien heikkouksien vidhentdmiseen ja/tai poistamiseen tdhtddvien
toimenpiteiden ja suorituskyvyn mittaamisen suunnittelu;

e clintdrkeiden  infrastruktuurien suojaamiseen  liittyvdn  tietojenvaihdon,
koulutuksen ja luottamuksen lisddminen;

o crilaisten liiketoimintaratkaisujen (business case) suunnittelu ja niistd
tiedottaminen eri aloilla, jotta alan toimijoille voidaan osoittaa, mitd hyotya
infrastruktuurien suojaamista koskevien suunnitelmien laatimiseen ja muihin
suojaamiseen tdhtidviin aloitteisiin osallistumisesta voi olla;

e alakohtaisen asiantuntija-avun ja neuvojen antaminen esimerkiksi tutkimukseen ja
kehittdmiseen liittyvissd kysymyksissa.

4.4. Elintirkeiden infrastruktuurien suojaamiseen liittyvé tietojenvaihto

Elintdrkeiden infrastruktuurien suojaamiseen liittyvéd tietojenvaihto sidosryhmien kesken
edellyttdd keskindistd luottamusta, niin ettd vapaaechtoisesti luovutetut liikesalaisuudet tai
muutoin arkaluonteiset tai henkilokohtaiset tiedot eivdt pédddy julkisuuteen, vaan ettéd
arkaluonteiset tiedot suojataan asianmukaisella tavalla. Myos oikeutta yksityisyydensuojaan
on kunnioitettava.

Sidosryhmien on toteutettava tarvittavat toimenpiteet, jotta tiedot voidaan suojata
asianmukaisella tavalla. Suojattavia tietoja ovat tiedot elintirkeiden infrastruktuurien ja
suojattujen jarjestelmien turvallisuudesta, keskindisid riippuvuussuhteita koskevat selvitykset
ja arviot elintdrkeiden infrastruktuurien haavoittuvuudesta sekd nithin kohdistuvista uhkista ja
riskeistd. Téillaisia tietoja on kéaytettdvd ainoastaan elintdrkeiden infrastruktuurien
suojaamiseen. Jokaisesta luottamuksellisia tietoja késittelevdstd henkilostd on laadittava
asianmukainen turvallisuusselvitys siind jdsenvaltiossa, jonka kansalainen han on.

Elintirkeiden infrastruktuurien suojaamista koskevassa tietojenvaihdossa on otettava
huomioon my®os se, ettd midrdtyt tiedot voivat olla arkaluonteisia siitd huolimatta, etti niilld ei
ole turvaluokitusta.
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Elintérkeiden infrastruktuurien suojaamista koskeva tietojenvaihto tukee seuraavia tavoitteita:

e cntistd tarkempien tietojen saaminen ja ymmartdimyksen lisddminen
infrastruktuurien keskindisistd riippuvuussuhteista, nithin kohdistuvista uhkista,
niiden heikkouksista, turvavilikohtauksista, vastatoimenpiteistd ja elintirkeiden
infrastruktuurien suojaamiseen liittyvistd parhaista kiyténteistd;

e tietoisuuden lisddminen elintdrkeisiin infrastruktuureihin liittyvistd nakokohdista;
e sidosryhmien vélinen vuoropuhelu;
e koulutuksen, tutkimuksen ja kehittdmisen tarkempi kohdentaminen.

4.5. Keskiniisten riippuvuussuhteiden mairittiminen

Sekd maantieteellisten ettd eri alojen keskindisten riippuvuussuhteiden selvittdminen ja
analysointi on erittdin tirked tehtdvd, kun halutaan parantaa elintdrkeiden infrastruktuurien
suojaamista Euroopan unionissa. Tdma jatkuva prosessi on otettava huomioon, kun arvioidaan
EU:n alueella sijaitsevien elintdrkeiden infrastruktuurien heikkouksia ja niihin kohdistuvia
uhkia ja riskejé.

5. KANSALLISET ELINTARKEAT INFRASTRUKTUURIT

Yhteison voimassa olevien toimivaltuuksien mukaan vastuu kansallisten elintdrkeiden
infrastruktuurien suojaamisesta kuuluu niiden omistajille/ylldpitdjille ja jdsenvaltioille.
Komissio voi kuitenkin tukea jdsenvaltioita tdssd tydssd, jos ne sitd pyytavit.

Kaikkia jdsenvaltioita kehotetaan parantamaan kansallisten elintirkeiden infrastruktuurien
suojaamista laatimalla tdtd varten erityinen ohjelma. Téllaisten ohjelmien tavoitteena olisi
midrittdd kunkin jdsenvaltion ldhestymistapa sen alueella sijaitsevien kansallisten
elintdrkeiden infrastruktuurien suojaamiseen. Ohjelmissa olisi késiteltdva ainakin seuraavia
kysymyksié:

e Kansallisten elintirkeiden infrastruktuurien méérittdminen ja nimedminen kansallisten
kriteerien perusteella. Jokaisen jdsenvaltion olisi laadittava tdllaiset kriteerit siten, ettd
niissd otetaan huomioon ainakin seuraavat laadulliset ja méarilliset seuraukset, joita tietyn
infrastruktuurin vahingoittuminen tai tuhoutuminen voisi aiheuttaa:

e Laajuus - Tietyn elintdrkedn infrastruktuurin vahingoittumisen tai tuhoutumisen
laajuutta arvioidaan méérittelemélld maantieteellinen alue, johon infrastruktuurin
menetyksen seuraukset vaikuttaisivat.

e Vakavuus - Tietyn infrastruktuurin vahingoittumisen tai tuhoutumisen
aitheuttamien seurausten vakavuutta olisi arvioitava seuraavien kriteerien nojalla:

— vaikutukset viestoon (kohteena olevan vaeston maari);

— taloudelliset vaikutukset (taloudellisten menetysten ja/tai tuotteiden tai palvelujen
laadun heikkenemisen suuruusluokka);
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— ympdéristovaikutukset;

— poliittiset vaikutukset;

— psykologiset vaikutukset;

— kansanterveyteen liittyvit vaikutukset.

Jos jossakin jdsenvaltiossa ei ole mdidritelty téllaisia kriteereitd, komissio voi
jasenvaltion pyynndstd avustaa sitd tarjoamalla sen kdyttoon tarvittavat menetelmat.

e Vuoropuhelun kéynnistdminen elintdrkeiden infrastruktuurien omistajien/yllépitdjien
kesken.

e Maantieteellisten ja eri alojen keskindisten riippuvuussuhteiden mairittdminen.

e Kansallisia elintirkeitd infrastruktuureja koskevien valmiussuunnitelmien laatiminen
(tarvittaessa).

e Jisenvaltioita kannustetaan laatimaan kansallisten elintdrkeiden infrastruktuurien
suojaamista koskevat ohjelmansa Euroopan elintdrkeiden infrastruktuurien maarittdmista
varten laaditun, elintdrkedn infrastruktuurin eri aloja koskevan yhteisen luettelon pohjalta.

Jos jdsenvaltiot noudattavat kansallisten elintdrkeiden infrastruktuurien suojaamisessa samoja
periaatteita, on helpompi varmistaa, ettd elintirkeiden infrastruktuurien sidosryhmét eri
puolilla Eurooppaa voivat hyotyd siitd, ettd niiden ei tarvitse noudattaa monia erilaisia
toimintaperiaatteita, mistd aiheutuisi ylimddrdisid kustannuksia. Néin voidaan my0s
varmistaa, ettd kilpailu sisdimarkkinoilla ei vadristy.

6. VALMIUSSUUNNITTELU

Valmiussuunnittelu on elintdrkeiden infrastruktuurien suojaamisen keskeinen osa-alue, jonka
tarkoituksena on minimoida elintirkeén infrastruktuurin vahingoittumisesta tai tuhoutumisesta
aiheutuvat seuraukset. Valmiussuunnitelmia koskevan johdonmukaisen ldhestymistavan
muotoilun tulisi olla keskeinen osa elintdrkeiden infrastruktuurien suojaamista koskevan EU:n
ohjelman toteuttamista. Valmiussuunnitelmissa olisi késiteltivdi mm. elintdrkeiden
infrastruktuurien omistajien/yllapitdjien osallistumista, yhteistyotd kansallisten viranomaisten
kanssa ja tietojenvaihtoa naapurimaiden kanssa.
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7. ULKOINEN ULOTTUVUUS

Terrorismi ja muu rikollisuus, luonnonkatastrofit ja muut onnettomuuksien syyt eivit tunnusta
valtioiden rajoja. Uhkatekijoitd ei voida tarkastella yksinomaan kansallisesta ndkokulmasta.
Siksi elintdrkeiden infrastruktuurien suojaamisohjelman toteuttamisessa on otettava
tdysimaardisesti huomioon suojaamistoimien ulkoinen ulottuvuus. Koska nykypdivén talous-
ja yhteiskuntaeldmélle ovat ominaisia monenlaiset yhteysverkostot ja riippuvuussuhteet, my0os
EU:n ulkopuolella ilmenevit hiiri6t saattavat aiheuttaa vakavia seurauksia yhteisolle ja sen
jasenvaltioille. Vastaavasti jonkin EU:n alueella sijaitsevan elintdrkedn infrastruktuurin
vahingoittuminen tai tuhoutuminen voi aiheuttaa vahinkoa EU:n kumppanimaissa. On myds
otettava huomioon, ettd pyrkimidlld parantamaan elintirkeiden infrastruktuurien suojaamista
EU:n alueella voidaan samalla vihentdd EU:n talouseldmélle aiheutuvia hiiriditd ja edistdd
siten EU:n maailmanlaajuista taloudellista kilpailukykya.

Elintirkeiden infrastruktuurien suojaamisohjelmassa olisi timén vuoksi kiinnitettdva erityisté
huomiota suojaamiseen liittyvdn yhteistyon tehostamiseen myds EU:n ulkopuolella
esimerkiksi alakohtaisten yhteisymmarryspoytékirjojen avulla (niissd voitaisiin kéisitelld mm.
yhteisid standardeja, elintdrkeiden infrastruktuurien suojaamista kisittelevien yhteisten
selvitysten laatimista sekd yhteisten uhkakuvien méérittimistd ja suojaamistoimiin liittyvien
parhaiden kéytdnteiden vaihtoa). Liséksi olisi pyrittdvd parantamaan elintirkeiden
infrastruktuurien suojaamiseen liittyvid standardeja myds EU:n ulkopuolella. Elintirkeiden
infrastruktuurien suojaamiseen liittyvdssd yhteistyossd keskitytdin EU:n naapurimaihin.
Tietyilld aloilla, kuten tietotekniikan ja rahoituksen alalla, tarvitaan kuitenkin laaja-
alaisempaa ldhestymistapaa, koska niiden toiminta perustuu maailmanlaajuisten jarjestelmien
keskindisiin yhteyksiin. Vuoropuheluun ja parhaiden kaytidnteiden vaihtoon olisi saatava
mukaan kaikki EU:n yhteistyokumppanit ja kansainviliset organisaatiot. Komissio pyrkii
myo6s edelleen kehittiméédn elintdrkeiden infrastruktuurien suojaamista EU:n ulkopuolisissa
maissa  tekemdlld  yhteistyotd G8- ja  Euro—Vilimeri-kumppanuusmaiden  sekd
naapuruuspolititkan piiriin kuuluvien maiden kanssa jo kéytdssd olevien rakenteiden ja
politiikkojen, kuten vakausvélineen, avulla.

8. TOIMINNAN RAHOITUS

Elintdrkeiden infrastruktuurien suojaamista koskevan EU:n ohjelman tiytéintoonpanoa edistdd
osaltaan terrorismin ja muiden turvallisuusriskien ehkéisemistd, torjuntavalmiutta ja
seurausten hallintaa koskeva erityisohjelma, jota on mééra toteuttaa vuosina 2007-2013.

Tédmin erityisohjelman yleisiin tavoitteisiin kuuluu tukea, edistdd ja kehittdd kaikenlaisten
turvallisuusriskien ja erityisesti terrori-iskujen ehkdisemiseen tai vdhentdmiseen, niihin
varautumiseen ja niiden seurausten hallintaan tdhtddvid toimenpiteitd, tarvittaessa uhkia ja
riskejd koskevien kattavien arviointien avulla ja siind miirin kuin tdllaista toimintaa ei tueta
muista rahoitusvilineista.

Erityisohjelman perusteella myoOnnetdin tukea avustusten ja komission aloitteesta
toteutettavien toimien muodossa. Tuen avulla on tarkoitus mm. suunnitella erilaisia valineita,
strategioita, menetelmid, selvityksid, arviointeja ja toteuttaa toimia ja toimenpiteitd
elintdrkeiden infrastruktuurien tehokkaan suojaamisen varmistamiseksi (sekd EU:n ettd
jasenvaltioiden tasolla).
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Elintiirkeiden infrastruktuurien suojaamista koskevaan EU:n ohjelmaan liittyvi

toimintasuunnitelma

Toimintalinja 1. Suojaamisohjelmaa koskevat strategiat

Toimintalinja 1 muodostaa

strategisen perustan koko

suojaamisohjelman puitteissa

tarvittavalle koordinoinnille ja yhteistyolle, joka on elintirkeiden infrastruktuurien
suojaamisesta vastaavien yhteyspisteiden ryhmén tehtiva.
1. vaihe
Toimi Toimija Aikataulu
madritetddn painopistealat komissio mahdollisimman  pian
ja sen jélkeen
(ensisijaisia painopistealoja ovat liikenne ja vuosittain
energia)
laaditaan  elintdrkeitd  infrastruktuureja | komissio, viimeistaan vuosi
koskevia alakohtaisia tyOmédritelmid ja | jisenvaltiot ja | Euroopan elintirkeitd
terminologiaa tarvittaessa muut | infrastruktuureja (EEI)
sidosryhmat koskevan  direktiivin
voimaantulon jélkeen
laaditaan Euroopan elintdrkeiden | komissio, viimeistddn vuosi EEI-
infrastruktuurien  (EEI) méérittamisessd | jdsenvaltiot ja | direktiivin
kaytettdvat yleiset kriteerit tarvittaessa muut | voimaantulon jilkeen
sidosryhmét
luetteloidaan elintdrkeiden infrastruktuurien | komissio, vireilld
suojaamista koskevat nykyiset kansalliset, | jdsenvaltiot
kahdenviliset ja EU:n tason ohjelmat
laaditaan arkaluonteisten tietojen kerddmistd | komissio, vireilld
ja kayttod koskevat sidosryhmien yhteiset | jisenvaltiot ja
suuntaviivat tarvittaessa muut
sidosryhmait
kerdtdan  elintdrkeiden infrastruktuurien | komissio, vireilld
suojaamiseen liittyvid parhaita kéyténteitd, | jdsenvaltiot ja
riskinarviointivdlineitd ja menetelmia tarvittaessa muut
sidosryhmat
tilataan selvityksia infrastruktuurien | komissio, vireilla
keskindisistd riippuvuussuhteista jasenvaltiot ja
tarvittaessa muut
sidosryhmait

2. vaihe

10
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Toimi

Toimija

Aikataulu

madritetddn ne  nykyisissd  toimissa
ilmenevdt puutteet, joiden korjaamiseen
yhteison toimet voisivat tuoda lisdarvoa

komissio,
jadsenvaltiot
tarvittaessa
sidosryhmat

ja
muut

vireilld

perustetaan elintdrkeiden infrastruktuurien
suojaamista koskevia alakohtaisia EU:n
tason asiantuntijaryhmia (tarvittaessa)

komissio,
jasenvaltiot
tarvittaessa
sidosryhmait

ja
muut

vireilld

selvitetddn, millaisia elintdrkeiden
infrastruktuurien suojaamistoimia voidaan
rahoittaa EU:n varoin

komissio,
jasenvaltiot

vireilld

rahoituksen
elintarkeiden

tehddan aloite EU:n
myontdmisesta

infrastruktuurien suojaamiseen

komissio

vireilld

3. vaihe

Toimi

Toimija

Aikataulu

valmistellaan yhteisty6td kolmansien maiden
ja kansainvélisten organisaatioiden kanssa

komissio,

jasenvaltiot

vireilld

Toimintalinja 2. Euroopan elintirkeiden infrastruktuurien (EEI) suojaaminen

Toimintalinja 2 tihtia ensisijaisesti EEI:n haavoittuvuuden vihentamiseen.

1. vaihe
Toimi Toimija Aikataulu
laaditaan EEI:n madrittdmisessd kaytettdvit | komissio, viimeistddn vuosi EEI-
alakohtaiset kriteerit jasenvaltiot ja | direktiivin
tarvittaessa muut | voimaantulon jilkeen
sidosryhmait
2. vaihe
Toimi Toimija Aikataulu
méidritetddn ja tarkistetaan alakohtaisesti, | komissio, viimeistdin vuoden
mitkd infrastruktuurit olisi todettava koko | jisenvaltiot kuluttua kriteerien
Euroopan kannalta elintarkeiksi hyvéksymisestd ja sen
infrastruktuureiksi jélkeen jatkuvasti
nimetdan Euroopan elintdrkeét | komissio, vireilld
infrastruktuurit jasenvaltiot
11
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médritetddn EEL:n eri osien heikkoudet ja | komissio, viimeistddn vuoden
nithin kohdistuvat uhkat ja riskit sekd | jisenvaltiot, EEL:n | kuluttua EEL:n
laaditaan turvallisuussuunnitelmat omistajat/ylldpitdjat | nimedmisestd
(yleinen raportti
komissiolle)
kartoitetaan suojaamistoimien ja erityisesti | komissio, viimeistdan 1,5 vuoden
EU:n tason toimien tarve jasenvaltiot ja | kuluttua EELn
tarvittaessa muut | nimedmisesti
sidosryhmait
kartoitetaan eri jdsenvaltioissa sovellettavat | komissio, vireilla
EEIn hilytystasot jasenvaltiot
laaditaan toteutettavuustutkimus
hilytystasojen kalibroinnista tai
yhtendistdmisesté
3. vaihe
Toimi Toimija Aikataulu
laaditaan ja hyviksytddn ehdotuksia EEL:n | komissio, kun suojaamistoimien
suojaamista koskevista vahimmaistoimista | jdsenvaltiot, EEI:n | ja erityisesti EU:n tason
omistajat/ylldpitdjit | toimien  tarve  on
kartoitettu
toteutetaan suojaamista koskevat | jasenvaltiot, ~EEL:n | vireilld
vihimmadistoimet omistajat/yllapitéjat

Toimintalinja 3. Kansallisiin elintirkeisiin infrastruktuureihin liittyvit tukitoimet

Toimintalinja 3 on jasenvaltioiden sisdinen toimintalinja, jonka tarkoituksena on tukea
jasenvaltioita kansallisten elintiirkeiden infrastruktuurien suojaamisessa.

1. vaihe

Toimi Toimija Aikataulu
vaihdetaan tietoja kansallisten elintirkeiden | jisenvaltio (komissio | vireilld
infrastruktuurien méidrittimisessd | voi tarvittaessa
kaytettdvistad kriteereistd avustaa)

2. vaihe

Toimi Toimija Aikataulu
médritetddn ja tarkistetaan alakohtaisesti, | jisenvaltio ja | vireilld
mitkd  infrastruktuurit olisi  todettava | tarvittaessa muut
kansallisesti elintirkeiksi infrastruktuureiksi | sidosryhmat

12
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nimetdin tietyt infrastruktuurit kansallisesti | jisenvaltio vireilld
elintirkeiksi infrastruktuureiksi
kartoitetaan ~ alakohtaisesti ~ kansallisten | jdsenvaltiot ja | vireilld
elintdrkeiden infrastruktuurien | tarvittaessa muut
turvallisuusvajeet sidosryhmat
(komissio voi
tarvittaessa avustaa)
3. vaihe
Toimi Toimija Aikataulu
laaditaan  ja  kehitetddin  kansallisten | jdsenvaltio (komissio | vireilld
elintdrkeiden infrastruktuurien | voi tarvittaessa
suojaamisohjelmia avustaa)
suunnitellaan  erityisid = suojaamistoimia | jdsenvaltio, vireilla
kutakin kansallista elintirkedd | kansallisen
infrastruktuuria varten elintdrkedn
infrastruktuurin
omistaja/ylldpitdja
(komissio voi
tarvittaessa avustaa)
valvotaan, ettd infrastruktuurien | jdsenvaltio vireilla
omistajat/ylldpitdjat toteuttavat tarvittavat
toimet
13
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MEDDELANDE FRAN KOMMISSIONEN

om ett europeiskt program for skydd av kritisk infrastruktur

(Text av betydelse for EES)

1. BAKGRUND

Vid sitt méte 1 juni 2004 efterlyste Europeiska radet en Overgripande strategi for skydd av
kritisk infrastruktur. Den 20 oktober 2004 antog kommissionen ett meddelande om kritisk
infrastruktur 1 kampen mot terrorismen, med tydliga forslag om vad som skulle kunna
forbattra de fOrebyggande atgdrderna, beredskapen och insatserna 1 Europa mot
terroristattacker som drabbar kritisk infrastruktur.

I radets slutsatser om att forebygga, ha beredskap for och bemota terroristattacker samt 1 EU:s
solidaritetsprogram om konsekvenserna av terroristhot och terroristattacker, som antogs av
radet i december 2004, godkdndes kommissionens planer pa att foreslé ett europeiskt program
for skydd av kritisk infrastruktur (EPCIP). Vidare samtyckte radet till att kommissionen
inréttar ett ndtverk for varningar om hot mot kritisk infrastruktur (CIWIN).

I november 2005 antog kommissionen en gronbok om ett europeiskt program for skydd av
kritisk infrastruktur (EPCIP), som anger hur kommissionen skulle kunna ga till viga for att
inrdtta ett europeiskt program for skydd av kritisk infrastruktur och ett nétverk for varningar
om hot mot kritisk infrastruktur.

I sina slutsatser frin december 2005 om skydd av kritisk infrastruktur uppmanade radet
(réttsliga och inrikes fragor) kommissionen att ldgga fram ett forslag till europeiskt program
for skydd av kritisk infrastruktur.

Det hiar meddelandet tar upp de principer, processer och instrument som foreslds for att
genomfora det europeiska programmet for skydd av kritisk infrastruktur. Genomférandet av
EPCIP kommer i relevanta fall att ledsagas av sektorsspecifika meddelanden som redovisar
kommissionens syn nir det giller enskilda sektorer med kritisk infrastruktur’.

2. ETT EUROPEISKT PROGRAM FOR SKYDD AV KRITISK INFRASTRUKTUR: SYFTE,
PRINCIPER OCH INNEHALL

2.1. Syftet med EPCIP

Det allménna malet med det europeiska programmet for skydd av kritisk infrastruktur &r att
forbéttra skyddet av kritisk infrastruktur i EU. Detta mal kommer att kunna uppnés genom
inrdttande av en sadan EU-ram f{or skyddet av kritisk infrastruktur som beskrivs 1 detta
meddelande.

Kommissionen avser att ldgga fram ett meddelande om skydd av kritisk energi- och
transportinfrastruktur i EU.
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2.2, Vad bor EPCIP skydda mot

Samtidigt som hotet fran terrorismen dr en prioritering kommer skyddet av kritisk
infrastruktur att bygga pé en strategi som omfattar alla relevanta risker. Om skyddsatgérderna
inom en viss sektor av kritisk infrastruktur som skall skyddas bedoms som tillrdckliga, bor de
berdrda parterna koncentrera sina insatser pa hot som de dr sérbara for.

2.3. Principer

Foljande huvudprinciper kommer att vara till ledning fér genomférandet av EPCIP:

Subsidiaritet — Kommissionens insatser kommer att inriktas pé kritisk infrastruktur ur ett
europeiskt snarare dn ett nationellt eller regionalt perspektiv. Trots detta kan kommissionen
pa begidran bistd medlemsstater i frdga om nationell kritisk infrastruktur, med forbehall for
att gemenskapen ar behorig och har tillgéngliga resurser.

Komplementaritet — Kommissionen kommer att undvika Overlappningar med insatser
som redan gors pad EU-nivé eller nationellt eller regionalt, nir dessa har visat sig effektiva
for att skydda kritisk infrastruktur. EPCIP kommer siledes att komplettera och bygga
vidare pa befintliga atgirder pa sektorsniva.

Sekretess — Information om kritisk infrastruktur (CIPI) kommer att sekretessbeldggas pa
lampligt séitt bade pd EU-nivéd och 1 medlemsstaterna. Tillgédngen till systemet kommer att
vara forbehéllen personer som verkligen ér i behov av uppgifterna. Utbytet av information
om kritiskt infrastruktur kommer att ske 1 en atmosfar att tillit och sikerhet.

Samarbete mellan berorda aktorer — Alla berérda aktorer kommer, s langt det ar
mojligt, att involveras i1 utvecklingen och genomforandet av EPCIP. Det kommer att
omfatta dgare/operatorer av sddan kritisk infrastruktur som klassificeras som europeisk
kritisk infrastruktur samt offentliga myndigheter och andra relevanta organ.

Proportionalitet — Atgiirder kommer endast att foreslds nir ett behov kan konstateras efter
en analys av befintliga sikerhetsbrister. Atgirderna skall vara proportionella i férhallande
till risknivan och typen av hot.

Sektorsbaserad strategi — Eftersom olika sektorer har sina sirskilda erfarenheter,
sakkunskaper och krav nér det giller skyddet av kritisk infrastruktur, kommer EPCIP att
utvecklas pa sektorsbasis och genomforas i1 enlighet med en forteckning dver sektorer med
kritisk infrastruktur, som berorda aktorer har enats om.

2.4. En ram for EPCIP

Ramen kommer att besta av foljande:

e Ett forfarande for faststillande och klassificering av europeisk kritisk infrastruktur
(ECI), och en gemensam strategi for bedomning av behoven av ett forbattrat
skydd av sédan infrastruktur. Ett sddant forfarande kommer att inforas genom ett
direktiv.

o Atgirder for att underlitta genomforandet av EPCIP, inklusive en handlingsplan
for EPCIP, nidtverket for varningar om hot mot kritisk infrastruktur (CIWIN),
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anvindningen av grupper av experter pa skydd av kritisk infrastruktur pd EU-niva,
forfaranden for utbyte av information om skydd av kritisk infrastruktur samt
identifiering och analys av dmsesidiga beroendeforhdllanden.

o Stod till medlemsstater 1 frdga om kritisk infrastruktur vilket enskilda
medlemsstater kan vélja att anvdnda sig av. I detta meddelande faststills en
grundldggande strategi for skydd av nationell kritisk infrastruktur.

e Beredskapsplaner.
e En yttre dimension.

e Kompletterande finansiella atgdrder, sdrskilt EU-programmet Terrorism —
forebyggande, beredskap och konsekvenshantering och andra sdkerhetsrelaterade
risker” for perioden 2007-2013”, som kommer att ge mojlighet till finansiering av
atgirder rorande skydd av kritisk infrastruktur som kan 6verféras inom EU.

Var och en av dessa atgérder tas upp nedan.
2.5. Kontaktgruppen for skydd av kritisk infrastruktur

Det behdvs en mekanism pa EU-nivd som kan tjana som grund for den strategiska
samordningen och det strategiska samarbetet och driva arbetet med de allménna aspekterna av
EPCIP och sektorsspecifika atgirder framat. Darfér kommer en kontaktgrupp for skydd av
kritisk infrastruktur att inréttas.

Kontaktgruppen kommer att bestd av kontaktpunkterna for skydd av kritisk infrastruktur fran
varje medlemsstat och ledas av kommissionen. Varje medlemsstat bor utse en kontaktpunkt
for skydd av kritisk infrastruktur som samordnar frdgor om skydd av kritisk infrastruktur
inom den egna medlemsstaten och med andra medlemsstater, rddet och kommissionen. Att
man utser en kontaktpunkt for skydd av kritisk infrastruktur hindrar inte att andra
myndigheter i en medlemsstat deltar i behandlingen av fragor om skydd av kritisk
infrastruktur.

3. EUROPEISK KRITISK INFRASTRUKTUR (ECI)

Europeisk kritisk infrastruktur dr den kritiska infrastruktur som beddomts vara av storsta
betydelse for gemenskapen och som, om den skadades eller forstordes, skulle paverka tva
eller fler medlemsstater, eller en enskild medlemsstat om den kritiska infrastrukturen &ar
beldgen i1 en annan medlemsstat. Detta inkluderar gransdverskridande verkningar till foljd av
omsesidiga beroendeforhallanden mellan sammanlédnkad infrastruktur som hor till olika
sektorer. Forfarandet for att faststilla och klassificera europeisk kritisk infrastruktur och en
gemensam strategi for beddmning av behoven av ett forbéttrat skydd av sadan infrastruktur
kommer att regleras i ett direktiv.

4. ATGARDER FOR ATT UNDERLATTA UTVECKLINGEN OCH GENOMFORANDET AV
EPCIP

Kommissionen kommer att anvénda sig av ett antal dtgédrder for att underldtta genomforandet
av EPCIP och framja arbetet med skydd av kritisk infrastruktur pd EU-niva.
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4.1. Handlingsplanen for EPCIP

EPCIP kommer att vara en fortlopande process som ses Over regelbundet inom ramen for
handlingsplanen f6r EPCIP. I handlingsplanen anges vilka insatser som skall genomf6ras och
vilka tidsfrister som giller for dessa insatser. Handlingsplanen (som aterfinns 1 bilagan)
kommer att uppdateras regelbundet med hansyn till hur arbetet utvecklar sig.

I handlingsplanen f{6r EPCIP koncentreras verksamheten rorande skydd av kritisk
infrastruktur till tre omraden:

e Omrdde 1: De strategiska aspekterna av EPCIP och utvecklingen av atgiarder som kan
tillimpas 6vergripande pa allt arbete som ror skydd av kritisk infrastruktur.

e Omrade 2: Ror europeisk kritisk infrastruktur och genomf6rs pa sektorsniva.

e Omrade 3: Stod till medlemsstaterna 1 deras verksamheter rorande nationell kritisk
infrastruktur.

Vid genomforandet av handlingsplanen for EPCIP kommer hédnsyn att tas till specifika
forhallanden inom de enskilda sektorerna. I lampliga fall kommer dven andra berorda aktorer
att involveras.

4.2. Nitverket for varningar om hot mot kritisk infrastruktur (CIWIN)

Niétverket for varningar om hot mot kritisk infrastruktur (CIWIN) kommer att inréttas genom
ett separat kommissionsforslag, varvid vederborlig hidnsyn kommer att tas till behovet att
undvika Overlappningar. Nétverket kommer att fungera som bas for utbyte av god praxis
under sékra forhdllanden. CIWIN é&r ett komplement till befintliga nirverk och skulle dven
kunna utgéra en alternativ plattform for utbyte av snabba varningar, kopplad till
kommissionens Argus-system. Den noddvéndiga sédkerhetsprovningen for att garantera att
sikerhetskraven dr uppfyllda kommer att ske i enlighet med relevanta forfaranden.

4.3. Expertgrupper

En dialog mellan de berorda aktorerna &r av avgorande betydelse om man skall kunna
forbattra skyddet av kritisk infrastruktur 1 EU. I de fall det behdvs sérskild sakkunskap kan
kommissionen inrdtta expertgrupper pa EU-niva for skydd av kritisk infrastruktur. Dessa
skulle ta sig an tydligt definierade fragestdllningar och underlédtta dialogen mellan den
offentliga och den privata sektorn i frdgor som ror skydd av kritisk infrastruktur.
Expertgrupperna skall stodja EPCIP genom att underlétta utbytet av synpunkter i fragor som
ror skydd av kritisk infrastruktur och fylla en radgivande funktion. Det r6r sig om en frivillig
mekanism dar offentliga och privata resurser blandas for att uppna ett mal eller en uppséttning
mal som beddms vara till msesidig nytta sédvil for medborgarna som for den privata sektorn.

Expertgrupperna kommer inte att ersitta andra grupper som redan har inrdttats eller som
skulle kunna anpassas sa att de uppfyller behoven i samband med EPCIP. De kommer inte
heller att vara involverade i direkt utbyte av uppgifter mellan niringslivet, medlemsstaternas
myndigheter och kommissionen.

P& EU-nivd kommer expertgrupperna att ha ett klart formulerat méal och en tidsram inom
vilken mélet skall uppnas. Det skall ocksé vara klart definierat vilka som kan bli medlemmar.
Expertgrupperna skall upplosas nir de faststdllda mélen &r uppnadda.
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Expertgruppernas funktioner kan variera mellan olika sektorer for skydd av infrastruktur, med
hiansyn till vad som é&r karakteristiskt for den enskilda sektorn. Dessa funktioner kan omfatta
foljande uppgifter:

e Bistd med att definiera sarbarhet, dmsesidigt beroende och bista praxis inom en
sektor.

e Bistd vid utarbetandet av atgirder for att minska och/eller undanrdja allvarlig
sarbarhet och vid utvecklingen av resultatindikatorer.

e Underlitta informationsutbyte, fortbildning och uppbyggnad av Omsesidigt
fortroende pa omradet.

e Utveckla och framhalla “konkreta typfall” for att till andra verksamheter inom
sektorn formedla virdet av att medverka i planer och initiativ nér det géller skydd
av infrastruktur.

e Tillhandahalla sektorsspecifika sakkunskaper och rad om olika &mnen, till
exempel forskning och utveckling.

4.4. Informationsutbytet nir det giller skydd av kritisk infrastruktur

Utbytet av information om skydd av kritisk infrastruktur mellan de relevanta berdrda
aktorerna forutsitter ett Omsesidigt fortroende, sa att de fortroliga, kénsliga eller personliga
uppgifter, som har utbytts frivilligt, inte offentliggdrs, och att kdnsliga uppgifter omfattas av
tillrackligt skydd. I detta sammanhang ar det viktigt att ta hinsyn till behovet av skydd for
privatlivet.

Berorda aktorer skall vidta lampliga atgdrder for att skydda uppgifter om till exempel
sdkerheten vid kritisk infrastruktur och skyddade system, undersékningar om Omsesidiga
beroendeforhillanden samt sarbarhets-, hot- och riskbedémningar i anslutning till skydd av
kritisk infrastruktur. S&dan information kommer bara att anvédndas till att skydda kritisk
infrastruktur. Alla personer som hanterar konfidentiella uppgifter skall ha genomgitt en
sdkerhetsprovning av den medlemsstat dér personen i fraga dr medborgare.

Vid utbytet av uppgifter rorande skydd av kritisk infrastruktur &r det dessutom viktigt att ta
hansyn till att vissa uppgifter, &ven om de inte dr klassade som konfidentiella, andd kan vara
av kénslig natur och dérfor bor behandlas forsiktigt.

Utbytet av uppgifter om skydd av kritisk infrastruktur kommer att ge foljande verkningar:

e Forbéttrad och mer precis information och forstéelse av dmsesidigt beroende, hot,
sarbarhet, sikerhetsincidenter, motatgirder och bésta praxis nér det giller skydd
av kritisk infrastruktur.

e Okad medvetenhet om frigor rorande kritisk infrastruktur.

e Dialog mellan berdrda aktorer.

e Mer vilfokuserade insatser ndr det giller fortbildning och forskning och
utveckling.
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4.5. Identifiering av 6msesidigt beroende

Kartldggningen och analysen av det dmsesidiga beroendet, som dr bade geografiskt och
sektorsanknutet till sin natur, kommer att vara en viktig faktor ndr det géller att forbéttra
skyddet av kritisk infrastruktur i EU. Resultaten av denna fortlopande process kommer att
inverka pa beddmningen av sarbarhet, hot och risker i samband med kritisk infrastruktur i EU.

5. NATIONELL KRITISK INFRASTRUKTUR

Med vederborlig hinsyn till gemenskapens befintliga befogenheter ligger ansvaret for
nationell kritisk infrastruktur p& &garna och operatérerna av infrastrukturen och pé
medlemsstaterna. Kommissionen kommer att stodja medlemsstaterna 1 detta arbete nidr
medlemsstaterna sa begér.

Med hénsyn till stravan att forbéttra skyddet av nationell kritisk infrastruktur, uppmanas varje
medlemsstat att inrdtta ett nationellt program for skydd av kritisk infrastruktur. Syftet med
dessa program skulle vara att faststilla varje medlemsstats strategi for skyddet av nationell
kritisk infrastruktur som &r beldgen inom dess territorium. Sddana program skulle d&tminstone
omfatta foljande frégor:

e Den berdrda medlemsstatens kartliggning och klassificering av nationell kritisk
infrastruktur i enlighet med pé forhand faststdllda nationella kriterier. Dessa kriterier skulle
faststillas av den enskilda medlemsstaten, med hénsyn till atminstone foljande kvalitativa
och kvantitativa verkningar av att en viss infrastruktur drabbas av driftsstorningar eller
fOrstors:

e Omfattning — Driftsstorningen vid eller forstdrelsen av en viss kritisk infrastruktur
kommer att bedomas utifrdn omfattningen pa det geografiska omrdde som skulle
kunna péverkas av att infrastrukturen gar forlorad eller upphor att fungera.

e Verkningar — Verkningarna av att en viss infrastruktur drabbas av driftsstérningar
eller forstors kommer att bedomas pa grundval av foljande kriterier:

— Verkningar for befolkningen (antal ménniskor i befolkningen som paverkas).

— Ekonomiska verkningar (omfattningen av ekonomiska fOrluster och/eller
forsdmring av varor och tjanster).

— Miljopaverkan.

— Politiska konsekvenser.

— Psykologiska verkningar.

— Konsekvenser for folkhdlsan

Om sadana kriterier inte finns kommer kommissionen att hjdlpa medlemsstater som
begér det att utveckla sadana kriterier genom att formedla relevanta metoder.

e Inforande av en dialog mellan dgare och operatdrer av kritisk infrastruktur.
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e Kartlaggning av dmsesidigt beroende geografiskt och sektorsvis.

e Inrittande av beredskapsplaner for nationell kritisk infrastruktur ndr det bedoms som
relevant.

e Varje medlemsstat uppmuntras att basera sitt nationella program for skydd av kritisk
infrastruktur pa den gemensamma forteckning over sektorer med kritisk infrastruktur som
faststéllts med avseende pa europeisk kritisk infrastruktur.

Om liknande strategier infordes for skyddet av nationell kritisk infrastruktur i
medlemsstaterna skulle detta bidra till att berérda aktdrer pd infrastrukturomradet i hela EU
kunde slippa nackdelen att behdva ta hansyn till olika regelverk, vilket skulle minska deras
kostnader och risken for snedvridning av konkurrensen pa den inre marknaden.

6. BEREDSKAPSPLANER

Beredskapsplaner ér ett nyckelinslag i processen att skydda kritisk infrastruktur, eftersom de
gbr det mojligt att minimera de potentiella verkningarna av att kritisk infrastruktur drabbas av
driftsstorningar eller forstors. Utvecklingen av en Overgripande strategi for utarbetandet av
beredskapsplaner, som omfattar sidana fragor som medverkan fran dgare och operatorer av
kritisk infrastruktur, samarbete med nationella myndigheter och utbyte av information mellan
grannldnder bor vara ett viktigt inslag 1 genomforandet av EPCIP.

7. DEN YTTRE DIMENSIONEN

Terrorism och annan brottslighet samt naturkatastrofer och andra olycksorsaker kdnner inga
nationsgrianser. Hoten kan med andra ord inte ses enbart ur ett nationellt perspektiv.
Foljaktligen méste full hdnsyn tas till den yttre dimensionen vid genomforandet av EPCIP.
Vir tids ekonomier och samhéllen dr s sammanlidnkade och 6msesidigt beroende av varandra
att dven en driftsstorning utanfor EU:s grinser kan fa allvarliga konsekvenser f{or
gemenskapen och dess medlemsstater. P4 samma sétt kan EU:s partner drabbas av skadliga
verkningar om kritisk infrastruktur inom EU drabbas av driftsstorningar eller forstérs. Genom
att arbeta for malet att 6ka skyddet for kritisk infrastruktur 1 EU, kan man minska risken for
storningar av EU:s ekonomi och dirigenom bidra till EU:s konkurrenskraft pa det globala
planet.
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En utvidgning av insatserna for okat samarbete till omraden utanfér EU, till exempel genom
sektorsspecifika samforstandsavtal (om exempelvis utvecklingen av gemensamma standarder,
genomforandet av gemensamma undersokningar rorande skydd av kritisk infrastruktur,
faststdllande av gemensamma typer av hot och utbyte av bésta praxis om skyddsétgérder), och
insatser fOr att uppmuntra hogre standarder nér det giller skydd av kritisk infrastruktur utanfor
EU bor déarfor ingd som en viktig del av EPCIP. Ett yttre samarbete om skydd av kritisk
infrastruktur kommer i huvudsak att vara inriktat pd EU:s grannar. Med hénsyn till den
globala sammankopplingen av vissa sektorer, till exempel informationstekniksektorn och
finansmarknaderna, skulle en mer global strategi ockséd vara beréttigad. Dialog och utbyte av
bésta praxis bor séledes involvera alla relevanta EU-partner och internationella organisationer.
Kommissionen kommer ocksd att fortsdtta att frimja forbéttringar av skyddet av kritisk
infrastruktur 1 lander utanfér EU genom att inom ramen for redan existerande strukturer och
politik, inklusive “stabilitetsinstrumentet”, arbeta tillsammans med partner inom G8, Euromed
och den europeiska grannskapspolitiken

8. ATFOLJANDE FINANSIELLA ATGARDER

Gemenskapsprogrammet “Terrorism — forebyggande, beredskap och konsekvenshantering
och andra sdkerhetsrelaterade risker” for perioden 2007-2013” kommer att bidra till
genomforandet av EPCIP.

Forutsatt att programmet inte finansieras pd annat sitt kommer det att inom sina allmédnna
ramar stimulera, frimja och utveckla atgirder for forebyggande atgérder, beredskap och
konsekvenshantering som syftar till att forebygga eller reducera alla sékerhetsrisker, sarskilt
risker med koppling till terrorism, i ldmpliga fall grundat pa omfattande hot- och
riskbedémningar.

Finansiering inom programmet, genom bidrag och dtgidrder som initierats av kommissionen,
kommer sérskilt att anvédndas till utveckling av instrument, strategier, metoder, studier,
beddmningar, atgirder och insats er pa omrddet effektivt skydd av kritisk infrastruktur (bade
pa EU-nivé och i medlemsstaterna).
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BILAGA

Handlingsplan for europeiska programmet for skydd av kritisk infrastruktur

Omride 1: Konsekutiva strategier for skydd av kritisk infrastruktur

Omrade 1 kommer att fungera som strategisk plattform for den 6vergripande samordningen
av europeiska programmet for skydd av kritisk infrastruktur och samarbetet genom EU:s
kontaktgrupp for skydd av kritisk infrastruktur.

Etapp 1
Atgird Aktor Tidsram
Utveckling av gemensamma sektorsbaserade | Kommissionen, Senast ett ar efter det

definitioner och terminologi for arbetet med
kritisk infrastruktur

medlemsstaterna och
ibland andra berorda
aktorer

att direktivet om ett
europeiskt program for
skydd av kritisk
infrastruktur trétt i kraft

Utarbetande av allméinna kriterier som skall
anvéndas for att kartldgga europeisk kritisk
infrastruktur

Kommissionen,
medlemsstaterna och
ibland andra berorda
aktorer

Senast ett ar efter det
att direktivet om ett
europeiskt program for
skydd av kritisk
infrastruktur trétt 1 kraft

Inrdttande av ett inventarium over nationella, | Kommissionen och | Pagiende
bilaterala och EU-6vergripande program for | medlemsstaterna
kritisk infrastruktur
Skapande av och Overenskommelse om | Kommissionen, Péagiende
riktlinjer om insamling och anvéndning av | medlemsstaterna och
kénsliga uppgifter mellan berérda parter ibland andra berdrda

parter
Insamling av bdsta praxis for skydd av | Kommissionen, Péagiende
kritisk infrastruktur, riskbeddmning och | medlemsstaterna och
metoder ibland andra berdrda

parter
Genomforande av studier om Omsesidiga | Kommissionen, Pégaende
beroendeforhillanden medlemsstaterna och

ibland andra berorda

parter
Etapp 2
Atgird Aktor Tidsram
Kartldggning av brister dér | Kommissionen, Péagiende
gemenskapsinitiativ = skulle innebdra ett | medlemsstaterna och
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mervéarde

ibland andra berorda
parter

Inrdttande av sektorsvisa EU-grupper med | Kommissionen, Pégiende
sakkunnig inom skydd av  kritisk | medlemsstaterna och
infrastruktur ibland andra berdrda

parter
Kartldggning av forslag till tgiarder for att | Kommissionen och | Pdgdende
skydda kritisk infrastruktur som kan | medlemsstaterna
finansieras pd EU-niva
Inférande av EU-finansiering av atgirder for | Kommissionen Pégéende
att skydda kritisk infrastruktur
Etapp 3
Atgird Aktor Tidsram
Inledande av samarbete med tredjelinder | Kommissionen och | Pagiende
och internationella organisationer medlemsstaterna

Insatsvig 2: Skydd av europeisk kritisk infrastruktur

Inom ramen for insatsvig 2 kommer minskad sarbarhet for europeisk Kritisk

infrastruktur att betonas

Etapp 1

Atgird Aktor Tidsram

Utarbetande av sektorsspecifika kriterier | Kommissionen, Senast ett ar efter det
som skall anvdndas for att kartligga | medlemsstaterna och | att direktivet om ett

europeisk kritisk infrastruktur

ibland andra berorda
parter

europeiskt program for
skydd av kritisk
infrastruktur tratt 1 kraft

Etapp 2
Atgird Aktor Tidsram
Kartldggning och verifiering sektor for | Kommissionen och | Senast ett &ar efter
sektor av kritisk infrastruktur som sannolikt | medlemsstaterna antagandet av relevanta
kommer att klassificeras som  kritisk kriterier och dérefter
infrastruktur fortlopande
Utndmnandet  av  europeisk  kritisk | Kommissionen och | Pdgdende
infrastruktur medlemsstaterna
Kartldggning av séarbarhet, hot och risker | Kommissionen, Senast ett ar efter att
mot sdrskild europeisk kritisk infrastruktur | medlemsstaterna, infrastrukturens
dgare till och | definierats som
11
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inklusive utarbetandet av sidkerhetsplaner

operatorer av
europeisk kritisk
infrastruktur

(allmidn rapport till

europeisk kritisk

infrastruktur

kommissionen)

Bedomning av behovet av skyddsétgirder | Kommissionen, Senast ett och ett halvt

och atgérder pd EU-niva medlemsstater  och | ar efter utndmnandet av
ibland andra berdrda | europeisk kritisk
parter infrastruktur

Beddmning av de enskilda medlemsstaternas | Kommissionen och | Pdgdende

strategier for varningsnivéer for infrastruktur | medlemsstaterna

som definieras som europeisk kritisk

infrastruktur. Inledning av en

genomforbarhetsstudie om kalibrering eller

harmonisering av sddana varningar.

Etapp 3

Atgird Aktor Tidsram

Utveckling och antagande av forslag till | Kommissionen, Efter bedomning av

lagsta skyddsétgirder avseende europeisk | medlemsstaterna, huruvida det krévs

kritisk infrastruktur dgare och operatorer | skyddséatgarder och

av europeisk kritisk

atgéarder pa EU-niva

infrastruktur

GenomfGrande av lagsta skyddsédtgarder Medlemsstaterna Pégiende
samt  dgare och
operatorer av
europeisk kritisk
infrastruktur

Insatsvig 3: Stod avseende nationell kritisk infrastruktur

Insatsvig 3 dr en mellanstatlig insatsvig for att hjilpa medlemsstaterna i sitt skydd av

nationell kritisk infrastruktur

Etapp 1
Atgird Aktor Tidsramar
Informationsutbyte om de kriterier som | Medlemsstaterna (pa | Pagiende

tillimpas for att kartligga nationell kritisk | begéran kan
infrastruktur kommissionen bista
medlemsstaten)
Etapp 2
12
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Atgird Aktor Tidsram
Kartldggning och verifiering av | Medlemsstaterna och | Pagédende
sektorsspecifik kritisk infrastruktur som | ibland andra berdrda
sannolikt kommer att klassificeras som | parter
nationell kritisk infrastruktur
Utndmning av specifik kritisk infrastruktur | Medlemsstaterna Pégaende
som nationell kritisk infrastruktur
Analys sektor for sektor av existerande | Medlemsstaterna och | Pdgaende
sakerhetsluckor 1 den nationella kritiska | ibland andra berdrda
infrastrukturen. parter (pad begiran
kan kommissionen
bistd medlemsstaten)
Etapp 3
Atgird Aktor Tidsram
Inrdttande och utveckling av nationella | Medlemsstaterna (pa | Pdgaende
program for skydd av kritisk infrastruktur begéran kan
kommissionen bista
medlemsstaten)
Utveckling av specifika skyddsétgiarder for | Medlemsstaterna, Pégiende
varje nationell kritisk infrastruktur nationell kritisk
infrastruktur (pa
begéran kan
kommissionen bista
medlemsstaten)
Overvakning av att #gare eller operatorer | Medlemsstaterna Pégiende
vidtar nddvandiga genomforandedtgéarder
13
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