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Kokous

U/E/UTP-tunnus

Kasittelyvaihe ja jatkokasittelyn aikataulu

E-kirjeen tarkoituksena on informoida eduskuntaa Euroopan komission 27.11.2013
esittamisté toimista, jotka se katsoo tarpeellisiks luottamuksen palauttamiseksi EU:n ja
Y hdysvaltain véliseen tietojen siirtoon tilanteessa, jossa Y hdysvaltain harjoittamaa
lagjamittaista tiedustel utietojen keruuta koskevat paljastukset ovat herétténeet syvaa
huolta ja vaikuttaneet haitallisesti transatlanttisiin suhteisiin.

Komission esittémét toimet perustuvat heindkuussa 2013 perustetun EU:n ja

Y hdysvaltain tietosuojatyoryhman tuloksiin, komission suorittamaan olemassa olevien
EU:n ja Y hdysvaltain vélisten tietojenvaihtosopimusten uudelleenarviointiin sekd EU:n
ja’Yhdysvaltain véliseen poliittiseen vuoropuheluun.

Komissio julkais 27.11.2013

1) tiedonannon luottamuksen palauttamisesta EU:n ja Y hdysvaltojen véliseen tietojen
siirtoon

2) tiedonannon EU:n ja Y hdysvaltain valilla tapahtuvaa kaupallista tiedonsiirtoa
sééntelevan safe harbor -jérjestelman toiminnasta EU:n kansalaisten ja EU:hun
sjoittautuneiden yritysten nakokulmasta

3) raportin heindkuussa 2013 perustetun EU:n ja Y hdysvaltain tietosuojatydryhman
tuloksista,

4) kertomuksen matkustajarekisteritietoja koskevan sopimuksen (EU-USA PNR-
sopimus) yhteisesta tarkastelusta, ja

5) tiedonannon komission ja Y hdysvaltojen valtiovarainministerion yhteisesta
kertomuksesta, jossa tarkastellaan terrorismin rahoituksen jaljittéamisohjelmaa koskevan
sopimuksen (EU-USA TFTP -sopimus) hyodyllisyytta

Suomen kanta

Suomi e hyvaksy kansalaisiin kohdistuvaa oikeudetonta verkkoseurantaa. Suomi pitéa
ensisijaisen tarkeand, ettd EU huolehtii Siitd, etta unionin kansalaiset ovat tietoisia heihin
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kohdistuvasta oikeudettomasta verkkoseurannasta ja etté kansalaisia informoidaan
keinoista, joiden avulla verkkoseurantaa voidaan valttéa

Y hdysvaltojen NSA:n harjoittamaa | agjamittaista urkintaa koskevat paljastukset ovat
horjuttaneet vakavasti eurooppal aisten luottamusta verkkoviestintdan. Kansalaisillaon
perusteltu syy uskoa, etta heidan oikeuttaan henkil 6tietojen suojaan ja yksityisyyteen on
vakavasti loukattu. Internet on yhteiskunnallinen katalyytti, jonka onnistunut
hyddyntdminen on tulevai suudessa suomalai sen yhtei skunnan kenties térkein
hyvinvoinnin ja kasvun edellytys. On erittéin tarked, etta luottamus digitaaliseen
maailmaan pystytéan séilyttdman, jotta jatkossakin voitaisiin hyédyntda internetin
potentiaalia. Luottamus sahkoisiin palveluihin on valttdmétontd, jos haluamme saada
alkaan taloudellista kasvua ja uusia tyopaikkoja niiden avulla. Suomen tulisi pyrkia
vahvistamaan mainettaan korkean tietosuojanja tietoturvan maana sekaturvallisenaja
luotettavana tiedon séilytyspaikkana. Luottamuksen palauttamiseks seké EU:n etta

Y hdysvaltojen tulis pikaisesti sitoutua toimenpiteisiin, joilla luottamus voitaisiin pyrkia
palauttamaan. EU:n komission 27.11.2013 julkaisema tiedonanto luottamuksen
palauttamisesta EU:n ja Y hdysvaltojen véliseen tietojen siirtoon ja presidentti Obaman
linjapuhe 17. tammikuuta 2014 ovat hyvé pohjatéle tydlle.

K oska komission tammikuussa 2012 ehdottamalla EU:n tietosuojal ainséadanndn
uudistuksella on merkittévia ja laga-aaisia vaikutuksia, on valttamatontd, ettd uudistus
toteutetaan huolellisesti valmistellulla hyvalla lainsdadanndll&. Uudistamistyon
yhteydessa on térkeda perusteel lisesti selvittdd, voidaanko ja missa médérin EU:n
lainsdadanndlla estda edella mainitun kaltainen kolmannen maan toimesta tapahtuva
EU:n kansalaisten henkil6tietojen vaérinkaytto.

Komission tavoin Suomi katsoo, etté Y hdysvaltain viranomaisten olisi sitouduttava
soveltamaan lainvalvontatarpeisiin perustuvissa tiedonsiirtovaatimuksi ssa pa&saantoi sesti
keskindista oikeusapua koskevaa sopimusta tai EU:n ja Y hdysvaltain vélisia alakohtaisia
sopimuksia.

Y hdysvaltojen kanssa neuvoteltavana olevalla lainvalvonnan alan
tietosuojapuitesopimuksella olis taattava kansalaisille korkeatasoinen tietosuoja ja samat
oikeudet Atlantin molemmin puolin. EU:n kansalaisille olis taattava oikeus kayttéa
yhdysvaltalaisia oikeussuojakeinoja, vaikka he elvét asuis Y hdysvalloissa.

Saatujen tietojen valossa Suomi pitéé perusteltuna, etta safe harbour -jérjestelmaa
kehitetdan siten, etta rekisterdityjen yksityisyyden suojalle on riittavét takeet sirrettéessa
tietoja jarjestelman puitteissa. Safe harbour-jarjestelman uudelleenarviointi olis tehtéva
mahdollisimman pian ja viimeistdan syksylla 2014.

Suomella e ole toistaiseks ollut juurikaan tarvetta TFTP-jarjestelmén suoraan kayttoon.
EU:n ja Y hdysvaltojen valinen TFTP -sopimus on kuitenkin selkeésti hyodyttanyt
terrorismin torjuntaa EU:n aluedlla.

P&&asiallinen sisaltd

Komissio katsoo, etté tietojen siirtoa EU:n ja Y hdysvaltain valilla voidaan jatkaa vain,
jos varmistetaan koreatasoinen tietosuoja. Komissio kehottaa 27.11.2013
julkai semassaan |ehdistotiedotteessa ryhtymaén toimiin kuudella alala:
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- EU:n tietosuojauudistuksen nopea vahvistaminen

Komissio katsoo, etta nyt jos koskaan tarvitaan vahvoja tietosuojaséantjd, jotka ovat
selkedt ja taytantéonpanokel poiset myos silloin, kun tietoja siirretdan ulkomaille ja
késitellaéédn ulkomailla. Sen vuoks EU:n tietosuojauudistus tulisi saada hyvaksyttya
kevadlla 2014. Nain varmistetaan, etta henkil 6tiedoilla on tehokas ja kattava suoja.

- Safe Harbour -jarjestelmasta turvallisempi

Komissio antaa 13 suositusta jérjestelman toimivuuden parantamiseksi, koska jarjestelma
toimii monessa suhteessa puutteellisesti. Korjaavia keinoja pitdisi 16ytéa kesdan 2014
mennessa, minka jalkeen komissio arvioi jarjestelyn toimivuutta antamiensa suositusten
pohjalta.

- Tietosuojatakeiden lujittaminen lainvalvonnan saralla

Meneilldan olevat neuvottel ut tietosuojapuitesopimuksesta, joka koskee tiedonsiirtoa ja
tietojen kasittelya oikeus- ja poliisiyhteistydssa, olis saatettava viipymétta padtokseen.
Sopimuksella on taattava kansalaisil|e korkeatasoinen tietosuoja ja samat oikeudet
Atlantin molemmin puolin. Etenkin olisi taattava EU:n kansalaisille oikeus kayttda
yhdysvaltalaisia oikeussuojakeinoja, vaikka he eivét asuis Y hdysvalloissa

- Keskinaista oikeusapua koskevan sopimuksen ja alakohtaisten sopimusten
kayttaminen tietojen saamiseksi

Y hdysvaltain viranomaisten olisi sitouduttava soveltamaan lainvalvontatarpeisiin
perustuvissa tiedonsiirtovaatimuksi ssa paasaantoisesti keskinéistéa oikeusapua koskevaa
sopimustatal EU:n ja Y hdysvaltain valisia aakohtaisia sopimuksia (esim.
matkustajarekisteritietoja koskevaa sopimusta eli ns. PNR-sopimusta tai terrorismin
rahoituksen jaljittamisohjelmaa koskevaa sopimusta eli ns. TFTP-sopimusta) tai muuta
vastaavaa oikeusperustaa. Suoraan yrityksille esitettévien tiedonantovaatimusten tulis
olla mahdollisia vain selkeasti maéritellyissa poikkeustilanteissa, ja vaatimukset olis
voitava saattaa tuomioistuimen késiteltaviks.

- Eurooppalaisiin huolenaiheisiin puuttuminen Y hdysvaltain uudistusprosessissa

Y hdysvaltain presidentti Barack Obama on ilmoittanut, ettd maan kansallisten
turvallisuusviranomaisten toimintaa tarkastellaan uudelleen. Prosessin tulis hyddyttéa
my6s EU:n kansalisia. Tarkeinta olis ulottaa yhdysvaltalaisilie annetut takeet koskemaan
my6s EU:n kansalaisia, vaikka nama eivét asuis Y hdysvalloissa, ja parantaa valvontaa.

- Yksityisyyden suojaa koskevien saantdjen edistdminen kansainvalisesti
Y hdysvaltain olisi liityttava yksil6iden suojelua henkil 6tietojen automaattisessa

tietojenkasittel yssa koskevaan Euroopan neuvoston yleissopimukseen, kuten se on
liittynyt tietoverkkorikollisuutta koskevaan vuoden 2001 yleissopimukseen.

1) Komission tiedonanto luottamuksen palauttamisesta EU:n ja Y hdysvaltojen véliseen tietojen
sirtoon (COM (2013) 846 final)
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Transatlanttista tiedonsiirtoa koskevassa tiedonannossa mééritetéén Y hdysvaltain
tiedustel utietojen hankintaohjelmia koskevista paljastuksista johtuvat haasteet ja riskit
seka toimet niihin puuttumiseks.

Tiedonannossa todetaan, etté luottamus EU:n ja Y hdysvaltain strategiseen
kumppanuuteen on heikentynyt, joten nyt tarvitaan toimia sen palauttamiseks.

Y hdysvaltojen harjoittamaa |agjamittai sta tiedustel utietojen keruuta koskevat paljastukset
ovat herdttaneet syvad huolta EU:ssa erityisesti siltd osin kuin on kyse henkil6tietojen
suojasta. Y ksityisen viestinnan joukkoseurantaa el voida hyvaksya.

HenkilGtietojen siirto on térked ja vattaméton osa transatlanttisia suhteita. Se on
olennainen osa Atlantin yli kéytavaa kauppaa. HenkilGtietojen siirto on tarkea osatekija
my6s EU:n ja Y hdysvaltojen lainvalvontaalan yhteistyssa ja jasenvaltioiden ja

Y hdysvaltojen yhteistyssa kansallisen turvallisuuden alalla. Y hdysvallat ja EU ovat
usellla sopimuksillajajarjestelyilla pyrkineet hel pottamaan tietojen siirtoa ja samalla
varmistamaan, ettd EU:n lainséddannon edellyttama korkeatasoinen tietosuoja
sdilytetadn. Naita valineita kaytetdan toi mintaympéristosss, jossa henkil Gtietojen siirron
merkitys kasvaa koko gan.

Digitalouden kehitys on johtanut siithen, etté laadultaan ja luonteeltaan erilaisten
tietojenkasittel ytoimien maérd on kasvanut voimakkaasti. Henkil6tiedoista on tullut
arvokasta omaisuutta. Sahkoisen viestinnan ja tietojenkasittel ypal veluiden, muun muassa
pilvipaveluiden, k&yton lisdantyminen on lisdnnyt merkittavasti myos Atlantin yli
tapahtuvan tiedonsiirron lagjuutta ja merkitysta. Kuluttajatietojen |agjamittai seen
késittelyyn kaupallisia tarkoituksia varten on uusia menetelmia ja tiedustelupalveluilla on
alempaa parempia valmiuksia viestintétietojen lagjamittai seen seurantaan.

Y hdysvaltojen kayttamét ohjelmat |agjamittai seen tiedustel utietojen keruuseen
(esimerkiksi Prismohjelma) loukkaavat eurooppal aisten perusoikeuksia ja erityisesti
heidan oikeuttaan yksityisyyteen ja henkil 6tietojen suojaan. Tamankaltaiset ohjelmat
viittaavat siihen etta viranomaisten harjoittaman valvonnan ja yksityisten yritysten,
erityisesti yhdysvaltalaisten internet- yritysten, suorittaman tietojenkésittelyn valilla on
yhteys. Kasvu saattaa hidastua, jos luottamus digital outeen heikentyy.

Taméa kehitys tuo uusia haasteita tietojen siirrolle EU:n ja Y hdysvaltojen vdlilla.
Tiedonannossa tarkastellaan tulevia toimia niiden havaintojen pohjalta, jotka sisaltyvét
EU:n ja Y hdysvaltojen erityistydryhman EU:ta edustavien puheenjohtgjien raporttiin ja
safe harbour -jarjeselméd koskevaan tiedonantoon. Tiedonannossa pyritdan esittamaan
tehokas tapa palauttaa luottamus ja vahvistaa seké EU:n ja Y hdysvaltojen vélista
yhteisty6ta néilla aloilla etta transatlanttisia suhteita |agjemminkin.

Tiedonannossa korostetaan, etta kansallinen turvallisuus séilyy yksinomaan kunkin
jasenvaltion vastuulla.

Tiedonannossa kasitell88n vaikutuksia tietojen siirrossa kaytettéviin safe harbour -
jarjestelméan ja lainvalvonnan aan PNR- ja TFTP-sopimuksiin seké tietosuojan
tehokkuuden varmistamista. Viimeks mainittuun liittyen tiedonannossa kasitelléén EU:n
tietosuojauudistusta, safe harbour -jarjestelmén turvallisuuden lisdémista,
tietosuojatakeiden lujittamista lainvalvonta-alan yhteistydssa, eurooppal aisten
nakokohtien huomioon ottamista Y hdysvalloissa meneill&an olevassa uudistusprosessissa
jayksityisyyden suojaa koskevien sdanttjen edistémista kansainvalisesti.

Tiedonannon paatel mét ja suositukset:



5(14)

Tiedonannon mukaan luottamuksen pal auttaminen edellytta&a toimia seka Y hdysvalloilta
ettd Euroopan unionilta ja sen jasenvaltiolta.

Tietojenvaihtoon liittyvien ongelmien vuoks EU:n ja sen jasenvaltioiden olisi syyta
edeta ripeésti ja maérdtietoisesti tietosuojal ainséddannon uudistamisessa. Tarvitaan
vahvoja tietosuojasaantdja, jotka ovat selkedt ja taytantdtnpanokel poiset myos silloin,
kun tietoja siirretddn ulkomaille. Sen vuoks tulis jatkaa ty6td, jotta EU:n
tietosuojauudistus saadaan hyvaksyttya kevadla 2014. N&in varmistetaan, etté
henkil6tiedoilla on tehokas ja kattava suoja.

On tarkedd, etté tiedonsiirron perustana olevissa véalinei ssi otetaan huomioon
digitaaligjan haasteet ja mahdollisuudet sekd uusi teknologia, esimerkiks pilvipalvelut.
Nykyisillajatulevillajarjestelyilla ja sopimuksilla olisi varmistettava korkeatasoi sen
tietosuojan jatkuvuus transatl anttisessa tietojenvaihdossa.

Safe harbour -jarjestelméa olisi lyhyella aikavalilla vahvistettava paremman seurannan ja
taytantdonpanon keinoin, ja sen toimintaa olis tdman pohjata arvioitava kattavasti.

Y hdysvaltojen viranomaisten tulis seurata ja valvoa tehokkaammin sitd, miten oman
varmennuksen antaneet yritykset noudattavat yksityisyyden suojaa koskevia safe harbour
-periaatteita. Safe harbour - paétdksessa kansallisen turvallisuuden perusteella sallittua
poikkeusta tulis kayttéa ainoastaan silloin kun se on ehdottoman valttamétonta ja
oikeasuhteista.

Neuvoteltavana oleva lainvalvonnan alan tietosuojapuitesopimus vahvistais [uottamusta
jatarjoais perustan EU:n ja'Y hdysvaltojen turvallisuusyhteistyon ja -kumppanuuden
jatkokehittdmiselle. Neuvotteluissa olisi saatava sitoumuksia siit, etté eurooppalaisilia
on oikeus menettelytakeisiin, myos oikeussuojakeinoihin, vaikka he elvét asuis

Y hdysvalloissa.

Y hdysvaltojen hallinnolta olisi pyrittdva ssamaan sitoumukset Siitd, ettd maan
lainvalvontaviranomaiset eivat hanki suoraan kéyttoonsa yksityisten yritysten hallussa
EU:ssa olevia henkil 6tietoja muutoin kuin virallisia yhtei stykanavia kéyttéen (esim.
oikeusapu ja PNR- ja TFTP-sopimukset). Muussa tapauksessa tietojen suora kayttéon
antaminen sallittaisiin vain, jos se tapahtuu selkeasti méaaritellyissa poikkeustapauksissa
jaasia on mahdollista saattaa tuomioistuimen kéasiteltévaks.

Y hdysvaltojen olisi ulotettava Y hdysvaltojen kansalaisilie ja muille asukkaille annetut
takeet koskemaan myo6s EU:n kansalaisia, vaikka nama eivét asuisi Y hdysvalloissa,
varmistettava ohjelmien tarpeellisuus ja oikeasuhteisuus ja lisdttava avoimuutta ja
valvontaa silté osin kuin on kyse maan kansallisiin turvallisuusviranomaisiin
sovellettavasta lainsaadannosta

2) Komission tiedonanto safe harbour -jérjestelméan toiminnasta EU:n kansalaisten ja EU:hun
sijoittautuneiden yritysten nékékulmasta (COM (2013) 847 final)

Tiedonanto sisdltdd analyysin EU:n ja Y hdysvaltain valilla tapahtuvaa kaupallista
tiedonsiirtoa sédntelevén safe harbour -jérjestelman toimivuudesta.

EU:n jakolmansien maiden vélisille tietojen siirroille asetetaan sd8nndt yksildiden
suojelusta henkilGtietojen kasittelyssa ja ndiden tietojen vapaasta litkkuvuudesta
annetussa direktiivissa 95/46/EY (henkil 6tietodirektiivi). Direktiivin mukaan komissio
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voi tehda paatdksen tietosuojan riittévasta tasosta kolmannessa maassa. Komissio teki
26.6.2000 paétoksen (520/2000), jolla vahvistettiin ettd Y hdysvaltojen kauppaministerion
julkaisemat yksityisyyden kansainvéalista suojaa koskevat safe harbor -periaatteet antavat
riittdvan suojan EU:sta Y hdysvaltoihin siirrettéville henkil6tiedoille. (Safe Harbour)
EU:sta voidaan sirtéd safe harbour -ohjelmaan liittyneille yrityksille henkilGtietoja. Safe
harbouriin liittyminen on yrityksille vapaaehtoista. Safe harbour -s88nn6t ovat kuitenkin
sitovia yrityksille niiden liityttya ohjelmaan. Ohjelman keskeiset periaatteet ovat 1)
Ohjelmaan liittyvien yritysten yksityisyyden suojaa koskevien linjausten 1&pinakyvyys.
2) Safe harbour periaatteiden sisdllyttdminen yritysten yksityisyyden suojaa koskeviin
linjauksiin. 3) TaytantdGnpano, viranomaistahot mukaan lukien.

Safe harbour jérjestelman rakenne ja toiminta

Safe harbor -jérjestel man taytantdonpanossa on keskei sessa asemassa kaksi
yhdysvaltalaista viranomaistahoa. Y hdysvaltojen kauppaministerio (Department of
Commerce) k&y 18pi safe harbour-ohjelmaan liittyvien yritysten itse-sertifioinnit ja
uudelleen sertfioinnit. Liittovaltion kilpailuviranomainen (Federal Trade Commission,
FTC) puolestaan puuttuu tilanteisiin, joissa esimerkiks epéillaén, ettd yritys el noudata
safe harbour -periaatteita. Nykyisin EU:n kansallisilla tietosuojaviranomaisilla on oikeus
keskeyttda henkilGtietojen siirrot safe harbour -yritykselle tietyissitilanteissa. Nykyisen
paatoksen puitteissa komissiolla on toimivalta keskeyttda tai rgjoittaa safe harbourin
soveltamisalaa.

Syyskuussa 1993 safe harbour -ohjelman piiriin kuului 3246 suurta ja pienta yritysta.
Mukana on myos joidenkin EU -yritysten tytaryhti6ita, esimerkiksi Nokian ja Bayerin.

Tietosuojakaytantojen |apinakyvyys

Safe harbour -ohjelmaan liittyneiden yritysten tulisi pitéa yleisesti saatavilla niiden
yksityisyyden suojaa koskevat menettelytavat (kaytannot). Lapinakyvyyden puute
hankal oittaa Federal Trade Commissionin mahdollisuuksia valvoa jarjestel maa.

L 8pinakyvyydessa on ollut puutteita ja komission ja Department of Commercen vélilla
ké&ydyissa keskusteluissa on kaynyt ilmi, ettéd 10 % ohjelmaan kuuluvista yrityksista el
pidawww-sivuillaan kuvausta yksityisyyden suojaa koskevista menettel ytavoi staan.
Lisdks tuoreet tilastot osoittavat, ettd noin 10 % yrityksista, jotka véittavéat kuuluvansa
safe harbour -ohjelmaan, e ole Department of Commercen voimassaolevalla safe
harbour -listalla. Department of Commerce on vastannut komission ilmaisemiin huoliin
siten, etta safe harbourin piirissd olevien yritysten on tullut maaliskuusta 2013 |dhtien
ilmoittaa www-sivuillaan yksityisyyden suojaa koskevat kaytantonsa. Department of
Commerce on myo6s edellyttanyt, etta yritysten www-sivuilla on linkki Department of
Commercen yll8pitdma&an safe harbour - listaan.

Taytantéonpanon viranomaisvalvonta

Y hdysvalloissa Federal Trade Commission voi ryhtya taytantéonpanotoimiin, jos safe
harbour -ohjelmaan kuuluvaa yritys laiminlyo velvoitteitaan. Koska EU:n jasenvaltioiden
viranomaisiltaei tullut ohjelman kymmenen ensimmadisen vuoden aikaan valituksia, on
Federa Trade Commission paéttanyt tutkia, noudattaako yritys safe harbour -periaatteita
joka kertakun se tutkii, onko yksityisyyden suojaatai tietoturvaa rikottu. Safe Harbour -
paatoksen puitteissa on myos luotu EU:n tietosuojapaneeli (EU Data Protection Panel).
Paneeli tutkii kaikki valitukset, jotka koskevat tyésuhteen yhteydessa tapahtuvaa
henkilGtietojen kasittelya. Lisaks yritys voi valita tdmén menettely riidanratkaisua
varten. (53 5 safe harbourin piiriin kuuluvuista yrityksistéa on valinnut tdman muodon).
Paneelilla on ollut nelja asiaa ratkai stavanaan tdhéan mennessa.

Yksityisyyden suojaa kaskevien safe harbour -periaatteiden vahvistaminen
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Taytantoonpano edel lyttdd, ettéd on olemassa helposti kéytettavissa olevaja
kohtuuhintainen riippumaton valitusmenettely, jolla tutkitaan yksityishenkil6iden
valitukset ja ratkaistaan kiistat. Tassa tarkoit uksessa safe harbour -ohjelman puitteissaon
luoto vaihtoehtoinen riidanratkai sumenettely, jossa kolmas itsenéinen osapuoli tarjoaa
nopeita ratkaisuja. Kolme suosituinta mekanismia on talla hetkella EU:n
tietosuojapaneeli, BBB (Better Business Bureau) ja TRUST.

Paasy safe harbour -ohjelman puitteissa siirrettyihin tietoihin

Vuoden 2013 aikana Y hdysvaltojen tiedustel uohjelmien tiedonkeruun lagjuus on
puhututtanut Euroopassa. Kaikki PRISM -ohjelmaan kuuluneet yritykset kuuluivat myos
safe harbour -ohjelmaan Safe harbourista on tullut reitti Y hdysvaltojen

tiedustelupal velulle saada henkil 6tietoja, joita on alun perin késitelty EU:ssa. Safe
harbourin puittei ssa taatusta yksityisyyden suojasta on mahdollista poiketa muun muassa
kansallisen turvallisuuden ja yleisen edun vuoksi. Poikkeusten tulee kuitenkin perustua
julkisesti saatavilla olevaan lakiin ja niiden on oltava vattaméttomia ja suhteellisia
demokraatti sessa yhtei skunnassa.

Komission johtopaatokset ja suositukset

Tietojenkésittelyn 18pinakyvyytta ja tdytantdonpanoa koskevien puutteiden vuoksi

tiettyja toistuvia ongelmia tulisi kasitella.

a) Safe harbour -ohjelmaan kuuluvien 18ping&kyvyytta ja yksityisyyden suojaa koskevat
ka&ytannaot

b) Yhdysvalloissa olevien yritysten yksityisyyden suojaa koskevien periaatteiden
tehokas taytantonpano

C) taytantdonpanon tehokkuus

Liséks tiedustelupalvelun lagjat oikeudet pdasta kasiks safe harbourin puitteissa
sirrettyihin tietoihin heréttd8 huolia siitd, miten tietosuojan tason jatkuvuus voidaan taata
siirrettaessa tietoja Euroopasta Y hdysvaltoihin.

Lapi ndkyvyytta koskevat suositukset

1) Itse-sertifioitujen yritysten tulis saattaa yleison saataville niiden yksityisyyden suojaa
koskevat linjaukset.

2) Itse-sertifioitujen yritysten www-sivuilla tulis yksityisyyden suojaa koskevien
linjausten yhteydessa olla aina linkki Y hdysvaltojen Department of Commercen
sivuilla, joilla on péivitetty lista safe harbour -ohjelmaan kuuluvista yrityksista.

3) Itse-sertifioitujen yritysten tulisi julkistaa yksityisyyden suojaa koskevat ehdot niista
sopimuksista, joita ne tekevét alihankkijoiden kanssa, ts. pilvipaveluiden tarjogjien
kanssa.

4) Selkea merkinta Department of Commercen ylldpitamilla www-sivuilla niissa
tapaukissa, joissa safe harbour -listalla oleva yritys el nykyhetkella téyta ohjelman
vaatimuksia.

Oikaiseminen

5) Yritysten www-sivuilla olevien yksityisyyden suojaa koskevien linjausten tulisi
sisaltda linkki vaihtoehtoiseen riidanratkai sumenettelyyn jaltai Euroopan
tietosuojapanedliin.

6) Vaihtoehtoisen riidanratkaisumenettelyn tulisi olla valmiiksi saatavillaja
kustannuksiltaan kohtuullinen.

7) Department of Commercen tulisi valvoa jarjestelmallisemmin vaihtoehtoisen
riidanratkaisun tarjogjia.

Taytantoonpano
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8) Yritysten itse-sertifioinnin ja uudelleen sertifioinnin seurauksenatietyn
prosenttiosuuden ohjelmaan kuuluvista yrityksista tulisi olla ex officio -tarkastuksen
kohteen.

9) Tilanteissa, joissa yrityksen on todettu rikkovan safe harbour -ohjelman periaatteita,
tulis yrityksen kaytannot tarkastaa vuoden kuluttua tasté havainnosta uudemman
kerran.

10) Tilanteissa, joissa epéilldan, etta yritys e tayta velvoitteitaan, tulisi Department of
Commercen informoida toimivaltaista EU:n tietosuojaviranomaista.

11) Perusteettomia ilmoituksia safe harbour -ohjelmaan kuulumisesta tulisi tutkia.

Yhdysvaltojen viranomaisten oikeus saada tietoja

12) Itse-sertifioitujen yritysten yksityisyyden suojaa koskevien linjausten tulisi sisdltéa
tieto sitd, missa lagjuudessa Y hdysvaltojen viranomaisilla on kansallisen
lainsd&dannon perusteella oikeus ohjelman puittei ssa keréttyihin henkil 6tietoihin.
Yrityksidtulis erityisesti kannustaa siihen, etta ne ilmoittavat, jos ne soveltavat
ohjelman sallimia poikkeuksia kansallisen turvallisuuden, yleisen edun tai
taytantéonpanosyiden vuoks.

13) On térkeda, ettd safe harbourin sallimaa kansallista turvallisuutta koskevaa
poikkeusta sovelletaan ainoastaan t&ysin valttaméattomissa tilantei ssa
suhteel lisuusperiaatetta noudattaen.

3) Raportti EU:n ja Y hdysvaltain tietotosuojatyéryhman tuloksista (16987/13)

Y hdysvaltojen turvallisuuspalvelun NSA:n harjoittamaa verkkotiedustelua koskevaa
asiaa on hoidettu EU:ssa kahdellaraiteella. 1 raide kasittelee EU kansalaisten

henkil 6tietojen suojaa koskevia asioita ja 2 raide tiedustel utietojen kerd@misté. EU:n
instituutioi hin kohdistunutta vakoilua selvitel|één erikseen. Mahdolliset 2 raiteen
keskustel ut tiedustel utietojen kerd&misesta kaydaan Y hdysvaltojen ja kunkin jésenvaltion
kesken erikseen, koska kansallista turvallisuutta ja tiedustel utoimintaa koskevat asiat
kuuluvat j&senvaltioiden kansalliseen toimivaltaan.

1 raidetta varten perustettiin EU:n ja Y hdysvaltojen vélinen tietosuojatyoryhma, joka
keskusteli vakoiluohjelmien vaikutuksista EU-kansalaisten henkil 6tietojen suojaan.
Ty6ryhmén EU:ta edustavat puheenjohtajat antoivat 27.11.2013 raportin tydryhman tyon
tuloksista.

Raportti perustuu USA:n antamiin tietoihin, julkisesti saatavilla olleisiin asiakirjoihin,
mukaan lukien mediassa julkaistut salassa pidettévét asiakirjat, joiden oikeellisuutta
Y hdysvallat el ole vahvistanut. Raportissa kasitelléan valvontaohjelmiin liittyvaa
oikeudellista kehikkoa, valvontaohjelmien puittei ssa tapahtuvaa henkil 6tietojen
kerdamista ja kayttoa seké valvontaa ja oikeussuoj akeinoja

Oikeudellisen kehikon muodostavat mm. presidentin asema ja valtaoikeudet, Section 702
of the Foreign Intelligence Act of 1978 (FISA) ja Section 215 of the USA PATRIOT Act
20001. FISA Court (FISC) voi antaa luvan FISA:n ja Patriot Actin mukaiseen tietojen
keruuseen ja se valvoo tietojen keruuta.

Raportin pa&asialliset tul okset:

1) USA:n lainsd&danndssa on useita oikeudellisia perustoja | agja-alaiselle henkil Gtietojen
kerdamiselle ja kasittelylle ulkomaantiedustelua varten (foreign intelligence purposes).
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Epaselvéks on jaadnyt mm. kuinka moneen EU:n kansalaiseen urkintaohjelmat
vaikuttavat.

2) EU:n kansalaisiin ja USA:n kansalaisiin sovellettavat suojatoimet ovat erilaiset.

- USA:n kansalaisia koskevia tietoja voidaan pitéda ” ulkomaantiedustel utietona” (foreign
intelligence) vain, jos tieto on tarpeen tiettya tarkoitusta varten. EU:n kansalaisten osalta
riittéd, etta tieto liittyy tavoiteltuun tarkoitukseen. Kynnys keréta tietoja EU:n
kansalaisista on siten matalampi.

- urkintaohjelmien valvonnan padasiallisena tarkoituksena on suojata USA:n kansalaisia
- perustuslain suoja (Firg and Fourth Amendments) e ulotu EU:n kansalaisiin jotka elvét
asu USA:ssa

3) Valvontaohjelmissa erityyppisiin tietoihin ja niiden eri kasittelyvaiheisiin sovelletaan
eriasteisia tietosuojasaéntdja

4) Kaikista tietojen kasittelyn oikeuttavista oikeusperustoista ja olemassa olevista
valvontaohjelmista el ole selvyytta

5) FISA-tuomioistuimen (FISA Court) madraykset ovat salaisia ja yritysten on pidettava
salassa, mita apua ne on velvoitettu antamaan FISA-tuomioistuimelle. Téman vuoksi
EU:njaUSA:n kansalaisilla el ole reitti§, jota kautta he voisivat saada tietéd, onko
heidan tietojaan kerdtty tai jatkokasitelty. HenkilGilla e ole mitédn mahdollisuuksia
saada tarkastaa tietonsa tai saada ne korjatuiks tai poistetuiks eika hallinnollisia tai
oikeudellisia oikeussuojakeinoja.

6) Ei ole olemassa oikeudellista hyvaksymismenettelyd, jossa hyvaksyttéisiin yksittai set
perusteet (individual selectors) Section 215 nojalla keréttyjen tietojen kayttamiselle tai
Section 702 nojalla tapahtuvalle tietojen keruulle. FISC toimii ex partejain camera.
Oikeudellinen valvonta ei kata tiedustelutietojen keréamista USA:n ulkopuolella
Executive Orderin 12333 nojalla.

4) Komission kertomus matkustajarekisteritietojen kasittelya ja siirtdmistéd Y hdysvaltojen sisdisen
turvallisuuden ministerille koskevan Amerikan yhdysvaltojen ja Euroopan unionin sopimuksen
téytantdonpanon yhtei sesté tarkastel usta (COM (2013) 844 final)

Komission kertomuksen liitteend on kertomus EU:n ja USA:n suorittamasta EU-PNR -
sopimuksen yhteisesté tarkastel usta SEC(2013) 630 final.

EU:n arviointiryhma pitda yhtei sarviointia hyvana tyokal una sel vitettaessa kuinka
Department of Homeland Security (DHS) noudattaa PNR-sopimuksessa asetettuja
henkil 6tietojen kasittelyedel lytyksi&. EU:n arviointiryhmé on tarkastelun yhteydessa
saanut mahdollisuuden nahda, kuinka henkilotietoja kasitelldan kéytannossa.
Tyo6ryhmalla on ollut mahdollisuus kontakteihin tiedon analysoijien, kohdentajien
(targeter) ja muiden PNR-tietoja kasittelevien viranomaisten kanssa.

EU:n arviointitydryhman kasityksen mukaan DHS on implementoinut sopimuksen siind
asetettujen ehtojen mukaisesti. DHS noudattaa velvoitteita, joiden mukaan matkustgjilla
tulee olla oikeus tarkastaa itseddn koskevat tiedot. Lisdksi DHS on [uonut mekanismin
sen varmistamiseks, etta tietojen kasittely e johda laittomaan syrjintéan. Arviointiryhma
pitéa erityisesti huomionarvoisena, etta Y hdysvallat on saattanut kotimaiseen
jarjestelmédan séénndiks velvoitteensa EU:ta kohtaan.
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Joidenkin sitoumusten tekninen toteuttaminen on hyvin haastavaa. Nan on esmerkiks
pushtjéarjestelméan implementoiminen. DHS:n tulisi kuitenkin vahvistaa pyrkimyksiéén
sen varmistamiseksi, ettd koko lentoliikenne kayttda push metodia heindkuuhun 2014
mennessa. DHS:n tulis aktiivisesti tyoskennella kansainvalisella forumillatéamén
ongelman ratkai semiseksi, mukaan luettuna yhteisen standardin [6ytéamiseksi ad hoc -
push tilanteisiin.

DHS:lle on osoitettu useita suosituksia. Nama suositukset koskevat mekanismeja, joilla
henkil 6tietoja depersonalisoidaan, ad hoc pull-jarjestelméan kayttoa ja
korvausmekanismeja. Lisdks vastaisuudessa tulis edelleen kehitella yksittéisten PNR:n
tietojen ja analyysien vastavuoroista jakamista jasenvaltioiden, Europolin ja Eurojustin
kanssa.

Seuraava yhteinen arviointi PNR-sopimuksesta on suunniteltu vuoden 2015
ensmmaiselle puolikkaalle.

5) Komission tiedonanto Euroopan komission ja Y hdysvaltojen valtiovarainministerion yhteisesté
kertomuksesta, jossa tarkastellaan toimitettujen TETP-tietojen hyodyllisyytta rahaliikenteen
sanomanvalitystietojen kasittelysta ja siirtémisesta Euroopan unionista Y hdysvaltoihin terrorismin
rahoituksen jaljittamisohjelman tarkoituksiin tehdyn Euroopan unionin ja Amerikan yhdysvaltojen
valisen sopimuksen 6 artiklan 6 kohdan nojalla (COM (2013) 843 final)

Komissio ja Y hdysvaltojen valtiovarainministeri ovat laatineet TFTP-sopimuksen 6
artiklan 6 kohdassa tarkoitetun yhteisen kertomuksen TFTP-sopimuksen (aikaisemmin
ns. SWIFT-sopimus) nojalla toimitettujen TFTP-tietojen hyddyllisyydesta.
Kertomuksessa keskitytaan erityisesti useita vuosia sdilytettavien tietojen ja 13 artiklan
mukaisesti suoritetusta yhtel sesta tarkastel usta saatujen asianmukai sten tietojen

hy6adyllisyyteen.

Kertomuksen laatimisessa kéytetyt tiedot ovat peraisin Y hdysvaltojen
valtiovarainministeri6ltd, Europoliltaja EU:n jasenvaltioilta.

Y hdysvaltojen tarkasteluvaltuuskunta arvioi TFTP-sopimuksen nojalla toimitettujen
tietojen hyddyllisyytta haastattelemalla eri virastoissa tyGskentelevia
terrorismintutkijoita, tarkastelemalla terrorismintorjuntatapauksia, joissa oli hyodynnetty
TFTP-tietoja, ja analysoimalayli tuhat TFTP-raporttia.

Kertomuksessa keskitytédn siihen, milla tavoin TFTP-tietoja on kaytetty ja mité hyotya
niista on ollut terrorismintorjuntatutkimuksissa Y hdysvalloissa ja EU:ssa. Kertomuksessa
esitetddn useita kaytannon esimerkkeja siitd, miten kolme vuotta tai kauemmin séilytetyt
TFTP-tiedot ovat edisténeet terrorismintorjuntatutkimuksia Y hdysvalloissaja EU:ssajo
ennen kuin TFTP-sopimus tuli voimaan 1. elokuuta 2010 ja sen jalkeen. Sopimuksen
tekemisen jalkeen TFTP-ohjelmaa on kaytetty mm. seuraavien tehtyjen tai suunniteltujen
merkittavien terrori-iskujen tutkinnassa: pommi-iskut Bostonin maratonilla huhtikuussa
2013, Lontoon kesaolympialaisiin kohdistuneet uhkat vuonna 2012, salahanke Saudi-
Arabian Y hdysvaltojent | 8hettil&8n murhaamiseks vuonna 2001, Anders Breivikin
Norjassa toteuttamat iskut heindkuussa 2011 ja Nigerian itsenéisyyspéivan autopommi-
iskut lokakuussa 2010. Kertomukseen sisdltyy lisdks useita essmerkkeja siitd, miten
TFTP-tietoja on kaytetty EU:n jasenvaltioissa.
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Kertomuksessa tarkastellaan myo6s sitg, miten Y hdysvaltojen valtiovarainministerié on
tarkastellut tietojen sdilyttéamisaikoja ja valikoimattomien tietojen poistamista.

K ertomuksen katsotaan osoittavan, ettd TFTP-sopimuksen nojalla toimitetut tiedot, mm.
tiedot, joita on sdilytetty usean vuoden gjan, ovat olleet erittéin hyddyllisia
terrorismintorjuntatutkimuksissa seka Y hdysvalloissa etté Euroopassa ja muuallakin.
Paikkansapitavien TFTP-tietojen ansiosta on mahdollista tunnistaa ja jaljittéa terroristgja
ja heidan tukiverkostojaan kaikkialla maailmassa. TFTP-tietojen avulla voidaan parantaa
terroristijarjestdjen taloudellisten rakenteiden tuntemusta ja havaita uusia taloudel lisen
tuen virtoja seké aiemmin tuntemattomia yhtei styokumppaneita ja uusia
terroristiepéiltyja. TFTP-tietojen avulla voidaan myds arvioida ja vahvistaa aiemmin
saatuja tiedustel utietoja ja varmistaa, ettd henkil 6 todella on terroristijarjeston jasen, ja
paikata tiedoissa olevia aukkoja.

Terrorismintorjuntaviranomaiset ovat kertomuksen mukaan osoittaneet, etta usean
vuoden gjan séilytetyista rahaliikenteen tiedoista, ns. historiatiedoista, on
terrorismintorjuntatutkimuksissa erittéin suurta hyotya. Kertomuksessa pdadytaan siihen,
ettéd TFTP-tietojen sdilytysajan lyhentaminen alle viiden vuoden heikentéisi
huomattavasti mahdollisuuksia saada tietoja terroristiryhmien rahoituksesta ja
toiminnasta.

K ertomuksessa todetaan, ettéd samanaikaisesti kertomuksen laatimisen kanssaon
komission pyynndsté kdynnistetty sopimuksen 19 artiklan nojalla neuvottel ut, joiden
taustalla ovat tiedotusvalinei ssa esitetyt véitteet, joiden mukaan Y hdysvaltojen
viranomaiset olisivat rikkoneet sopimuksen maérayksia. Y hdysvaltojen
valtiovarainministerion toimittaman lisasel vennyksen perusteella el ole todettu
minkaanl ai sta sopimusmaaraysten rikkomista.

Komissio ja Y hdysvaltojen valtiovarainministeri® ovat sopineet, etté seuraava
sopimuksenl3 artiklan mukainen yhteinen tarkastelu tehdaén kevaalla 2014.

EU:n oikeuden mukainen oikeusper usta/padtok sentekomenettely

Komission tiedonanto ei ole SEUT 288 artiklassa tarkoitettu unionin sddos. EU-USA
PNR-sopimuksen oikeusperusta on SEUT (sopimus Euroopan unionin toiminnasta) 82
artiklan 1 kohdan d dakohta ja 87 artiklan 2 kohdan a alakohta. EU-USA TFTP-
sopimuksen oikeusperusta on SEUT 87 artiklan 2 kohdan a alakohta ja 88 artiklan 2
kohta.

Kasittely Euroopan parlamentissa

Euroopan parlamentin LIBE- valiokunta hyvaksyi 12.2.2014 Y hdysvaltojen NSA:n
urkintaa koskevan mietintonsa NSA:n valvontaohjelmasta, eri jasenvaltioiden
valvontaelimistd ja niiden vaikutuksesta EU:n kansalaisten perusoikeuksiin ja
transatlanttiseen yhteisty6hon oikeus- ja sisdasioissa. Mietinndn hyvaksymisté edelsi
kuukausia kestanyt tutkimus kuulemistilaisuuksineen. Claude Moraesin (S&D, UK)
laatima mietintd hyvaksyttiin &nin 33 puolesta, 7 vastaan ja 17 tyhj84. Euroopan
parlamentin taysistunto &8nestéd mietinnosta 12.3.2014.

Mietinnon keskeisimpié teesejd on massiivisen ja systemaattisen henkil it koskevan
tiedonkeruun tuomitseminen (terrorismin vastainen taistelu e voi sité oikeuttaa).
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MietintO sisaltda seuraavat suositukset:

- EP:n pitéis pidattya hyvaksymasta neuvoteltavana olevaa EU:n ja Y hdysvaltojen
vapaakauppasopimusta (T TIP-sopimus) mikdi sopimus e noudata EU:n

perusoi keuskirjan asettamia perusoikeuksia. Tietosuojakysymystulisi jattéa
kauppaneuvottelujen ulkopuolelle.

- Safe harbor -jarjestely tulisi keskeyttda valittomasti, koska se @ tarjoariittavaa
tietosuojan tasoa EU-kansalaisille. USA:n toivotaan ehdottavan uusia toimivia
tietosuoj aperiaatteita.

- TFTP-sopimuksen toimeenpano tulisi keskeyttda kunnes saadaan selvitys syytoksiin,
jotka koskevat Y hdysvaltojen viranomaisten paasya EU kansalaisten pankkitietoihin ohi
sopimuksen.

- Neuvoteltavana olevan EU:n ja Y hdysvaltain valisen lainvalvonnan alan
tietosuoj apuitesopimuksen tulee varmistaa tarvittava oikeussuoja EU-kansalaisille, joita
koskevaatietoa sirretadn USA:han.

- EU tarvitsee digitaaisen "new dealin”. Lisdks EU:n uus tietosuojalainsaadanto tulisi
hyvaksya vuoden 2014 loppuun mennessd ja EU:n tulisi kehittéa omia pilvipal veluitaan
korkean tietosuojan tason varmistamiseksi.

- lImiantagjien (whistleblowers) oikeuksia tulee kehittéd, mm. David Mirandan tapaus
mainitaan erikseen.

- Jasenmaiden toivotaan tarkastel evan omaa tiedustel utoimintaa valvovaa
lainsdadanttaan. Erikseen mainitaan Y hdistyneet kuningaskunnat, Ranska, Saksa,
Ruotsi, Alankomaat, Puola, Tanska, Belgia, Italiaja Espanja.

Kansallinen valmistelu

E-kirje on késitelty kirjallisessa menettelyssé oikeus- jasisasiat jaostossa (EU 7) 3.-
6.3.2014 ja viestintg aostossa (EU19) 28.2. - 6.3.2014.

Eduskuntakasittely

Kansallinen lainsaadanto, ml. Ahvenanmaan asema

Talouddliset vaik utukset

Muut asian kasittelyyn vaikuttavat tekijat

Presidentti Obaman hallinnon viime vuoden elokuussa perustama tiedustel utapojen ja -
tekniikoiden arviointiryhma (Review group on intelligence and communications
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technologies) antoi raporttinsa joulukuun puolivalissa. Raportti sisélsi 46 suositusta
harkittavaks hallinnolle. Obama palasi asiaan 17.1.2014 linjapuheessaan Y hdysvaltain
tiedustel utoiminnasta ja sen uudistuksista. Puhe oli puheenvuoro tiedustel utoiminnan
puolesta ja yksityisyyden suojan tarkeydesté. Puheen keskeinen tavoite oli luottamuksen
palauttaminen kansallisesti ja kansainvélisesti seka vastuunkannon osoittaminen. Obama
ilmoitti useista uudistuksista siind hengessa, etté niiden yksityiskohtia viel& pohditaan.
NSA organisoidaan uudelleen, avoimuutta ja valvontaa lisétéan ja meta-tietojen
kerdaminen organisoidaan uudelleen. Kansainvalisten kumppanien térkeytta painotettiin
jayksityisyyden suojaa muihin kuin Y hdysvaltain kansalaisiin tullaan lagjentamaan,
mutta tdma valmistellaan erikseen. Tarkoituksena on tarkastella erityisesti
ulkomaal aisista kerétyn tiedon séilyttamisaikoja samoin kuin tiedon kayttamisen
perusteita.

Uudistusavauksista moni vaatii jatkoty6ta ja on luonteeltaan institutionaalinen. Suurena
haasteena Obamalla tuleekin olemaan, ett& hanen on saatava kongress tyoskentelemaén
kanssaan, miké ei ole helppoa nykyisessa poliittisessa tilanteessa.

COM(2013) 846 final (kohta 1)
COM (2013) 847 final (kohta2)
16987/13 (kohta 3)

COM(2013) 844 final (kohta4)
COM(2013) 843 final (kohta5)

Laatijan ja muiden kasittelijoiden yhteystiedot

Leena Rantalankila, OM (laatija, kohdat 1, 3 jab)
leenarantalankila@om.fi, GSM: 02951 50152

Anu Talus, OM (laatija, kohdat 2 ja4)
anu.talus@om.fi, GSM: 02951 50586

Laura Kamras/lUM/POL-10, puh: 0295 351192
Hannele Taavila/SM, puh: 0718788568
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KOMISSION TIEDONANTO EUROOPAN PARLAMENTILLE JA NEUVOSTOLLE

L uottamuksen palauttaminen EU:n ja Yhdysvaltojen valiseen tietojen siirtoon

o



1. JOHDANTO: EU:N JA YHDYSVALTOJEN VALISEN TIEDONSIIRRON MUUTTUVA
TOIMINTAYMPARISTO

Euroopan unioni ja Yhdysvallat ovat strategisia kumppaneita, ja talla kumppanuudella on
ratkaiseva merkitys, kun pyrimme edistdméddn yhteisia arvojamme, turvallisuuttamme ja
yhtei st johtaj uuttamme maail manl agj ui sissa asi 0i ssa.

Luottamus tdhan kumppanuuteen on kuitenkin heikentynyt, joten nyt tarvitaan toimia sen
palauttamiseksi. Y hdysvaltojen harjoittamaa | agjamittai sta tiedustel utietojen keruuta koskevat
paljastukset ovat herétténeet syvaa huolta EU:ssa ja sen jésenvaltioiden ja Euroopan
kansalaisten keskuudessa erityisesti siltd osin kuin on kyse henkildtietojen suojasta’.
Yksityisen viestinnan joukkoseurantaa, kohdistuipa se sitten kansaaisiin, yrityksin tai
poliittisiin johtajiin, el voida hyvéksya.

HenkilGtietojen siirto on tarkea ja valttaméton osa transatlanttisia suhteita. Se on olennainen
osa Atlantin yli kaytdvéd kauppaa, jonka yhteydessa siirretéan suuria tietomaaria EU:sta
Y hdysvaltoihin. Tama koskee my6s muun muassa sosiaalisen median tai pilvipalvelujen alalla
toimivia uusia kasvavia digitaaliyrityksid. HenkilGtietojen siirto on térked osatekija myos
EU:n ja Yhdysvatojen lainvalvonta-alan yhteistytssa ja jasenvaltioiden ja Yhdysvaltojen
yhteistydssa kansallisen turvallisuuden alalla. Yhdysvallat ja EU ovat useilla sopimuksilla ja
jarjestelyilla pyrkineet helpottamaan tietojen siirtoa ja samala varmistamaan, ettéd EU:n
lainsd8dannon edellyttama korkeatasoinen tietosuoja séil ytetaan.

Kauppaan liittyvista tiedonsiirtokysymyksista ssédetddn padtoksessa  2000/520/EY
jdjempéna 'safe harbor -pdatds. Tamad paddtés muodostaa oikeusperustan siirrettdessa
henkil 6tietoja EU:sta safe harbor -periaatteita noudattaville yhdysvaltalaisyrityksille.

Lainvalvontatarkoituksessa — kuten terrorismin ja muunlaisen vakavan rikollisuuden
ehkaisemiseks ja torjumiseksi — tehtavasta henkildtietojen vaihdosta EU:n ja Y hdysvaltain
valilla on tehty useita EU:n tason sopimuksia: sopimus keskinaisesté oikeusavusta®, sopimus
matkustajarekisteritietojen  (PNR) kaytostd ja sirtamisestd’, sopimus rahaliikenteen
sanomanvalitystietojen kasittelysta ja siirtdmisesta terrorismin rahoituksen jéljittamisohjelman
vastataan merkittaviin turvallisuushaasteisin ja EU:n ja Yhdysvaltojen yhteisiin
turvallisuustarpeisiin ja varmistetaan samalla henkil6tietojen korkeatasoinen suoja. Liséksi

Kun tdssd tiedonannossa viitataan EU:n kansalaisiin, tdma kasittdad myods muiden kuin EU-maiden
kansalaiset, jotka kuuluvat Euroopan unionin tietosuojal ainséddannén soveltamisalaan.

Komission péétts 2000/520/EY , tehty 26 péivana heindkuuta 2000, Euroopan parlamentin ja neuvoston
direktiivin 95/46/EY mukaisesti yksityisyyden suojaa koskevien safe harbor -periaatteiden antaman
suojan riittavyydestd ja niihin liittyvisté Y hdysvaltojen kauppaministerion julkaisemista tavallisimmista
kysymyksista (EYVL L 215, 25.8.2000, s. 7).

3 Neuvoston pédétts 2009/820/YUTP, tehty 23 péivéana lokakuuta 2009, rikoksen johdosta tapahtuvaa
luovuttamista koskevan Euroopan unionin ja Amerikan yhdysvaltojen vélisen sopimuksen ja
keskindisté oikeusapua koskevan Euroopan unionin ja Amerikan yhdysvaltojen vélisen sopimuksen
tekemisestd Euroopan unionin puolesta (EUVL L 291, 7.11.2009, s. 40).

Neuvoston padtds 2012/472/EU, annettu 26 pdivana huhtikuuta 2012, matkustajarekisteritietojen
kayttba ja dirtamista Yhdysvaltojen sisdisen turvalisuuden ministeridlle koskevan Amerikan
yhdysvaltojen ja Euroopan unionin sopimuksen tekemisestéa (EUVL L 215, 11.8.2012, s. 4).

Neuvoston péétds, annettu 13 paivana heindkuuta 2010, terrorismin rahoituksen jaljittamisohjelmaa
varten tapahtuvaa rahaliikenteen sanomanvalitystietojen kasittelya ja siirtamista Euroopan unionista
Y hdysvaltoihin koskevan Euroopan unionin ja Amerikan yhdysvaltojen vélisen sopimuksen tekemisesta
(EUVL L 195, 27.7.2010, s. 3).



EU ja Yhdysvalat neuvottelevat parhaillaan tietosuojaa oikeus- ja poliisiyhteistytssa
koskevasta puitesopimuksesta®. Tavoitteena on varmistaa korkeatasoinen tietosuoja niiden
kansalaisten osalta, joita koskevia tietoja vaihdetaan, ja edistdd ndin EU:n ja Y hdysvaltojen
yhteisty6ta rikollisuuden ja terrorismin torjunnassa yhteisten arvojen ja yhdessa sovittujen
suojatoimien pohjalta.

Néita valineita kaytetdan toimintaymparistosss, jossa henkilGtietojen siirron merkitys kasvaa
koko ajan.

Digitaalitalouden kehitys on ensinnakin johtanut siihen, ettd laadultaan ja |uonteeltaan
erilaisten tietojenkasittelytoimien maéra on kasvanut voimakkaasti. Kansalaiset kayttavét
jokapdivaisessa elaméassaan yha enemman sahkoisia viestintdpalveluja. Henkildtiedoista on
tullut arvokasta omaisuuttaz EU:n kansalaisia koskevien tietojen arvo oli arviolta
315 miljardia euroa vuonna 2011. Vuonna 2020 arvo on vuositasolla mahdollisesti jo biljoona
euroa’. Suurten tietokokonaisuuksien analysoinnin markkinat kasvavat maailmanlagjuisesti
40 prosentilla vuodessa®. Lisaksi esimerkiksi pilvipalveluihin liittyvan tekniikan kehitys tuo
uuden ulottuvuuden kansainvélisen tiedonsiirron kasitteeseen, silla valtioiden rajat ylittavasta
tietojen siirrosta on tulossa péivittaista todel lisuutta’.

Sahkoisen viestinnan ja tietojenkasittelypalveluiden, muun muassa pilvipalveluiden, kayton
lisdantyminen on lisannyt merkittavasti myos Atlantin yli tapahtuvan tiedonsiirron lagjuutta ja
merkitystd. Téaman myota ovat entista tarkedammiks muodostuneet sellaiset tekijat kuin
yhdysvaltalaisten yritysten keskeinen asema digitaalitaloudessal®, sahkdisen viestinnan
reititys suurelta osin Atlantin yli ja EU:n ja Y hdysvaltojen vdlisten sahkoisten tietovirtojen
volyymi.

Toisaalta nykyaikaiset henkilGtietojen kasittelymenetelmét nostavat esiin uusia tarkeita
kysymyksia. Tama koskee sekd yksityisten yritysten uusia menetelmia kuluttajatietojen
lagjamittaiseen kasittelyyn kaupallisia tarkoituksia varten etta tiedustelupalvelujen aiempaa
parempia val miuksia viestintéti etojen | agjamittai seen seurantaan.

Y hdysvaltojen kayttdmat ohjelmat lagjamittaiseen tiedustelutietojen keruuseen (esimerkiksi
Prism-ohjelma) loukkaavat eurooppalaisten perusoikeuksia ja erityisesti heidan oikeuttaan
yksityisyyteen ja henkilGtietojen suojaan. Tamankaltaiset ohjelmat viittaavat siihen, etta
viranomaisten harjoittaman valvonnan ja yksityisten yritysten, erityisesti yhdysvaltalaisten
Internet-yritysten, suorittaman tietojenkasittelyn valilla on yhteys. Taman vuoks niill&a saattaa
olla myo6s taloudellisia vaikutuksia. Jos kansalaiset ovat huolissaan yksityisten yritysten
suorittamasta henkilGtietojensa lagjamittaisesta kasittelysta tai sita, etta tiedustelupalvelut
tarkkailevat heidan tietojaan internet-palvelujen kayton yhteydess, tama saattaa heikentda
heidan luottamustaan digitaalital outeen, mika puol estaan saattaa hidastaa kasvua.

Neuvosto hyvéksyi 3. joulukuuta 2010 pdéttksen, jolla komissio valtuutetaan neuvottelemaan sopimus.
Ks. 1P/10/1661, 3.12.2010.

Ks. Boston Consulting Groupin julkaisu " The Value of our Digital Identity”, marraskuu 2012.

Ks. ”Big data: The next frontier for innovation, competition, and productivity”, McKinsey, 2011.

° Tiedonanto " Pilvipalvelujen potentiaali k&yttddn Euroopassa’, COM (2012) 529 final.

Esimerkiks Microsoft Hotmail-, Google Gmail- ja Yahoo! Mail -sdhkdpostipalveluilla oli kesakuussa
2012 yhteensa yli 227 miljoonaa eri kayttdjda Euroopan maista, mika on selvasti enemman kuin kaikilla
muilla paveluntarjogjilla. Facebook- ja Facebook Mobile -yhteisdpalveluilla oli maaliskuussa 2012
yhteensa 196,5 miljoonaa yksittéistd eurooppalaista kayttdjas, mika tekee Facebookista Euroopan
suurimman verkkoyhteisdn. Googlea kéayttéd 90,2 prosenttia internetin  kayttgjista kaikkialla
maailmassa, joten se on johtava internet-hakukone. Yhdysvaltalaista WhatsA pp-pikaviestipalvelua
kaytti vuoden 2013 kesdkuussa 91 prosenttia saksalaisista iPhone-puhelimen kayttdjista.
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Tama kehitys tuo uusia haasteita tietojen siirrolle EU:n ja Yhdysvaltojen vailla Nama
haasteet ovat taman tiedonannon aiheena. Siina tarkastellaan tulevia toimia niiden havaintojen
pohjalta, jotka sisdtyvda EU:n ja Yhdysvatojen erityistyoryhman EU:ta edustavien
puheenjohtajien raporttiin ja safe harbor -jarjestelmda koskevaan tiedonantoon.

Tassa tiedonannossa pyritéan esittdméaan tehokas tapa palauttaa luottamus ja vahvistaa seka

lagjemminkin.

Tiedonannon |dhtokohtana on se, etté henkilGtietojen suojan tasoa on kasiteltava sen oikeassa
asiayhteydessa niin, etta tama kysymys e vaikuta EU:n ja Y hdysvaltojen suhteiden muihin
ulottuvuuksiin, kuten kéynnissd oleviin neuvotteluihin transatlanttisesta kauppa- ja
investointikumppanuudesta. Tasta syysta tietosuojavaatimuksista e tulla neuvottelemaan
osana transatlanttista kauppa- ja investointikumppanuutta, jonka yhteydessa noudatetaan
kaikilta osin tietosuojaa koskevia séantoj &.

On térked& huomata, etté vaikka EU voi toteuttaa toimia toimivaltaansa kuuluvilla aoailla,
erityisesti EU:n lainsaadannon soveltamisen varmistamiseksi™, kansallinen turvallisuus séilyy
yksinomaan kunkin jasenvaltion vastuulla™.

2. VAIKUTUKSET TIETOJEN SIIRROSSA KAYTETTAVIIN VALINEISIIN

Ensinndkin voidaan todeta, ettd safe harbor -jérjestelmd on osoittautunut merkittavaksi
vdlineeksi, kun tietoja siirretéan EU:n ja Y hdysvaltojen vailla kaupallisessa tarkoituksessa.
Sen kaupallinen merkitys on kasvanut sitd mukaa, kun henkil6tietojen siirtdminen on saanut
nakyvamman aseman transatl anttisissa kauppasuhteissa. Safe harbor -jérjestelmé on 13 viime
vuoden aikana lagjentunut kasittamaan yli 3 000 yritystd, joista yli puolet on liittynyt siihen
viimeisten viiden vuoden aikana. Samalla ovat kuitenkin lisééntyneet epéilykset siitd, minka
tasoisen suojan EU:n kansalaisten henkilGtiedot saavat, kun ne siirretdan Y hdysvaltoihin safe
harbor -jarjestelman mukaisesti. Jarjestelman vapaaehtoisuus ja ilmoitusluonteisuus on
johtanut siihen, ettd sen avoimuuteen ja noudattamisen valvontaan on alettu kiinnittda yha
enemman huomiota. Vakka suurin osa yhdysvaltalaisista yrityksista noudattaa sen
periagtteita, osa oman varmennuksen antaneista yrityksista e tee niin. Se, ettd osa oman
varmennuksen antaneista yrityksistd el noudata yksityisyyden suojaa koskevia safe harbor
-periactteita, antaa niille kilpailuetua suhteessa samoilla markkinoilla toimiviin
eurooppalaisiin yrityksiin.

Liséks vaikka safe harbor -jarjestelméssa sallitaan tietosuojasaéntdjen rajoitukset, jos ne ovat
tarpeen kansalliseen turvallisuuteen perustuvista syista™, keskustelua on herattanyt se, onko
Y hdysvaltojen valvontaohjelmiensa puitteissa suorittama henkil 6tietojen lagjamittainen keruu
ja kéasittely tarpeen ja oikeasuhteista kansallisen turvallisuuden kanndta. EU:n ja
Y hdysvaltojen erityistybryhman tyon tulokset ovat lisdks osoittaneet selvasti, ettéd nama
ohjelmat eiva takaa EU:n kansaaisille samoja oikeuksia ja menettelytakeita kuin
amerikkalaisille.

n Ks. unionin tuomioistuimen 4.6.2013 antama tuomio asiassa C-300/11, ZZ vastaan Secretary of State

for the Home Department.
12 SEU-sopimuksen 4 artiklan 2 kohta.
13 Ks. esim. safe harbor -péitoksen liite .



Néiden ohjelmien lagjuus ja EU:n kansalaisten eriarvoinen kohtelu niiden yhteydessa heréttéa
epédilyja sitd, onko safe harbor -jérjestelyn tarjoama suojan taso riittdva. Y hdysvaltojen
viranomaiset voivat saada kayttoonsa Y hdysvatoihin safe harbor -jarjestelman mukaisesti
lahetetyt EU:n kansalaisten henkilttiedot ja kasitella niita edelleen tavalla, joka on
ristiriidassa tietojen keruuseen EU:ssa alun perin johtaneiden perusteiden ja niiden
tarkoitusten kanssa, joita varten tiedot diirrettiin Yhdysvatoihin. Suurin osa niista
yhdysvaltalaisista internet-yrityksista, joihin ndméa ohjelmat nayttaisivat suoremmin liittyvan,
ovat mukana safe harbor -jarjestelmassa.

Kun on kyse lainvalvontatarkoituksessa tapahtuvasta tietojenvaihdosta, voidaan todeta, etté
voimassa olevat sopimukset (PNR, TFTP) ovat osoittautuneet erittdin hyddyllisiks valineiks
kasiteltdessa yhteisia turvallisuusuhkia, jotka liittyvét vakavaan kansainvaliseen rikollisuuteen
ja terrorismiin. Samalla niihin sisdltyy kuitenkin myo6s takeita, joilla varmistetaan
korkeatasoinen tietosuoja*. Namé takeet koskevat myds EU:n kansalaisia, ja sopimuksissa
maaratédn mekanismeista, joiden avulla voidaan tarkastella niiden taytantéonpanoa ja
ratkai sta tahan liittyvia ongelmia. TFTP-sopimuksella perustetaan lisdks valvontgjérjestelma,
jonka puitteissa EU:n riippumattomat valvojat tarkastavat, millaisia hakuja Y hdysvalloissa
tehddan sopimuksen soveltamisalaan kuuluviin tietoihin.

EU:ssa heréannyt huoli Y hdysvaltojen valvontaohjelmista on saanut komission kayttamaan
sopimuksen taytantdonpanosta tehtiin yhteinen arviointi, johon osallistui tietosuoja-
asiantuntijoita niin EU:sta kuin Y hdysvalloistakin®. Arvioinnissa ei tullut ilmi mitaan, mika
viittais  siihen, ettd Yhdysvaltojen valvontaohjelmat koskisivat PNR-sopimuksen
soveltamisalaan kuuluvia matkustgjatietoja tai vaikuttaisivat niithin. TFTP-sopimuksen
tapauksessa komissio aoitti viralliset neuvottelut sen jalkeen, kun oli esitetty vaitteitd, joiden
mukaan Y hdysvaltojen tiedusteluviranomaiset olisivat sopimuksen vastaisesti hankkineet
suoraan kayttéonsa henkildtietoja EU:n alueelta. Naissa neuvotteluissa ei saatu ndyttda siita,
ettd TFTP-sopimusta olisi rikottu. Yhdysvallat antoi neuvottelujen tuloksena kirjallisen
vakuutuksen, jonka mukaan tietoja e ole kerdtty suoraan sopimuksen maaraysten vastaisella
tavalla.

Y hdysvaltojen valvontaohjelmien puitteissa tapahtuva lagjamittainen henkilGtietojen keruu ja
kasittely edellyttdd kuitenkin jatkossakin sitd, ettd PNR- ja TFTP-sopimusten taytantdonpanoa
Seurataan erittéin tarkasti. EU ja Yhdysvallat ovat tasta syysta sopineet aikaistavansa TFTP-
sopimuksen seuraavaa yhteista tarkastelua, joka suoritetaan kevadlla 2014. Sen ja tulevien
yhteisten tarkastelujen yhteydessd on tarkoitus selostaa avoimemmin valvontgérjestelman
toimintatapaa ja sitd, miten jérjestelmall& suojataan EU:n kansalaisia koskeviatietoja. Samalla
toteutetaan toimia sen varmistamiseksi, etta valvontajarjestelméassa seurataan edelleen tarkoin
Sitd, miten Yhdysvaltoihin sopimuksen mukaisesti siirrettyja tietoja kasitelldan. Huomiota
Kiinnitetdan tassa yhteydessa erityisesti siihen, miten téllaisia tietoja jaetaan yhdysvaltalaisten
viranomaisten kesken.

14 Ks. TFTP-ohjelman puitteissa toimitettavien tietojen hyddyllisyytta koskeva komission ja

Yhdysvaltojen valtiovarainministerion yhteinen kertomus, joka on annettu rahaliikenteen
sanomanvélitystietojen kasittelysta ja sirtdmisestd Euroopan unionista Yhdysvaltoihin terrorismin
rahoituksen jdjittamisohjelman tarkoituksiin tehdyn Euroopan unionin ja Amerikan yhdysvaltojen
valisen sopimuksen 6 artiklan 6 kohdan mukaisesti.

Ks. komission kertomus matkustajarekisteritietojen kasittelemista ja siirtdmista Y hdysvaltojen sisdisen
turvallisuuden ministeridlle koskevan Amerikan yhdysvaltojen ja Euroopan unionin sopimuksen
téytantbdnpanon yhtel sestd arvioinnista.
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Erilaisten oikeudellisten ja hallinnollisten takeiden merkitys on korostunut kasiteltévien
henkil 6tietojen madran kasvaessa. EU:n ja Y hdysvaltojen erityistydryhman yhtena tavoitteena
oli méarittéd ne suojatoimet, joita soveltamalla voidaan minimoida tietojen kasittelyn
vaikutukset EU:n kansalaisten perusoikeuksiin. Suojatoimia tarvitaan myds yritysten
suojelemiseksi. Tietyt Yhdysvaltojen lait (esimerkiksi Patriot Act -s88dos) antavat
Y hdysvaltojen viranomaisille mahdollisuuden pyytéa yrityksiltd suoraan kayttoonsa EU:ssa
tallennettuja tietoja. Taméan vuoksi eurooppaaisia yrityksid ja EU:ssa toimivia
yhdysvaltalaisia yrityksid saatetaan pyytdd dirtdmaddn tietoja Yhdysvatoihin EU:n ja
jasenvaltioiden lainsdadannon vastaisesti, jolloin ne joutuvat ristiriitaisten oikeudellisten
velvoitteiden ristipaineeseen. Téllaisten suorien pyyntdjen aiheuttama oikeudellinen
epavarmuus saattaa jarruttaa uusien digitaalipalvelujen, kuten pilvipalvelujen, kehittamista ja
néin haitata tehokkaiden ja edullisempien ratkaisujen tarjoamista kansalaisille ja yrityksille.

3. TIETOSUOJAN TEHOKK UUDEN VARMISTAMINEN

HenkilGtietojen siirto EU:n ja Yhdysvaltojen véilla on olennainen osa transatlanttisia
kauppasuhteita. Tietojenvaihto on myds olennainen osa EU:n ja Yhdysvaltojen
turvallisuusyhteistyttéa ja ratkaisevan tarked osatekija erityisesti vakavan rikollisuuden ja
terrorismin ehkadisemista ja torjuntaa koskevan yhteisen tavoitteen kannata. Hiljattain
paljastuneet Y hdysvaltojen tiedustelutietojen keruuohjelmat ovat kuitenkin vahingoittaneet
téaman yhteistyon perustana olevaa luottamusta. Erityisesti on karsinyt luottamus tapaan, jolla
henkilGtietoja kasitelldan. Jaljempand esitetyt toimet ovat tarpeen, jotta luottamus
tiedonsiirtoon saataisiin palautettua tavalla, joka edistda digitaalitaloutta, sekd EU:n etta
Y hdysvaltojen turvallisuutta ja transatlanttisia suhteita yleensakin.

3.1. EU:ntietosuojauudistus

K omission tammikuussa 2012 ehdottama tietosuojal ainsdadannén uudistus™® sisaltaé keskeisia
henkil 6tietosuojaa parantavia tekijoita. Naistaviisi on taltéa osin erityisen tarkeita.

Ensinndkin asetusehdotuksessa tehddan selvaksi, ettd yritysten, jotka elvét ole sijoittautuneet
unioniin, on sovellettava EU:n tietosuojalainséadant6d, kun ne tarjoavat tavaroita ja palveluja
eurooppalaisille kuluttgjille tai seuraavat ndiden kayttéytymistd. Tietosuojaa koskeva
perusoikeus on siis voimassa yrityksen tai sen tietojenkésittely-yksikon maantieteellisesta
sijainnista riippumatta’’.

Toiseks asetusehdotuksessa vahvistetaan edellytykset, joiden mukaisesti tietoja voidaan
siirtdd EU:n ulkopuolelle. Tallaiset kansainvadliset siirrot voidaan salliavain silloin, kun néma
edellytykset, joillataataan yksilon oikeudet korkeatasoiseen tietosuojaan, tayttyvéte.

16 COM(2012) 10 final: Ehdotus Euroopan parlamentin ja neuvoston direktiiviksi yksildiden suojelusta

toimivaltaisten viranomaisten suorittamassa henkil6tietojen kasittelyssa rikosten torjumista, tutkimista,
selvittdmistd ja syytteeseenpanoa tai rikosoikeudellisten seuraamusten téyténtéonpanoa varten seka
néiden tietojen vapaasta liikkuvuudesta, Bryssal 25.1.2012, ja COM(2012) 11 final: Ehdotus Euroopan
parlamentin ja neuvoston asetukseksi yksiliden suojelusta henkildtietojen kasittelyssi sekd ndiden
tietojen vapaasta liikkuvuudesta (yleinen tietosuoja-asetus).

Komissio panee merkille, ettd Euroopan parlamentti tuki ja vahvisti téta asetusehdotuksen 3 artiklaan
kirjattua térkedd periaatetta danestéessddn kansalaisvapauksien seka oikeus- ja sisdasioiden
valiokunnassa 21. lokakuuta 2013 parlamentin jasenten Jan-Philipp Albrechtin ja Dimitrios Droutsasin
| aati mi sta tietosuojauudistusta koskevista mietinngista.

Komissio panee merkille, ettd Euroopan parlamentin kansalaisvapauksien seka oikeus- ja sisdasioiden
valiokunta ehdotti 21.lokakuuta 2013 pidetyssd &énestyksessddn, ettd tulevaan asetukseen
sisdllytettdisiin sd8nnds, jonka mukaan ulkomaiset viranomaiset voisivat pyytdd EU:ssa kerdttyja
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Kolmanneks EU:n sdantdjen noudattaminen pyritdan asetusehdotuksessa varmistamaan
sadtamalla oikeasuhteisista ja varoittavista seuraamuksista (enintddn 2 prosenttia yrityksen
vuotuisesta maail manlaajuisesta liikevaihdosta)'. Uskottavat seuraamukset lisaavét yritysten
halua noudattaa EU:n lainsdédantta

Neljanneks asetusehdotuksessa on selkedt sdannot tietojen kasittelijdiden (esimerkiksi
pilvipalvelujen tarjogjien) velvoitteista ja vastuista, my6s turvallisuuden osalta®. Kuten
Y hdysvaltojen tiedustelutietojen keruuohjelmia koskevat paljastukset ovat osoittaneet, tdma
on ratkaisevan térkeda, koska ndma ohjelmat vaikuttavat pilveen tallennettuihin tietoihin.
Pilvitallennustilaa tarjoavat yritykset, joita pyydetdan toimittamaan henkil 6tietoja ulkomaiden
viranomaisille, eivdt myoskadn voi vaistéa vastuutaan viittaamalla siihen, etta ovat tietojen
kasittelijoita eivétka rekisterinpitéjia

Viidenneks uudistuspaketilla luodaan kattavat séannét lainvalvonta-alalla kasiteltavien
henkil 6tietojen suojaamiseksi.

Saadospaketti hyvaksyttaneen suunnitelmien mukaisesti vuoden 2014 aikana?™.

3.2. Safeharbor -jérjestelmén turvallisuuden lisaédminen

Safe harbor -jérjestelmé on térked osa EU:n ja Y hdysvaltojen kauppasuhteita, ja sité kayttavét
yritykset Atlantin molemmin puolin.

Komission kertomuksessa safe harbor -jérjestelmén toiminnasta tuotiin esille joukko
jarjestelmaan liittyvia puutteita. Jarjestelman puutteellinen avoimuus ja heikko noudattamisen
valvonta ovat johtaneet siihen, etté osa safe harbor -jarjestelmaan liittyneista yrityksista ei
kdytannossd noudata sen periaatteita. Talla on kielteinen vaikutus EU:n kansalaisten
perusoikeuksiin. Se johtaa my6s tilanteeseen, jossa eurooppalaiset yritykset ovat
epaedullisessa asemassa verrattuna sellaisiin niiden kanssa kilpaileviin yhdysvaltalaisiin
yrityksiin, jotka toimivat jarjestelmédn puitteissa, mutta eivdt kdytdnndssd noudata sen
periagtteita. Tama puute vaikuttaa myds siihen yhdysvaltalaisten yritysten paaosaan, joka
soveltaa jarjestelmdd asianmukaisesti. Safe harbor -jarjestelmaéd voidaan kayttéd EU:n
kansalaisten henkil6tietojen siirtamiseen EU:sta Yhdysvaltoihin  myds silloin, kun
Yhdysvaltojen tiedusteluviranomaiset velvoittavat  yritykset luovuttamaan tietoja
joutuvat epdedulliseen kilpailuasemaan ja EU:n kansalaisten perusoikeus tietosuojaan
vaarantuu.

Euroopan tietosuojaviranomaisten reaktio askettédisiin valvontaohjelmapaljastuksiin on tuonut
selvasti esille safe harbor -jarjestelman puutteet. Safe harbor -pdédtoksen 3 artiklan mukaan
tietosuojaviranomaiset voivat tietyin edellytyksin keskeyttdd jarjestelméan liittyneille

henkildtietoja kayttdéonsa vasta saatuaan kansalliselta tietosuojaviranomaiselta téhén ennakkoluvan,
paits jos pyyntd esitetddn keskindistd oikeusapua koskevan sopimuksen tai muun kansainvélisen
sopimuksen perusteella.

Komissio panee merkille, ettd kansalaisvapauksien sekd oikeus- ja sisdasioiden valiokunta ehdotti
21. lokakuuta 2013 pidetyssa @dnestyksessdan komission ehdotuksen tiukentamista siten, ettd sakko
vois ollajopa 5 prosenttia yrityksen vuotuisesta maail manlagj ui sesta liikevaihdosta.

Komissio panee merkille, etta kansalaisvapauksien seka oikeus- ja sisdasioiden valiokunta hyvaksyi
21. lokakuuta 2013 pidetyssd adnestyksessadn tietojen kasittelijdiden velvoitteiden ja vastuiden
tiukentamisen erityisesti silté osin kuin on kyse asetusehdotuksen 26 artiklasta.

Lokakuussa 2013 kokoontuneen Eurooppa-neuvoston padételmissa todetaan seuraavaa: "On térkedd
edistéa kansalaisten ja yritysten luottamusta digitaalitalouteen. EU:n vahvan yleisen tietosuojakehyksen
ja kyberturvallisuusdirektiivin riped hyvéksyminen on oleellista digitaalisten sisdmarkkinoiden
toteuttamiseksi vuoteen 2015 mennessa.”
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yrityksille suunnatut tietovirrat?. Saksan tietosuojaviranomaiset ovat péittaneet olla
myontamatta uusia lupia tietojen siirtdmiseksi EU:n ulkopuolisiin maihin (esimerkiksi lupia
tiettyjen pilvipalvelujen kayttoon). Ne aikovat my6s tutkia, olisiko safe harbor -jarjestelmaan
perustuvat tiedonsiirrot syyta keskeyttds™. Vaarana on, ettd talaiset kansallisen tason
toimenpiteet johtavat eroihin jérjestelman kattavuudessa, mika puolestaan tarkoittaa sitd, etta
safe harbor -jarjestelméa e enda olisi ensisijainen mekanismi, kun on kyse henkil6tietojen
sirrosta EU:n ja Y hdysvaltojen valilla

Komissiolla on direktiivin 95/46/EY nojalla valtuudet keskeyttdd safe harbor -pddtoksen
soveltaminen tai kumota se, jos jarjestelman tarjoaman suojan taso el enda oleriittéva Lisdks
komissio VoI paadtoksen 3 artiklan mukaan kumota
padtoksen, lykdtd sen soveltamista tai rgjoittaa sen soveltamisalaa ja padtoksen 4 artiklan
mukaan puolestaan muuttaa padtosta milloin  tahansa sen taytantGonpanosta
saatujen kokemusten perusteella.

Taman perusteella tarjolla on useita toimintavaihtoehtoja:

o vallitsevan tilanteen séilyttaminen;
e safe harbor -jarjestelméan vahvistaminen ja sen toiminnan perusteellinen arviointi;
e safe harbor -paéatoksen soveltamisen keskeyttaminen tai pagtoksen kumoaminen.

Kun otetaan huomioon safe harbor -jérjestelméssa havaitut heikkoudet, on selvés, ettd sen
soveltamista e voida jatkaa nykyiseen tapaan. Safe harbor -p&dtoksen kumoaminen
vaikuttais kuitenkin haitallisesti jarjestelmaan liittyneiden EU:n ja Y hdysvaltojen yritysten
etuihin. Komissio katsookin, etta safe harbor -jarjestelméa olis vahvistettava.

Tassd yhteydessa olis pyrittavd toisaalta korjaamaan avoimuuteen ja noudattamisen
valvontaan liittyvéat rakenteelliset puutteet ja toisaalta tekemaan parannuksia itse safe harbor
-periagtteisiin ja kansallisen turvallisuuden perusteella sdlittavia poikkeuksia koskevaan
jarjestelyyn.

Jotta safe harbor -jérjestelma toimisi tarkoitetulla tavalla, Y hdysvaltojen viranomaisten olisi
seurattava ja valvottava tehokkaammin ja jarjestelmalisemmin sitd, miten jérjestelmaén
liittyneet yritykset noudattavat yksityisyyden suojaa koskevia safe harbor -periagtteita.
Jarjestelmaan kuuluvien yritysten tietosuojakaytantdjen avoimuutta on parannettava. Lisdks
on syyta varmistaa, etta EU:n kansalaisten kéytettdvissd on  kohtuuhintaisia
riitojenratkai sujarjestelmia.

Komissio aloittaa viipymétitd Yhdysvaltojen viranomaisten kanssa keskustelut todetuista
puutteista. Keinoja tilanteen korjaamiseks olisi 10ydettava kesdan 2014 mennessa, ja ne olisi
toteutettava mahdollismman pian. Tdmén jalkeen komissio tekee kattavan arvioinnin safe
harbor -jarjestelman toiminnasta. Téhan lagjempaan tarkasteluprosessiin olis kuuluttava
avoin kuulemismenettely ja keskustelu Euroopan parlamentissa ja neuvostossa seka
keskusteluja Y hdysvaltojen viranomaisten kanssa.

2 Safe harbor -paatoksen 3 artiklassa ssédetdén tarkemmin ottaen, etta téllaiseen keskeytykseen voidaan

turvautua tapauksissa, joissa on huomattavan todennakoista, etta jarjestelman periaatteita loukataan; on

kohtuullinen syy uskoa, etté asianomainen taytantddnpano-organisaatio e ole ryhtynyt
tai ryhdy riittéviin ja gjankohtaisiin toimenpiteisiin kyseessd olevan tapauksen ratkaisemiseksi; tietojen
siirron jatkaminen aiheuttaisi valittéman vakavan haitan vaaran

rekisterdidyille; jajasenvaltion toimivaltaiset viranomaiset ovat  olosuhteisiin  ndhden  kohtuullisessa
méaérin pyrkineet antamaan organisaatiolle ilmoituksen ja tilaisuuden vastata siihen.
= Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit, |ehdistétiedote 24.7.2013.
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On my0s tarkeda, etta safe harbor -pdéatoksessa kansallisen turvallisuuden perusteella sallittua
poikkeusta kdytetédn ainoastaan silloin kun se on ehdottoman valttamétonté ja oikeasuhteista.

3.3. Tietosuojatakeiden lujittaminen lainvalvonta-alan yhteistytssa

EU jaYhdysvallat neuvottelevat parhaillaan tietosuojaa kasittel evésta puitesopimuksesta, joka
koskee henkilttietojen siirtoa ja kasittelya poliisiyhteistydssa ja rikosasioissa tehtévassa
oikeudellisessa yhteistyGssd. Téllainen sopimus, jossa varmistetaan korkeatasoinen
henkildtietojen suoja, vahvistais merkittavasti luottamusta Atlantin molemmin  puolin.
Sopimuksella voitaisiin edistéd EU:n kansalaisten tietosuojaa ja oikeuksia ja néin vahvistaa
transatlanttista yhtei sty6ta rikollisuuden ja terrorismin ehkéisemiseksi jatorjumiseksi.

Komissiolle puitesopimuksen neuvottelemista koskevat valtuudet antavan paatdksen mukaan
neuvottelujen tavoitteena pitdisi olla EU:n tietosuojasdannostba vastaavan korkeatasoisen
suojan varmistaminen. T&té varten olis sovittava sd8nndista ja takeista, jotka koskevat muun
muassa tietojen kayttotarkoituksen rgjoittamista ja tietojen sdilyttdmisen ehtoja ja kestoa.
Komission olis neuvottelujen yhteydessa my0s saatava sitoumuksia, jotka koskevat
taytantoonpanokel poisia oikeuksia, muun muassa EU:n kansalaisten oikeussuojakeinoja siina
tapauksessa, etté he eivat asu Yhdysvalloissa?®. Sen lisaksi, ettd EU ja Yhdysvallat tekevat
tiivista yhteisty6ta yhteisiin turvallisuushaasteisiin vastaamiseksi, tarvitaan myostoimia, joilla
varmistetaan, etta kansalaisilla Atlantin molemmin puolin on samat oikeudet, kun samanlaisia
tietoja kasitellddn samassa tarkoituksessa. On myos tarkeda maéritella tarkasti kansallisten
turvallisuustarpeiden perusteella tehtévat poikkeukset. Talta osin olisi yhdessa vahvistettava
tarvittavat suojatoimet jarajoitukset.

Neuvottelut tarjoavat mahdollisuuden selventa, etta Y hdysvaltojen lainval vontaviranomai set
eivét voi saada suoraan kayttoonsa yksityisten yritysten halussa olevia, EU:ssa sSijaitsevia
henkilttietoja, eikd niitd voida sirtéd néille viranomaisille muutoin kuin viralisia
yhteistyokanavia kayttden. Naihin yhteistyokanaviin lukeutuvat keskindista oikeusapua
koskevat sopimukset ja EU:n ja Yhdysvaltojen alakohtaiset sopimukset, joilla annetaan
valtuudet tallaisiin siirtoihin. Muunlaista paésyatietoihin el pitdis sallia, paitsi jos se tapahtuu
selkeasti méaritellyissa poikkeustapauksissa ja asia on mahdollista saattaa tuomioistuimen
kasiteltavaksi. Y hdysvaltojen olisi annettava téta koskevia sitoumuksia®.

24 Ks. Washingtonissa 18. marraskuuta 2013 jérjestetyn EU:n ja Yhdysvatojen oikeus ja
sisdasiainministereiden kokouksen jalkeen annetun yhteisen lehdistétiedotteen asiaa koskeva kohta:
"Haluamme taman vuoks edetd nopeasti neuvotteluissa, jotka koskevat tarkoituksenmukaisen ja
kattavan tietosuojapuitesopimuksen tekemistd lainvalvonnan alala. Sopimuksella helpotettaisiin
tietojen siirtoa poliisiyhteistyén ja rikosasioissa tehtavan oikeudellisen yhteistydn yhteydessa
varmistamalla Yhdysvaltojen ja EU:n kansalaisten henkilttietojen korkeatasoinen suoja. Vakaana
tavoitteenamme on ratkaista jéljella olevat ongelmakohdat, joita molemmat osapuolet ovat ottaneet
esille, mukaan lukien oikeussuojakeinoihin liittyvét kysymykset (keskeinen asiakohta EU:n kannalta).
Pyrimme saamaan sopimusneuvottelut paéttkseen kesaén 2014 mennessa.”

» Ks. Washingtonissa 18. marraskuuta 2013 jérjestetyn EU:n ja Yhdysvatojen oikeus- ja
sisdasiainministereiden kokouksen jélkeen annetun yhteisen lehdistotiedotteen asiaa koskeva kohta:
"Korostamme liséksi EU:n ja Yhdysvaltojen valisen keskindistéa oikeusapua koskevan sopimuksen
arvoa. Pyrimme edelleen méarétietoisesti varmistamaan, ettd sitd kaytetddn lagjasti ja tehokkaasti
todisteiden hankkimiseksi rikosoikeudenkaynteja varten. Keskusteluja kaytiin myds tarpeesta selventas,
etté lainvalvontaviranomaisten on kaytettdva lainmukaisesti hyvaksyttyja kanavia, kun ne hauavat
saada kayttoonsa yksityisten tahojen hallussa toisen osapuolen alueella olevia henkilbtietoja. Paétimme
mya@s, etté keskinaista oikeusapua koskevan sopimuksen toimintaa on tarpeen tarkastella sopimuksessa
esitetylla tavalla ja ettd neuvottelemme keskendmme aina, kun se on tarpeen.”



Néiden periaatteiden mukaisella puitesopimuksella saataneen luotua sellainen yleinen kehys,
jonka puitteissa voidaan varmistaa korkeatasoinen suoja henkil6tiedoille, joita siirretdan
Y hdysvaltoihin rikollisuuden ja terrorismin  ehk&isemiseks tai torjumiseksi. Jos
tiedonsiirtojen luonne sita edellyttéd, voidaan lisdks tehda lisasdantdja ja -takeita sisdltavia
alakohtaisia sopimuksia. Esimerkkiné voisivat taltéd osin toimia EU:n ja Y hdysvaltojen véliset
PNR- ja TFTP-sopimukset, joissa asetetaan tiukat ehdot tietojen siirtdmiselle ja vahvistetaan
asianmukaiset takeet EU:n kansalaisten oikeuksien turvaamiseksi.

3.4. Eurooppalaisten nakokohtien huomioon ottaminen Yhdysvalloissa meneillaan
olevassa uudistuspr osessissa

Y hdysvaltojen presidentti Barack Obama on ilmoittanut k&ynnistévansi maan kansallisten
turvallisuusviranomaisten toimien ja alaa koskevan lainsdadannon tarkastelun. Tama prosessi
tarjoaa hyvén tilaisuuden kasitella niitd huolenaiheita, joita hiljattain paljastuneet
Y hdysvaltojen tiedustelutietojen keruuohjelmat ovat nostaneet esille EU:ssa. Téarkeinta olisi
ulottaa Y hdysvaltojen kansalaisille ja muille asukkaille annetut takeet koskemaan myds EU:n
kansalaisia, vaikka nama eivét asuis Y hdysvalloissa, liséta tiedustel utoiminnan avoimuutta ja
parantaa entisestéan sen valvontaa. Téllaiset muutokset palauttaisivat luottamuksen EU:n ja
Y hdysvaltojen véliseen tiedonvaihtoon ja kannustaisivat eurooppalaisia kayttamaan internetin
tarjoamia palveluja

Y hdysvaltojen kansalaisiin ja muihin asukkaisiin sovellettavien takeiden ulottamisesta
koskemaan myds EU:n kansalaisia voidaan todeta, ettd Y hdysvaltojen ja EU:n kansalaisia eri
tavoin kohteleviin Yhdysvaltojen valvontaohjelmiin liittyvia oikeusperiaatteita olisi syyta
tarkistaa, missd yhteydessé asiaa olis tarkasteltava myds tarpeellisuuden ja suhteellisuuden
ndkokulmasta ja pitéen mielessa Y hdysvaltojen ja EU:n tiiviin turvallisuuskumppanuuden,
joka perustuu yhteisiin arvoihin, oikeuksiin ja vapauksiin. Tama vahentéis Y hdysvaltojen
tiedustel utietojen keruuohjelmien kielteisia vaikutuksia eurooppalaisiin.

Y hdysvaltojen tiedustel utietojen keruuohjelmien oikeudellisesta kehyksesta ja sen tulkinnasta
yhdysvaltalaisissa tuomioistuimissa samoin kuin naiden ohjelmien lagjuudesta on kerrottava
avoimemmin. Tallaisista muutoksistaolisi hyétya myés EU:n kansalaisille.

Y hdysvaltojen tiedustelutietojen keruuohjelmien valvontaa voitaisiin parantaa vahvistamalla
ulkomaantiedusteluun liittyvid asioita kasittelevan tuomioistuimen (Foreign Intelligence
Surveillance Court) roolia ja ottamalla kadyttéon yksityishenkil6itd koskevia oikeuskeinoja.
Nailla jarjestelyilla voitaisiin vahentda eurooppal aisten henkil btietojen kasittelya tapauksissa,
joillaei ole merkitysta kansallisen turvallisuuden kannalta.

3.5. Y ksityisyyden suojaa koskevien sdantjen edistaminen kansainvalisesti

Nykyaikaisten tietosuojamenetelmien esille nostamat kysymykset elvét rgoitu pelkastéén
tietojen siirtoon EU:n ja Yhdysvaltojen vailla Henkilttietojen korkeatasoinen suoja olisi
taattava kaikille luonnollisille henkil6ille. Tietojen kerdamistd, kasittelya ja siirtoa koskevia
EU:n séantdjaolis edistettdva kansainvalisesti.

Hiljattain on ehdotettu erindisiatoimia, joilla voitaisiin edistda yksityisyyden suojaa erityisesti
internetiss&®. EU:n olis varmistettava, ettd tdlaisten toimien yhteydessad otetaan
taysimaaraisesti huomioon EU:n lainsd&dannossa ja verkkoturvallisuusstrategiassa vahvistetut

% Ks. téltd osin Saksan ja Brasilian Y K:n yleiskokoukselle ehdottama pdétdd ausel maluonnos, jossa
esitetédn toimia yksityisyyden suojan varmistamiseksi niin internetissa kuin sen ulkopuolellakin.
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perusoikeuksien, sananvapauden, henkiltietojen ja yksityisyyden suojaamisen periaatteet.
Samalla olisi varmistettava, ettd nama toimet eivéat heikennd kyberavaruuden vapautta,
avoimuutta ja turvallisuutta. Tama kasittdd myos demokraattisen ja tehokkaan useita
sidosryhmié kattavan hallintomallin.

Atlantin molemmin puolin kdynnissa olevat tietosuojasddnndsten uudistukset tarjoavat EU:lle
ja Yhdysvalloille myds ainutlaatuisen tilaisuuden toimia esikuvana kansainvalisella tasolla.
Atlantin yli tapahtuvaa ja lagempaakin tietojenvaihtoa hyodyttéis suuresti se, ettd
Y hdysvaltojen oikeudellista kehystd lujitettaisiin  muun muassa saattamalla voimaan
kuluttajien tietosuojaa koskeva perusoikeuskirja (Consumer Privacy Bill of Rights), jota
presidentti Obama esitti helmikuussa 2012 osana kattavaa suunnitelmaa kuluttagjien
yksityisyyden  suojan  parantamiseksi.  Tiukkojen ja  taytdntéonpanokel poisten
tietosuojasdantdjen soveltaminen sekd EU:ssa ettd Yhdysvaloissa muodostaisi vankan
perustan rgjat ylittavélle tiedonsiirrolle.

Yksityisyyden suojaa koskevia sdéntdja voitaisiin edistéa kansainvélisella tasolla myds
kannustamalla maita liittymaéan Euroopan neuvoston yleissopimukseen yksiléiden suojelusta
henkilGtietojen automaattisessa tietojenkéasittelyssa. Tahan yleissopimukseen voivat liittya
my6s maat, jotka eivat ole Euroopan neuvoston jaseni&’’. Kansainvéisilla foorumeilla
sovittavilla suojatoimilla ja takeilla olisi saavutettava korkeatasoinen suoja, joka vastaa EU:n
lainsdédannon vaatimuksia.

4, PAATELMAT JA SUOSITUKSET

Tassa tiedonannossa késitellyt asiat edellyttavét toimia seké Y hdysvalloilta ettd Euroopan
unioniltajasen jasenvaltioilta.

Atlantin yli tapahtuvaan tietojenvaihtoon liittyvéat ongelmat ovat ensinnékin merkki sita, etta
EU:n ja sen jasenvdtioiden olis syytd edetd ripedsti ja maarétietoisesti
tietosuojalainséddannon uudistamisessa. Nyt jos koskaan tarvitaan vahvoja tietosuoj asaantoja,
jotka ovat selkedt ja taytantéonpanokel poiset myds silloin, kun tietoja siirretéan ulkomaille.
Sen vuoksi EU:n toimielinten olis jatkettava ty6td, jotta EU:n tietosuojauudistus saadaan
hyvaksyttya kevadlla2014. Nan varmistetaan, ettd henkilttiedoilla on tehokas ja kattava
suoja

Atlantin yli tapahtuvan tietojen siirron merkityksen vuoks on térkedd, etta tiedonsiirron
perustana olevissa vdlineissd otetaan asianmukaisesti huomioon digitaaligan haasteet ja
mahdollisuudet sekd uusi teknologia, esimerkiksi pilvipalvelut. Nykyisilla ja tulevilla
jarjestelyilla ja sopimuksilla olis varmistettava korkeatasoisen tietosuojan jatkuvuus
transatlantti sessa tietoj envaihdossa.

Vahva safe harbor -jarjestelma hyodyttda niin EU:n ja Yhdysvatojen kansalaisia kuin
yrityksiakin. Jarjestelméad olis lyhyella aikavdilla vahvistettava paremman seurannan ja
téytantdonpanon keinoin, ja sen toimintaa olis taman pohjata arvioitava kattavasti.
Parannuksia tarvitaan, jotta voitaisiin varmistaa, ettéa safe harbor -pagtdksen alkuperéiset
tavoitteet — tietosuojan jatkuvuus, oikeusvarmuus ja tietojen vapaa liikkuvuus EU:n ja
Y hdysvaltojen valilla— saavutetaan jatkossakin.

21 Y hdysvallat on jo liittynyt toiseen Euroopan neuvoston yleissopimukseen eli vuoden 2001

ylei ssopimukseen tietoverkkorikollisuudesta (nk. Budapestin yleissopimus).
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Y hdysvaltojen viranomaisten olisi erityisesti tarpeen seurata ja valvoa tehokkaammin sitd,
miten oman varmennuksen antaneet yritykset noudattavat yksityisyyden suojaa koskevia safe
harbor -periaatteita.

On myos tarkeda, etta safe harbor -paédtoksessa kansallisen turvallisuuden perusteella sallittua
poikkeusta k&ytetdan ainoastaan silloin kun se on ehdottoman valttdmétonté ja oi keasuhteista.

Lainvalvonnan alalla kdydaén neuvotteluja puitesopimuksesta, jolla pyritddn varmistamaan
kansalaisille korkeatasoinen tietosuoja Atlantin molemmin puolin. Sopimus vahvistaisi
eurooppalaisten luottamusta EU:n ja Yhdysvaltojen véliseen tietojenvaihtoon ja tarjoaisi
perustan EU:n ja Y hdysvaltojen turvallisuusyhteistyn ja -kumppanuuden jatkokehittémiselle.
Neuvotteluissa olis saatava sitoumuksia diitd, ettd eurooppalaisilla on oikeus
menettelytakeisiin, myds oikeussuojakeinoihin, vaikka he eivét asuisi Y hdysvalloissa.

Yhdysvaltojen hallinnolta olis pyrittdvd saamaan sitoumukset siitd, ettd maan
lainvalvontaviranomaiset eivét hanki suoraan kayttoonsa yksityisten yritysten hallussa EU:ssa
olevia henkilGtietoja muutoin kuin viralisia yhteistytkanavia kayttéen. Naihin
yhteistyokanaviin lukeutuvat keskindista oikeusapua koskevat sopimukset ja EU:n ja
Y hdysvaltojen alakohtaiset sopimukset, esimerkikss PNR- ja TFTP-sopimukset, joilla
annetaan valtuudet téllaisiin siirtoihin tiukoin edellytyksin. Muussa tapauksessa tietojen suora
kayttoon antaminen sdlittaisiin vain, jos se tapahtuu selkedsti maaritellyissa
poikkeustapauksissa ja asia on mahdollista saattaa tuomioistuimen kasiteltavaks .

Y hdysvaltojen olisi liséks ulotettava Y hdysvaltojen kansalaisille ja muille asukkaille annetut
takeet koskemaan my6s EU:n kansalaisia, vaikka nama eivét asuisi Yhdysvalloissa,
varmistettava ohjelmien tarpeellisuus ja oikeasuhteisuus ja lisdttava avoimuutta ja valvontaa
sitd osin kuin on kyse maan kansalisiin turvallisuusviranomaisiin sovellettavasta
lai nsdadannosta

Tassa tiedonannossa mainituilla aoilla tarvitaan rakentavia toimia molemmin puolin
Atlanttia. EU ja Yhdysvallat ovat strategisia kumppaneita, jotka pystyvat yhteistoimin
poistamaan suhteidensa nykyiset jannitteet ja palauttamaan luottamuksen EU:n ja
Y hdysvaltojen véliseen tiedonsiirtoon. Molempien osapuolten poliittinen ja oikeudellinen
sitoutuminen yhteistyon jatkamiseen néilla aloilla on omiaan vahvistamaan transatlanttisia
suhteita kokonai suudessaan.
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1 JOHDANTO

Yksil6iden suojelusta henkilttietojen kasittelyssd ja naiden tietojen vapaasta liikkuvuudesta
24. lokakuuta 1995 annetussa direktiivissa (jéljempand ’tietosuojadirektiivi’) sdadetdan
henkiltietojen siirroista EU:n jasenvaltioista unionin ulkopuolisiin maihin® silta osin kuin
siirrot kuuluvat kyseisen saadoksen soveltamisalaan.

Tietosuojadirektiivin nojalla komissio voi todeta, etta tietyssé kolmannessa maassa taataan
tietosuojan riittdva taso, mika johtuu kyseisen maan sisdisesta lainsdddannosta tai
kansainvalisista sitoumuksista, jotka on tehty yksil6iden oikeuksien suojaamiseksi. Tallaiseen

kutsutaan yleisesti "tietosuojatason riittavyytta koskeviks paatoksiks’.

Komissio teki 26. heinakuuta 2000 paitdksen 520/2000/EY? (jaljempana 'safe harbor
-paétos’), jossa todetaan, ettd safe harbor -periaatteet ja Yhdysvaltojen kauppaministerion
julkaisemat tavallissmmat kysymykset (jaljempana’FAQ’), tarjoavat riittavan suojan EU:sta
kasin tehtaville henkilGtietojen siirroille. Safe harbor -péétos tehtiin 29 artiklan mukaisen
tietosuojatybryhman annettua lausuntonsa ja 31 artiklalla perustetun komitean annettua
jasenvatioiden madraenemmistolla hyvaksytyn lausuntonsa.  Neuvoston — paatoksen
1999/468/EY mukaisesti safe harbor -paétds oli ennen sen tekemistéa Euroopan parlamentin
tarkasteltavana.

Nykyisella safe harbor -péatoksella sallitaankin henkilétietojen siirtdminen vapaasti* EU:n
jasenvaltioista® sellaisille Yhdysvalloissa sijaitseville yrityksille, jotka ovat sitoutuneet
noudattamaan safe harbor -periaatteita tilanteissa, joissa tiedonsiirto e muutoin vastais EU:n
vaatimuksia tietosuojatason riittdvyydestd EU:n ja Yhdysvaltojen tietosuojamenettelyjen
merkittavien erojen vuoksi.

Nykyisen safe harbor -jarjestelmdn toiminta perustuu siihen osallistuvien yritysten
sitoumuksiin ja omiin varmennuksiin. Jarjestelmaan liittyminen on vapaaehtoista, mutta
séannot Sitovat  yrityksig, jotka ovat ilmoittaneet noudattavansa niita. Safe harbor
-jarjestelman keskeiset periaatteet ovat

a) jarjestelméan osallistuvien yritysten tietosuojakaytantdjen avoimuus,

b)  safe harbor -periaatteiden sisdllyttaminen yritysten tietosuojakéytantéihin ja

Tietosuojadirektiivin 25 ja 26 artikla muodostavat sdéddskehyksen henkil6tietojen siirrolle EU:sta ETA-alueen ulkopuolisiin
kolmansiin maihin.

Rikosasioissa tehtévassa poliisi- ja oikeudel lisessa yhteistydssé késiteltdvien henkil 6tietojen suojaamisesta 27. marraskuuta 2008
tehdyn puitepédtoksen 2008/977/YOS 13 artikla sisdltdd lisdsddnnoksid, joita sovelletaan silloin, kun jésenvaltio siirtéa
henkil étietoja toiseen jasenvaltioon tai asettaa ne sen saataville ja kun jalkimmaéisen aikomuksena on myShemmin siirtéa kyseiset
tiedot edelleen kolmannelle valtiolle tai kansainvéliselle elimelle rikosten torjumiseksi, tutkimiseksi, selvittémiseks tai niista
syyttamiseksi tai rikosoikeudellisten seuraamusten taytantddn panemiseksi.

Komission padtds 520/2000/EY, tehty 26 péivana heindkuuta 2000, Euroopan parlamentin ja neuvoston direktiivin 95/46/EY
mukaisesti yksityisyyden suojaa koskevien safe harbor -periaatteiden antaman suojan riittévyydesta ja niihin liittyvista
Y hdysvaltojen kauppaministeritn julkai semista tavallismmista kysymyksistd, EYVL L 215, 28.8.2000, s. 7.

Edellé todettu ei estd soveltamasta tietojenkésittelyyn muita mahdollisia vaatimuksia, jotka johtuvat EU:n tietosuojadirektiivin
taytantddnpanoa varten annetusta kansalli sesta | ai nséédanndsta.

Tama on koskenut myds ETA-sopimuksen kolmesta valtio-osapuolesta tehtévia tiedonsiirtoja siitd lahtien, kun direktiivi
95/46/EY ulotettiin koskemaan ETA-sopimusta. ETA:n sekakomitean padtds 38/1999, tehty 25 pédivana kesdkuuta 1999, EYVL
L 296, 23.11.2000, s. 41.
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Cc) taytdntéonpano, jota toteuttavat myos viranomaiset.

Safe harbor -jarjestelman keskeisté perustaa on nyt arvioitava uudenlaisessa tilanteessa, jota
leimaavat

a) rgahdysmainen kasvu tietovirroissa, jotka aiemmin olivat vain apukeino mutta
nykyaén keskeinen tekija digitaalitalouden nopeassa kasvussa seka tietojen
keruun, kasittelyn ja kayton erittéin merkittavassa kehityksesss,

b) tietovirtojen ratkaiseva merkitys erityisesti transatlanttisen talouden kannalta,’

c) nopea kasvu safe harbor -jarjestelmaén kuuluvien yhdysvaltalaisyritysten
méarassa, joka on kahdeksankertaistunut vuodesta 2004 (400 vuonna 2004,
mutta 3 246 vuonna 2013),

d) Yhdysvatojen vakoiluohjelmista hiljattain julkisuuteen tulleet tiedot, jotka
heréttévat uusia kysymyksia safe harbor -jérjestel méan takaamasta suojatasosta.

Tassa tiedonannossa tarkastellaan safe harbor -jarjestelmén toimintaa naista 18htokohdista
kasin. Tiedonanto perustuu komission kokoamiin tietoihin, tietosuojaa kasitelleen EU:n ja
Y hdysvaltojen kontaktiryhman toimintaan vuonna 2009, riippumattoman alihankkijan vuonna
2008 laatimaan selvitykseen’ sekd Yhdysvaltojen vakoiluohjelmien julkitulon jalkeen
perustetussa EU:n ja Yhdysvaltojen ad hoc -tietosuojaty6ryhméssé saatuihin tietoihin (ks.
rinnakkaisasiakirja). Tama tiedonanto on jatkoa safe harbor -jarjestelman
kaynnistysvaiheessa laadituille komission kahdelle arviointikertomukselle, joista
ensimmaéinen ilmestyi vuonna 20022 ja toinen vuonna 2004°.

2 SAFE HARBOR -JARJESTELMAN RAKENNE JA TOIMINTA
2.1 Safe harbor -jérjestelman rakenne

Y hdysvaltalaisen yrityksen, joka haluaa liittya safe harbor -jarjestelméén, on a) mainittava
yleisesti saatavilla olevassa tietosuojaselosteessaan, ettd se on sitoutunut safe harbor
-periagtteisiin  ja todella noudattaa niitd, ja lisdks b) annettava Yhdysvaltojen
kauppaministeriolle oma varmennus, toisin sanoen ilmoitettava sille toimivansa kyseisten
periaatteiden mukaisesti. Oma varmennus on annettava uudestaan joka vuosi. Safe harbor
-pdédtoksen liitteessa | editettyihin safe harbor -periaatteisiin kuuluu vaatimuksia, jotka
koskevat seké& henkil6tietojen aineellisoikeudellista suojaa (tietojen koskemattomuutta, seka
turvallisuutta, valintaa ja tiedon edelleen siirtamista koskevat periaatteet) etta rekisterdityjen
menettelyllisid oikeuksia (ilmoitus-, tiedonsaanti- ja taytantdonpanoperiaatteet).

Safe harbor -jarjestelmén taytantéonpanossa on keskeisessa asemassa kaksi yhdysvaltalaista
viranomaistahoa: Y hdysvaltojen kauppaministerio ja Federa Trade Commission eli FTC
(liittovaltion kilpailuviranomainen).

mallisopimuslausekkeiden ja safe harbor -periaatteiden noudattamisen keskeytymisen seurauksena, EU:n BKT:hen kohdistuva
negatiivinen vaikutus saattaisi olla 0,8-1,3 prosentin luokkaa ja EU:n palveluvienti Yhdysvaltoihin saattaisi pienentya 6,7
prosenttia kil pailukyvyn heikkenemisen vuoksi. Ks. ECIPEN (European Centre for International Political Economy) Y hdysvaltain
keskuskauppakamarille laatima selvitys maaliskuulta 2013, " The Economic I mportance of Getting Data Protection Right”.
Vaikutustenarviointiselvitys, jonka Namurin yliopiston CRID-keskus (Centre de Recherche Informatique et Droit) laati Euroopan
komissiota varten vuonna 2008.

Komission yksikdiden valmisteluasiakirja " The application of Commission Decision 520/2000/EC of 26 July 2000 pursuant to
Directive 95/46 of the European Parliament and of the Council on the adequate protection of personal data provided by the Safe
Harbor Privacy Principles and related FAQs issued by the US Department of Commerce”, SEC (2002) 196, 13.12.2002.
Komission yksikdiden valmisteluasiakirja” The implementation of Commission Decision 520/2000/EC on the adequate protection
of personal data provided by the Safe Harbor Privacy Principles and related FAQs issued by the US Department of Commerce”,
SEC (2004) 1323, 20.10.2004.
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Yhdysvaltojen kauppaministerio arvioi kaikki yrityksilta saamansa safe harbor
-jarjestelmaé koskevat omat varmennukset ja niiden vuosittai sta uudelleenvarmennusta varten
toimittamat kirjeet varmistaakseen, etta ne tayttéavat kaikilta osin jarjestelmdan kuulumisen
vaatimukset.’? Se pitdd gjan tasala luetteloa yrityksistsa, jotka ovat toimittaneet omaa
varmennusta koskevat kirjeet, ja julkaisee luettelon ja kirjeet verkkosivuillaan. Se myds
valvoo safe harbor -jarjestelman toimintaa ja poistaa luettel osta yritykset, jotka eivdt noudata
kyseisia periaatteita.

FTC puuttuu Free Trade Commission Act -lain 5 8:ssa tarkoitettuihin sopimattomiin tai
harhaanjohtaviin k&ytantdihin kuluttgjansuojelun aaa koskevien toimintavaltuuksiensa
mukaisesti. FTC:n téytantéonpanotoimia ovat muun muassa tutkimukset, jotka koskevat safe
harbor -jérjestelmaan kuulumista koskevia perusteettomia véitteita tai jarjestelméadn kuuluvia
yrityksig, jotka eivét noudata safe harbor -periaatteita. Silloin kun kyse on lentoyhti6istd, safe
harbor -periaatteiden toimivaltainen taytantéonpanoviranomainen on Yhdysvaltojen
liikenneministerio.™

Voimassa oleva safe harbor -pddtds on osa unionin lainsdadantéa, jota jasenvaltioiden
viranomaisten on noudatettava. EU-maiden tietosuojaviranomaisilla on padéatoksen nojalla
oikeus tietyissa tapauksissa keskeyttdd safe harbor -periaatteita noudattaviin yrityksin
suunnatut tiedonsiirrot.*® Pagtéksen tultua voimaan vuonna 2000 Euroopan komission tietoon
e ole tullut tapauksia, joissa kansallinen tietosuojaviranomainen olisi keskeyttanyt
tiedonsiirtoja.  Padtoksen  mukaisesta  toimivallastaan  riippumatta  EU-maiden
tietosuojaviranomaisilla on oikeus toteuttaa toimia, joilla varmistetaan vuoden 1995
tietosuojadirektiivissi sdadettyjen yleisten tietosuojaperiaatteiden noudattaminen myos silloin,
kun on kyse kansainvélisista tiedonsiirroista.

Kuten safe harbor -pdatoksessa muistutetaan, komissiolla — joka toimii asetuksessa (EU) N:o
182/2011 saédetyn tarkastelumenettelyn mukaisesti — on toimivalta milloin tahansa muuttaa
paatostd, keskeyttdd sen soveltaminen tai ragjoittaa sen soveltamisalaa padtoksen
taytantoonpanosta saatujen kokemusten perusteella. Tahan turvaudutaan erityisesti siina
tapauksessa, ettd Y hdysvaltojen jarjestelma toimii puutteellisesti, essmerkiksi jos safe harbor
-periaatteiden noudattamisen valvonnasta Y hdysvalloissa vastaava elin e tosiasiallisesti tayta
tehtavdansa tal jos Yhdysvaltojen lainsdddantd antaa safe harbor -periaatteiden takaamaa
suojatasoa paremman suojan. Muiden komission paéttsten tavoin myos tata paatdsta voidaan
muuttaa muistakin syistétai se voidaan jopa kumota.

2.2 Safe harbor -jérjestelman toiminta

Oman varmennuksensa antaneiden 3 246" yrityksen joukossa on seké pienié etta suuria
yrityksig.  Rahoituspalvelut ja  televiestintéteollisuus  eivat  kuulu  FTC:n

10 Jos yrityksen antama oma varmennus tai uudelleenvarmennus el tayté safe harbor -vaatimuksia, kauppaministerio huomauttaa

tasta yritykselle ja pyytéa sita ryhtyméan toimiin (esim. tekemaan tietosuojasel osteeseensa selvennyksié ja muutoksia) ennen kuin
yrityksen varmennus voidaan hyvaksya lopullisesti.

United States Coden 49 osaston 41712 §:n nojalla.

Tiedonsiirron keskeytysta voidaan vaatia erityisesti seuraavissa kahdessa tilanteessa:

a) kyseinen Yhdysvaltojen valtiollinen elin on todennut, etté organisaatio loukkaa yksityisyyden suojaa koskevia safe harbor
-periadtteita, tai

b) on huomattavan todenndkoistd, etta safe harbor -periaatteita loukataan; on kohtuullinen syy uskoa, ettd asianomainen
taytantddnpano-organisaatio ei ole ryhtynyt tai ryhdy riittaviin ja gjankohtaisiin toimenpiteisiin kyseessé olevan tapauksen
ratkaisemiseksi; tietojen siirron jatkaminen aiheuttais vaittdman vakavan haitan vaaran rekisterdidyille; ja jasenvaltion
toimivaltaiset viranomaiset ovat olosuhteisiin nghden kohtuullisessa maérin pyrkineet antamaan organisaatiolle ilmoituksen ja
tilaisuuden vastata siihen.

Safe harbor -luetteloon 26. syyskuuta 2013 kirjatuista organisaatioista 3 246:n kohdalle oli merkitty current (voimassa) ja 935:n
kohdalle not current (el voimassa).

Enintaén 250 tyontekijan safe harbor -organisaatioita oli 60 prosenttia (1 925 kaikkiaan 3 246:sta). Vahintéan 251 tyontekijan
safe harbor -organisaatioita oli 40 prosenttia (1 295 kaikkiaan 3 246:sta).
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taytantoonpanovaltuuksien piiriin, joten ne jéavédt safe harbor -jarjestelman ulkopuolelle,
mutta muutoin jarjestelmadan kuuluvat yritykset edustavat monia teollisuuden ja palvelujen
aloja. Niiden joukossa on tunnettuja internetpalvelujen tarjogjia, ja teollisuudenalojen kirjo
ulottuu tietotekniikka- ja tietokonepalveluista |88keteollisuuteen ja edelleen matkailuun ja
matkailupalveluihin seka terveydenhuolto- ja luottokorttipalveluihin®. Kyse on l&hinna EU:n
sisamarkkinoilla palveluja tarjoavista yhdysvaltalaisyrityksistd, mutta mukana on myds
muutamien EU:n yritysten, esimerkiksi Nokian ja Bayerin, tytaryhtioita Naista yrityksista 51
prosenttia késittelee Euroopassa asuvien tyontekijoiden henkil6tietoja, joita sSiirretdan
Y hdysvaltoihin henkiléstéhallintosyista.*®

Jotkin EU-maiden tietosuojaviranomaisista ovat yha huolestuneempia nykyisen safe harbor
-jarjestelman  puitteissa  tehtavista  tiedonsiirroista. Joidenkin  jasenvaltioiden
tietosuojaviranomaiset ovat kritisoineet safe harbor -periaatteiden varsin yleisluonteista
sanamuotoa ja Sitd, ettd jarjestelmd perustuu paljolti  yritysten antamaan omaan
varmennukseen ja itsesdantelyyn. Myds elinkeinoelaman taholta on tuotu esiin samanlaisia
huolenaiheita ja huomautettu, etta puutteellinen taytantéonpano aiheuttaa kilpailun
vaaristymista.

Voimassa oleva safe harbor -jarjestelma perustuu yritysten vapaaehtoiseen sitoutumiseen,
tallaisten yritysten antamaan omaan varmennukseen seka viranomaisvalvontaan, joka koskee
varmennukseen liittyvien sitoumusten noudattamista. Siksi  riittdmé&ton avoimuus ja
puutteel linen taytantddnpano heikentévéat safe harbor -jarjestelman perusrakenteita.

Jos avoimuudessa tai taytantbonpanossa ilmenee puutteita Y hdysvalloissa, vastuu siirtyy
Euroopan tietosuojaviranomaisille ja safe harbor -jarjestelmaa hyodyntaville yrityksille.
Saksan tietosuojaviranomaiset tekivat 29. huhtikuuta 2010 paétoksen, jonka mukaan
Euroopasta Y hdysvatoihin tietoja siirtavien yritysten olisi aktiivisesti varmistettava, etté
tietoja tuovat yhdysvaltaaisyritykset todellakin noudattavat safe harbor -periaatteita, ja jossa
suositellaan, etta "tietoja vieva yritys ainakin selvittdd, onko tietoja tuovan yrityksen antama

safe harbor -periaatteita koskeva oma varmennus yhé voimassa® .

Sen jdkeen kun tiedot Yhdysvatojen vakoiluohjelmista olivat tulleet julki, Saksan
tietosuojaviranomaiset menivéat 24. heindkuuta 2013 viela pidemmaélle jatoivat esiin huolensa
nain: "On huomattavan todenndkodistd, ettd komission padtoksissa esitettyja periaatteita
loukataan.”*® Joissain tapauksissa (esimerkiksi Bremenissd) tietosuojaviranomaiset ovat
pyytaneet yritystd, joka siirtéa henkilétietoja yhdysvaltalaisille palveluntarjogjille, kertomaan
tietosuojaviranomaisille, huolehtivatko asianomaiset palveluntarjogjat ja miten ne huolehtivat
gitg, ettei Yhdysvaltojen kansallinen turvalisuusvirasto NSA (National Security Agency)
padse kasiks kyseisiin tietoihin. Irlannin tietosuojaviranomainen on kertonut saaneensa
hiljattain kaks valitusta, joissa vedotaan safe harbor -ohjelmaan, sen jadkeen kun

15 Esimerkiksi MasterCard, joka toimii yhteistydssi tuhansien pankkien kanssa, on selvé esimerkki tapauksesta, jossa safe harbor

-periaatteita el voida korvata muilla henkildtietojen siirtoja kasittelevilla oikeusvélineillg, kuten yrityksia sitovilla sdénnailla tai
sopimusjarjestelyilla

Sellaisia safe harbor -organisaatioita, joiden varmennus kattaa henkil6st6a koskevat tiedot (ja jotka ovat ndin ollen sitoutuneet
tekemddn yhteisty6ta EU:n tietosuojaviranomaisten kanssa ja noudattamaan niiden ohjeita), oli 51 prosenttia (1671 kpl
kaikkiaan 3 246:sta).

K's. Saksan tietosuojaviranomaisten yhteistydelimen (Dusseldorfer Kreis) péétos, tehty 28. ja 29. huhtikuuta 2010, " Beschluss der
obersten Aufsichtsbehdrden fur den Datenschutz im nicht-6ffentlichen Bereich am 28./29. April 2010 in Hannover”:
http://www.bfdi.bund.de/SharedD ocs/Publikati onen/Entschli essungssamml ung/Duessel dorferK reis/290410_SafeHarbor.pdf? bl
ob=publicationFile. Euroopan tietosuojavaltuutettu Peter Hustinx toi kuitenkin Euroopan parlamentin LIBE-valiokunnan 7.
lokakuuta 2013 jérjestdméssa julkisessa kuulemistilaisuudessa esiin sen késityksen, etté safe harbor -jérjestelméén on tehty
merkittavia parannuksia ja etté usei mmat kiistakysymykset on ratkaistu:
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/ ED PS/Publi cations/ Speeches/2013/13-10-
07_Speech LIBE_PH_EN.pdf

K's. Saksan tietosuojavaltuutettujen konferenssin paétdsl ausel ma, jossa korostetaan sitd, etté tiedustel upal vel ut merkitsevét
massiivista uhkaa Saksan ja Euroopan ulkopuolisten maiden véliselle tietoliikenteelle:
http://www.bfdi.bund.de/EN/Home/homepage Kurzmeldungen/PMDSK _SafeHarbor.html 2nn=408870
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http://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssammlung/DuesseldorferKreis/290410_SafeHarbor.pdf?__blob=publicationFile
http://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssammlung/DuesseldorferKreis/290410_SafeHarbor.pdf?__blob=publicationFile
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2013/13-10-07_Speech_LIBE_PH_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2013/13-10-07_Speech_LIBE_PH_EN.pdf
http://www.bfdi.bund.de/EN/Home/homepage_Kurzmeldungen/PMDSK_SafeHarbor.html?nn=408870
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Y hdysvaltojen tiedustelupalveluiden vakoiluohjelmista oli kerrottu tiedotusvalineissa. Se jétti
kuitenkin valitukset tutkimatta silla perusteella, ettd kyseiset henkilttiedot siirrettiin
kolmanteen maahan Irlannin  tietosuojalainsdadanndn  vaatimusten  mukai sesti.
Vastaavanlaisen valituksen saanut Luxemburgin tietosuojaviranomainen totesi, etta Microsoft
ja Skype ovat noudattaneet Luxemburgin tietosuojalainsdddant6a siirtéessaan henkil Gtietoja
Yhdysvaltoihin.®® Irlannin  High Court on sittemmin ottanut tutkittavakseen
laillisuusvalvontakanteen, joka koskee sitd, ettel Irlannin tietosuojavaltuutettu tutkinut
Yhdysvaltojen vakoiluohjelmiin liittyvaa valitusta. Irlannin tietosuojaviranomaisen
vastaanottamista kahdesta valituksesta toisen oli tehnyt opiskelijaryhma nimeltd Europe
versus Facebook (EVF), joka teki myds Saksassa Y ahoota vastaan samankaltaisen valituksen,
jotatoimivaltaiset tietosuojaviranomaiset parhaillaan kasittelevét.

Tietosuojaviranomaisten erilaiset suhtautumistavat vakoilupaljastuksiin osoittavat, ettd safe
harbor -jarjestelman pirstoutumisen vaara on todellinen, ja heréttévat kysymyksia siitd, missa
maarin téytantédnpanoa val votaan.

3 JARJESTELMAAN OSALLISTUVIEN YRITYSTEN TIETOSUOJAKAYTANTOJEN
AVOIMUUS

Safe harbor -padtoksen liitteessd |1 esitetyssa FAQ 6:ssa edellytetéan, etta safe harbor
-jarjestelman mukaisen oman varmennuksen antamisesta kiinnostuneet yritykset toimittavat
kauppaministerioon tietosuojaselosteensa ja julkistavat sen. Selosteen on sisdllettdvéa
sitoutuminen safe harbor -periaatteiden noudattamiseen. Vaatimus sitd, ettd oman
varmennuksensa antaneiden yritysten on asetettava yleisesti saataville tietosuoj aselosteensa
ja sitoutumisensa kyseisten periaatteiden noudattamiseen, on ratkaisevan tarked koko
jarjestelman toiminnan kannalta.

Jos tdlaisten yritysten tietosuojaselosteita e julkaista, yksityishenkilGille, joiden
henkilttietoja kerétdan ja k&siteldan, koituu vahinkoa, ja kyseessa voi olla
ilmoitusperiaatteen loukkaus. Ne, joiden henkilétietoja siirretéén EU:n ulkopuoléelle, voivat
taloin olla tietamattomia oikeuksistaan ja oman varmennuksensa antaneiden yritysten
velvollisuuksista

Lisdks yritysten sitoutuminen safe harbor -periaatteiden noudattamiseen antaa FTC:lle
periaatteita vaan syyllistyvét sopimattomiin tai harhaanjohtaviin kaytantdihin. Avoimuuden
puute yhdysvatalaisyritysten toiminnassa hankaloittaa FTC:n valvontaty6ta ja vie tehoa
taytantdbnpanolta.

Merkittdva osa oman varmennuksensa antaneista yrityksistd e vuosien mittaan ollut
julkistanut  tietosuojaselostettaan elk& Sitoutumistaan safe  harbor  -periaatteiden
noudattamiseen. Safe harbor -jérjestelméé kasittelevassa komission kertomuksessa vuodelta
2004 huomautettiin, ettd kauppaministerion olisi syytd omaksua aktiivisempi ote tdman
vaatimuksen noudattamisen valvontaan.

Kauppaministerit on vuoden 2004 jakeen kehitellyt uusia viestintavalineita tarkoituksenaan
auttaa yrityksia noudattamaan avoimuusvelvoitteita. Hankkeesta on saatavilla tietoa safe
harbor -jérjestel maa kasittelevilla kauppaministerion verkkosivuilla?, joille yritysten on myés
mahdollista siirtda tietosuojasel osteensa. Kauppaministerion mukaan yritykset ovat tarttuneet
tahan tilaisuuteen ja lahettdneet tietosuojaselosteitaan kauppaministerion verkkosivuille

19
20

Ks. 18. marraskuuta 2013 péivétty Luxemburgin tietosuojaviranomaisen lausunto.
http://www.export.gov/SafeHarbor/
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hakiessaan jasenyytta safe harbor -jarjestelmassa® Lisaks kauppaministerio julkaisi vuosina
2009-2013 useita jasenyydesta kiinnostuneille yrityksille tarkoitettuja oppaita, joissa muun
muassa selostetaan omaa varmennusta (Guide to Self-Certification) ja periaatteiden
noudattamista koskevan ilmoituksen antamista (Helpful Hints on Saf-Certifying
Compliance).?

Yritykset noudattavat avoimuusvelvoitteita vaihtelevasti. Osa niistd vain toimittaa omaan
varmennukseen  liittyvéan  menettelyn  yhteydesséa  kauppaministerioon  kuvauksen
tietosuojakaytannostdan, mutta valtaosa julkistaa tietosuojaselosteensa verkkosivuillaan ja
sirtéd sen myos kauppaministerion verkkosivuille. Tietosuojaselosteet eivét silti aina ole
kuluttajaystavallisia ja helppolukuisia. Tietosuojasel osteisiin johtavat hyperlinkit eivét aina
toimi kunnolla eivétka aina ohjaa asiaankuuluville verkkosivuille.

Safe harbor -pddtoksesta ja sen liitteistd seuraa, etta  tietosuojasel osteen
julkistamisvaatimuksen tayttamiseks el riita, etta yritysilmoittaa omasta varmennuksestaan
kauppaministeriolle. FAQ:ssa esitettyihin, varmennusta koskeviin vaatimuksiin kuuluu
kuvaus yrityksen tietosuojakdytanntsta ja selked maininta siitd, missd yleisd voi tutustua
siihen.? Tietosuojasel osteiden taytyy olla selkeita ja vaivattomasti kaikkien saatavilla. Niissa
on oltava hyperlinkki kauppaministerion safe harbor -verkkosivuille, joilta [6ytyy luettelo
kaikista jarjestelmédssa kulloinkin  mukana olevista jasenista (current-merkintd), ja
vaihtoehtoisen riitojenratkaisuelimen verkkosivuille ohjaava linkki. Monet jarjestelmaan
kuuluvista yrityksista eivat vuosina 2000—2013 kuitenkaan noudattaneet kyseisia vaatimuksia.
Y hteydenpidossaan komission kanssa helmikuussa 2013 Y hdysvaltojen kauppaministerio toi
julki sen, ettd mahdollisesti jopa 10 prosenttia oman varmennuksensa antaneista yrityksista ei
ole asettanut julkisille verkkosivuilleen tietosuojasel ostetta, joka siséltéisi ilmoituksen niiden
sitoutumi sesta safe harbor -periaatteiden noudattami seen.

Tuoreiden tilastotietojen mukaan alituisena ongelmana ovat my6s safe harbor
-jarjestelmaan kuulumista koskevat perusteettomat vaitteet. Niistd yrityksistd, jotka
vaittavat kuuluvansa jarjestelméan, noin 10:ta prosenttia e ole kirjattu kauppaministerion
yll&pitamaan luetteloon jarjestel méssa parhaillaan mukana olevina jésenind.®* Perusteettomia
véitteitd ovat esittdneet sekd yritykset, jotka elvét ole koskaan osallistuneet jérjestelmaan, etta
yritykset, jotka ovat liittyneet siihen mutta eivét sittemmin ole uusineet omaa varmennustaan
kauppaministeridlle vuoden véein. TallGin yritykset pidetéan edelleen ministerion safe harbor
-luettel ossa, mutta oman varmennuksen osalta merkintéand on not current (el voimassa), mika
tarkoittaa, etta kyseinen yritys on kuulunut jarjestelmaan, joten silla on velvollisuus
edelleenkin taata suoja jo kasitellyille henkildtiedoille. FTC:lla on valtuudet toimia silloin,
kun kyse on harhaanjohtavista kaytannoista tai safe harbor -periaatteiden noudattamatta
jattamisesta (ks. jaljempand 5.1 luku). Perusteettomiin vaditteisiin liittyvét epéaselvyydet
heikentavét jarjestelman uskottavuutta.

Euroopan komissio huomautti Y hdysvaltojen kauppaministeriolle niiden saénnollisessa

yhteydenpidossa vuosina 2012 ja 2013, ettel avoimuusvelvoitteiden noudattamiseks riitd vain
se, ettd yritykset toimittavat kauppaministeriéon kuvauksen tietosuojakdytannostdan, vaan ne
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https://SafeHarbor.export.gov/list.aspx

Oppaat 16ytyvét ohjelman verkkosivuilta osoitteista http://export.gov/SafeHarbor/ ja
http://export.gov/SafeHarbor/eu/eg_main_018495.asp

Y hdysvaltojen kauppaministerio vahvisti 12. marraskuuta 2013 seuraavaa: " Nykyaan yritysten, joilla on julkiset verkkosivut ja
jotka kasittelevét kuluttaja-, asiakas- tai kévijétietoja, on julkaistava verkkosivuillaan safe harbor -periaatteiden mukainen
tietosuojaseloste” (asiakirja”U.S.-EU Cooperation to Implement the Safe Harbor Framework”, 12. marraskuuta 2013).
Galexia-niminen australialainen konsulttiyritys vertaili syyskuussa 2013 safe harbor -jasenyytté koskevia perusteettomia véitteita
vuosilta 2008 ja 2013. Sen keskeisena havaintona oli, etté safe harbor -jasenten méréssé vuosina 2008-2013 tapahtuneen kasvun
ohella (1109:std 3246:een) myds perusteettomien  véitteiden ma&ra oli lisddntynyt 206:sta  427:een.
http://www.gal exia.com/public/about/news/about_news-id225.html
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téytyy asettaa yleisesti saataville. Kauppaministeritta pyydettiin myods tehostamaan
valvontatoimia, joita se kohdistaa ajoittain yritysten verkkosivuihin ensimmaisen oman
varmennuksen antamisen tai sen vuotuisen uudistamisen yhteydessa toimitettavan
todentamismenettelyn jalkeen, ja ryhtymé&an toimiin niiden yritysten suhteen, jotka eivéat
noudata avoimuusvaatimuksia.

EU:n tuotua esiin nama tarkeina pitamansa asiat Y hdysvaltojen kauppaministerio maar asi
ensimmaisend toimenaan maaliskuusta 2013 lahtien pakolliseksi sen, ettd safe harbor
-jarjestelmaan kuuluva yritys, jolla on julkiset verkkosivut, asettaa asiakas- ja kayttgjétietoja
koskevan tietosuojaselosteensa helposti  saataville néille  verkkosivuille.  Samalla
kauppaministerio otti tavakseen kehottaa yrityksia, joiden tietosuojaselosteita e viela ollut
linkitetty kauppaministerion safe harbor -sivuille, luomaan télaisen linkin, jotta yrityksen
sivuilla kayvien kuluttajien olisi helppoa paasta suoraan tutustumaan viralliseen safe harbor
-luetteloon ja -sivuihin. Tallatavoin eurooppalaiset rekisterdidyt voivat valittomasti varmistaa
yritysten kauppaministerioon toimittamat sitoumukset tekeméttd lisdhakuja internetissi.
Kauppaministerio ryhtyi my6s huomauttamaan yrityksille, ettd niiden on mainittava
rii ppumattoman riitojenratkaisuelimensa yhteystiedot julkai semissaan tietosuojasel osteissa.*®

Tata prosessa on vauhditettava sen varmistamiseksi, ettd kaikki oman varmennuksensa
antaneet yritykset noudattavat safe harbor -vaatimuksia kaikilta osin viimeistéén maaliskuussa
2014 (joka on yritysten oman varmennuksen uusimisen vuotuinen madrdaika laskettuna
maaliskuussa 2013 kéayttdon otetuista uusi sta vaatimuksista).

Tastd huolimatta on yha epavarmaa, noudattavatko kaikki oman varmennuksensa antaneet
yritykset avoimuusvaatimuksia kokonaisuudessaan. Kauppaministerion taytyykin aiempaa
tiukemmin seurata ja tutkia niiden velvoitteiden noudattamista, joihin yritykset sitoutuvat
antaessaan ensi kerran oman varmennuksensa ja uusiessaan sen vuosittain.

4 SAFE HARBOR -PERIAATTEIDEN SISALLYTTAMINEN YRITYSTEN
TIETOSUOJAKAYTANTOIHIN

Oman varmennuksensa antaneiden yritysten on noudatettava safe harbor -paatoksen liitteessa
| esitettyja periaatteita voidakseen saada ja séilyttda safe harbor -etuudet.

Kertomuksessaan vuodelta 2004 komissio totes, ettd huomattavan monet yritykset eivat
olleet siséllyttaneet safe harbor -periaatteita asanmukaisesti
tietojenkasittelykaytantoihinsa. Asianomaisille ei esimerkiksi aina kerrottu selkeasti ja
avoimesti, missa tarkoituksissa heidan henkilGtietojaan kéasitelléén, tai heille el annettu
mahdollisuutta kieltéa tietojensa luovuttamista kolmansille osapuolille tai niiden kaytt6a
tarkoitukseen, joka e vastaa tietojen keruun akuperdistd tarkoitusta. Kertomuksessa
katsottiin, etta kauppaministerion olisi tiedotettava aloitteellisemmin safe harbor -jarjestelman
jasenyyden edellytyksisté ja safe harbor -periaatteista.®®

ennen varmennuksen uusimista arvioinut kaikkien yritysten tietosuojakdytannot niiden
toimittaessa sille vuosittain uusittavan oman varmennuksensa. Arvio on kuitenkin suppeahko.
Se e kastd oman varmennuksensa antaneiden yritysten todellisten kéaytantojen

% Maalis-syyskuussa 2013 kauppaministerio

» huomauitti niille 101 yritykselle, jotka olivat jo siirténeet safe harbor -periaatteiden mukaisen tietosuojasel osteensa ministerion
safe harbor -verkkosivuille, etta niiden téytyy julkaista se myos omilla verkkosivuillaan.

 huomauitti niille 154 yritykselle, jotka eivét olleet sita vielatehneet, etté niiden taytyy linkittaa tietosuojasel osteensa ministerién
safe harbor -sivuille.

 huomauitti yli 600 yritykselle, etté niiden téytyy mainita riippumattoman riitojenratkaisuelimen yhteystiedot

tietosuojasel osteessaan.

2 Ks. komission kertomus SEC (2004) 1323, s. 8.
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perusteellista arviointia, vaikka sellainen lisdis huomattavasti kyseisen menettelyn
uskottavuutta.

Komission esitettyd vaatimuksia sitd, etta kauppaministerion olis valvottava oman
varmennuksensa antaneita yrityksia tiukemmin ja jérjestelmallisemmin, omaa var mennusta
koskeviin uusiin ilmoituksiin kiinnitetdan nykyadn enemman huomiota. Niiden uusien
ilmoitusten méarg, joita e ole hyvaksytty vaan jotka on lahetetty takaisin yrityksille kehottaen
niita tekemaan parannuksia tietosuoj akaytantoonsa, kasvoi merkittéavasti vuosina 2010-2013:
se kaksinkertaistui oman varmennuksensa uusineiden yritysten osata ja kolminkertaistui
jérjestelmaén vasta liittyvien osalta?’ Kauppaministerio on vakuuttanut komissiolle, ettd omat
varmennukset tai niiden uusinnat voidaan hyvaksya lopullisesti vasta, kun yrityksen
tietosuojakaytanto tayttdd kaikki vaatimukset. Niiden on varsinkin kasitettéva nimenomainen
sitoumus noudattaa asiaankuuluvia safe harbor -periaatteita, ja tietosuojaselosteen on oltava
yleisesti saatavilla. Yrityksen on mainittava safe harbor -luettel ossa esitetyissa tiedoissaan,
missa sen tietosuojaseloste on saatavillaa Sen on myds nimettéva verkkosivuillaan
vaihtoehtoinen riitojenratkaisuelin ja luotava linkki safe harbor -jarjestelmaan liittyvda omaa
varmennusta kasitteleville kauppaministerion verkkosivuille Arviolta yli 30 prosenttia
jarjestelmaan kuuluvista yrityksista el tasté huolimatta esitéa verkkosivuillaan julkai semassaan
tietosuojasel osteessa lainkaan tietoja riitojenratkaisusta.®

Suurin osa kauppaministerion safe harbor -luettelostaan poistamista yrityksista poistettiin
niiden omasta pyynnosta (esimerkiksi siksi, etté ne olivat fuusioituneet tai ne oli ostettu, tai
jasenyydesta luopuneiden yritysten tietoja poistettiin luettelosta siksi, ettd yritysten
ilmoittamat verkkosivut osoittautuivat toimimattomiksi ja niiden omaa varmennusta
koskevien tietojen kohdalla oli jo usean vuoden ajan ollut merkinté not current.?® On tarkesta
huomata, ettei yksikdan naistd poistoista ilmeisesti johtunut siitd, ettéd kauppaministerion
tekemassa todennuksessa olisi ilmennyt safe harbor -periaatteiden noudattamiseen liittyvia
ongelmia.

Safe harbor -luettelo on yrityksen tietosuojasitoumuksista kertova julkinen tietoldhde.
Sitoutumista safe harbor -periaatteidden noudattamiseen ei ole rajoitettu ajallisesti niiden
tietojen osalta, jotka yritys on saanut ollessaan oikeutettu safe harbor -etuihin, ja sen on
edelleen sovellettava periaatteita télaisiin tietoihin niin pitkdan kuin se tallentaa, kayttaa tai
luovuttaa niitd, vaikka se myohemmin jostain syysta jattaytyisi safe harbor -jarjestelman
ulkopuolé€lle.

Safe harbor -jarjestelmdan hakeneita yrityksid, jotka eivat |apaisseet kauppaministerion
suorittamaa arviointia ja joita e sks otettu safe harbor -luetteloon, on esiintynyt
seuraavasti: Vuonna 2010 ensi kerran oman varmennuksensa antaneista 513 yrityksesté vain
6:ta prosenttia (33 kpl) @ otettu safe harbor -luetteloon, koska ne elvét tayttdneet oman
varmennuksen antamista koskevia kauppaministerion vaatimuksia. Vuonna 2013 ensi kerran
oman varmennuksensa antaneista 605 yrityksesta 12:ta prosenttia (75 kpl) e otettu safe

2 Komissiolle syyskuussa 2013 toimittamiensa tilastotietojen mukaan Yhdysvaltojen kauppaministerio oli vuonna 2010

huomauttanut 18 prosentille (93 kpl) kaikista 512:sta ensi kerran oman varmennuksensa antaneista yrityksista ja 16 prosentille
(231 kpl) kakista 1417:sta uudelleenvarmennuksen tehneistéd yrityksistd, ettd niiden on tehtdvd parannuksia
tietosuojakaytantdonsa jaltai safe harbor -jarjestelmaén liittymista koskeviin hakemuksiinsa. Komission esittdmiin vaatimuksiin
kaikkien ilmoitusten tiukoista, huolellisista ja jarjestelméllisisté tarkastuksista kauppaministerio reagoi huomauttamalla syyskuun
puolivéiin mennessa 56 prosentille (340 kpl) kaikkiaan 602:sta ensi kerran oman varmennuksensa antaneista yrityksista ja 27
prosentille (493 kpl) 1809:sta uudelleenvarmennuksen tehneistd yrityksistd, ettd niiden on tehtdv& parannuksia
tietosuojakaytantdonsa.

Chris Connollyn (Galexia) puheenvuoro Euroopan parlamentin LIBE-valiokunnan jérjestdmassa julkisessa kuulemistilai suudessa
7. lokakuuta 2013.

Joulukuusta 2011 l&htien Yhdysvaltojen kauppaministerid on poistanut safe harbor -luettelosta kaikkiaan 323 yritystd 94
yritystoiminnan lakkauttamisen vuoksi, 88 yritysoston tai fuusion vuoksi, 95 emoyhtion pyynndsté, 41 koska ne olivat toistuvasti
jattaneet hakematta uudelleenvarmennustaja 5 erindisista muista syista.
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harbor -luetteloon, koska ne eivé taytténeet oman varmennuksen antamista koskevia
kauppaministerion vaatimuksia.

Valvonnan avoimuuden lisd&amiseks kauppaministerion on vahintédnkin  nimettéva
verkkosivuillaan kaikki safe harbor -luettelosta poistetut yritykset ja kerrottava syyt siihen,
miksi niiden omaa varmennusta e ole uusittu. Ministerion ylldpitémassa safe harbor
-yritysten luettel ossa olevan not current -merkinnan ei pitéis olla pelkéstéan tiedottava, vaan
sen yhteydessa pitéisi nakya sekéa sanallinen ettd graafinen selked varoitus sita, ettel
kyseinen yritys parhaillaan tayta safe harbor -vaatimuksia.

Kaikki yritykset eivét liséks vieldkdan ole sisdlyttaneet tietosuojakaytantoihinsi kaikkia safe
harbor -periaatteita. Edella 3 luvussa mainitun avoimuusongelman liséks oman
varmennuksensa antaneiden yritysten tietosuojaselosteista puuttuu usein selva maininta
tarkoituksista, joihin henkilGtietoja kerétéan, tai rekisterdidyn oikeudesta pééttaa itse, saako
ilmoitusta ja valintaa koskevia safe harbor -periaatteita. Ilmoitus ja valinta ovat keskeisen
tarkeitd, jotta rekistertidyt voivat itse valvoa, mité heidan henkil 6tiedoillaan tehdaan.

Safe harbor -jarjestelmaéan kuulumisen kriittista ensivaihetta eli safe harbor -periaatteiden
sisdlyttdmista yritysten tietosuojakaytantdihin e ole varmistettu riittavdn hyvin.
Kauppaministerion olisi puututtava asiaan mité kiireellisimmin luomalla menettely kyseisten
periaatteiden noudattamiseks yritysten kdytéannén toiminnassa ja niiden asiakassuhteissa.
Kauppaministerion on seurattava aktiivisesti, etta yritykset todella sisillyttavat safe
harbor -periaatteet tietosuojakayténtoihinsg, elka taytantéonpanotoimien toteuttaminen
saa jaada vain rekisterdityjen itsensa esittéamien valitusten varaan.

5 TAYTANTOONPANON VIRANOMAISVALVONTA

On olemassa useita menettelyjd, joilla voidaan valvoa safe harbor -jarjestelman
téytantdonpanoa ja joihin henkild voi vedota, mikai hanté koskeviin tietoihin el ole sovellettu
safe harbor -periaatteita.

Taytantbonpanoperiaate edellyttdd, ettd oman varmennuksensa antaneiden organisaatioiden
tietosuojakdytanntt sisdltdvat tehokkaan menettelyn, jolla varmistetaan safe harbor
-periaatteiden noudattaminen. Taytantéonpanoperiaatetta selostetaan tarkemmin FAQ 11:ss4,
FAQ 5:ssd ja FAQ 6:ssa, ja sen mukaisesti tama vaatimus voidaan tayttéa kayttamalla
rilppumatonta valitusmenettelyd, josta vastaava organisaatio on julkisesti ilmoittanut
olevansa toimivaltainen késittelemadan safe harbor -periaatteiden noudattamatta jattamista
koskevia yksittdisia valituksia. Toinen vaihtoehto on se, ettd organisaatio sitoutuu
yhteisty6hén EU:n tietosuojapaneelin kanssa** Oman varmennuksensa antaneet yritykset
kuuluvat liséksi FTC:n toimivaltaan Federal Trade Commission -lain 5 8:n nojala, jossa
kielletdan kauppaa koskevat tai kauppaan vaikuttavat sopimattomat tai harhaanjohtavat toimet
tai kéaytannot.*

Komissio toi vuoden 2004 kertomuksessaan myo6s esiin huolensa Safe harbor -jarjestelman
taytantdonpanosta, silla se katsoi, etta FTC:n olisi aktiivisemmin kdynnistettéva tutkimuksia

0 EU:n tietosuojapaneeli on toimivaltainen tutkimaan ja ratkaisemaan yksityishenkiliden tekemét valitukset, joissa véitetdan safe

harbor -jérjestelmédn kuuluvan yhdysvaltalaisen yrityksen rikkoneen safe harbor -periaatteita. Yritysten, jotka ilmoittavat
noudattavansa safe harbor -periaatteita, on sitouduttava joko kayttdméaan riippumatonta valitusmenettel ya tai tekeméan yhteistyota
EU:n tietosuojapaneelin kanssa sellaisten ongelmien ratkaisemiseksi, jotka johtuvat safe harbor -periaatteiden noudattamatta
jattdmisesta. Y hteistyd EU:n tietosuojapaneelin kanssa on kuitenkin pakollista, jos kyseinen yhdysvaltalainen yritys kéasittelee
henkildstéa koskevia henkil 6tietoja tydsuhteen yhteydessa. Jos yritys sitoutuu yhteistyohén EU:n tietosuojapaneelin kanssa, sen
on myds sitouduttava noudattamaan paneelin antamia ohjeita, joiden mukaan sen on safe harbor -periaatteiden noudattamiseksi
toteutettava erityistoimia, joihin kuuluvat myds oikeuskeinot ja korvaukset.

Y hdysvaltojen liikenneministeriolla on samankaltainen toimivalta lentoyhtiihin ndhden United States Coden 49 osaston
41712 §:n perusteella
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ja tiedotettava kansalaisille néiden oikeuksista. Se piti huolestuttavana my6s sitd, ettd on
epaselvaa, ulottuuko periaatteita koskeva FTC:n taytantddnpanotoi mivalta henkil dstétietoihin.

EU:n tietosuojapaneeli, joka on henkilOstod koskevista tiedoista vastaava valituselin, on
vastaanottanut yhden valituksen, jonka aiheena ovat henkilostoa koskevat tiedot.* Sen
perusteella, etté valituksia ei ole tehty, e kuitenkaan voida pé&atella jarjestelman toimivan
tédysin moitteettomasti. Olisi otettava kayttdon viran puolesta tehtévia tarkastuksia sen
varmistamiseksi, efta tietosuojasitoumuksia todella noudatetaan. Lisékss EU:n
tietosuojaviranomaisten olisi ryhdyttévatoimiin paneelin olemassaol osta tiedottamiseksi.

Ongelmia on aheuttanut myods tapa, jolla vaihtoehtoiset riitojenratkaisuelimet toimivat
taytantoonpanoelimind. Monilla niistd ei ole asianmukaisia keinoja paattéa seuraamuksista
tapauksissa, joissa safe harbor -periaatteita el ole noudatettu. Tamé puute on korjattava.

51 Federal Trade Commission

Federa Trade Commission (FTC, liittovaltion Kkilpailuviranomainen) voi toteuttaa
taytantdonpanotoimenpiteité silloin, kun yritykset ovat toimineet safe harbor -sitoumustensa
vastaisesti. Kun safe harbor -jérjestelma perustettiin, FTC sitoutui asettamaan tarkastel ussaan
etusijalle kaikki EU:n jasenvaltioiden viranomaisten sille toimittamat tapaukset.>* Koska FTC
e jarjestelman enssmmaisina kymmenena toimintavuotena saanut yhtdan valitusta, se padtti
pyrkia kaikkien yksityisyyden suojaa ja tietosuojaa koskevien tutkimustensa yhteydessa
selvittamaan, oliko safe harbor -periaatteita loukattu. FTC on vuodesta 2009 Iahtien
toteuttanut 10 taytantéonpanotoimea safe harbor -periaatteita loukanneita yrityksia vastaan.
Taytantéonpanotoimet ovat muun muassa johtaneet huomattavia sakkoja kasittaviin FTC:n
maarayksiin, joissa kielletddn harhaanjohtavien tietojen antaminen yksityisyydensuojasta,
myo6s safe harbor -periaatteiden noudattamisesta, ja joissa yritykset velvoitetaan ottamaan
kayttoon kattavat tietosuojakdytanndt ja yksityisyyden suojaa koskevat tarkastukset 20
vuoden gjaksi. Yritysten on suostuttava siihen, etta niiden tietosuojakaytanndista suoritetaan
rilppumattomia arviointeja FTC:n pyynnosta. Néistéa arvioinneista raportoidaan séanndllisesti
FTC:lle. FTC:n madrayksissa kidletdan kyseisia yrityksia myods antamasta harhaanjohtavia
tietoja tietosuojakdytannoistéan ja osallistumisestaan safe harbor -jérjestelmdan tai muihin
vastaaviin tietosuojgjarjestelyihin. Tastd oli kyse muun muassa Googlea, Facebookia ja
Myspacea koskevissa FTC:n tutkimuksissa.** Google suostui vuonna 2012 maksamaan 22,5
miljoonan Yhdysvaltain dollarin sakot, koska sen vditettiin rikkoneen sovintomaaraysta
(consent order). FTC selvittéa kaikkien yksityisyydensuojatutkimustensa yhteydessa viran
puolesta, onko safe harbor -periaatteita loukattu.

FTC on hiljattain toistanut aiemmat lausumansa sek& sitoumuksensa asettaa tarkastel ussaan
etusijalle tapaukset, joita sille toimittavat yksityisyydensuojan itsesdantelysta vastaavat
yritykset ja EU:n jasenvaltiot, jotka katsovat, ettei safe harbor -periaatteita ole noudatettu.®

32 Koska valituksen oli tehnyt Sveitsin kansalainen, EU:n tietosuojapaneeli siirsi sen Sveitsin tietosuojaviranomaisten késiteltavaksi

(Yhdysvalloailla on erillinen safe harbor -jérjestelméa Sveitsin kanssa).
Katso 26. heindkuuta 2000 tehdyn komission paatéksen 2000/520/EY liite V.

FTC on vuosina 2009-2012 saattanut padtdkseen 10 safe harbor -sitoumuksiin liittyvaa téytantédnpanotoimea: FTC v. Javian
Karnani ja Balls of Kryptonite, LLC (2009), World Innovators, Inc. (2009), Expat Edge Partners, LLC (2009), Onyx Graphics,
Inc. (2009), Directors Desk LLC (2009), Progressive Gaitways LLC (2009), Collectify LLC (2009), Google Inc. (2011),
Facebook, Inc. (2011) ja Myspace LLC (2012). Ks. "Federa Trade Commission of Safe Harbour Commitments’: http:
Ilexport.gov/build/groups/public/@eg_main/ @Saf eHarbour/documents/webcontent/eg_main_052211.pdf Ks. myds "Case
Highlights’: http: //business.ftc.gov/us-eu-Safe-Harbour-framework. Useimmissa ongelmatapauksissa oli kyse sellaisista harbor
-jérjestelméén liittyneista yrityksistd, jotka myShemmin véittivét kuuluvansa jérjestelméén, vaikka olivat jéttaneet uusimatta
vuosittai sen varmennuksensa.

Taman sitoumuksen toisti FTC:n jasen Julie Brill kokouksessa, joka pidettiin EU:n tietosuojaviranomaisten (29 artiklan mukaisen
tietosuojatyéryhman) kanssa Brysselissa 17. huhtikuuta 2013.

33

35

11

o



F

Eurooppalaiset tietosuojaviranomaiset ovat kolmen viime vuoden aikana toimittaneet FTC:n
kasiteltavaks vain muutamia tapauksia.

Tietosuojaviranomaisten valinen transatlanttinen yhteistyd on alkanut kehittyd viime
kuukausina. FTC esimerkiksi allekirjoitti 26. kesdkuuta 2013 Irlannin tietosuojavaltuutetun
kanssa yhtei stydmuistion keskinai sestd avunannosta sellaisten |akien taytantdonpanossa, joilla
suojellaan  henkilttietoja  yksityisella  sektorilla.  Muistiossa  luodaan  puitteet
tietosuojalainsédddannon  taytantdonpanoyhteistyon liséamiselle, yksinkertaistamiselle ja
tehostamiselle.*®

FTC ilmoaitti elokuussa 2013 tehostavansa entisestdan sellaisten yritysten tarkastuksia, joilla
on halussaan henkilétietoja sisdltavia suuria tietokantoja. Se on myds perustanut
verkkosivuston, jolla kuluttgjat voivat tehdd yksityisyyden suojaa koskevan valituksen
yhdysvaltalaisista yrityksista.®

FTC:n olisi my0s tutkittava tehokkaammin safe harbor -periaatteiden noudattamista koskevat
perusteettomat véitteet. Yritys, joka verkkosivuillaan véittéd noudattavansa safe harbor
-periagtteita mutta jota e ole kirjattu Yhdysvaltojen kauppaministerion yllgpitdmaan
jarjestelméassd mukana olevien luetteloon, johtaa kuluttgjia harhaan ja kayttda vaadrin heidan
luottamustaan. Perusteettomat véitteet heikentavét koko jarjestelman uskottavuutta, joten ne
olis vdittomasti poistettava kyseisten yritysten verkkosivuilta. Nama yritykset olis
velvoitettava taytantoonpanokel poisella vaatimuksella olemaan johtamatta kul uttgjia harhaan.
FTC:n olis jatkossakin pyrittdva tunnistamaan safe harbor -jarjestelmédan kuulumista
koskevia perusteettomia véitteitd, jollaisesta oli kyse esimerkiks Javian Karnania vastaan
nostetussa oikeusjutussa. Kyseisessa tapauksessa FTC sulki kalifornialaisen verkkosivuston,
koska se sisdlsi perusteettoman véitteen safe harbor -rekisterdinnistd ja sen kautta harjoitettiin
vilpillista sahkoista kaupankayntia, joka kohdistui eurooppalaisiin kuluttajiin.®

FTC ilmoaitti 29. lokakuuta 2013 "k&ynnistdneensd viime kuukausina useita safe harbor
-periaatteiden noudattamista koskevia tutkimuksia’ ja etta ”1dhikuukausina’ oli odotettavissa
asiaa koskevia uusia tayténtdonpanotoimia. Se myds vahvisti olevansa " sitoutunut etsimaan
keinoja tehokkuutensa parantamiseksi” ja ”ottavansa jatkossakin mielelldan vastaan kaikki
merkittavét johtolangat, jollainen oli Euroopassa toimivalta kuluttaja-asiamiehel t syyskuussa
saatu valitus, jossa mainittiin lukuisia véitettyja safe harbor -periaatteiden loukkauksia’.*
FTC sitoutui lisdks ”seuraamaan jarjestelméllisesti safe harbor -mééréysten noudattamista,
kuten se seuraa kaikkien maaraysten noudattamista” .’

FTC ilmoitti Euroopan komissiolle 12. marraskuuta 2013, efta "jos yrityksen
tietosuoj aselosteessa luvataan safe harbor -suoja, pelkastdan se, ettd kyseinen yritys e
rekisterdidy tai pida rekisterditymistdan voimassa, e todennakoéisesti estd FTC:ta
toteuttamasta kyseisia safe harbor -sitoumuksia koskevia taytantéonpanotoimia”*.

Y hdysvaltojen kauppaministerido ilmoitti marraskuussa 2013 Euroopan komissiolle
"ryhtyvansa ottamaan yhteytté safe harbor -yrityksiin kuukautta ennen niiden varmennuksen
uusimispdivéa kertoakseen niille, kuinka niiden on toimittava, jos ne eivd a0 uusia
varmennustaan. Nain kauppaministerio pyrkii osaltaan varmistamaan, ettd yritykset evét
perusteettomasti vaitd kuuluvansa safe harbor -jarjestelmaan”. Kauppaministerié totes
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http://www.dataprotection.ie/viewdoc.asp?Docid=1317& Catid=66& StartDate=1+January+2013& m=n

Kuluttajat voivat tehda valituksen seuraavan FTC-sivuston kautta: https.//www.ftccomplaintassistant.gov/. Kansainvéliset
kuluttgjat voivat tehda valituksen seuraavan sivuston kautta: http://www.econsumer.gov.
http://www.ftc.gov/os/caselist/0923081/090806karnanicmpt. pdf
http://www.ftc.gov/speeches/brill/131029europeaninstituteremarks.pdf ja
http://www.ftc.gov/speeches/ramirez/131029tacdremarks.pdf.

FTC:n puheenjohtajan Edith Ramirezin kirje varapuheenjohtaja Viviane Redingille.

FTC:n puheenjohtajan Edith Ramirezin kirje varapuheenjohtaja Viviane Redingille.
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"maaradvansa tallaiset yritykset poistamaan tietosuojaselosteestaan ja verkkosivuiltaan
kaikki viittaukset safe harbor -jarjestelméddn osallistumiseen seka kauppaministerion safe
harbor -sertifiointimerkin ja ilmoittavansa niille selvasti, etta méarayksen noudattamatta

jattaminen saattaa johtaa FTC:n taytantdonpanotoimiin”.*

Safe harbor -jarjestelmdan kuulumista koskevien perusteettomien véitteiden vahentamiseksi
oliss oman varmennuksensa antaneiden  yritysten  verkkosivuilla julkaistujen
tietosuojaselosteiden aina sisdllettava linkki Y hdysvaltojen kauppaministerion safe harbor
-verkkosivuille, joilla on luettelo jarjestelmassa kulloinkin mukana olevista yrityksista. Nain
eurooppalaiset rekisterdidyt voivat valittomasti ja ilman lisdhakuja tarkistaa, onko kyseisen
yrityksen safe harbor -jésenyys voimassa. Y hdysvaltojen kauppaministerio on maaliskuusta
2013 Iahtien pyytanyt yrityksia toimimaan nain, mutta prosessia olisi tehostettava.

Jarjestelméan asianmukaisen ja tehokkaan toiminnan varmistamiseksi on edelleen ensisijaisen
tarkedd, ettd edella kuvattujen Y hdysvaltojen kauppaministerion toteuttamien toimenpiteiden
lisdksi FTC jatkuvasti valvoo safe harbor -periaattelden noudattamista ja toteuttaa tarvittaessa
taytantdonpanotoimia. On erityisen tarkeda entistd useammin tarkastaa ja tutkia oma-
aloitteisesti, noudattavatko yritykset safe harbor -periaatteita. Periaatteiden noudattamatta
jattamisté koskevien valitusten tekemista FTC:lle olisi myds edelleen hel potettava.

5.2 EU:n tietosuojapanedi

EU:n tietosuojapaneeli on perustettu safe harbor -paétdksella. Se on toimivaltainen tutkimaan
yksityishenkildiden tekemid valituksia, jotka koskevat tyGsuhteen yhteydessd keréttyja
henkildtietoja, ja tapauksia, jotka koskevat oman varmennuksensa antaneita yrityksig, jotka
ovat valinneet safe harbor -jérjestelméssa taman riitojenratkaisumenettelyn (53 prosenttia
kaikista yrityksistd). EU:n tietosuojapaneeli koostuu EU:n eri tietosuojaviranomaisten
edustgjista.

Tahan mennessa panedli on saanut nelja valitusta (kaks vuonna 2010 ja kaksi vuonna 2013).
Vuonna 2010 se siirsi kaksi valitusta kansallisten (Y hdistyneen kuningaskunnan ja Sveitsin)
tietosuojaviranomaisten kasiteltdvaksi. Kolmas ja neljas valitus ovat parhaillaan kasiteltavina.

olemassaolosta e tiedetd. Komissio on vuodesta 2004 lisénnyt paneelia koskevien tietojen
nakyvyytta verkkosivuillaan.”®

Jotta paneelia hyodynnettéisiin entista paremmin, olisi niiden yhdysvaltalaisten yritysten,
jotka ovat pééttaneet tehda yhteisty6ta paneelin kanssa ja noudattaa sen paétoksia joidenkin
ta kaikkien niiden omassa varmennuksessa mainittujen henkil6tietotyyppien osalta,
mainittava siita selvasti ja ndkyvasti tietosuojasel osteeseensa sisdltyvissi sitoumuksissa, jotta
Y hdysvaltojen kauppaministerié voi tutkia asian. EU:n kaikkien tietosuojaviranomaisten
verkkosivuille olisi perustettava erityinen safe harbor -sivu tiedon liséamiseks asiasta
eurooppalaisten yritysten ja rekisterdityjen keskuudessa.

a2 "U.S.-EU Cooperation to Implement the Safe Harbor Framework”, 12. marraskuuta 2013.

Vuoden 2004 kertomuksen mukaan komission verkkosivuilla (oikeusasioiden pédosasto) oli julkaistu kysymysten ja vastausten
muodossa EU:n tietosuojapaneelin ilmoitus, jonka tarkoituksena oli lisétd yksityishenkil6iden tietoisuutta ja auttaa heité tekemaan
valitus, mikali he katsovat henkilétietojaan kasitellyn safe harbor -periaatteiden vastai sesti:
http://ec.europa.eu/justice/policies/privacy/docs/adequacy/information_Safe harbour_en.pdf

Valitusomake on  sagtavissa ~ seuraavassa — Osoitteessa: http://ec.europa.eu/justice/policies/privacy/docs/adequacy/
complaint_form_en.pdf
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5.3 Taytantéonpanon parantaminen

Edella mainitut puutteet avoimuudessa ja taytdntbonpanossa ovat johtaneet siihen, ettd
eurooppalaiset yritykset epédilevat safe harbor -jarjestelméan vaikuttavan haitallisesti
kilpailukykyynsd. Kun eurooppalainen yritys kilpailee sellaisen yhdysvaltalaisyrityksen
kanssa, joka kuuluu safe harbor -jarjestelmddn mutta ei kéytanndssa noudata jarjestelman
periaatteita, sen kilpailuasema on huonompi kuin yhdysvaltalaisyrityksen.

Lisékss FTC:n toimivaltaan kuuluvat "kauppaa koskevat tai kauppaan vaikuttavat”
sopimattomat tai harhaanjohtavat toimet tai kaytdnnot. Federal Trade Commission -lain
58:ssa sdidetdan poikkeuksista FTC:n sopimattomia tai harhaanjohtavia toimia tai
kaytant6ja koskevaan toimivaltaan muun muassa televiestintdoperaattoreiden osalta
Koska televiestintdoperaattorit eivat kuulu FTC:n taytantdonpanotoimivalan piiriin, ne
eivét voi liittya safe harbor -jarjestelmaén. Teknologioiden ja pavelujen |dhentyessa yha
enemman toisiaan, monet niiden yhdysvaltalaisista tietotekniikka-alan suorista kilpailijoista
kuitenkin kuuluvat safe harbor -jarjestelmaan. Osa  eurooppalasista
televiestintdoperaattoreista on huolissaan giita, etta televiestintdoperaattorit eivédt voi
osdlistua safe harbor -jarjestelmén mukaiseen tiedonvaihtoon. Alan eurooppalainen
kattojarjestd, Euroopan kiintedn verkon operaattoreiden jarjestdé  (European
Telecommunications Network Operators Association, ETNO) katsoo, efta tdm& on
selkedssa ristiriidassa tel eviestintéoperaattoreiden tarkeimman pyynnon kanssa, joka koskee
yht&l &isi& toimintamahdol lisuuksia*

6 YKSITYISYYDEN SUOJAA KOSKEVIEN SAFE HARBOR -PERIAATTEIDEN
VAHVISTAMINEN

6.1 Vaihtoehtoinen riitojenratkaisu

Taytantoonpanoperiaate edellyttéd, ettd on olemassa helposti kaytettdvissa oleva ja
kohtuuhintainen riippumaton valitusmenettely, jolla tutkitaan yksityishenkilGiden
valitukset ja ratkaistaan kiistat. Tatd varten safe harbor -jarjestelméssd perustetaan
vaihtoehtoinen riitojenratkaisujérjestelma®™, jossa ratkaisijana toimii riippumaton kolmas
osapuoli ja jonka avulla yksityishenkil6t voivat saada asiaansa nopean ratkaisun. Kolme
tarkeinta valituselintd ovat EU:n tietosuojapaneeli, BBB (Better Business Bureaus) ja
TRUSTe.

Komission 4. lokakuuta 2013 vastaanottamassa asiakirjassa "ETNO considerations’ kasitellédn my0s seuraavia aiheita: 1)
henkil 6tietojen mééritelmé safe harbor -jarjestelméss, 2) safe harbor -jérjestelmén valvonnan puute ja 3) se, etté yhdysvaltalaiset
yritykset voivat siirtdé tietoja huomattavasti véhemmin rajoituksin kuin eurooppalaiset yritykset, mik& merkitsee eurooppalaisten
yritysten selkeda syrjintéd ja vaikuttaa niiden kilpailukykyyn. Safe harbor -sédntdjen mukaan organisaatio voi antaa tietoja
kolmannelle osapuolelle ainoastaan ilmoitus- ja valintaperiaatteiden mukaisesti. Organisaatio voi halutessaan antaa tietoja
kolmannelle osapuolelle, joka toimii kyseisen organisaation puolesta, jos se ensin varmistaa, ettd kolmas osapuoli noudattaa safe
harbor -periaatteita tai on direktiivin tai muun tietosuojan riittévyyden takaavan sdadoksen aainen, taikka jos organisaatio tekee
kolmannen osapuolen kanssa kirjallisen sopimuksen, jossa vaaditaan, ettd kolmas osapuoli tarjoaa véhintd&n samantasoisen
suojan kuin vastaavilla safe harbor -periaatteilla taataan.

Kuluttgjariitojen vaihtoehtoisesta riidanratkaisusta annetussa EU:n direktiivissd 2013/11/EU korostetaan riippumattomien,
puolueettomien, avointen, tehokkaiden, nopeiden ja oikeudenmukaisten vai htoehtoisten riidanratkai sumenettel yjen tarkeytta.
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Vaihtoehtoisen riitojenratkai sun kaytto on lisdantynyt vuoden 2004 jalkeen, ja Y hdysvaltojen
kauppaministerio on tehostanut yhdysvaltalaisten vaihtoehtoisten riitojenratkaisuelinten
Seurantaa sen varmistamiseksi, ettd niiden valitusmenettelystd antamat tiedot ovat selkeitg,
helposti saatavilla ja helposti ymmarrettavia. Jarjestelman tehokkuus el kuitenkaan ole vieléa
joutunut koetukselle, koska kasiteltavia tapauksia on ol lut hyvin vahan.*

Vakka Yhdysvaltojen kauppaministerio on onnistunut laskemaan vaihtoehtoisten
riitojenratkaisuelinten veloittamia maksuja, kaks seitsemastd téarkeimmasta vaihtoehtoisesta
riitojenratkai suelimesta perii edelleen maksun valituksen tekevilta yksityishenkil6ilta*” Safe
harbor -jarjestelmé&an kuuluvista yrityksistéa noin 20 prosenttia kdyttéa tdlaisia vaihtoehtoisia
riitojenratkaisuelimid. Ne ovat valinneet vaihtoehtoisen riitojenratkaisuelimen, joka perii
kuluttgjilta maksun valituksen tekemisestd. Tdlainen menettely on vastoin safe harbor
-jarjestelman taytantdonpanoperiaatetta, jonka mukaan yksityishenkil6illa on oikeus ” hel posti
kéytettdvissi olevaan ja kohtuuhintaiseen riippumattomaan valitusmenettelyyn”. Euroopan
unionissa EU:n tietosuojapaneelin tarjoama riippumaton riitojenratkaisupalvelu on maksuton
kaikille rekisterdidyille.

Yks merkittavimmissa palveluntarjogjista (TRUSTe) esimerkiksi kertoi saaneensa vuonna 2010 881 pyyntda, mutta niista vain
kolmea pidettiin perusteltuina ja voitiin ottaa kasiteltavaksi. Ne johtivat siihen, ettd kyseisia yrityksia vaadittiin tekemaan
muutoksia tietosuojakaytantdonsa ja verkkosivuihinsa. Vuonna 2011 valituksia saatiin 879, ja yhdessa tapauksessa yritys joutui
muuttamaan tietosuojakaytantdaan. Y hdysvaltojen kauppaministerion mukaan valtaosa vaihtoehtoisille riitojenratkaisuelimille
tehdyista valituksista tulee kuluttajilta, esimerkiksi kayttgjilta, jotka ovat unohtaneet salasanansa eivétka ole saaneet sita internet-
palvelusta. Komission esittdmien useiden pyyntdjen jalkeen Y hdysvaltojen kauppaministerio laati uudet tilastointiperusteet, joita
kaikkien vaihtoehtoisten riitojenratkaisuelinten on kéytettdva. Uusissa perusteissa erotetaan toisistaan pelkdt pyynnét ja
valitukset, ja valitustyyppi on yksilditava selvemmin. Uusista perusteista on kuitenkin viela keskusteltava sen varmistamiseksi,
etté vuoden 2014 uudet tilastot koskevat kaikkia vaihtoehtoisia riitojenratkaisuelimié, ovat vertailukelpoisiaja tuottavat olennaisia
tietoja, joiden avulla valitusmenettel yn tehokkuutta voidaan arvioida.

International Centre for Dispute Resolution / American Arbitration Association (ICDR/AAA) veloittaa 200 Y hdysvaltain dollarin
jaJAMS 250 Y hdysvaltain dollarin késittelymaksun. Y hdysvaltojen kauppaministerio ilmoitti komissiolle tehneensé yhteistyéta
AAA:n kanssa — joka oli yksityishenkilGille kallein riitojenratkaisuelin — kehittdékseen safe harbor -jérjestelméé koskevan
erityisohjelman, jonka avulla saatiin alennettua kuluttajille koituvat kustannukset useista tuhansista dollareista kiinteddn 200
dollarin summaan.
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Y hdysvaltojen kauppaministerio vahvisti 12. marraskuuta 2013, ettd se jatkaa tyota EU:n
kansalaisten yksityisyyden hyvaks ja tekee yhteisty6ta vaihtoehtoisten riitojenratkaisuelinten
kanssa sen selvittamiseksi, voiko ndiden perimid maksuja viela alentaa.

Kaikilla vaihtoehtoisilla riitojenratkaisuelimilla e ole mahdollisuutta méédrata seuraamuksia
tapauksissa, joissa safe harbor -periaatteita ei ole noudatettu. Kaikkien vaihtoehtoisten
riitojenratkaisuelinten maaradmiin seuraamuksiin tai toimenpiteisiin e mydskaan nayta
kuuluvan rikkomistapausten julkistaminen.

Vaihtoehtoisten riitojenratkaisuelinten on myo6s saatettava FTC:n késiteltavaks tapaukset,
joissa yritys el noudata vaihtoehtoisen riitojenratkai sumenettelyn lopputulosta tai ei hyvaksy
riitojenratkaisuelimen paétostd, jotta FTC voi arvioida ja tutkia tapaukset seka toteuttaa
tarvittaessa taytantdonpanotoimenpiteitd.  Vaihtoehtoiset  riitojenratkaisuelimet  elivét
kuitenkaan toistaiseks ole saattaneet safe harbor -periaatteiden rikkomistapauksia FTC:n
késiteltavaks.*®

Vaihtoehtoisten riitojenratkaisuelinten verkkosivuilla luetellaan niiden palveluja kayttavat
yritykset (Dispute Resolution Participants). Nain kuluttajien on helppo tarkistaa, voiko
yksityishenkil® tehda valituksen kyseiselle riitojenratkaisuelimelle, jos hanelle tulee kiistaa
tietyn yrityksen kanssa. Esimerkiksi BBB pitéa  luetteloa  kaikista
riitojenratkai sujarjestelmaansa kuuluvista yrityksistd. Lukuisat yritykset véittavat kuitenkin
kuuluvansa johonkin tiettyyn riitojenratkai sujérjestelmaan, vaikka niita e mainita kyseisen
vaihtoehtoisen riitojenratkai suelimen osallistujal uettel oissa.*

Vaihtoehtoisten riitojenratkaisumenettelyjen olisi oltava riippumattomia ja kohtuuhintaisia
seka helposti  yksityishenkildiden kaytettavissa. Valituksen tekemisen taytyy olla
rekisterdidylle vaivatonta. Kaikkien vaihtoehtoisten riitojenratkaisuelinten olisi julkaistava
verkkosivuillaan tilastot kasittelemistdan valituksista seka tarkat tiedot niiden lopputul oksista.
Jotta riitojenratkaisusta tulisi tehokas, luotettava ja tuloksekas menettely, olisi myds
seurannan avulla varmistettava, etta vaihtoehtoisten riitojenratkaisuelinten tarjoamat tiedot
menettelysta ja valituksen tekemisesté ovat selkedt ja helposti ymmarrettéavat. On myos syyta
toistaa, ettd safe harbor -periaatteiden rikkomistapausten julkistamisen olisi kuuluttava
val htoehtoi sten riitojenratkai suelinten kaytettavissa oleviin seuraamuksiin.

6.2 Tiedon siirtaminen edelleen

Tietovirtojen kasvaessa rg ahdysmaisesti on tarpeen varmistaa henkil 6tietojen jatkuva suojelu
niiden kaikissa kasittelyvaiheissa ja etenkin silloin, kun safe harbor -jérjestelméén kuuluva
yritys sirtda tietoja ulkopuoliselle kasittelijélle. Tarve parantaa safe harbor -jarjestelman
taytantoonpanoa koskee nan ollen safe harbor -jarjestelméén kuuluvien yritysten lisdks
niiden alihankkijoita.

Safe harbor -jérjestelméassa organisaatio voi antaa tietoja kolmannelle osapuolelle, joka toimii
kyseisen organisaation puolesta, jos se ensin ”varmistaa, etta kolmas osapuoli noudattaa safe
harbor -periaatteita tai on direktiivin tai muun tietosuojan riittavyyden takaavan séadoksen
alainen, taikka jos organisaatio tekee kolmannen osapuolen kanssa kirjallisen sopimuksen,
jossa vaaditaan, etté kolmas osapuoli tarjoaa vahintéan samantasoisen suojan kuin vastaavilla

Ks. FAQ 11.

Esimerkkej& Amazon on ilmoittanut Y hdysvaltojen kauppaministeridlle kéayttévansa riitojenratkaisuelimendén BBB:tA. BBB el
kuitenkaan ole maininnut Amazonia riitojenratkaisuja koskevassa osalistujaluettelossaan. Pilvipalvelujen tarjoaja Arsalon
Technologies (www.arsalon.net) puolestaan mainitaan kyseisessd BBB:n |uettelossa, vaikka se e ole parhaillaan mukana safe
harbor -jérjestelméssa (tilanne 1. lokakuuta 2013). BBB:n, TRUSTen ja muiden vaihtoehtoisten riitojenratkaisuelinten olisi
poistettava tai oikaistava varmennusvéite. Ne olisi velvoitettava tdytéantddnpanokel poisella vaatimuksella varmentamaan vain safe
harbor -jérjestelméssé mukana olevia yrityksia.
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safe harbor -periaatteilla taataan”*. Y hdysvaltojen kauppaministerit esimerkiksi vaatii, etta
pilvipalvelujen tarjoga, joka vastaanottaa henkilGtietoja kasiteltéavaksi, tekee sopimuksen,
vaikka se noudattaisi safe harbor -periaatteita® Tt koskeva saannds safe harbor -paétoksen
liitteessa Il & kuitenkaan ole selva.

Koska alihankkijoiden kayttd on lisdantynyt viime vuosina huomattavasti etenkin
pilvipalvelujen yhteydessa, safe harbor -periaatteita noudattavan yrityksen olis ennen
téllaisen sopimuksen tekemista ilmoitettava asiasta kauppaministerille ja julkaistava
tietosuojatoimensa.>

Edella mainitut kolme seikkaa, €li vaihtoehtoinen riitojenratkaisu, valvonnan tehostaminen ja
tiedon siirtéminen edelleen, kaipaavat lisaselvennysta.

7 PAASY SAFE HARBOR -JARJESTELMAN PUITTEISSA SIIRRETTYIHIN TIETOIHIN

Y hdysvaltojen vakoiluohjelmien lagjuudesta ja kattavuudesta vuoden 2013 aikana saadut
tiedot ovat herétténeet epdilyja sellaisten henkilttietojen suojelun jatkuvuudesta, jotka on
sirretty laillisesti Y hdysvaltoihin safe harbor -jarjestelmén mukaisesti. Esimerkiksi kaikki
yritykset, jotka osallistuvat PRISM-ohjelmaan ja jotka sallivat Y hdysvaltojen viranomaisten
paasyn Y hdysvalloissa tallennettuihin ja kasiteltyihin tietoihin, nayttavét kuuluvan safe harbor
-jarjestelmaéan. Nain safe harbor -jarjestelmastd on tullut yks vaylistd, joiden kautta
Y hdysvaltojen tiedusteluviranomaiset paasevat keréamaan alun perin EU:ssa kasiteltyja
henkil 6tietoja.

Safe harbor -pédtoksen liitteessa | sdadetdan, ettd safe harbor -periaatteiden noudattamista
voidaan rajoittaa, jos se on tarpeen kansallisen turvallisuuden, yleisen edun ja lainsd&dannon
vaatimusten vuoksi, seka lainsdddanndlld, hallituksen asetuksilla tai oikeuskaytannélla. Jotta
perusoikeuksien rgjoittaminen olis oikeutettua, raoitusten on oltava suppeita; ne on
sisdllytettava yleisesti saatavilla olevaan lainsdadantoon, ja niiden on oltava valttamattomia ja
kohtuullisia demokraatti sessa yhtei skunnassa. Safe harbor -pd&atoksessa tdsmennetéén etenkin,
etta periaatteiden noudattamista voidaan rgjoittaa vain ”siina maarin, kuin se on tarpeen”
kansallisen turvallisuuden, yleisen edun ja lainsi&dannon vaatimusten vuoksi.> Safe harbor
-jarjestelmassd sallitaan poikkeuksellisesti  tietojen kasittely kansallisen turvallisuuden,
yleisen edun ja lainséadannon vaatimusten vuoksi, mutta paatosta hyvaksyttaessa el voitu
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K's. komission pé&étds 2000/520/EY, sivu 7 (tiedon siirtdminen edelleen).

Ks. "Clarifications  Regarding the U.S-EU Safe  Harbor Framework and Cloud  Computing”:
http://export.gov/stati c/Saf €¥620Harbor%20and%20Cl oud%20Computing%20Cl arification_April%2012%202013 Latest eg ma

in_060351.pdf

Nama huomautukset koskevat pilvipalveluja, jotka eivat kuulu safe harbor -jérjestelmdan. Konsulttiyritys Galexian
(http://www.europarl.europa.eu/document/activities/cont/201310/20131008A T T 72504/20131008A T T 72504EN. pdf) mukaan
varsin suuri osa pilvipalvelujen tarjogjista kuuluu safe harbor -jarjestelmaan (ja noudattaa safe harbor -periaatteita). Niilla on
yleensdé monikerroksinen yksityisyyden suoja, jossa yhdistyvé suorat sopimukset asiakkaiden kanssa ja yleinen
tietosuojakaytantd. Muutamaa merkittdvad poikkeusta lukuun ottamatta safe harbor -jérjestelmaéan kuuluvat pilvipavelujen
tarjogjat noudattavat riitojenratkaisua ja taytantoonpanoa koskevia keskeisia sddnnoksia. Jarjestelmaén kuulumista koskevia
perusteettomia véitteita esitténeiden luettelossa e télla hetkella ole yhtd&n merkittévda pilvipalvelujen tarjogjaa.(Galexiaa
edustava Chris Connolly Euroopan parlamentin LIBE-valiokunnan kuulemistilaisuudessa, jonka aiheena oli EU:n kansalaisten
sdhkoinen joukkotarkkailu.)

Ks. safe harbor -péétoksen liite I: "N&iden periaatteiden noudattamista voidaan rajoittaa a) siind méérin, kuin se on tarpeen
kansallisen turvallisuuden, yleisen edun ja lainsd&dannon vaatimusten vuoksi, b) lainséédanndllé hallituksen asetuksilla tai
oikeuskaytannollg, joilla syntyy ristiriitaisia velvoitteita tai joilla selkeésti annetaan lupa tiettyyn toimintaan, silla edellytyksell&,
ettd aina téllaista lupaa kayttéessddn organisaatio voi osoittaa, etté periaatteiden noudattamatta jéttéminen rajoittuu siihen, mika
on tarpeen téllaisen lupaan liittyvan oikeutetun ja ensisijaisen tavoitteen téyttémiseksi, c) jos direktiivissa tai jasenvaltion
lainsdddénntssé sallitaan poikkeuksia ja jos téllaisia poikkeuksia sovelletaan vastaavissa yhteyksissi. Yksityisyyden suojan
kohentamista koskevan tavoitteen mukaisesti organisaatioiden tulisi pyrkia toteuttamaan nama periaatteet tdysimittaisesti ja
avoimesti ja osoittamaan yksityisyyden suojaa koskevassa politiikassaan, missa kohdin edell& b kohdassa sallittuja periaatteiden
poikkeuksia sovelletaan sédnndnmukaisesti. Jos vaihtoehto on sallittu periaatteiden jaltai Y hdysvaltojen lainsd&dannon nojalla,
organi saatioiden odotetaan samasta syysta noudattavan tiukempaa suojaa, kun tdméa on mahdollista.”
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ennakoida, ettd tiedustelupalvelut paasisivat kasiksi valtaviin méariin Y hdysvaltoihin
kaupallisten liiketoimien yhteydessa siirrettyjatietoja.

Lisdks Yhdysvatojen kauppaministerion olis avoimuuden ja oikeusvarmuuden vuoks
ilmoitettava Euroopan komissiolle kaikista laeista tai hallituksen asetuksista, jotka vaikuttavat
yksityisyyden suojaa koskevien safe harbor -periaatteiden noudattamiseen.> Poikkeusten
sallimista olisi seurattava tarkoin, eika niita saa kéyttaa safe harbor -periaatteiden mukaisen
tietosuojan heikentamiseen.”® Etenkin se, ettd Yhdysvaltojen viranomaiset ovat kerénneet
valtavia maaria safe harbor -jarjestelmadn kuuluvien yritysten kasittelemia tietoja, uhkaa
heikent&& sahkoi sen viestinnan luottamuksel li suutta.

7.1 Kohtuullisuusja valttamattomyys

EU:n ja Yhdysvaltain ad hoc -tietosuojatyéryhman havaintojen mukaan Y hdysvaltojen
lainsdadantd sisaltda useita oikeusperustoja, jotka sallivat Yhdysvaltoihin sijoittautuneiden
yritysten tallentamien ta muulla tavoin kasittelemien henkilGtietojen |aajamittaisen
keréamisen ja kasittelemisen. Tahan voi kuulua tietoja, jotka on aiemmin siirretty EU:sta
Y hdysvaltoihin safe harbor -jérjestelman mukaisesti, ja onkin epévarmaa, sovelletaanko
ndihin tietoihin edelleen safe harbor -periaatteita. Koska ohjelmat ovat niin lagjamittaisia,
Y hdysvaltojen viranomaiset saattavat kerété ja kasitella safe harbor -jarjestelman mukaisesti
sirrettyja tietoja lagjemmin kuin on ehdottoman vattamatonta ja kohtuullista kansallisen
turvallisuuden suojelemiseksi, mikd olis vastoin safe harbor -padtoksessa sdddettya
poikkeusta.

7.2 Rajoitukset ja valituskeinot

EU:n ja Yhdysvaltain ad hoc -tietosuojatydryhmd on todennut, ettd Y hdysvaltojen
lainsdddannon mukaiset suojakeinot ovat enimmakseen vain Y hdysvaltojen kansalaisten ja
Yhdysvalloissa laillisesti asuvien kaytettdvissd. EU:n tai Y hdysvaltojen rekisterdidyilla el
myo6skaan ole mahdollisuutta saada itseddn koskevia tietoja tai saada ne oikaistuks tai
poistetuksi, elvéatkad he voi valittaa halinto- tai oikeusteitse Y hdysvaltojen vakoiluohjelmien
puittei ssa tapahtuvasta henkil 6ti etojensa edel | eenkasittel ysta.

7.3 Avoimuus

Yritykset elvdt aina mainitse tietosuojasel osteessaan, milloin ne soveltavat poikkeuksia safe
harbor -periaatteisiin. Yksityishenkilot ja yritykset elvdt siksi tiedd, mita heitd ja niita
koskevilla tiedoilla tehddan. Tama koskee erityisesti edelld tarkoitettuja Y hdysvaltojen
vakoiluohjelmia ja niiden toimintaa. Yhdysvaltalaiset yritykset, joille on sirretty
eurooppalaisten tietoja safe harbor -jarjestelman mukaisesti, eivdt siis ana kerro
asianomaisille, ettd naiden tietoja voidaan kasitella edelleen® Voidaankin kysy3,
noudatetaanko avoimuutta koskevia safe harbor -periaatteita. Avoimuuden olisi oltava niin
suurta kuin mahdollista ilman, ettd kansallinen turvallisuus vaarantuu. Sen liséksi, etta

" Safe harbor” -periaatteiden tarjoaman tietosuojan tasosta 16. toukokuuta 2000 annettu 29 artiklan mukaisen tietosuojatydryhman
lausunto 4/2000.

" Safe harbor” -periaatteiden tarjoaman tietosuojan tasosta 16. toukokuuta 2000 annettu 29 artiklan mukaisen tietosuojatydryhman
lausunto 4/2000.

Jotkin safe harbor -jérjestelmaan kuuluvat eurooppalaiset yritykset antavat tietoja verrattain avoimesti. Esimerkiksi Nokia, joka
toimii my6s Y hdysvalloissa ja kuuluu safe harbor -jarjestelméan, toteaa ti etosuojasel osteessaan seuraavaa:

"Stova lainsdadantd saattaa velvoittaa meidat luovuttamaan henkilétietojasi tietyille viranomaisille tai muille kolmansille
osapuolille, esimerkiksi lainvalvontaviranomaisille, maissa, joissa toimimme itse tai joissa kolmannet osapuolet toimivat
puolestamme.”
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yritysten on nykyisten vaatimusten mukaisesti mainittava tietosuojasel osteessaan, onko safe
harbor -periaatteita rajoitettu lainsdadanndlld, hallituksen asetuksilla tai oikeuskadytannolla,
niitd olisi kannustettava mainitsemaan samassa yhteydessa, soveltavatko ne periaatteisiin
poikkeuksia kansallisen turvallisuuden, yleisen edun tai lainsdadanndn vaatimusten vuoksi.

8 PAATELMAT JA SUOSITUKSET

Vuonna 2000 perustettu safe harbor -jarjestelma muodostaa nykyaan vaylan, jonka kautta
EU:sta sirtyy henkilétietoja Yhdysvaltoihin.  HenkilGtietojen tehokas suojelu niita
sirrettéessa on yha tarkeampad, koska digitaalisen talouden edellyttdmét tietovirrat ovat
kasvaneet rgahdysmaisesti ja tietojen kerd@minen, kasittely ja kayttd ovat kehittyneet erittain
merkittavasti. Googlen, Facebookin, Microsoftin, Applen ja Yahoon Kkaltaisilla
verkkoyhti6illa on Euroopassa satoja miljoonia asiakkaita, ja ne sirtavat Y hdysvaltoihin
kasiteltavaks niin valtavia maaria henkilGtietoja, ettei sita voinut kuvitella vuonna 2000, kun
safe harbor -jarjestelma [uotiin.

Avoimuuden ja taytantdonpanon puutteiden vuoks jarjestelmassa  esiintyy yha
seuraavanlaisia ongelmia, jotka olisi ratkaistava:

a) safe harbor -jarjestelmadén kuuluvat organisaatiot eivd  noudata
avoi muusperiaatetta ti etosuoj ak&ytannisséan

b)  yhdysvaltalaiset yritykset eivét todellisuudessa sovella safe harbor -periaatteita
c) taytdntéonpano on tehotonta.

Koska tiedustelupalvelut ovat keranneet laajamittaisesti safe harbor -jarjestelmaan
kuuluvien yritysten Yhdysvaltoihin siirtamié tietoja, on lisdks syyta pohtia vakavasti,
toteutuvatko eurooppalaisten tietosuojacikeudet senkin jalkeen, kun heidan tietonsa on
sirretty Y hdysvaltoihin.

Komissio on edella sanotun pohjalta laatinut seuraavat suosituk set:

Avoimuus

1.  Oman varmennuksensa antaneiden yritysten olisi julkaistava tietosuojaseloste.
Ei riitd, ettd yritykset toimittavat Y hdysvaltojen kauppaministerioon kuvauksen
tietosuojakdytannostaan, vaan niiden olisi asetettava verkkosivuilleen yleisesti
saataville selked ja hel ppol ukuinen tietosuojasel oste.

2. Oman varmennuksensa antaneiden yritysten verkkosivuilla olevien
tietosuojaselosteiden  oliss  aina  sisdllettdava  linkki  Yhdysvaltojen
kauppaministerion safe harbor -verkkosivuille, joilla luetellaan jarjestelméssa
kulloinkin mukana olevat yritykset. Tall6in eurooppalaiset rekisteréidyt voivat
valittomasti ja ilman lisdhakuja tarkistaa, onko kyseisen yrityksen safe harbor
-jasenyys voimassa. Nain véhennettdisiin  mahdollisuuksia esittéa
perusteettomia véitteita safe harbor -jarjestelmédn kuulumisesta ja liséttéisin
siten jarjestelman uskottavuutta. Yhdysvaltojen kauppaministerié on
maaliskuusta 2013 |8htien pyytanyt yrityksid toimimaan néin, mutta prosessia
olis tehostettava.

3. Oman varmennuksensa antaneiden yritysten olis julkaistava kaikkien
sellaisten sopimustensa tietosuojaehdot, joita ne tekevét alihankkijoidensa,
esimerkiks pilvipalveluyritysten, kanssa. Safe harbor -sddnndissa sallitaan
tietojen siirtdminen edelleen safe harbor -jarjestelmédan kuuluvilta yrityksilta
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sellaisille kolmansille osapualille, jotka toimivat kyseisten yritysten puolesta,
esimerkikss  pilvipalveluyrityksille.  Komission  kasityksen  mukaan
Y hdysvaltojen kauppaministerié vaatii varmennuksensa antaneita yrityksia
talloin  tekemaédn sopimuksen. Sopimuksen tehdesséan safe  harbor
-jarjestelmaén kuuluvan yrityksen olis kuitenkin my6s ilmoitettava asiasta
Y hdysvaltojen kauppaministeridlle, ja se olisi velvoitettava julkaisemaan
yksityisyyden takaavat suojatoimensa.

Yhdysvaltojen kauppaministerion verkkosivuilla olisi selvasti merkittava kaikki
yritykset, joiden jasenyys jarjestelmassa e ole voimassa. Y hdysvaltojen
kauppaministerion  verkkosivuilla olevassa safe harbor  -jarjestelmaén
kuuluvien yritysten luettelossa olevaan not current (el voimassa) -merkintéan
olisi liitettava selked varoitus siita, etté kyseinen yritys ei parhaillaan téyta safe
harbor -vaatimuksia. Not current -merkittyjen yritysten olisi kuitenkin edelleen
sovellettava safe harbor -vaatimuksia kyseisen jarjestelman mukaisesti
vastaanottamiinsatietoihin.

Valituskeinot

5.

Yritysten verkkosivuilla olevien tietosuojaselosteiden olisi sisdllettava linkki
vaihtoehtoisen riitojenratkaisuelimen tai EU:n tietosuojapanedlin tai
molempien  verkkosivuille. N&n eurooppalaiset rekisterdidyt voivat
ongelmatapauksessa  ottaa  vdalittOmasti yhteyttd  vaihtoehtoiseen
riitojenratkaisuelimeen ta  EU:n  tietosuojapaneeliin.  Yhdysvaltojen
kauppaministerio on maaliskuusta 2013 ldhtien pyytanyt yrityksia toimimaan
néin, mutta prosessia olis tehostettava.

Vaihtoehtoisen riitojenratkaisumenettelyn olisi oltava helposti kaytettavissa ja
kohtuuhintainen. Jotkin safe harbor -jarjestelmdan kuuluvista vaihtoehtoisista
riitojenratkaisuelimista perivét yksityishenkil6iltd yha valituksen kasittelysta
maksuja, jotka voivat olla ndiden kannalta varsin korkeita (200-250
Yhdysvaltain dollaria). Sen sijaan Euroopassa safe harbor -jérjestelmaa
koskevia valituksia kasittel evéan tietosuojapaneelin kaytté on maksutonta.

Yhdysvaltojen kauppaministerion olisi valvottava jarjestelmallisemmin,
julkaisevatko vaihtoehtoiset riitojenratkaisuelimet tietoja kayttamastaan
menettelysta ja seuraamuksista, joihin valitus voi johtaa, ja ovatko nama tiedot
helposti saatavilla. Nain riitojenratkaisumenettelysta tulee tehokas, luotettava
ja tuloksekas. On myds syyta toistaa, ettd safe harbor -periaatteiden
rikkomistapausten  julkistamisen  olis kuuluttava  vaihtoehtoisten
riitojenratkai suelinten kaytettavissa oleviin seuraamuksiin.

Taytantoonpano

8.

Safe harbor -jarjestelman mukai sesti var mennetuista tai
uudelleenvarmennetuista yrityksista olisi tutkittava viran puolesta tietty
prosenttiosuus sen varmistamiseksi, ettd ne todella noudattavat
tietosuojakaytantoaan (tutkimus el koskisi pelkastéan virallisten vaatimusten
noudattamista).

Jos valituksen tai tutkimuksen perusteella havaitaan, etta yritys e noudata
tietosuojakaytantdoaan, kyseisessa yrityksessa olisi vuoden kuluttua suoritettava
erityinen seurantatutki mus.
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10.

11.

Jos epdillaan, etta jokin yritys el noudata tietosuojakaytantoaan, tai yrityksesta
on vireilla valitus, Yhdysvaltojen kauppaministerion olisi ilmoitettava asiasta
EU:n toimivaltaiselle tietosuojaviranomaiselle.

Safe harbor -jérjestelmaan kuulumista koskevat perusteettomat vaitteet olisi
jatkossakin tutkittava. Yritys, joka verkkosivuillaan véittda noudattavansa safe
harbor -vaatimuksia mutta jota ei ole kirjattu Y hdysvaltojen kauppaministerion
yllapitdméaéan, jarjestelmassd mukana olevien yritysten luetteloon, johtaa
kuluttgjia harhaan ja kéyttéa vaarin heidan luottamustaan. Perusteettomat
vaitteet heikentavdt koko jarjestelman uskottavuutta, ja ne olisi siks
valittdmasti poistettava kyseisten yritysten verkkosivuilta.

Y hdysvaltojen viranomaisten paasy tietoihin

12.

13.

Oman varmennuksensa antaneiden yritysten tietosuojaselosteissa olisi
mainittava, missd maarin viranomaiset voivat Yhdysvaltojen lainsdadannon
mukaisesti keraté ja kasitella safe harbor -jarjestelman puitteissa sirrettyja
tietoja. Yrityksia olis etenkin kannustettava mainitsemaan
tietosuojaselosteissaan, milloin ne soveltavat safe harbor -periaatteisiin
poikkeuksia kansallisen turvallisuuden, yleisen edun tai lainsdadannon
vaatimusten vuoksi.

On tarkedd, ettd safe harbor -paatoksessd siadettya kansalliseen
turvallisuuteen perustuvaa poikkeusta kaytetddn vain slloin, kun se on
ehdottoman valttamatonta ja kohtuullista.
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KOMISSION KERTOMUS EUROOPAN PARLAMENTILLE JA NEUVOSTOLLE

matkustajarekisteritietojen kasittelya ja sirtamista Y hdysvaltojen sisdisen
turvallisuuden ministeritlle koskevan Amerikan yhdysvaltojen ja Euroopan unionin
sopimuksen taytantéonpanon yhteisesta tarkastelusta

Amerikan yhdysvaltojen ja Euroopan unionin sopimus matkustajarekisteritietojen kaytosta ja
sirtdmisesta Y hdysvaltojen sisdisen turvallisuuden ministeridlle tuli voimaan 1. heindkuuta
2012.

Sopimuksessa maardtaan, ettd osapuolet tarkastelevat yhdessa sopimuksen taytantdonpanoa
ensimmaisen kerran vuoden kuluttua sen voimaantulosta ja sen jalkeen sdanndllisesti, siten
kuin yhdessa sovitaan. Yhteinen tarkastelu toteutettin 8 ja 9. heindkuuta 2013
Washingtonissa. Siina keskityttiin padasiassa sopimuksen taytantdbnpanoon kiinnittéen
erityisesti huomiota matkustajarekisteritietojen, jéljempand 'PNR-tiedot’, siirtotapaan seka
PNR-tietojen edelleensiirtoon sopimuksen asiaa koskevien artiklojen ja sen johdanto-osan 18
kappal een mukai sesti.

Y hteinen tarkastelu perustuu menetelméén, jonka EU:n ja Y hdysvaltojen edustgjat kehittivét
vuoden 2004 PNR-sopimuksen ensimmaista, syyskuussa 2005 suoritettua yhteista tarkastelua
varten. Menetelmdn ensimmaisessa vaiheessa Euroopan komissio ladhetti Y hdysvaltojen
siséisen turvallisuuden ministeriolle (DHS) kyselylomakkeen ennen yhteista tarkastelua. DHS
vastas siihen kirjallisesti ennen yhteista tarkastelua. Toiseks EU:n edustgjat vierallivat
DHS:n operaatiokeskuksessa. Kolmanneksi jarjestettiin  kokous, jossa DHS:n ja sen
yksityisyyden suojasta vastaavan osaston, Y hdysvaltojen oikeusministeritn ja ulkoministerion
seka EU:n edustajat keskustelivat yksityiskohtaisesti sopimuksen taytantdtnpanosta.

Ennen yhteista tarkastelua DHS:n yksityisyyden suojasta vastaava osasto oli toteuttanut
sisdisen tarkastelun, jossa keskityttiin siihen, miten DHS on pannut sopimuksen taytantéon.
Sen tarkoituksena oli selvittéd, toimiiko DHS EU:n kanssa tehdyn sopimuksen mukaisesti.

EU:n edustgjat totesivat, ettd DHS soveltaa sopimusta siina vahvistettujen ehtojen mukaisesti.
Se esimerkiks kayttaa tehokkaita suodattimia karsiakseen pois sellaiset tiedot, joilla e ole
kytkosta Y hdysvaltoihin, sekéa tiedot, jotka eivat kuulu mihinkéén sopimuksen liitteessa
kuvatuista 19 luokasta. Arkauonteisten tietojen hédivyttamista ja poistamista koskevia
maédrayksia noudatetaan, ja DHS on ilmoittanut, ettd se e ole koskaan tarkastellut
arkaluonteisia tietoja operatiivisista syista.

DHS noudattaa my6s matkustajien oikeuksiin liittyvia sitoumuksia, erityisesti tarjoamalla
asianmukaista tietoa ja kunnioittamalla matkustgjien oikeutta itsed8n koskeviin tietoihin
poikkeuksetta. Tassa yhteydessa olisi kuitenkin Kiinnitettdva huomiota jaljempana esitettyyn
neljanteen suositukseen, joka koskee tarvetta lisdtd avoimuutta matkustajien kéytettévissa
ol evista muutoksenhakukeinoista.

DHS huolehtii tietojen jakamisesta muiden Y hdysvaltojen virastojen kanssa sopimuksen
mukaisesti. Tietoja jaetaan tapauskohtaisesti, tiedonvaihto kirjautuu lokitietoihin ja se
perustuu kirjalisiin sopimuksiin. Tietojen jakaminen myos kolmansien maiden kanssa on
mahdollisimman vahai st ja sopimuksen mukaista.

Yleisella tasolla suositellaan, ettd DHS:n yksityisyyden suojasta vastaava osasto suorittaa
toisen sisdisen tarkastelun ennen seuraavaa yhteista tarkastelua. Osapuolten mukaan seuraava
yhteinen tarkastelu olisi hyva jéarjestda vuoden 2015 alkupuoliskolla.
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On my6s suositeltavaa dirtyd kokonaan tarjontamenetelméén (" push-menetelma’)
mahdollissmman pian ja joka tapauksessa 1. heindkuuta 2014 mennessa, kuten 15 artiklan 4
kohdassa edel lytetaan.

Edelleen suositellaan, ettd Yhdysvallat ja EU edistavat yhteisten standardien, erityisesti
IATA:n, lentoyhtididen ja viranomaisten kehittaman PNRGOV-standardin, kayttoa. Tassa
yhteydessd olisi hyva, jos IATA:ssa kdydyt keskustelut yhteisestéd ”push”-standardista
johtaisivat yhteiseen tilapéiseen ” push” -standardiin.

Sopimuksen taytantdonpanosta huolimatta joitakin parannuksia tarvitaan edelleen. Tama
koskee ensiksikin sopimuksen 8 artiklan 1 kohdassa tarkoitetun kuuden kuukauden jakson
(jonka jdlkeen PNR-tiedoista erotetaan tunnistamisen mahdollistavat tiedot) alkamista. Tala
hetkella tdman jakson katsotaan alkavan vasta, kun PNR-tietoja viimeisen kerran paivitetdan
DHS:n automatisoidussa kohdentamigarjestelmassa (ATS), johon PNR-tiedot tallennetaan,
eikd ditd kun tiedot ladataan ATS.d88n. Suositellaan, ettd kuuden kuukauden jakson
katsottaisiin alkavan siitd, kun PNR-tiedot ladataan ATS:88n (latauspaivastd kaytetdan
nimitysta ATS Load Date) i péivasta, jolloin tiedot ensmmaisen kerran tallennetaan
ATS:8an. Tahanastisessa kaytannossa kuuden kuukauden jakson laskenta on viivastynyt, silla
se on akanut vasta PNR-tietojen viimeisesta paivityksesta ATS:ssa.

Toiseksi olisi kiinnitettéva erityistda huomiota tilapdisen ”pull”-menetelman kayttdon.
Suositellaan, ettd DHS pitéis nykyisten lokitietojen lisaksi tarkemmin kirjaa menetelman
kayton syistd kussakin tapauksessa, jotta voitaisin  arvioida paremmin kayton
oikeasuhteisuutta ja valvoa kayttéa tehokkaammin, silla menetelméa on tarkoitettu
kaytettdvan vain poikkeuksellisesti.

Kolmanneks DHS:&& pyydetdan noudattamaan sitoumustaan vastavuoroisuuteen ja oma-
aoitteisesti jakamaan yksittaisd PNR-tietoja ja PNR-tiedoista johdettuja anayyttisia tietoja
EU:n jasenvaltioiden jatarvittaessa Europolin ja Eurojustin kanssa.

Neljanneks suositellaan lisédmadan avoimuutta Yhdysvaltojen lainsdddanndn mukaisista
muutoksenhakukeinoista. Avoimuutta tarvitaan, jotta matkustgjilla, jotka eivét ole
Y hdysvaltojen kansalaisia tai laillisia asukkaita, olis mahdollisuus kiistdd DHS:n pddtokset,
jotka liittyvdt PNR-tietojen kayttton, etenkin jos niiden kayttd voi vaikuttaa siihen, etté
litkenteenharjoittgjalle suositellaan, ettel matkustgjaa oteta lennolle.

DHS on myds toteuttanut toimia, jotka ylittévat sopimuksen vaatimukset. DHS ilmoittaa
Euroopan komissiolle 48 tunnin kuluessa, jos péésya arkaluonteisiin PNR-tietoihin on
kaytetty. DHS on ottanut kéyttotn uuden menettelyn, jonka mukaisesti se tarkastelee ATS:n
kayttéa neljdnnesvuosittain seka kaikkia matkustamiseen liittyvia skenaarioita, anayysga ja
séantdja varmistaakseen, ettéa ne ovat oikeasuhteisia ja vaikuttavat mahdollisimman vahan
vilpittdmassa mielessd liikkuvien matkustgjien kansalaisoikeuksiin ja -vapauksiin ja
yksityisyyden suojaan, seka matkustajiin kohdistuvan syrjinnan valttamiseksi.

Siitd huolimatta, etté sopimusta arvioidaan yhdessa sen 23 artiklan 1 kohdan mukaisesti neljan
vuoden kuluttua sen voimaantulosta, on suoritettu alustava arviointi siitd, vastaako PNR-
jarjestelma tarkoitustaan terrorismin ja muiden luonteeltaan kansainvéalisten rikosten
torjunnassa. Alustavan arvioinnin mukaan PNR-j&rjestelma tarjoaa DHS:lle mahdollisuuden
tehda kaikista matkustajista ennakkoarviointi 96 tuntia ennen matkaan 18ht64, jolloin DHS:lle
jéa riittavasti ailkaa kaikkiin taustaselvityksiin ja toimenpiteiden vamisteluun ennen
matkustgjan saapumista. DHS saa tiedoista tukea myds paattéesséén, voidaanko matkustgja
ottaa lennolle vai ei. Se tarjoaa DHS:lle my6s mahdollisuuden riskinarviointiin erilaisiin
skenaarioihin perustuvien kohdentamissdantdjen perusteella, jotta voitaisiin havaita ennalta
tuntemattomat, mahdollisesti suuren riskin aheuttavat henkilot. Lisdks se tarjoaa
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mahdollisuuden tehda kytkentdja matkustgjien vailla ja tunnistaa rikollisia, jotka kuuluvat
samaan jérjestaytyneen rikollisuuden ryhmittyméén. DHS:n mukaan PNR-tietoja on kaytetty
menestyksella myos sen selvittdmiseen, minkdlaisia suuntauksia, esimerkiks reittivalinnan
suhteen, rikollisten matkustamiseen liittyy.

Taman tiedonannon liitteena on yhteista tarkastel ua koskeva kertomus, joka jakautuu kolmeen
osaan. Luvussa 1 esitetdan yleiskatsaus tarkastelun taustasta ja tarkoituksesta seka tarkastelun
suoritustavoista. Luvussa 2 esitelléén tarkastelun tarkeimmét havainnot ja asiat, joihin DHS:n
pitéd kiinnittéd enemman huomiota. Ta&d Iukua tdydentdd liite A, joka sisdtéa
kyselylomakkeen ja DHS.n vastaukset siihen. Luvussa 3 esitelléan tarkastelun yleiset
paatelmét. Liitteessa B esitetdan tarkastelun suorittaneiden EU:n ja Y hdysvaltojen ryhmien
kokoonpano.
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KOMISSION TIEDONANTO EUROOPAN PARLAMENTILLE JA NEUVOSTOLLE

Euroopan komission ja Y hdysvaltojen valtiovarainministerién yhteisesta
kertomuksesta, jossa tarkastellaan toimitettujen TFTP-tietojen hyodyllisyytta
rahaliikenteen sanomanvalitystietojen kasittelysta ja siirtamisestd Euroopan unionista
Y hdysvaltoihin terrorismin rahoituksen jaljittdmisohjelman tarkoituksiin tehdyn
Euroopan unionin ja Amerikan yhdysvaltojen vélisen sopimuksen 6 artiklan 6 kohdan
nojalla

1. Oikeusperusta

Euroopan komissio ja Yhdysvatojen valtiovarainministerio ovat laatineet yhteisen
kertomuksen rahaliikenteen sanomanvélitystietojen kasittelysta ja siirtamisestd Euroopan
unionista Y hdysvaltoihin terrorismin rahoituksen jaljittdmisohjelman tarkoituksiin tehdyn
Euroopan unionin ja Y hdysvaltojen vélisen sopimuksen, jajempana’ TFTP-sopimus’, nojalla
toimitettujen TFTP-tietojen hyddyllisyydestd, jaljempana ’yhteinen kertomus, kuten
sopimuksen 6 artiklan 6 kohdassa maaratdan. Kertomuksessa ”keskitytdan erityisesti useita
vuosia sdilytettéavien tietojen ja 13 artiklan mukaisesti suoritetusta yhteisesta tarkastelusta
saatujen asianmukaisten tietojen hyddyllisyyteen”.

2. Menettelyihin liittyvat nak okohdat

Euroopan komissio ja Y hdysvaltojen vatiovarainministerio ovat yhdessa paattaneet taman
kertomuksen laatimista koskevista yksityiskohdista TFTP-sopimuksen 6 artiklan 6 kohdan
mukai sesti.

Euroopan komissio ja Yhdysvaltojen valtiovarainministerio aloittivat neuvottelut
kertomuksen laatimiseen liittyvien yksityiskohtien, toimivallan ja menettelyjen
vahvistamiseks joulukuussa 2012. EU:n ja Y hdysvaltojen tarkastel uvaltuuskunnat pitivét 25.
helmikuuta 2013 Washingtonissa (D.C.) kokouksen, jossa keskusteltiin kertomuksen
vamistelusta ja kutsuttiin koolle toinen kokous, joka pidettiin Europolin tiloissa Haagissa 14.
toukokuuta 2013. Haagin-kokouksessa EU:n ja Y hdysvaltojen valtuuskunnat tapasivat my6s
Europolin edustajia, joiden kanssa keskusteltiin kaikkien osapuolten alkupanoksesta ja siit4,
miten sen jalkeen edettéisiin.

Euroopan komissio jarjesti EU:n puolesta jésenvaltioiden edustgjien kanssa luottamuksellisen
kokouksen 13. toukokuuta 2013. Jasenvaltiot ja Europol ovat toimittaneet kirjalisia
selvityksid, jotka on otettu huomioon kertomuksen laatimisessa. Europol esitti selvityksensa
laatimista varten kaikille asianomaisille jasenvaltioille kyselyn, jossa niilta pyydettiin tietoja
kertomusta varten. Kyselyn tarkoituksena oli kerdta gjantasaista tietoa TFTP-sopimuksen
nojalla toimitettavien tietojen hyddyllisyydesta asianomaisten jasenvaltioiden toimivaltaisten
viranomaisten tutkimien tapausten yhteydessa.

Y hdysvaltojen tarkasteluvaltuuskunta arvioi TFTP-sopimuksen nojalla toimitettujen tietojen
hyodyllisyyttd haastattelemalla gjanjaksolla 1. helmikuuta — 24. toukokuuta 2013 eri

virastoissa tyoskentelevia terrorismintutkijoita, tarkastelemalla terrorismintorjuntatapauksia,
joissaoli hyodynnetty TFTP-tietoja, ja analysoimallayli tuhat TFTP-raporttia

3. Soveltamisala



Kertomuksen laatimisessa  kaytetyt tiedot ovat peréisin Y hdysvaltojen
valtiovarainministerioltd, Europolilta ja EU:n jasenvaltioilta. Kertomuksessa keskitytéan
sihen, milla tavoin TFTP-tietoja on kaytetty ja mita hybtyd niistd on ollut
terrorismintorjuntatutkimuksissa Y hdysvalloissa ja EU:ssa. Kertomuksessa esitetdan useita
kaytdnnon esimerkkegla siitd, miten kolme vuotta tai kauemmin séilytetyt TFTP-tiedot ovat
edisténeet terrorismintorjuntatutkimuksia Y hdysvalloissa ja EU:ssa jo ennen kuin TFTP-
sopimus tuli voimaan 1. elokuuta 2010 ja sen jalkeen. Taman kertomuksen ohella essimerkkeja
TFTP-tietojen hyddyllisyydestd ja merkityksestd on esitetty niiden kahden yhteisen
tarkastelun yhteydessa, jotka on tehty helmikuussa 2011 ja lokakuussa 2012 TFTP-
sopimuksen 13 artiklan nojalla. Yhdessa nama tosiseikkoihin ja konkreettisiin tapauksiin
perustuvat tiedot antavat merkittdvéd lisdtietoa TFTP-ohjelman toiminnasta ja sen
hyodyllisyydesta.

Kertomuksessa tarkastellaan my6s sitd, miten Yhdysvaltojen valtiovarainministerio on
tarkastellut tietojen séilyttamisaikoja ja valikoimattomien tietojen poistamista.

Kertomus osoittaa, ettd TFTP-sopimuksen nojalla toimitetut tiedot, mm. tiedot, joita on
sédilytetty usean vuoden gjan, ovat olleet erittain hyddyllisia terrorismintorjuntatutkimuksissa
seka Y hdysvalloissa ettéa Euroopassa ja muuallakin.

Komissio toimittaa yhteisen kertomuksen Euroopan parlamentille ja neuvostolle tdamén
tiedonannon liitteena.
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1. I NLEDNING: DE FORANDRADE FORUTSATTNINGARNA FOR BEHANDLING AV DATA |
EU oCH FORENTA STATERNA

Europeiska unionen och Forenta staterna dr strategiska partner, och detta partnerskap ar av
storsta betydelse for att vi ska kunna fridmja vara gemensamma virderingar, var sikerhet och
véart gemensamma ledarskap i globala fragor.

Fortroendet for partnerskapet har dock péverkats negativt och behdver aterstéllas. EU, dess
medlemsstater och medborgarna har emellertid uttryckt stor oro efter avsljandena om
storskaliga amerikanska program for insamling av underrittelseinformation, sirskilt nér det
giller skyddet av personuppgifter'. Massévervakning av privat kommunikation ir, oavsett om
den drabbar medborgare, foretag eller politiska ledare, oacceptabel.

Overforingen av personuppgifter ir en viktig och nddvindig del av de transatlantiska
forbindelserna. Den utgér en integrerad del av handelsutbytena 6ver Atlanten, ocksd for nya
och vixande digitala affiarsverksamheter, sdsom sociala medier eller molntjinster, dir stora
méngder data overfors frdn EU till Forenta staterna. De utgdr dven ett viktigt inslag i
samarbetet mellan EU och Forenta staterna i fraga om brottsbekdmpning och i samarbetet
mellan medlemsstaterna och Forenta staterna pa omradet for nationell sékerhet. For att
underlitta dataflodena och samtidigt garantera en sidan hog niva av uppgiftsskydd som krivs
enligt EU-lagstiftningen, har Forenta staterna och EU uppriéttat en rad avtal och arrangemang.
Handelsrelaterade frigor behandlas i beslut 2000/520/EG” (nedan kallat Safe Harbour-
beslutet). Detta beslut ger en rittslig grund for overforingar av personuppgifter fran EU till
foretag som idr etablerade i Forenta staterna och som har anslutit sig till Safe Harbour-
principerna om integritetsskydd).

Utbytet av personuppgifter mellan EU och Forenta staterna for brottsbekdmpningsindamal,
inbegripet forebyggande och bekdmpning av terrorism och andra former av allvarlig
brottslighet, regleras av ett antal avtal p4 EU-nivd. Det ror sig om avtalet om Omsesidig
rittslig hjdlp®, avtalet om anvindning och Sverforing av passageraruppgifter (PNR)”, avtalet
om behandling och dverforing av uppgifter om finansiella meddelanden i syfte att bekdmpa
terrorism (Terrorism Financing Tracking Programme —TETP)°, och avtalet mellan Europol
och Forenta staterna. Dessa avtal behandlar stora sékerhetsrelaterade utmaningar och framjar
EU:s och Forenta staterna gemensamma sdkerhetsintressen, samtidigt som de garanterar
skyddet av personuppgifter. Dessutom héller EU och Forenta staterna pa att forhandla fram ett
ramavtal (“paraplyavtal”) om dataskydd pa omradet for polissamarbete och straffrittsligt

I detta meddelande inbegriper hinvisningar till EU-medborgare dven registrerade personer som inte ar
medborgare i EU, men som @nda omfattas av Europeiska unionens dataskyddslagstiftning.
Kommissionens beslut 2000/520/EG av den 26 juli 2000 enligt Europaparlamentets och radets direktiv
95/46/EG om huruvida ett adekvat skydd sékerstills genom de principer om integritetsskydd (Safe
Harbor Privacy Principles) i kombination med fragor och svar som Forenta staternas
handelsministerium utfardat (EGT L 215, 25.8.2000, s. 7).

Rédets beslut 2009/820/Gusp av den 23 oktober 2009 om ingdende pa Europeiska unionens végnar av
avtalet om utlimning mellan Europeiska unionen och Amerikas forenta stater och av avtalet om
Omsesidig rttslig hjélp mellan Europeiska unionen och Amerikas forenta stater (EUT L 291, 7.11.2009,
s. 40).

Rédets beslut 2012/472/EU av den 26 april 2012 om ingéende av avtalet mellan Amerikas forenta stater
och Europeiska unionen om anvédndning och &verforing av passageraruppgifter till Forenta staternas
Department of Homeland Security (EUT L 215, 11.8.2012, s. 4)

Rédets beslut av den 13 juli 2010 om ingdende av avtalet mellan Europeiska unionen och Amerikas
forenta stater om behandling och 6verforing av uppgifter om finansiella betalningsmeddelanden fran
Europeiska unionen till Forenta staterna i enlighet med programmet for att spara finansiering av
terrorism (TFTP) (EUT L 195, 27.7.2010, s. 3).
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samarbete °. Syftet ir att garantera att personuppgifter som blir foremél for utbyte omfattas av
ett gott skydd, och dirigenom ytterligare frimja samarbetet mellan EU och Forenta staterna 1
kampen mot brottslighet och terrorism, pa grundval av gemensamma virderingar och
Overenskomna garantier.

Dessa instrument har utformats for en miljo dér flodena av personuppgifterna far allt storre
betydelse.

A ena sidan har utvecklingen av den digitala ekonomin lett till en exponentiell tillvixt i
uppgiftsbehandlingens kvantitet, kvalitet, mangfald och natur. Medborgarnas anvdndning av
elektroniska kommunikationstjanster i vardagen har oOkat. Personuppgifter har blivit en
véirdefull tillgdng. EU-medborgarnas personuppgifter uppskattades till ett virde av 315
miljarder euro 2011, en siffra som kan komma att 6ka till nistan en biljon euro till 2020 .
Marknaden for analys av stora uppgiftsméangder 6kar med 40 % om ret i virlden som helhet®.
P& samma sdtt har den tekniska utvecklingen, till exempel i samband med datormoln, satt
perspektiv pd begreppet internationell dverforing av uppgifter, eftersom griansdverskridande
datafloden haller p4 att bli en vardagsrealitet.’

Den okade anvidndningen av elektronisk kommunikation och databehandlingstjinster,
déribland molntjanster, har ocksa bidragit till att pa ett betydande sitt vidga omfattningen och
betydelsen av transatlantiska Overforingar av personuppgifter. Faktorer som amerikanska
foretags centrala stdllning i den digitala ekonomin'’, det forhallandet att en stor del av den
elektroniska kommunikationen dirigeras O6ver Atlanten och volymen av elektroniska
datafloden mellan EU och Forenta staterna, har fatt &nnu storre betydelse.

A andra sidan ger moderna metoder for dverforing av personuppgifter upphov till nya och
viktiga fragestédllningar. Detta gdller savdl nya metoder for storskalig bearbetning av
konsumentdata som utférs av privata foretag for kommersiella &dndamél och
underrittelsemyndigheters ~ 6kade  forméga  till  storskalig ~ Overvakning  av
kommunikationsuppgifter.

Omfattande amerikanska program for insamling av underrittelseinformation, t.ex. Prism,
inkrédktar pa européers grundldggande rattigheter, sérskilt ritten till ett privatliv och ritten till
skydd av personuppgifter. Dessa program pekar ocksd pa ett samband mellan statlig
overvakning och uppgiftsbehandling som utférs av privata foretag, sérskilt amerikanska
internetforetag. Som en f6ljd av detta kan de f4 ekonomiska konsekvenser. Om medborgare dr
oroade Over den omfattande behandling av deras personuppgifter som utférs av privata
foretag eller av dvervakningen av personuppgifter frdn underrittelsetjénster vid anvdndning
av internettjinster, kan detta paverka deras fortroende for den digitala ekonomin, eventuellt
med negativa konsekvenser for tillvixten.

Denna utveckling stéller uppgiftsflodena mellan EU och Forenta staterna i ett nytt perspektiv,
och det hir meddelandet tar upp de utmaningar som vi maste kunna moéta. I meddelandet
undersoks det fortsatta arbetet pad grundval av slutsatserna i rapporten fran EU-ledaméterna i
EU:s och Forenta staternas gemensamma tillfélliga arbetsgrupp och meddelandet om Safe
Harbour.

Den 3 december antog radet beslutet om att bemyndiga kommissionen att férhandla om avtalet. Se
IP/10/1661 av den 3 december 2010.

Boston Consulting Group, The Value of our Digital Identity, november 2012.

McKinsey, Big data: The next frontier for innovation, competition, and productivity, 2011

Meddelande om frigérande av de molnbaserade tjdnsternas potential i Europa, KOM(2012) 529 slutlig.
T.ex. det sammanlagda antalet unika besdkare till Microsoft Hotmail, Google Gmail och Yahoo!
Antalet e-postmeddelanden fran europeiska lander uppgick i juni 2012 till 6ver 227 miljoner, vilket
overskuggade alla andra leverantorer. Det samlade antalet unika europeiska besokare pa Facebook och
Facebook Mobile uppgick i mars 2012 till 196,5 miljoner, vilket gér Facebook till det storsta sociala
nétverket i Europa. Google dr den ledande s6kmotorn for internet, och anvinds av 90,2 % av virldens
internetanviandare. Den amerikanska mms-tjansten What's ap anvéndes i juni 2013 av 91 % av alla
iPhone-anvéndare i Tyskland.



Det syftar till att tillhandahalla en effektiv strategi for att aterskapa fortroendet och forbéttra
samarbetet mellan EU och Forenta staterna pd dessa omradden samt stirka de transatlantiska
forbindelserna i bredare bemérkelse.

Detta meddelande grundar sig pa antagandet att nivan pa skyddet av personuppgifter maste
behandlas i sitt ritta sammanhang, utan att det paverkar andra aspekter av forbindelserna
mellan EU och Forenta staterna, inbegripet de pagdende forhandlingarna om ett transatlantiskt
partnerskap for handel och investeringar. Dérfor dr det inte aktuellt att diskutera frdgan om
uppgiftsskyddsnormer inom ramen for det transatlantiska partnerskapet for handel
investeringar, som fullt ut kommer att respektera bestimmelserna om skydd av
personuppgifter.

Det ar viktigt att notera att &ven om EU kan vidta atgdrder rérande fragor som omfattas av
EU:s behorighet, sirskilt for att sdkerstilla en korrekt tillimpning av EU-ritten'', r den
nationella sikerheten ett omrade som helt omfattas av varje medlemsstats eget ansvar' .

2. INVERKAN PA INSTRUMENT FOR OVERFORING AV UPPGIFTER

Nér det giller uppgifter som Overfors for kommersiella &ndamal har principen om Safe
Harbour visat sig vara ett viktigt verktyg for overforing av uppgifter mellan EU och Forenta
staterna. Dess kommersiella betydelse har okat allteftersom flodena av personuppgifter har
fatt en storre betydelse i de transatlantiska handelsforbindelserna. Over de senaste 13 &ren har
systemet med Safe Harbour utvecklats s& att det nu omfattar 6ver 3 000 foretag, av vilka
hilften har anmalt sig under de senaste fem aren. Trots detta har farhdgorna 6kat nér det géller
nivén pa skyddet av EU-medborgares personuppgifter som 6verfors till Forenta staterna inom
ramen for Safe Harbour-systemet. Det faktum att systemet &r frivilligt och bygger pa
forklaringar har lett till 6kat fokus pa 6ppenhet och efterlevnad. Aven om en majoritet av de
berdrda amerikanska foretagen tilldmpar systemets principer, finns det vissa sjdlvcertifierade
foretag som har valt att avstad. Det forhallandet att vissa sjdlvcertifierade foretag inte foljer
Safe Harbour-principerna for skydd av privatlivet innebédr att dessa foretag far en
konkurrensfordel jamfort med europeiska foretag som dr verksamma pé samma marknader.
Safe Harbour-systemet ger mdjlighet att infora inskrdnkningar i1 uppgiftsskyddet nédr det
nddvindigt med hinsyn med hénsyn till den nationella sikerheten', men det har ifragasatts
huruvida den storskaliga insamlingen och behandlingen personuppgifter inom ramen for de
amerikanska Overvakningsprogrammen dr nddvéndig och proportionerlig for att ta hénsyn till
de nationella sdkerhetsintressena. Det framgér ocksd av de resultat som EU:s och Forenta
staternas tillfalliga arbetsgrupp har kommit fram till att EU-medborgare inte omfattas av
samma réttigheter och rittssdkerhetsgarantier som amerikaner inom ramen for dessa program.
Réckvidden av dessa Overvakningsprogram, i kombination med ojamlik behandling av EU-
medborgare, medfor att den skyddsnivd som erbjuds genom Safe Harbour-systemet mdste
ifrdgasattas. EU-medborgares personuppgifter som sénds till Forenta staterna inom ramen for
Safe Harbour &r dtkomliga for och kan behandlas ytterligare av amerikanska myndigheter pa
ett sitt som &dr oforenligt med de d&ndamél for vilka uppgifterna ursprungligen samlades in i
EU och sedermera Overfordes till Forenta staterna. En majoritet av de amerikanska
internetforetag som forefaller vara mer direkt berdrda av dessa program ér certifierade enligt
Safe Harbour-systemet.
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Se domstolens dom i méal C-300/11, ZZ mot Secretary of State for the Home Department.
Artikel 4.2 i Fordraget om Europeiska unionen.
Se t.ex. Safe Harbour-beslutet, bilaga I.



Niér det giller utbyte av uppgifter for brottsbekdmpande dndamal har befintliga avtal (PNR,
TFTP) visat sig vara mycket vérdefulla verktyg for att mota gemensamma sidkerhetshot med
koppling till allvarlig grénsoverskridande brottslighet och terrorism, samtidigt som de
innehaller skyddsbestimmelser som garanterar en hog nivd pa uppgiftsskyddet'®. Dessa
garantier omfattar &ven EU-medborgare, och avtalen foreskriver mekanismer for att se over
genomforandet och behandla problem i samband med detta. TFTP-avtalet infor ocksa ett
system for tillsyn, dar EU:s oberoende 6vervakare kan kontrollera hur uppgifter som omfattas
av avtalet blir foremal for atgérder frdn Forenta staternas sida.

Mot bakgrund av de farhdgor som framforts i EU med avseende pa amerikanska
overvakningsprogram, har Europeiska kommissionen anvént sig av dessa mekanismer for att
kontrollera hur avtalen tillimpas. Nar det giller PNR-avtalet gjordes en gemensam Oversyn
med deltagande av experter frdn bade EU och Forenta staterna, dar man tittade pd hur avtalet
har tillimpats '°. Denna oversyn gav ingen indikation pa att de amerikanska
overvakningsprogrammen utstricker sig till eller pdverkar passageraruppgifter som omfattas
av PNR-avtalet. Nar det giller TFTP-avtalet beslutade kommissionen att inleda formella
samrdd efter pastdenden om att amerikanska underrittelsetjinster fatt direkt tillgdng till
personuppgifter i EU, i strid med avtalet. Vid dessa samrad framkom inget som pekar pa en
overtriddelse av TFTP-avtalet, med fick Forenta staterna att 1dmna en skriftlig forsdkran om att
ingen direkt insamling av uppgifter hade dgt rum i strid med bestimmelserna i avtalet.

Den omfattande insamlingen och behandlingen av personuppgifter inom ramen for de
amerikanska Overvakningsprogrammen foranleder dock en fortsatt mycket ingdende
overvakning av genomforandet av de PNR och TFTP-avtalen ocksa i framtiden. EU och
Forenta staterna darfor enats om gé vidare med nésta gemensamma Oversyn av TFTP-avtalet,
som kommer att genomforas under varen 2014. Inom ramen for denna och framtida
gemensamma oversyner dr det viktigt att sdkerstdlla Oppenhet om hur tillsynen fungerar och
hur den bidrar till att skydda EU-medborgares personuppgifter. Parallellt kommer atgérder att
vidtas for att se till att tillsynssystemet fortsétter att rikta uppmirksamheten pa hur uppgifter
som Overfors till Forenta staterna inom ramen for avtalet behandlas, med fokus pa hur
uppgifterna delas mellan amerikanska myndigheter.

For det tredje understryker den 6kade volymen av behandlade personuppgifter betydelsen av
tillimpliga réttsliga och administrativa garantier. Ett av malen med EU:s och Forenta staternas
tillfalliga arbetsgrupp var att faststilla vilka skyddsmekanismer som tillimpas for att
minimera uppgiftsbehandlingens effekter p4 EU-medborgarnas grundliggande réttigheter.
Skyddsatgiarder dr ocksa nddvéndiga for att skydda foretag. Vissa amerikanska lagar, t.ex.
Patriot Act, gor det mojligt for amerikanska myndigheter att direkt begéra att foretag ger
tillgadng till uppgifter som lagras i EU. Europeiska foretag, och amerikanska foretag som finns
1 EU, kan séledes 8ldggas att oOverfora uppgifter till Forenta staterna i strid med EU-rétten och
medlemsstaternas lagstiftning. De hamnar séledes i1 klim mellan motstridiga réttsliga
skyldigheter. Den rittsosdkerhet som uppstar till foljd att sddana direkta uppmaningar att
lamna tillgdng till uppgifter kan bli till hinder for utvecklingen av nya digitala tjdnster,
exempelvis datormolntjénster, vilka annars kan ge effektiva och billiga 16sningar for enskilda
och foretag.

Se gemensam rapport frdn kommissionen och det amerikanska finansdepartementet rorande vérdet av
uppgifter som tillhandahallits inom ramen for TFTP, i enlighet med artikel 6.6 i avtalet mellan
Europeiska unionen och Amerikas forenta stater om behandling och overforing av uppgifter om
finansiella betalningsmeddelanden fran Europeiska unionen till Forenta staterna i enlighet med
programmet for att spara finansiering av terrorism

Se kommissionens rapport Joint review of the implementation of the Agreement between the European
Union and the United States of America on the processing and transfer of passenger name records to
the United States Department of Homeland Security.
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3. ETT EFFEKTIVT UPPGIFTSSKYDD

Overforingen av personuppgifter mellan EU och Férenta staterna #r ett viktigt inslag i de
transatlantiska handelsforbindelserna. Informationsutbyte ar ocksd en viktig del av
sakerhetssamarbetet mellan EU och Forenta staterna, och dessutom avgorande for
forutsdttningarna att uppnd det gemensamma malet att forebygga och bekdmpa allvarlig
brottslighet och terrorism. De senaste avslgjandena om de amerikanska programmen for
insamling av underrittelseinformation har haft en negativ inverkan pa det fortroende som
samarbetet bygger pa. Det har sérskilt paverkat fortroendet for hur personuppgifter behandlas.
Foljande atgirder bor vidtas for att dterstdlla fortroendet for overforingar av personuppgifter,
till forman for den digitala ekonomin, sdkerheten i sdvdl EU som Forenta staterna och de
transatlantiska forbindelserna i bredare bemérkelse.

3.1 Reformeringen av uppgiftsskyddet i EU

Den uppgiftsskyddsreform som kommissionen foreslog i januari 2012'r av stor betydelse
for att stirka skyddet av personuppgifter. Fem delar av det foreslagna uppgiftsskyddspaketet
ar av sdrskild betydelse.

Nir det giller det geografiska tillimpningsomradet klargors i den foreslagna forordningen att
foretag som inte dr etablerade 1 EU kommer att vara tvungna att tillimpa EU-lagstiftningen
om uppgiftsskydd nir de erbjuder varor och tjanster till de europeiska konsumenter eller
Overvakar dess beteende. Med andra ord kommer den grundliggande ritten till skydd av
personuppgifter att respekteras, oberoende av var ett foretag eller dess anlidggning for
behandling av uppgifter finns .

Nir det géller internationella 6verforingar faststéller den foreslagna forordningen villkoren for
overforing av uppgifter utanfér EU. Overforingar kan endast tillitas om dessa villkor, som
garanterar individens ritt till en hog skyddsniva, ar uppfyllda '®.

De forslagna bestimmelserna foreskriver proportionerliga och avskrickande sanktioner (upp
till 2 % av ett foretags drliga omsittning) for att sdkerstdlla att foretag foljer EU-
lagstiftningen'”. Forekomsten av trovirdiga sanktioner kommer att ka foretagens incitament
att f6lja EU-lagstiftningen.

Den foreslagna forordningen innehéller klara regler om skyldigheter och ansvar for
uppgiftsbehandlare, t.ex. leverantdrer av molntjénster, dven sikerhetsbestimmelser®’. Som
avslojandena rérande de amerikanska programmen for insamling av underrittelseinformation

16 KOM(2012) 10 slutlig: Forslag till Europaparlamentets och radets direktiv om skyddet av enskilda vid

behoriga myndigheters behandling av personuppgifter i syfte att forebygga, utreda, avsloja eller lagfora
brott eller verkstdlla straffrittsliga pafoljder, samt fri rorlighet for sddana uppgifter, Bryssel 25.1.2012,
samt KOM(2012) 11 slutlig. Forslag till Europaparlamentets och rddets forordning om skydd for
enskilda personer med avseende pad behandling av personuppgifter och om det fria flodet av sddana
uppgifter (allmén uppgiftsskyddsférordning),

Kommissionen noterar att Europaparlamentet bekréiftade och understédde denna viktiga princip, som
faststélls i artikel 3 i den foreslagna forordningen, i sin omrdstning den 21 oktober 2013 om
betinkandena om reformen av uppgiftsskyddet frén parlamentsledaméterna Jan-Philipp Albrecht och
Dimitrios Droutsas i utskottet for medborgerliga fri- och rittigheter samt réttsliga och inrikes fragor.
Kommissionen noterar att Europaparlamentets utskott for medborgerliga fri- och réttigheter samt
rittsliga och inrikes fragor i sin omrdstning den 21 oktober 2013 foreslog att man i den framtida
forordningen skulle infora en bestimmelse som innebér att framstillningar fran utlindska myndigheter
om tillgdng till personuppgifter som samlats in i EU endast kan beviljas om det finns
forhandsgodkénnande fran en nationell dataskyddsmyndighet, i sddana fall dar framstéllan gors utanfor
ramen for ett avtal om dmsesidig réittsligt hjilp eller ett annat internationellt avtal.

Kommissionen noterar att utskottet for medborgerliga fri- och rittigheter samt réttsliga och inrikes
fragor 1 sin omrostning den 21 oktober 2013 foreslog att kommissionens forslag skulle skirpas
ytterligare genom inférande av boter pa upp till 5 % av ett foretags arliga omsittning 1 vérlden.
Kommissionen noterar att utskottet for medborgerliga fri- och réttigheter samt réttsliga och inrikes
fragor i sin omrostning den 21 oktober 2013 stdodde att registerférarnas skyldigheter och ansvar skulle
skérpas, sérskilt med avseende pa artikel 26 i den foreslagna férordningen.
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har visat dr detta av avgorande betydelse, eftersom dessa program paverkar uppgifter som
lagras i datormoln. Foretag som tillhandahaller lagringsutrymme i molnet, och som uppmanas
att lamna ut personuppgifter till utlindska myndigheter, kommer inte att kunna kringgé sitt
ansvar genom att hdnvisa till att de ar registerforare och inte registeransvariga.

Paketet kommer att leda till att det infors Overgripande bestimmelser om skydd av
personuppgifter som behandlas i samband med brottsbekdmpning.

En &verenskommelse om paketet kan forvintas under loppet av 2014,

3.2  Ett sékrare Safe Harbour-system

Safe Harbour-systemet dr ett viktigt inslag i handelsforbindelserna mellan EU och Forensta
staterna, som foretag pa bada sidor om Atlanten forlitar sig pa.

I kommissionens rapport om Safe Harbour-systemets funktion konstaterades brister i1
systemet. Brist pa 0ppenhet och tillsyn har lett till att vissa sjilvcertifierade Safe Harbour-
medlemmar inte foljer systemets principer 1 praktiken. Detta har en negativ inverkan pa EU-
medborgarnas grundliggande réttigheter. Det medfor dven att europeiska foretag har en
nackdel jamfort med de konkurrerande amerikanska foretag som verkar inom ramen for
systemet utan att tillimpa dess principer i praktiken. Bristen pdverkar dven den majoritet
amerikanska foretag som tillampar systemet korrekt. Safe Harbour fungerar ocksd som en
kanal for dverforing av personuppgifter om EU-medborgare fran EU till Forenta staterna av
foretag som &r skyldiga att overlamna uppgifter till amerikanska underrittelsetjdnster inom
ramen for amerikanska program for insamling av underrittelseinformation. Om inte dessa
brister rdttas till kommer konkurrensnackdelarna for EU:s foretag och den negativa inverkan
pa den grundldggande ritten till skydd for personuppgifter i EU att kvarsta.

Bristerna 1 Safe Harbour-systemet har betonats sérskilt i samband med de europeiska
dataskyddsmyndigheternas reaktioner pa de senaste Overvakningsavslojandena. Enligt
artikel 3 Safe Harbour-beslutet har dessa myndigheter under vissa fOrutsittningar ritt att
stoppa datafldden till certifierade foretag.”? Tyska dataskyddsansvariga har beslutat att inte
utfarda nagra nya tillstdnd att Gverfora uppgifter till linder utanfor EU (t.ex. for anvindning
av vissa molntjénster). De kommer ocksa att undersdoka om datadverforingar inom ramen for
Safe Harbour-systemet bor stoppas.”® Risken 4r dock att sidana atgirder, om de vidtas pa
nationell niva, leder till skillnader i tillimpningen, med f6ljden att Safe Harbour skulle
upphora att vara ett kdrnverktyg for dverforing av personuppgifter mellan EU och Forenta
staterna.

Enligt direktiv 95/46/EG har kommissionen rétt att upphéva eller dterkalla Safe Harbour-
beslutet om systemet inte ldngre ger en tillrdcklig skyddsniva. I artikel 3 i Safe Harbour-
beslutet foreskrivs att kommissionen har ritt att upphéva beslutet helt eller tills vidare eller
begrinsa dess tillimpningsomréde. Enligt artikel 4 fir kommissionen mdjlighet nér som helst
andra beslutet mot bakgrund av erfarenheterna fran genomforandet.

Mot bakgrund av detta finns det en rad politiska alternativ som kan 6vervigas, bland annat
foljande:

2 I sina slutsatser fran oktober 2013 konstaterade Europeiska radet foljande: “Det &r viktigt att frimja

medborgarnas och foretagens fortroende for den digitala ekonomin. Ett snabbt antagande av en kraftfull
allmén uppgiftsskyddsram for EU samt av it-sékerhetsdirektivet &r avgdrande for att den inre digitala
marknaden ska kunna fullbordas2015”

Enligt artikel 3 i Safe Harbour-beslutet kan sddana avbrott sirskilt bli aktuella om det finns vdlgrundad
anledning att anta att det foreligger en krinkning av Safe Harbour-principerna och att den berdrda
genomforandemekanismen inte i tid utmynnar i ldmpliga atgérder for att avgoéra drendet, samt om
fortsatt overforing skulle medféra en 6verhdngande risk for att registrerade lider allvarlig skada och de
behoriga myndigheterna i EU-medlemsstaten i fraga, med hénsyn till raidande omsténdigheter, har gjort
vad de rimligen har kunnat for att meddela organisationen och ge den tillfdlle att vidta atgérder.
Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit, pressmeddelande av den 24 juli
2013.
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¢ Bibehalla status quo.
e Stdrka ramen for Safe Harbour-systemet och gora en ingdende dversyn av dess.
e Upphidva Safe Harbour-beslutet helt eller tills vidare.

Med tanke pa de konstaterade bristerna dr det inte mdjligt att fortsdtta med den nuvarande
tillimpningen av Safe Harbour-beslutet. Ett aterkallande av beslutet skulle emellertid inverka
negativt pd intressena for de foretag i EU och Forenta staterna som deltar i systemet.
Kommissionen anser att Safe Harbour-systemet 1 stéllet bor stérkas.

Forbattringarna bor utover de strukturella bristerna rorande Oppenhet och tillsyn och de
materiella Safe Harbour-principerna omfatta tillimpningen av det undantag som kan dberopas
med hanvisning till den nationella sékerheten.

For att Safe Harbour ska fungera pa det sdtt som var avsett krivs att de amerikanska
myndigheterna péd ett mer effektivt och systematiskt sétt dvervakar hur certifierade foretag
uppfyller sina ataganden inom ramen for Safe Harbour-systemet. Insyn i de certifierade
foretagens strategier for integritetsskydd maste forbéttras. EU-medborgarna maéste ocksa
tillforsdkras tillgang till ekonomiskt 6verkomliga tvistlosningsmekanismer.

Kommissionen kommer & det snaraste att inleda en dialog med de amerikanska
myndigheterna for att diskutera de konstaterade bristerna. Till sommaren 2014 bor det finnas
forslag till 16sningar. Dessa bor genomforas sd snart som mdojligt. Med utgédngspunkt fran
detta kommer kommissionen att gora en fullstindig genomgang av hur Safe Harbour-systemet
fungerar. Denna bredare Oversyn bor inbegripa Oppna samrad och debatter i
Europaparlamentet och radet samt diskussioner med de amerikanska myndigheterna.

Det dr ocksa viktigt att mojligheten till undantag med hénvisning till den nationella sdkerheten
som foreskrivs 1 Safe Harbour-beslutet endast anvdnds i den omfattning som &r absolut
nddvéndig och proportionerlig.

3.3  Starkt dataskydd i det brottsbekdmpande samar betet

EU och Forenta staterna forhandlar for ndrvarande om ett “paraplyavtal” om 6verforing och
behandling av personuppgifter inom ramen for polissamarbete och straffrittsligt samarbete.
Ingdendet av ett avtal som ger ett gott skydd for personuppgifter skulle vara ett viktigt bidrag
for att stirka fortroendet dver Atlanten. Ett bdttre skydd for EU-medborgarnas rattigheter
skulle bidra till att stirka den del av det transatlantiska samarbetet som syftar till att forebygga
och bekdmpa brottslighet och terrorism.

Enligt beslutet om att bemyndiga kommissionen att férhandla om paraplyavtalet bor syftet
med forhandlingarna vara att garantera en hog skyddsniva i linje med EU:s regelverk pé
omradet for skydd av personuppgifter. Detta bor aterspeglas i1 dverenskomna regler och
garantier nir det géller bland annat dndamaélsbegrinsning samt villkor och lagringstid vid
lagring av personuppgifter. I samband med férhandlingarna bor kommissionen ocksé utverka
ataganden nér det giller lagstadgade réttigheter, diribland inforande av mdjligheter till rattslig
prévning for EU-medborgare som inte 4r bosatta i Forenta staterna®. Ett nira samarbete
mellan EU och Forenta staterna for att &atgirda gemensamma sdkerhetsproblem bor

24 Se relevant avsnitt i det gemensamma pressmeddelande som utfirdades efter motet mellan EU:s och

Forenta staternas justitie- och inrikesministrar den 18 november 2013 i Washington: Vi ar dérfor, som
en frdga av hogsta prioritet, fast beslutna att avancera snabbt i forhandlingarna om ett &ndamalsenligt
och dvergripande paraplyavtal om skydd av personuppgifter pa brottsbekdmpningens omrade. Avtalet
skulle fungera som grund for att underlétta 6verforing av uppgifter i samband med polissamarbete och
straffrittsligt samarbete genom att sékerstilla en hog niva av skydd for amerikanska medborgares och
EU-medborgares personuppgifter. Vi ér inriktade pa att fortsitta arbetet for att 16sa aterstdende fragor
som har tagits upp av bada parter, inklusive fragan i mojlighet till réttslig provning (som ar av
avgorande betydelse for EU). Vart mal ar att slutfora férhandlingarna om avtalet fore sommaren 2014.”
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kombineras med insatser for att se till att medborgare omfattas av samma réttigheter nar
samma personuppgifter behandlas for samma dndamal, oavsett pd vilken sida av Atlanten det
sker. Det dr ocksa viktigt att undantag baserade pé nationella sdkerhetséverviaganden &r snavt
definierade. For detta dndamal &dr det viktigt att sédkerstdlla sdkerhetsmekanismer och
begrinsningar.

Dessa forhandlingar ger tillfdlle att klargdra att personuppgifter som innehas av privata
foretag i EU inte ska vara atkomliga for eller kunna oOverforas till amerikanska
brottsbekdmpande organ utanfér de formella samarbetskanalerna, sisom avtal om dmsesidig
rittslig hjdlp eller sektorsavtal mellan EU och Forenta staterna. All annan atkomst bor vara
utesluten, sivida det inte dr friga om definierade undantagssituationer dir det finns mgjlighet
till réttslig provning. Forenta staterna bor gora de ataganden som krivs i detta hinseende™.

Ett ’paraplyavtal” som ingatts pa dessa premisser bor ge den allménna ram som krivs for att
garantera en hog skyddsniva for personuppgifter som dverfors till Forenta staterna i syfte att
forebygga eller bekdmpa brottslighet och terrorism. Sektorsavtal bor, nir det dr nddvindigt pd
grund av datadverforingens natur, innehalla ytterligare regler och skyddsatgérder.
Utgéngspunkten vara PNR- och TFTP-avtalen mellan EU och Forenta staterna, som faststiller
stranga villkor for Overforing av personuppgifter och sidrskilda skyddsatgirder for EU-
medborgare.

3.4 Europeiska farhagor nar det galler den pagaende reformprocessen i Forenta
staterna

Forenta staternas president Barack Obama har aviserat en dversyn av den verksamhet som
bedrivs av Forenta staternas nationella sdkerhetsmyndigheter, ocksda av den tillimpliga
rittsliga ramen. Denna pagéende process ger ett utmérkt tillfalle att ta upp den oro som de nya
avslojandena om Forenta staternas program for insamling av underrittelseinformation har
véickt 1 EU. De viktigaste fordndringarna skulle vara att utstricka de skyddsatgérder som finns
tillgingliga for amerikanska medborgare och EU-medborgare bosatta i Forenta staterna till
EU-medborgare som inte &r bosatta 1 Forenta staterna, skapa o©Okad insyn i
underrittelseverksamhet och ytterligare stirka kontrollen. Sadana fordndringar skulle bidra till
att aterstélla fortroendet for datautbyten mellan EU och Forenta staterna och frdmja
européernas anvandning av internettjénster.

Infor en utvidgning av det skydd som géller for amerikanska medborgare och EU-medborgare
som dr bosatta 1 Forenta staterna till EU-medborgare som inte dr bosatta i Forenta staterna, dr
det viktigt att se Over de rittsregler om de amerikanska Overvakningsprogrammen som
innebdr att amerikanska medborgare och EU-medborgare behandlas olika, ocksa ur ett
nddvindighets- och proportionalitetsperspektiv, med hénsyn till det nédra transatlantiska
sakerhetspartnerskapet som grundar sig pd gemensamma vérderingar, réittigheter och friheter.
Detta skulle innebéra att européerna inte drabbas pa samma sétt av amerikanska program for
insamling av underréttelseinformation.

Det behdvs bittre insyn betrdffande den rittsliga ramen for de amerikanska programmen for
insamling av underrittelseinformation och hur denna ram tolkas av de amerikanska

» Se relevant avsnitt i det gemensamma pressmeddelande som utfiardades efter motet mellan EU:s och

Forenta staternas justitie- och inrikesministrar den 18 november 2013 i Washington: Vi vill ocksa
understryka betydelse av avtalet om Omsesidig rittslig hjidlp mellan EU och Forenta staterna. Vi
upprepar vért &dtagande att se till att det anvdnds pa ett brett och effektivt sétt for
bevisupptagningsdndamél i straffrittsliga forfaranden. Det har ocksd forekommit diskussioner om
behovet av att klargora att personuppgifter som innehas av privata enheter pa en annan parts territorium
inte bor vara tillgdngliga for brottsbekdmpande myndigheter utanfor de lagstadgade kanalerna. Vi dr
ockséd eniga om att se Over hur avtalet om dmsesidig rittslig hjdlp fungerar, sdsom var tinkt i avtalet,
och att samrada med varandra vid behov.”



domstolarna, men dven betriffande den kvantitativa dimensionen av programmen. Aven EU-
medborgarna skulle ha nytta av sddana fordndringar.

Tillsynen dver de amerikanska programmen for insamling av underréttelseinformation skulle
forbéttras genom en forstirkt roll for domstolen for Overvakning av utlindsk
underrittelseinformation och inférande av mojligheter till réttslig provning for enskilda.
Dessa mekanismer skulle minska behandlingen av personuppgifter som saknar betydelse for
den nationella sékerheten.

35 Framjande av hoga standarder nar det géller skydd av per sonuppgifter

Fragor rorande moderna metoder for uppgiftsskydd &r inte begrinsade till datadverforing
mellan EU och Forenta staterna. Var och en har rétt till ett bra skydd for sina personuppgifter.
EU:s regler om insamling, behandling och dverforing av uppgifter bor frimjas internationellt.

Nyligen har en rad initiativ lagts fram for att frimja skyddet av privatlivet, sérskilt pa
internet®. EU bér se till att sadana initiativ, om de genomfors, tar full hiansyn till de principer
rorande skydd av de grundlidggande rittigheterna, yttrandefriheten, personuppgifter och
privatlivet som faststélls 1 EU-lagstiftningen och i EU:s som anges i EU:s lagstiftning och i
EU:s strategi for it-sdkerhet, och inte undergriver friheten, dppenheten och sikerheten i
cyberrymden. Detta inbegriper en demokratisk och effektiv styrningsmodell med manga
inblandade parter.

De pagdende reformerna av lagstiftningen om uppgiftsskydd pa bada sidorna av Atlanten ger
ocksd EU och Forenta staterna en unik mdjlighet att etablera standarden internationellt.
Datautbyten over Atlanten och ldngre bort skulle gynnas kraftigt om man stirkte Forenta
staternas inhemska réttsliga ram och kunde fa igenom den konsumentlagstiftning (Consumer
Privacy Bill of Rights) som president Barack Obama aviserade 1 februari 2012, som en del av
en storre plan for att forbattra skyddet av konsumenters privatliv. En uppsittning starka och
verkstillbara bestimmelser om dataskydd i bade EU och Forenta staterna skulle utgéra en
solid grund for datafloden dver granserna.

For att frimja normer om skydd av privatlivet pa ett internationellt plan &r det viktigt att
frimja anslutning till Europaradets konvention om skydd av individer med avseende pa
automatisk behandling av personuppgifter ("konvention 108), som dr &ppen for lander som
inte 4r medlemmar i Europaradet’’. Skyddsatgirder och garantier som avtalats i
internationella forum bor leda till en hogra skyddsnivd i linje med vad EU-lagstiftningen
kréver.

4. SLUTSATSER OCH REKOMMENDATIONER

De frdgor som behandlas i1 detta meddelande kréver att dtgéirder av savil Forenta staterna och
som av EU och dess medlemsstater.

Oron kring det transatlantiska datautbytet ar i forsta hand en véckarklocka som signalerar att
EU och dess medlemsstater méste vidta snabba och ambitidsa atgéarder for att driva igenom
uppgiftsskyddsreformen. Den visar att det mer dn ndgonsin behdvs en stark réttslig ram med
tydliga regler som tillimpas dven vid overforing av uppgifter till utlandet. EU-institutionerna
bor darfor fortsdtta arbetet for att anta EU:s uppgiftsskyddsreform till varen 2014, och
darigenom se till att personuppgifter omfattas av ett effektivt och 6vergripande skydd.

Med tanke pa att dataflodena Gver Atlanten dr av s stor betydelse dr det viktigt att de
instrument pé vilka detta utbyte vilar dr utformade pa ett sddant sétt att det blir mojligt att
mdta utmaningarna och tillvarata mdjligheterna i den digitala tidséldern, inklusive ny teknik

2 Se det utkast till resolution som Tyskland och Brasilien lagt fram for FN:s generalforsamling om skydd av privatlivet sdvil pa

som utanfor internet.
Forenta staterna dr redan medlem i en annan av Europaradets konventioner, namligen 2001 ars konvention om it-relaterad
brottslighet (dven kallad Budapestkonventionen).
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som datormoln. Befintliga och framtida bestimmelser och avtal bor garantera en kontinuerligt
hog skyddsniva nir det géller datafloden 6ver Atlanten.

Medborgare och foretag i EU och Forenta staterna har intresse av ett vl fungerande Safe
Harbour-system. Systemet bor stirkas genom béttre évervakning och genomforande pa kort
sikt och, med detta som utgangspunkt, en bredare oversyn av dess funktion. Forbattringar ar
nodvindiga for att sdkerstdlla att de ursprungliga malen med Safe Harbour-beslutet dvs.
kontinuerligt uppgiftsskydd, réttssdkerhet och fria datafldden mellan EU och Forenta staterna,
kan uppfyllas dven i fortsdttningen.

Forbattringarna bor vara inriktade pa behovet av att skapa forutsittningar for de amerikanska
myndigheterna att bdttre kunna 6vervaka och kontrollera om och hur sjélvcertifierade foretag
foljer Safe Harbour-principerna om integritetsskydd.

Det ar ocksa viktigt att mojligheten till undantag med hénvisning till den nationella sdkerheten
som foreskrivs 1 Safe Harbour-beslutet endast anvinds i den omfattning som &r absolut
nddvéndig och proportionerlig.

Inom brottsbekdmpningens omrade bor de padgaende forhandlingarna om ett paraplyavtal leda
till en hog skyddsniva for medborgare pa bada sidor av Atlanten. Ett sddant avtal skulle stirka
européernas fortroende for datautbytena mellan EU och Forenta staterna och utgoéra en grund
for vidareutveckling av samarbete och partnerskap pa sidkerhetsomradet. I samband med
forhandlingarna ar det viktigt att utverka dtaganden om att 4ven européer som inte ar bosatta i
Forenta staterna ska ha tillgang till réttssdkerhetsgarantier, inklusive mojligheter till réttslig
provning.

Den amerikanska forvaltningen bor ldmna &ataganden som sdkerstdller att amerikanska
brottsbekdmpande myndigheter inte har tillgang till personuppgifter som innehas av privata
aktorer 1 EU utanfor de formella samarbetskanalerna, sdsom avtal om 6msesidig réttslig hjilp
och sektorsavtal mellan EU och Forenta staterna, t.ex. PNR- och TFTP-avtalen, som under vl
avgriansade fOrutsittningar tilldter sddana Overforingar, savida det inte dr fraga om klart
definierade undantagssituationer dér det finns mdjlighet till rattslig provning.

Forenta staterna bor ocksa utstridcka de skyddsédtgarder som finns tillgéngliga for amerikanska
medborgare och EU-medborgare bosatta i Forenta staterna till EU-medborgare som inte &r
bosatta 1 Forenta staterna, se till att programmen motsvarar kraven pa nddvindighet och
proportionalitet och sdkerstilla 6kad dppenhet och insyn i den réttsliga ram som tillimpas av
Forenta staternas sidkerhetsmyndigheter.

De fragor som tas upp i detta meddelande kommer att kréva ett konstruktivt engagemang frén
bada sidor av Atlanten. Som strategiska partner har EU och Forenta staterna tillsammans
formaga att 16sa de rddande spénningarna i de transatlantiska forbindelserna och aterskapa
fortroendet for dataflodena mellan EU och Forenta staterna. Gemensamma politiska och
rittsliga ataganden om ndrmare samarbete pd dessa omraden kommer att bidra till att stirka
de transatlantiska forbindelserna dverlag.
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MEDDELANDE FRAN KOMMISSIONEN TILL EUROPAPARLAMENTET OCH
RADET

om hur principerna om integritetsskydd (safe harbour) fungerar nar det géller EU:s
medbor gar e och foretag som &r etableradei EU

1. INLEDNING

| direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med avseende pa
behandling av personuppgifter och om det fria flodet av sddana uppgifter (nedan kallat
dataskyddsdirektivet) faststalls reglerna for Overforing av personuppgifter fran EU:s
medlemsstater till andra lander utanfér EU' i den mén sédana 6verféringar faller inom denna
réttsakts till ampningsomréde’.

Enligt direktivet kan kommissionen konstatera att ett tredjeland sorjer for en adekvat
skyddsniva pa grundval av dess nationella lagstiftning eller de internationella dtaganden som
landet gjort for att skydda enskildas réttigheter, i vilket fall de specifika begransningarna for
databverforing till det berérda landet inte ar tillampliga. Dessa beslut kallas allmant for beslut
om adekvat skyddsniva.

Den 26 juli 2000 antog kommissionen beslut 2000/520/EG® (nedan kallat safe harbour-
bedlutet) dar man erkénner att de principer om integritetsskydd (Safe Harbor Privacy
Principles) (nedan kallade safe harbour-principerna eller principerna) och de frégor och svar
(nedan kallade fragorna och svaren eller FoS) som Forenta staternas handelsministerium
utfardat, sikerstaller ett adekvat skydd vid overforing av personuppgifter fran EU. Safe
harbour-beslutet fattades sedan en kvalificerad majoritet av medlemsstaterna avgett ett
yttrande i artikel 29-gruppen respektive artikel 31-kommittén. | enlighet med radets beslut
1999/468 granskades safe harbour-beslutet forst av Europaparlamentet.

Till foljd av detta méjliggér det gallande safe harbour-beslutet fri dverforing® av
personuppgifter frén EU:s medlemsstater® till foretag i Forenta staterna som har anslutit sig
till principerna under omstandigheter dar éverféringen annars inte skulle uppfylla EU:s krav
pa en adekvat skyddsniva, mot bakgrund av de betydande olikheterna mellan
integritetsreglerna pa bagge sidor av Atlanten.

Det nuvarande safe harbour-systemet bygger pa ataganden och galvcertifiering fran de
medverkande foretagens sida. Deltagande i systemet &r frivilligt, men reglerna & bindande for
dem som andluter sig. De grundléggande principerna for systemet ar foljande:

a) De medverkande foretagens policy for integritetsskydd ska varatillganglig for insyn.
b) Safe harbour-principerna skainforlivasi foretagens policy for integritetsskydd.

| artiklarna 25 och 26 i dataskyddsdirektivet faststélls den réttsliga ramen for Gverforing av personuppgifter fran EU till
tredjelénder utanfor EES.

Ytterligare regler har lagtsfast i artikel 13 i rambesiut 2008/977/RIF av den 27 november 2008 om skydd av personuppgifter som
behandlas inom ramen for polissamarbete och straffréttsligt
samarbete i den man sadana Gverforingar ror personuppgifter som éverfors eller gorstillgangliga av en medlemsstat till en annan
medlemsstat, som avser att sedan dverfora dessa uppgifter till en tredjestat eller ett internationellt organ i syfte att forebygga,
utreda, avslojaeller lagfra brott eller verkstélla straffréttsliga pafoljder.

K ommissionens beslut 2000/520/EG av den 26 juli 2000 enligt Europaparlamentets och rédets direktiv 95/46/EG om huruvida ett
adekvat skydd sikerstélls genom de principer om integritetsskydd (Safe Harbor Privacy Principles) i kombination med frégor och
svar som Foérenta staternas handel sministerium utfardat, EGT L 215, 28.8.2000, s. 7.

Det ovanstdende utesl uter inte att andra krav som kan finnasi nationell lagstiftning om genomférande av EU:s dataskyddsdirektiv
tillampas pa databehandlingen.

Datagverforingar frén de tre stater som & EES-medlemmar péverkas pa ett liknande sétt till f6ljd av utvidgningen av direktiv
95/46/EG till EES-avtalet genom beslut nr 83/1999 av den 25 juni 1999, EGT L 296, 23.11.2000, s. 41.
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¢) Genomforandet skafoljas upp, inbegripet av offentliga myndigheter.

Dessa grundprinciper for safe harbour maste ses Gver mot bakgrund av de nya
omstandigheter na med

a) den exponentiella 6kningen av dataflédena, som tidigare hade en stodfunktion men
som numera & av central betydelse for den snabba tillvaxten i den digitala ekonomin,
och de mycket stora férandringarna nar det géler insamling, behandling och
anvandning av data,

b) datafl6denas avgdrande betydelse sarskilt for den transatlantiska ekonomin,®

c) den snabba tkningen av antalet foretag i Forenta Staterna som & anslutna till safe
harbour-systemet; det finns nu atta ganger fler sddana foretag @n 2004 (en dkning fran
400 ar 2004 till 3 246 ar 2013),

d) de nyligen offentliggjorda uppgifterna om de amerikanska dvervakningsprogrammen,
som ger upphov till nya fragor om den skyddsniva som safe harbour-systemet ska
anses garantera.

Det & mot denna bakgrund som detta meddelande ger en dverblick av hur safe harbour-
systemet fungerar. Meddelandet bygger pa bevisning som kommissionen samlat in, det
arbete som utférdes 2009 inom EU-US Privacy Contact Group, en oberoende undersokning
som utarbetades 2008" samt information som inhémtats inom ramen fér den ad hoc-
arbetsgrupp mellan EU och Forenta staterna (nedan kallad arbetsgruppen) som inréttats till
foljd av avddjandena om Forenta staternas dvervakningsprogram (se parallellt dokument).
Meddelandet foljer pa tva utvarderingsrapporter fran kommissionen som offentliggjordes
under inkérningsperioden av safe harbour-systemet, 2002° respektive 2004°.

2. SAFE HARBOUR-SYSTEMETS STRUKTUR OCH FUNK TIONSSATT
2.1. Safe harbour -systemets struktur

Ett amerikanskt foretag som vill anduta sig till safe harbour maste a) i sin allmant tillgangliga
policy for integritetsskydd ange att det ansluter sig till principerna och tillampar dem i
praktiken, och b) lamna in en gdvcertifiering, dvs. anméda till Forenta Staternas
handelsministerium att det efterlever principerna. Sjévcertifieringen ska fornyas arligen.
Principerna om integritetsskydd (Safe Harbour Privacy Principles) i bilagal till safe harbour-
beslutet innefattar krav pa bade det materiella skyddet av personuppgifter (principer for
dataintegritet, sékerhet, vamaojlighet och vidare dverféring) och de registrerades processuella
réttigheter (principer for meddelande, tillgang samt genomférande och uppfoljning).

Om tjénster och grénsoverskridande datafloden skulle storas till f6ljd av att tilldmpningen av bindande foretagsregler, modeller
for avtalsklausuler och safe harbour-systemet avbryts, skulle den negativa effekten pd EU:s BNP enligt vissa undersokningar
kunna uppga till mellan -0,8 % och -1,3 % och EU:s export till Forenta staterna minska med -6,7 % pa grund av férsamrad
konkurrenskraft. Se The Economic Importance of Getting Data Protection Right, en studie av European Centre for International
Political Economy for den amerikanska handel skammaren (US Chamber of Commerce), mars 2013.

Konsekvensbeddmning utarbetad 2008 fér Europeiska kommissionen av Centre de Recherche Informatique et Droit (CRID) vid
universitetet i Namur.

Arbetsdokument frén kommissionens avdelningar om tilldmpningen av kommissionens beslut 2000/520/EG av den 26 juli 2000
enligt Europaparlamentets och radets direktiv 95/46/EG om huruvida ett adekvat skydd sakerstalls genom de principer om
integritetsskydd (Safe Harbor Privacy Principles) i kombination med frégor och svar som Forenta staternas handelsministerium
utférdat, SEK (2002) 196, 13.12.2002.

Arbetsdokument frén kommissionens avdelningar om genomférandet av kommissionens beslut 520/2000/EG om huruvida ett
adekvat skydd sakerstélls genom de principer om integritetsskydd (Safe Harbor Privacy Principles) i kombination med frégor och
svar som Forenta staternas handel sministerium utférdat, SEK (2004) 1323, 20.10.2004.
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Nér det gdler genomforandet av Safe Harbour-systemet i Forenta Staterna har tva
amerikanska institutioner en central funktion: handelsministeriet (US Department of
Commerce) och den federala konkurrensmyndigheten (US Federal Trade Commission).

Handelsministeriet kontrollerar ala safe harbour-sdvcertifieringar och ala é&liga
fornyanden av galvcertifieringar som det far fran foretag i syfte att setill att de innehdller alt
som krévs for att delta i systemet’®. Ministeriet uppdaterar kontinuerligt en forteckning 6ver
foretag som har lamnat in skrivelser om gélvcertifiering och offentliggor foérteckningen och
skrivelserna pa sin webbplats. Dessutom Gvervakar det safe harbour-systemets funktionssatt
och stryker foretag som inte uppfyller kraven fran forteckningen.

Den federala konkurrensmyndigheten ingriper, inom ramen for sina befogenheter pa
konsumentskyddsomradet, mot illojala eller bedrégliga metoder i enlighet med avsnitt 5 i
Free Trade Commission Act. Till konkurrensmyndighetens verkstallighetsatgarder hor
utredningar av oriktiga pastéenden om att féretag ar anslutnatill safe harbour-systemet och av
bristande efterlevnad av safe harbour-principerna av foretag som & medlemmar i systemet. |
de specifika fall som ror uppféljning av lufttrafikforetags genomférande av safe harbour-
principerna ar det behoriga organet Forenta staternas transportministerium (US Department of
Transportation).™

Det gdlande safe harbour-beslutet & en del av EU:s lagstiftning som maste tillampas av
medlemsstaternas  myndigheter. | beslutet foreskrivs det att EU:s nationella
dataskyddsmyndigheter har rétt att avbryta Overféringar av personuppgifter till safe
harbour-certifierade féretag i sarskilda fall'*. Kommissionen kanner inte till ndgra fall d&
overforingar skulle ha avbrutits av en nationell dataskyddsmyndighet sedan safe harbour-
systemet infordes 2000. Oavsett vilka befogenheter de har enligt safe harbour-beslutet har
EU:s nationella dataskyddsmyndigheter behorighet att ingripa for att sdkerstdlla att de
allménna dataskyddsprinciperna i dataskyddsdirektivet fran 1995 efterlevs, dven i fréga om
internationella 6verforingar.

Som papekas i det gallande safe harbour-beslutet har kommissionen befogenhet —i enlighet
med det granskningsforfarande som avses i forordning (EG) nr 182/2011 — att nar som helst
anpassa bedutet, upphéva det eller begransa dess tillampningsomrade mot bakgrund av
erfarenheterna av dess genomférande. Detta galler sarskilt i handelse av et
systemsammanbrott pa Forenta staternas sida, t.ex. om ett organ som ansvarar for att seftill att
safe harbour-principernaiakttas i Forenta staternai praktiken inte utfor sina uppgifter eller om
den skyddsniva som safe harbour-principerna erbjuder &r l1agre an kraven i den amerikanska
lagstiftningen. Liksom varje annat kommissionsbeslut kan det ocksa andras av andra skal eller
till och med éterkallas.

10 Om ett foretags certifiering eller férnyade certifiering inte uppfyller kraven for safe harbour meddelar handel sministeriet foretaget

vilka &tgérder som maste vidtas (t.ex. klargéranden, andringar i policybeskrivningen) for att foretagets certifiering ska kunna
slutforas.
Enligt avdelning 49 i US Code Section 41712.

Mer specifikt kan avbrytande av 6verforingar kravasi tva situationer, varvid

a) det amerikanska myndighetsorganet har faststéllt att foretaget agerar i strid med safe harbour-principerna, eller

b) det & i hog grad sannolikt att safe harbour-principerna asidosétts, det finns valgrundad anledning att tro att den berérda
tillsynsmekanismen inte vidtar eller inte i tid kommer att vidta 8tgarder for att avgora drendet, det skulle medféra en
Overhéngande risk for alvarlig skada for de registrerade om Overforingen fortsétter, och de behdriga myndigheterna i
medlemsstaterna har vidtagit efter omstandigheterna rimliga atgarder for att varna foretaget och ge det mojlighet att reagera.
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2.2. Safe harbour -systemets funktionssatt

Bland de 3246™ certifierade foretagen finns bade sm& och stora foretag®. Aven om
finansiella tjanster och telekommunikationssektorn ligger utanfor den federala
konkurrensmyndighetens tillsynsbefogenheter och darfér inte omfattas av safe harbour &r
manga andra industri- och tjanstesektorer representerade bland de certifierade foretagen,
inklusive valkanda internetforetag och foretag inom sa vitt skilda omraden som informations-
och datatjanster, lékemedel, resetjanster och turism, halso- och sjukvard dler
kreditkortstjanster™. De flesta av dessa foretag & amerikanska foretag som tillhandahaller
tjanster pa EU:s inre marknad. Négra av dem & dotterbolag till EU-féretag som t.ex. Nokia
eller Bayer. 51 % av foretagen behandlar data rérande anstéllda i Europa som dverfors till
Forenta staternai personal forvaltningssyfte™.

Vissa dataskyddsmyndigheter i EU hyser allt storre farhagor rorande datadverforing inom
ramen for det nuvarande safe  harbour-systemet. Nagra  medlemsstaters
dataskyddsmyndigheter har kritiserat den mycket vaga formuleringen av principerna och den
stora tilltron till sjalvcertifiering och sévreglering. Liknande farhdgor har tagits upp av
naringslivet med hanvisning till snedvridning av konkurrensen pagrund av bristande tillsyn.

Det nuvarande safe harbour-systemet bygger pa att foretagen frivilligt ansluter sig, pa de
andutna foretagens savcertifiering och pa att offentliga myndigheter utévar tillsyn Gver
atagandena inom ramen for sjdvcertifieringen. | detta sammanhang utgor varje brist painsyn
och varje brist i tillsynen ett hot mot gava grunden for safe harbour-systemet.

Eventuella luckor nar det galler insyn och tillsyn pa den amerikanska sidan leder till att
ansvaret véltras over till europeiska dataskyddsmyndigheter och till de féretag som anvéander
systemet. Den 29 april 2010 utfardade den tyska dataskyddsmyndigheten ett beslut genom
vilket foretag som verfor data fran EU till Forenta staterna dlades att aktivt kontrollera att de
foretag i Forenta staterna som importerar data verkligen efterlever safe harbour-principerna
och rekommenderades att "&minstone faststélla huruvida importérens safe harbour-

certifiering fortfarande &r giltig”*".

Den 24 juli 2013, efter avddjandena om Férenta staternas Gvervakningsprogram, gick de
tyska dataskyddsmyndigheterna ett steg langre och uttryckte sin oro Gver "den stora
sannolikheten att principerna i kommissionens beslut overtrads''®. Det finns fall d&
dataskyddsmyndigheter (t.ex. den i Bremen) har kravt att ett foretag som Overfor
personuppgifter till amerikanska leverantdrer ska underrdita dataskyddsmyndigheten om
huruvida och pa vilket sitt de berdrda leverantorerna forhindrar att den nationella
sakerhetsmyndigheten (National Security Agency, NSA) fér tillgang till uppgifterna. Den

13 Den 26 september 2013 uppgick antalet organisationer pa safe harbour-férteckningen som var registrerade som ”for nérvarande

anslutna” till 3 246 och antalet "for nérvarande g anslutna” till 935.

Safe harbour-organisationer med hogst 250 anstallda: 60 % (1925 av 3246). Safe harbour-organisationer med minst 251
anstéllda: 40 % (1 295 av 3 246).

T.ex. MasterCard arbetar med tusentals banker och & ett tydligt exempel pa ett fall dar safe harbour-principerna inte kan erséttas
med andra réattsligainstrument for verféring av personuppgifter, sdsom bindande foretagsregler eller avtal.

Safe harbour-organisationer vars certifiering omfattar organisationens personaluppgifter (och vilka dérigenom har samtyckt till att
samarbeta med EU:s dataskyddsmyndigheter och foljaderasregler): 51 % (1 671 av 3 246).

Se beslut av Diisseldorfer Kreis av den 28-29 april 2010. Se Beschluss der obersten Aufsichtsbehdrden fir den Datenschutz im
nicht-6ffentlichen Bereich am 28./29. April 2010 in Hannover:

http://www.bfdi.bund.de/SharedDocs/Publikati onen/Entschliessungssamml ung/Duessel dorferKreis/290410_SafeHarbor.pdf? bl
ob=publicationFile Europeiska datatillsynsmannen Peter Hustinx uttryckte dock vid en utfrégning i Europaparlamentets LIBE-
utskott den 7 oktober 2013 uppfattningen att " betydande forbéttringar har gjorts och de flesta frégor nu &r |6sta” vad géller safe
harbour: https://secure.edps.europa.ew/EDPSWEB/webdav/site/mySite/shared/Documents/ EDPS/Publications/ Speeches/2013/13-
10-07 Speech LIBE PH_EN.pdf

Se resolutionen frén en tysk konferens for dataskyddsombud i vilken det framhavs att underréttel setjanster utgor ett massivt hot
mot datatrafiken mellan Tyskland och Iénder utanfor Europa:

http://www.bfdi.bund.de/EN/Home/homepage Kurzmeldungen/PMDSK _SafeHarbor.html ?nn=408870
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irlandska dataskyddsmyndigheten har meddelat att den nyligen tagit emot tva klagomal
rérande safe harbour-programmet  efter rapporteringen  om den amerikanska
underréttel setjanstens program, men att den avvisat dem med motiveringen att dverforingen
av personuppgifter till ett tredjeland uppfyller kraven i den irlandska lagstiftningen om
dataskydd. Till foljd av ett liknande klagomal har dataskyddsmyndigheten i Luxemburg
fastdagit att Microsoft och Skype har iakttagit Luxemburgs dataskyddslagstiftning vid
overforing av data till Forenta staterna’®. Sedan dess har den irlandska High Court dock
bifallit en begaran om réttslig omprévning enligt vilken den kommer att granska det irlandska
dataskyddsombudets underldtenhet att vidta &garder med avseende pa USA
dvervakningsprogram. Ett av de tva klagomalen ingavs av en grupp studerande, Europe v
Facebook (EVF), som ocksa lamnat in ett liknande klagomad mot Yahoo i Tyskland som &r
under behandling hos de behériga dataskyddsmyndigheterna.

Dessa varierande reaktioner fran olika dataskyddsmyndigheters sida pa avsl6jandena om
dvervakningen visar pa en reell risk for fragmentisering av safe harbour-systemet och vacker
fragan omi vilken utstréackning genomférandet av systemet dvervakas.

3. INSYN | DE MEDVERKANDE FORETAGENSPOLICY FOR INTEGRITETSSK YDD

Enligt FoS 6 i bilaga Il till safe harbour-beslutet maste foretag som & intresserade av
certifiering inom ramen for safe harbour-systemet sdnda sin policy for integritetsskydd till
handel sministeriet och gora den tillganglig for allmanheten. Den maste innehdlla ett dtagande
att folja principerna om integritetsskydd. Kravet att géalvcertifierade foretag ska offentliggora
sin policy for integritetsskydd och sitt &tagande att f6lja principerna om integritetsskydd &r
av avgorande betydelse for genomforandet av systemet.

Otillracklig tillgang till sddana foretags policy for integritetsskydd &r till nackdel for de
enskilda vars personuppgifter samlas in och behandlas och kan innebéra en 6vertréadelse av
principen om meddelande. | sadana fall kan enskilda personer vars uppgifter 6verfors fran
EU vara omedvetna om vilka réattigheter och skyldigheter ett sjalvcertifierat foretag har.

Vidare innebér foretagens dtagande att respektera principerna om integritetsskydd att den
federala konkurrensmyndigheten har ratt att utdva tillsyn av dessa principer med
avseende pa foretag som underldter att efterleva dem, t.ex. genom illojala eller bedréagliga
metoder. Bristande insyn i amerikanska foretag forsvarar konkurrensmyndighetens
Overvakning och undergraver tillsynens effektivitet.

Under drens lopp har ett betydande antal galvcertifierade foretag underlatit att offentliggora
sin policy for integritetsskydd och/eller att gora ett offentligt tagande att f6lja principerna om
integritetsskydd. Rapporten om safe harbour frén 2004 pekar pa behovet av att
handelsministeriet intar en mer aktiv hallning nar det galler att kontrollera om detta krav
ar uppfylit.

Sedan 2004 har handelsministeriet utvecklat nya informationsverktyg som syftar till att
hjdlpa foretagen att fullgéra sina skyldigheter avseende insyn. Relevant information om
systemet finns tillganglig p& handelsministeriets webbplats om safe harbour®, dar foretag
ocksa kan lagga upp sin policy for integritetsskydd. Handelsministeriet har rapporterat att
foretag har utnyttjat denna funktion och publicerat sin policy for integritetsskydd pa
ministeriets webbplats i samband med att de anstkt om att ansluta sig till safe harbour®.
Dessutom har handelsministeriet 2009-2013 offentliggjort en rad riktlinjer for foretag som

1 Se pressmeddel andet fran Luxemburgs dataskyddsmyndighet av den 18 november 2013.
20 http://www.export.gov/SafeHarbour/
2 https://SafeHarbour.export.gov/list.aspx
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vill anduta sig till safe harbour, t.ex. Guide to Salf-Certification och Helpful Hints on Self-
Certifying Compliance®.

Foretagen fullgor skyldigheterna avseende insyn i varierande grad. Vissa foretag inskranker
sig till att meddela handelsministeriet en beskrivning av deras policy for integritetsskydd som
en del av séavcertifieringsprocessen, men de flesta offentliggér sin policy pa sin egen
webbplats vid sidan av att de laddar upp den pa handelsministeriet webbplats. Det & dock
inte alltid som policyn presenteras i en anvandarvanlig och lattlast form. Lankar till
policyn for integritetsskydd fungerar inte alltid som de ska och leder inte heller alltid till rétt
webbsidor.

Av bedlutet och dess bhilagor foljer att kravet att foretagen bor offentliggbra sin
integritetsskyddspolicy innebd&r mer an bara anméaan av gdvcertifiering till
handelsministeriet. Till de krav for certifiering som beskrivs i fragorna och svaren hor en
beskrivning av policyn for integritetsskydd och tydlig information om var den finns
tillganglig for allmanheten®. Redogorelserna for integritetsskyddspolicyer méste vara tydliga
och I&tt tillgangliga for almanheten. De maste innehdlla en hyperlank till handelsministeriet
webbplats for safe harbour dér férteckningar éver ala”for ndrvarande anslutna’ medlemmar |
systemet och en lank till den alternativa instansen for tvistlosning. Ett antal foretag anslutna
till systemet under perioden 2000-2013 har dock underl&tit att uppfylla dessa krav. | samband
med arbetskontakter med kommissionen i februari 2013 medgav handelsministeriet att upp till
10% av de certifierade foretagen kan ha underldtit att faktiskt publicera en policy for
integritetsskydd som innehdller foretagets atagande att iaktta safe harbour-principerna pa sin
offentliga webbplats.

Farsk statistik visar ocksa pa ett ihdlande problem med oriktiga pastdenden om anslutning
till safe harbour. Ca 10 % av de foretag som pastér sig vara andutna till safe harbour finns
inte upptagna pa handel sministeriets forteckningar dver for nérvarande anslutna medlemmar i
systemet®. Sadana oriktiga pastéenden kommer frén bade foretag som aldrig har medverkat i
safe harbour och foretag som har andlutit sig till systemet men senare inte arligen férnyat sin
savcertifiering hos handelsministeriet. | det sistnamnda fallet tas foretaget fortfarande upp pa
forteckningen pa safe harbour-webbplatsen, men med certifieringsstatus "for narvarande €j
andlutet”, vilket innebér att foretaget har varit medlem i systemet och darmed & skyldigt att
fortsdtta att skydda data som redan behandlats. Den federala konkurrensmyndigheten &r
behorig att ingripai fall av bedrégliga forfaranden och bristande efterlevnad av safe harbour-
principerna (se avsnitt 5.1). Otydligheten nar det géller dessa " oriktiga pastéenden” inverkar
menligt pa systemets trovardighet.

Europeiska kommissionen gjorde genom regelbundna kontakter under 2012 och 2013
handel sministeriet uppméarksamt pa att det inte racker med att foretagen sander en beskrivning
av sin integritetsskyddspolicy enbart till handelsministeriet for att de ska fullgora
skyldigheterna vad gédler insyn. Redogorelserna for integritetsskyddspolicyn maste goras
tillgangliga for alméanheten. Handelsministeriet ombads ocksd att intensifiera sina
regelbundna kontroller av for etagens webbplatser efter kontrollforfarandet i samband med

2 Det forstnamnda dokumentet (" Guide”) finns pa programmets webbplats: http:/export.gov/SafeHarbour/ Dokumentet om

"Helpful Hints” finns p&: http://export.gov/SafeHarbour/eu/eg_main_018495.asp

Den 12 november 2013 bekréftade handelsministeriet att "foretag som har offentliga webbplatser och som hanterar data om
konsumenter/klienter/bestkare maste i nul&get ha en policy for integritetsskydd som &r férenlig med safe harbour-principerna pa
deras respektive webbplats’ (se dokumentet U.S.-EU Cooperation to Implement the Safe Harbor Framework av den 12 november
2013).

| september 2013 jamforde det australiensiska konsultforetaget Galexia " oriktiga pastéenden” om safe harbour-mediemskap under
2008 och 2013. Det viktigaste resultatet var att det parallellt med dkningen av antalet medlemmar i safe harbour-systemet mellan
2008 och 2013 (frén 1109 till 3246) skett en oOkning av antalet oriktiga pastdenden frdn 206 till 427.
http://www.gal exia.com/public/about/news/about_news-id225.html
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den forsta sjalveertifieringsprocessen eller den éarlig fornyelsen av galvcertifieringen, och att
vidta atgarder mot de foretag som inte uppfyller kraven painsyn.

Som en forsta reaktion pa farhdgorna fran EU:s sida har konkurrensmyndigheten sedan
mars 2013 gjort det obligatoriskt for de foretag inom safe harbour-systemet som har en
offentlig webbplats att gora sin policy fér integritetsskydd avseende data om
kunder/anvandare l&tt tillganglig pa denna. Samtidigt har handelsministeriet borjat meddela
ala foretag vars integritetsskyddspolicy inte redan innehdler en lank till handelsministeriets
webbplats for safe harbour att de bor lagga till en sddan for att gora den officiella safe
harbour-forteckningen och webbplatsen direkt tillgangliga for konsumenter som besoker
foretagets webbplats. Detta kommer att gora det mgjligt for de registrerade i EU att
omedelbart, utan ytterligare internetsokningar, kontrollera de daganden som ett foretag
lamnat in till handelsministeriet. Dessutom har handel sministeriet borjat meddela foretagen att
kontaktuppgifter for deras oberoende instans for tvistiosning bor ingd i deras publicerade
integritetsskyddspolicy®.

Denna process bor paskyndas for att sakerstélla att alla certifierade foretag helt och hallet
uppfyller safe harbour-kraven senast i mars 2014 (da fristen for foretagens arliga fornyande av
certifieringen 16per ut, réknat fran det att de nya kraven infordesi mars 2013).

Farhagor kvarstar dock nér det géler huruvida alla sjévcertifierade foretag helt och hallet
uppfyller kraven pa insyn. Uppfyllandet av de aaganden som gjorts i samband med den
ursprungliga savcertifieringen och den &rliga fornyelsen av den bor Gvervakas och
undersbkas mer strikt av handel sministeriet.

4, INTEGRERING AV SAFE HARBOUR-PRINCIPERNA | FORETAGENS POLICYER FOR
INTEGRITETSSKYDD

Salveertifierade foretag maste iaktta principerna for integritetsskydd i bilaga | till beslutet for
att faanduta sig till och fortsatt kunna tnjuta fordel arna med safe harbour-systemet.

| rapporten frén 2004 fann kommissionen att ett betydande antal foretag inte pa ett korrekt
satt hade inforlivat safe harbour-principerna i sin policy for databehandling. Enskilda
personer fick t.ex. inte altid tydlig och lattbegriplig information om de &ndama for vilka
uppgifterna behandlades eller gavs inte mojlighet att valja (opt out) om deras uppgifter skulle
lamnas ut till en tredje part eller anvandas till ett andama som inte stdmde Gverens med de
syften for vilka de ursprungligen samlades in. | kommissionens rapport fran 2004 ansags det
att handelsministeriet borde inta en mer proaktiv hallning néar det galler tilltrade till safe
har bour-principerna och medvetenhet om grundprinciperna®.

Begransade framsteg har gjorts i detta avseende. Sedan den 1 januari 2009 har varje foretag
som ansoker om att fornya sin certifieringsstatus inom safe harbour, vilket maste goras
arligen, fétt sin policy for integritetsskydd utvérderad av handelsministeriet innan
certifieringen fornyats. Utvéarderingen har emellertid begrénsad réckvidd. Det finns ingen
fullstandig utvardering av nuvarande praxis i de galvcertifierade foretagen som pa nagot
markbart sétt skulle 6ka gl vcertifieringsprocessens trovardighet.

2
> Mellan mars och september 2013 har handel sministeriet

» meddelat de 101 foretag som redan hade laddat upp en policy for integritetsskydd som dverensstammer med safe harbour-
principerna pa webbsidan for safe harbour att de ocksd méste publicera policyn pa deras foretagswebbplats,

» meddelat de 154 foretag som inte redan gjort det att de bor 1aggatill en lank till webbplatsen for safe harbour i deras
integritetsskyddspolicy,

* meddelat 6ver 600 foretag att de bor lagga till kontaktuppgifter for deras oberoende instans for tvistldsning i deras
integritetsskyddspolicy.

2 Sesidan 81 rapporten; SEK (2004) 1323.
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Till foljd av kommissionens krav pa en mer noggrann och systematisk 6vervakning av de
géavcertifierade foretagen frén handelsministeriets sida &gnar man nu storre
uppmarksamhet at nya ansokningar. Antalet nya ansokningar som inte har godkéants utan
har dtersants till foretagen for att de ska gora forbéttringar i sin policy for integritetsskydd har
Okat avsevart mellan 2010 och 2013: det har fordubblats nér det galer ansbkningar om
fornyad certifiering och tredubblats nér det géller nya anstkningar om anslutning till safe
harbour-systemet?’. Handelsministeriet har férsakrat kommissionen att all certifiering eller
fornyande av certifiering kan dlutforas endast om foretagets integritetsskyddspolicy uppfyller
alakrav, sarskilt kravet att den skainnehdlla ett dtagande om anslutning till de relevanta safe
harbour-principerna och att policyn &r tillganglig for allméanheten. Ett foretag ér skyldigt att i
sin post i safe harbour-férteckningen ange var man kan hitta den relevanta policyn. Foretaget
maste ocksa pa sin webbplats tydligt ange en alternativ instans for tvistlosning och laggain en
lank till safe harbour-sjévcertifieringen pa handelsministeriets webbplats. Det uppskattas
dock att over 30 % av safe harbour-mediemmarna inte lamnar ndgon information om
tvistlésning i integritetsskyddspolicyerna pa sina webbplatser?®,

En majoritet av de foretag som handelsministeriet strukit fran safe harbour-forteckningen
stroks pa de berorda foretagens uttryckliga begéaran (t.ex. foretag som gétt samman eller
forvarvats, andrat sitt verksamhetsomrade eller lagt ned sin verksamhet). En mindre antal
foretag som upphort har strukits nér de webbplatser som angetts befunnits vara ur bruk och
foretagens certifieringsstatus varit "for narvarande g anslutet” under flera &%, Viktigt &r att
ingen av dessa strykningar forefaller ha gjorts till foljd av att handelsministeriets kontroll lett
till att man upptéckt problem med bristande Gverensstammel se.

Ett foretags post i safe harbour-férteckningen fungerar som ett offentligt tillkannagivande och
ett protokoll éver foretagets safe harbour-dtaganden. Atagandet att anduta sig till safe
harbour-principerna &r inte tidsbegrnsat nér det galer uppgifter som mottagits under den
period da foretaget omfattas av safe harbour, och foretaget maste fortsétta att tillampa
principerna pa dessa uppgifter sa lange det lagrar, anvander eller [amnar ut dem, &ven om det
av nagon anledning lamnar safe-harbour-systemet.

Antalet safe harbour-sbkande som inte klarat handelsministeriets administrativa
granskning och darfor aldrig forts upp pé safe harbour-forteckningen &r foljande: Ar 2010
lamnades endast 6 % (33) av de 513 foretag som anstkte om certifiering for forsta gangen
utanfor safe harbour-forteckningen pa grund av att de inte levde upp till handelsministeriets
normer for gjalveertifiering. Ar 2013 1&mnades 12 % (75) av de 605 féretag som ansokte om
certifiering for forsta gangen utanfor safe harbour-forteckningen pa grund av att de inte levde
upp till handel sministeriets normer for galvcertifiering.

Som ett minimikrav for storre 6ppenhet i tillsynen bor handelsministeriet pa sin webbplats ha
en forteckning 6ver ala foretag som har strukits fran safe harbour-forteckningen och ange
skadlen till certifieringen inte har fornyats. Beteckningen "for nérvarande g andutet” i
handelsministeriet forteckning Over safe harbour-féretag bor inte ses enbart som information
utan atféljas av en tydlig varning badei ord och grafiskt — om att ett foretag for narvarande
inte uppfyller kraven for safe harbour.

2 Enligt statistik som handelsministeriet |amnade i september 2013 uppmanade ministeriet & 2010 18 % (93) av de 512 féretag som

ansokte om certifiering for forsta géngen och 16 % (231) av de 1 417 féretag som foérnyade sin certifiering att gora forbéattringar i
deras integritetsskyddspolicy och/eller ansokningar avseende safe harbour. Som en uppféljning av kommissionens krav pa strikt,
noggrann och systematisk kontroll av alla ansdkningar uppmanade dock handelsministeriet fram till mitten av september 2013
56 % (340) av de 602 foretag som anstkte om certifiering for forsta gdngen och 27 % (493) av de 1 809 foretag som férnyade sin
certifiering att gora forbéttringar i deras integritetsskyddspolicy.

Enligt Chris Connolly (Galexia) vid utfragningen i Europaparlamentets L1BE-utskott den 7 oktober 2013.

Fram till december 2011 hade handelsministeriet strukit 323 foretag fran safe harbour-forteckningen: 94 foretag hade strukits for
att de inte langre var verksamma, 88 till f6ljd av forvarv eller sammanslagningar, 95 pa begéran av moderbolaget, 41 till foljd av
upprepad underl &tenhet att ansbka om fornyad certifiering och 5 av andra skal.

28
29

SV



SV

Dessutom har vissa foretag annu inte helt och hdllet inforlivat alla safe harbour-principerna.
Vid sidan av frégan om insyn, som tas upp i avsnitt 3 ovan, ar de sjavcertifierade foretagens
policyer for integritetsskydd ofta oklara nér det géller de syften for vilka uppgifter samlasin
och rétten att valja huruvida uppgifter kan lamnas ut till tredje man. Detta vacker fragor om
forenlighet med principerna om meddelande och valmgjlighet. Meddelande och valméjlighet
ar avgorande for att garantera de registrerades kontroll 6ver vad som hander med deras
personuppgifter.

Den kritiska forsta steget i efterlevnadsforfarandet, att inforliva safe harbour-principerna i
foretagens policy for integritetsskydd, sdkerstdls inte i tillrdckligt hog grad.
Handelsministeriet bor prioritera att dtgarda detta genom att utveckla en metod for efterlevnad
| foretagens praktiska verksamhet och deras interaktion med kunder. Handelsministeriet
maste aktivt folja upp att safe harbour-principerna faktiskt integreras i foretagens
integritetsskyddspolicyer, snarare an att vidta verkstéllighetsatgarder enbart till foljd av
klagomal frén enskilda personer.

5. OFFENTLIGA MYNDIGHETERS UPPFOLJNING AV GENOMFORANDET

Ett antal mekanismer finns for att garantera ett effektivt genomférande av safe harbour-
systemet och ge enskilda personer majlighet till klagoma i fal da skyddet av deras
personuppgifter paverkas av bristande efterlevnad av principerna om integritetsskydd.

Enligt principen om genomférande och uppfdljning maste galvcertifierade organisationers
policy for integritetsskydd innefatta effektiva mekanismer for att se till att principerna foljs.
Enligt principen om genomférande och uppfdljning sdsom den fortydligas i FoS 11, 5 och 6
kan detta krav uppfyllas genom anvéndning av oberoende rattsmedel som offentligt har
tillkannagjort sin behdrighet att handlégga enskilda klagomd avseende underlatenhet att
iaktta principerna. Alternativt kan detta uppnds genom att organisationen atar sig att
samarbeta med EU:s arbetsgrupp for dataskydd®. Dessutom omfattas sjalvcertifierade
foretag av den federala konkurrensmyndighetens behdrighet enligt avsnitt 5 i Federal Trade
Commission Act, som forbjuder illojala eller bedrégliga handlingar eller metoder inom
handeln eller som péverkar handeln®.

| rapporten fran 2004 uttrycks farhagor nar det géler tillsynen av safe harbour-systemet och
anges att den federala konkurrensmyndigheten bor inta en mer proaktiv hallning nar det galler
att inleda utredningar och informera enskilda personer om deras réttigheter. Ett annat
problemomrade var bristen pa klarhet i forhdllande till konkurrensmyndighetens behorighet
att dvervaka efterlevnaden av principerna nér det galler personaluppgifter.

Det rattsmedel som ansvarar for personaluppgifter — EU:s arbetsgrupp for dataskydd — har
tagit emot ett klagomal avseende personaluppgifter®?. Denna avsaknad av klagoma gor det
omajligt att dra slutsatser om huruvida systemet i dess helhet fungerar val. Kontroller pa eget
initiativ av foretagens efterlevnad bor inforas for att kontrollera det faktiska genomférandet av

0 EU:s arbetsgrupp for dataskydd &r ett organ som &r behdrigt att undersdka och prova klagomél fran enskilda om pastadda

Overtrédelser av safe harbour-principerna av amerikanska foretag som & andlutna till safe harbour-systemet. Foretag som &r
certifierade inom ramen for safe harbour-principerna maste valja mellan att folja ett oberoende réttsmedel eller att samarbeta med
EU:s arbetsgrupp for dataskydd for att atgarda problem som uppstar till foljd av underldtenhet att iaktta safe harbour-principerna.
Samarbete med EU:s arbetsgrupp for dataskydd & dock obligatoriskt i de fall d& det amerikanska foretaget behandlar
personal uppgifter som éverfors fran EU i samband med ett anstalliningsférhallande. Om foretaget &tar sig att samarbeta med EU-
arbetsgruppen maste det ocksd &a sig att folja eventuella r&d fran arbetsgruppen om denna anser att foretaget behover vidta
specifika atgarder for att f6lja safe harbour-principerna, inklusive korrigerande eller kompenserande &tgarder.

Forenta staternas transportministerium utvar en liknande behdrighet nér det géller lufttrafikféretag med stéd av avdelning 49 i
United States Code Section 41712.

Klagomalet kom fran en schweizisk medborgare och EU:s arbetsgrupp for dataskydd har darfér hanskjutit det till den schweiziska
dataskyddsmyndigheten (Forenta staterna har ett sérskilt safe harbour-system for Schweiz).
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ataganden om dataskydd. EU:s dataskyddsmyndigheter bor ocksa vidta atgarder for att oka
medvetenheten om arbetsgruppens existens.

Problem har uppmarksammats nar det géller det sétt pa vilket alternativa réttsmedel fungerar
som tillsynsorgan. Ett antal av dessa organ saknar lampliga metoder for att dtgéarda fall av
underl &enhet att iaktta principerna. Denna brist maste atgardas.

5.1. Den federala konkurrensmyndigheten (Federal Trade Commission)

Den federala konkurrensmyndigheten kan vidta verkstallighetsétgarder vid Gvertradelser av
foretagens safe harbour-daganden. N&r safe harbour-systemet inréttades é&tog sig
konkurrensmyndigheten att prioritera granskning av ala hanskjutningar fran EU-
medlemsstaternas myndigheter®. Eftersom inga klagom& inkommit under de férsta tio &ren
med systemet besutade konkurrensmyndigheten att forstka identifiera eventuella
Overtradelser av safe harbour i varje utredning av integritetsskydd och uppgiftsskydd som den
genomfor. Sedan 2009 har konkurrensmyndigheten vidtagit tio verkstallighetsatgarder mot
foretag med anledning av safe harbour-6vertradelser. Dessa dtgéarder ledde i synnerhet till
vitesforelaggande — belagda med betydande péfoljder — med forbud mot falska uppgifter om
integritetsskydd, inbegripet falska uppgifter om efterlevnad av safe harbour-principerna, och
krav pa heltackande integritetsskyddsprogram och revisioner under 20 &r. Foretagen maste
godta oberoende beddmningar av deras program for integritetsskydd pa begdran av
konkurrensmyndigheten. Dessa beddémningar rapporteras regel bundet till
konkurrensmyndigheten. Konkurrensmyndighetens beslut forbjuder ocksa dessa foretag att ge
falska uppgifter om deras praxis for integritetsskydd och deras deltagande safe harbour-
systemet eller liknande system for integritetsskydd. Detta var fallet tex. |
konkurrensmyndighetens utredningar av Google, Facebook och MySpace®. Ar 2012 godtog
Google att betala boter pa 22,5 miljoner US-dollar for att reda ut misstankar om att féretaget
hade Gvertrétt en consent order (beslut om krav pa samtycke). | alla utredningar som ror
integritetsskydd undersoker konkurrensmyndigheten pa eget initiativ om safe harbour-
ataganden har Overtrétts.

Den federala konkurrensmyndigheten har nyligen &n en gang upprepat sina uttalanden och sitt
atagande att som en prioriterad fraga se 6ver varje hanskjutande fran foretag som alvreglerar
sitt integritetsskydd och fran EU-medlemsstater som hévdar att ett foretag inte efterlever safe
harbour-principerna®™. Konkurrensmyndigheten har f& endast ett f&tal hanskjutanden fran
europei ska dataskyddsmyndigheter under de tre senaste aren.

Ett transatlantiskt samarbete mellan dataskyddsmyndigheter har borjat vaxa fram under de
senaste manaderna. Till exempel undertecknade den federala konkurrensmyndigheten den 26
juni 2013 ett samforstandsavtal med Irlands dataskyddsombud om 6msesidigt bistand vid
tillsynen av lagstiftning om skydd for personuppgifter inom den privata sektorn. Genom
samforstandsavtalet inréttas en ram for ett utckat, mer enhetligt och effektivare samarbete for
tillsyn av integritetsskyddet™®.

8 Sebilaga V till radets beslut 2000/520/EG av den 26 juli 2000.

3 Under perioden 2009-2012 slutférde konkurrensmyndigheten tio verkstallighetsdtgéarder avseende safe harbour-ataganden: FTC
v. Javian Karnani, och Balls of Kryptonite, LLC (2009), World Innovators, Inc. (2009), Expat Edge Partners, LLC (2009), Onyx
Graphics, Inc. (2009), Directors Desk LLC (2009), Progressive Gaitways LLC (2009), Collectify LLC (2009), Google Inc.
(2011), Facebook, Inc. (2011), Myspace LLC (2012). Se Federal Trade Commission of Safe Harbour Commitments:
http://export.gov/buil d/groups/public/ @eg_main/@SafeHarbour/documents/webcontent/eg_main_052211.pdf. Se ocksd Case
Highlights: http://business.ftc.gov/us-eu-Safe-Harbour-framework. De flesta av dessa &enden ror problem med féretag som en
géng anglutit sig till safe harbour och sedan fortsatt att utge sig som medlemmar utan att &rligen fornya certifieringen.

Detta dtagande upprepades an en gang vid ett méte mellan chefen for den federala konkurrensmyndigheten Julie Brill och EU:s
dataskyddsmyndigheter (artikel 29-gruppen) i Bryssel den 17 april 2013.

% http://www.dataprotection.ie/viewdoc.asp?Docid=1317& Catid=66& StartDate=1+January+2013& m=n

35
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| augusti 2013 tillkdnnagav konkurrensmyndigheten att kontrollerna av féretag som
kontrollerar stora databaser med personuppgifter skulle skérpas ytterligare. Myndigheten har
ocksd uppréttat en porta dar konsumenterna kan ldamna in integritetsskyddsrelaterade
klagomal mot amerikanska foretag®.

Den federala konkurrensmyndigheten bor aven utdka sina insatser for att undersoka oriktiga
pastdenden om anslutning till safe harbour. Ett foretag som pa sin webbplats pastar att det
uppfyller kraven for safe harbour men som inte tagits upp pa handel sministeriets forteckning
Over "for nérvarande anslutna” medlemmar vilseleder konsumenterna och missbrukar deras
fortroende. Oriktiga pastdenden minskar fortroendet for systemet som helhet och bor darfor
omedelbart tas bort fran foretagens webbplatser. Foretagen bor vara bundna av ett
verkstdllbart krav att konsumenterna inte far vilseledas. Konkurrensmyndigheten bor fortsétta
att forsoka upptacka oriktiga pastéenden om anslutning till safe harbour, som i fallet Karnani
dér konkurrensmyndigheten sténgde en kalifornisk webbplats for att den innehdll ett oriktigt
pastdende om safe harbour-registrering och anvandes for bedragliga metoder i samband med
e-handel riktade mot europeiska konsumenter™.

Den 29 oktober 2013 meddelade konkurrensmyndigheten att den hade inlett "méanga
utredningar av safe harbour-efterlevnad under de senaste manaderna’ och att fler
verkstdlighetstgarder pa detta omréde kan forvantas "under de kommande manaderna’.
Konkurrensmyndigheten bekréftade ocksa att den & "fast besluten att undersoka hur dess
effektivitet kan forbattras” och kommer att "fortsdtta att valkomna alla materiella ledtradar,
sasom det klagomd som inkommit under den senaste manaden fran en EU-baserad
konsumentorganisation om ett stort antal pastadda safe harbour-6vertradel ser”*. Myndigheten
atog sig ocksa att "systematiskt dvervaka efterlevnaden av beslut inom ramen for safe
harbour-systemet, p& samma sétt som vi dvervakar alla véra beslut®

Den 12 november 2013 meddelade den federala konkurrensmyndigheten Europeiska
kommissionen att "om ett foretags integritetsskyddspolicy utlovar safe harbour-skydd,
kan inte det faktum att foretaget inte har gjort eller bibehallit en registrering i sig
innebara att foretaget ar undantaget fran konkurrensmyndighetens tillsyn av att dessa
safe har bour-&taganden efterlevs’.

| november 2013 meddel ade handel sministeriet Europei ska kommissionen att ministeriet, " for
att garantera att foretag inte gor oriktiga pastaenden om anslutning till safe harbour-systemet,
i fortsdttningen kommer att kontakta safe harbour-deltagare en manad fore den dag da deras
certifiering ska fornyas for att beskriva vilka étgarder de maste vidta om de véljer att avsta
fran att fornya den”. Handelsministeriet "kommer att varna foretagen i denna kategori att
de maste avlagsna alla hanvisningar till safe harbour-deltagande, inbegripet anvandning av
ministeriets safe harbour-certifieringsmérke, i foretagens policyer for integritetsskydd och pa
deras webbplatser samt tydligt underratta dem om att underlatenhet att gora detta kan
gora att foretagen blir foremd for verkstallighetsatgarder fran den federala

konkur rensmyndighetens sida”*.

s Konsumenter kan lamna in sina klagoma via den federala konkurrensmyndighetens klagomalsassistent (Complaint Assistant)

(https.//www.ftccomplaintassistant.gov/) och internationella konsumenter kan lamnain klagomal via webbplatsen econsumer.gov
(http://www.econsumer.gov).

i http://www.ftc.gov/os/caselist/0923081/090806karnani cmpt.pdf

® http://www.ftc.gov/speeches/brill/131029europeaninstituteremarks.pdf and
http://www.ftc.gov/speeches/ramirez/131029tacdremarks.pdf

0 Skrivelse fran konkurrensmyndighetens ordférande Edith Ramirez till Europeiska kommissionens vice ordférande Viviane
Reding.

4 Skrivelse frdn konkurrensmyndighetens ordférande Edith Ramirez till Europeiska kommissionens vice ordférande Viviane
Reding.

42 U.S-EU Cooperation to Implement the Safe Harbor Framework av den 12 november 2013.
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For att motverka oriktiga pastdenden om safe harbour-anslutning bér de géalvcertifierade
foretagens webbplatser altid innehdlla en 1ank till handel sministeriets safe harbour-webbsida
dar ala "for narvarande anslutna’ medlemmar fortecknas. Pa sa sétt kan ala registrerade i
Europa direkt, utan att behdva gora ytterligare sokningar, kontrollera om ett féretag for
narvarande & anslutet till safe harbour. Handelsministeriet borjade kréva detta av foretagen i
mars 2013, men processen bor paskyndas.

Den federala konkurrensmyndighetens fortl6pande Gvervakning och konsekventatillsyn av att
safe harbour-principerna faktiskt iakttas forblir — vid sidan av de ovanndmnda dtgérder som
handelsministeriet vidtar — en huvudprioritering for att se till att systemet fungerar korrekt
och effektivt. Det ar i synnerhet nodvandigt att 6ka antalet kontroller och utredningar pa
eget initiativ av hur foretagen efterlever safe harbour-principerna.  Det bor ocksa bli
enklare att 1amnain klagomadl till konkurrensmyndigheten om Gvertradel ser.

5.2. EU:sarbetsgrupp fér dataskydd

EU:s arbetsgrupp for dataskydd & ett organ som inréttats inom ramen for safe harbour-
beslutet. Den har behorighet att handlagga klagomal fran enskilda rérande personuppgifter
som samlats in inom ramen for ett anstdlningsférhdlande, och &renden som gdller
certifierade foretag som har valt detta alternativ for tvistlésning inom safe harbour-systemet
(53 % av ala foretag). Arbetsgruppen bestdr av representanter for olika
dataskyddsmyndigheter i EU.

Hittills har arbetsgruppen mottagit fyra klagomdl (tva klagomal 2010 och tva klagoma 2013).
Den hanskot ar 2010 tva klagoma till nationella dataskyddsmyndigheter (Forenade
kungariket och Schweiz). Det tredje och det fjarde klagomalet behandlas for nérvarande. Att
klagomalen & sa fa kan forklaras av att arbetsgruppens befogenheter, som namnts ovan,
huvudsakligen begrénsastill vissatyper av data.

Det begransade antalet drenden kan ocksd delvis forklaras av bristande kunskap om
arbetsgruppens existens. Kommissionen har sedan 2004 gjort information om arbetsgruppen
mer synlig pa sin webbplats®.

For ett béttre utnyttjande av arbetsgruppen bor amerikanska féretag som har valt att samarbeta
med denna och folja dess beslut, nar det gédler vissa eller samtliga av de kategorier av
personuppgifter som omfattas av deras respektive géavcertifieringar, klart och tydligt ange
detta i dtagandena i sin policy for integritetsskydd sd att handelsministeriet kan kontrollera
denna aspekt. Alla dataskyddsmyndigheter i EU bor pa sin webbplats skapa en sérskild safe
harbour-sida for att 6ka medvetenheten om safe harbour bland europeiska foretag och
registrerade.

5.3. Battre genomforande och uppfdljning

Den bristande insyn och de brister nér det géller genomférande och uppf6ljning som
konstaterats ovan har gett upphov till oro bland féretag i Europa nér det géller safe harbour-
systemets negativa inverkan pa de europeiska foretagens konkurrenskraft. Om ett europeiskt
foretag konkurrerar med ett amerikanskt foretag som deltar i safe harbour-systemet, men som

| enlighet med rapporten fran 2004 har ett informationsmeddelande i form av frégor och svar om EU:s arbetsgrupp for dataskydd
offentliggjorts p& kommissionens webbplats (GD Réttsliga frégor) for att informera enskilda och hjadlpa dem att Iamna in
klagomdl na de har anledning att tro att deras personuppgifter har behandlats i strid mot safe harbour-reglerna:
http://ec.europa.eu/justice/policies/privacy/docs/adequacy/information_Safe harbour_en.pdf

Standardblanketten for klagomal finns pa http://ec.europa.eu/justice/policies/privacy/docs/adequacy/ complaint_form_en.pdf
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I praktiken inte tillampar dess principer, har det europeiska foretaget en konkurrensnackde! i
forhallande till det amerikanska foretaget.

Dessutom omfattar den federala konkurrensmyndighetens behdrighet illojala eller
bedragliga handlingar eller metoder i handeln och i verksamhet som paverkar handeln. |
avsnitt 5 1 Federal Trade Commission Act faststdls dock wundantag till
konkurrensmyndigheten befogenheter nar det galler illojala eller bedréagliga handlingar eller
metoder bland annat n&r det galler telekommunikation. Eftersom telekomforetagen inte
omfattas av konkurrensmyndighetens tillsyn fér de inte lov att ansluta sig till safe harbour-
systemet. Med den 6kande konvergensen mellan teknik och tjanster & dock manga av deras
direkta konkurrenter i den amerikanska IKT-sektorn medlemmar i safe harbour-systemet.
Det faktum att telekomforetag ar uteslutna fran datautbyte inom ramen for safe harbour-
systemet oroar vissa europeiska telekomoperatdrer. Enligt Europeiska sammanslutningen
for  publika telendtoperatbrer (Etno) star detta i tydlig strid med
tel ekommunikati onsoperatorernas mest angeldgna krav, namligen behovet av lika villkor™.

6. SKARPNING AV SAFE HARBOUR-PRINCIPERNA OM INTEGRITETSSKYDD
6.1. Alternativ tvistlGsning

Enligt principen om genomférande och uppfdljning maste det finnas " enkelt tillgéngliga och
billiga oberoende rattsmedel genom vilka varje enskilds klagomdl och tvister kan
handl&dggas’. Inom ramen fér safe harbour-systemet har det inréttats darfor ett system for
aternativ tvistlésning av en oberoende tredje part® for att tillhandah&lla snabba |6sningar for
enskilda. De tre viktigaste organen for tvistlosning & EU:s arbetsgrupp for dataskydd, BBB
(Better Business Bureaus) och TRUSTe.

ETNO considerations, som kommissionen mottog den 4 oktober 2013, tar &en upp 1) definitionen av personuppgifter inom safe
harbour-systemet, 2) bristen pd 6vervakning av safe harbour, 3) det faktum att amerikanska foretag kan Gverféra data med
betydligt farre restriktioner @n europeiska foretag, vilket innebar en klar diskriminering av europeiska féretag och paverkar de
europeiska foretagens konkurrenskraft. Enligt safe harbour-reglerna méste organisationer tillampa principerna om meddelande
och valmgjlighet for att f& 1amna uppgifter till en tredje part. Om en organisation vill dverfora uppgifter till en tredje part som
agerar som formedlare kan organisationen gora detta, om den forst forvissar sig om att tredje part anduter sig till principerna eller
omfattas av direktivet eller pa annat sétt garanterar en adekvat skyddsniva eller om den ingdr ett skriftligt avtal med denna tredje
part om att denne skatillhandahdlla minst samma integritetsskyddsniva som kravsi principerna.

| EU-direktivet 2013/11/EU om alternativ tvistlosning framhalls vikten av oberoende, opartiska, dppna, effektiva, snabba och
réttvisa alternativa tvistlsningsforfaranden.
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Anvandningen av alternativ tvistlosning har kat sedan 2004 och handelsministeriet har skéarpt
Overvakningen av amerikanska aternativa tvistlosningsorgan for att se till att deras
information om klagomélsforfarandet &r tydlig, |ttillganglig och begriplig. An s lange vet
man dock inte hur effektivt detta system &r, eftersom endast f& &renden hittills behandlats™.

Aven om handelsministeriet har lyckats fa ner de avgifter som tas ut av de aternativa
tvistlsningsorganen fortsatter tva av de sju storre tvistldsningsorganen att ta ut avgifter fran
enskilda som lamnar in klagom&®’. Dessa anlitas av ungefar 20 % av foretagen inom safe
harbour-systemet. Dessa foretag har valt ett tvistlosningsorgan som tar ut en avgift av
konsumenter for att lamna in klagomdl. Denna praxis & inte forenlig med safe harbour-
principen om genomforande och uppfoljning som ger enskilda rétt till tillgang till ”enkelt
tillgangliga och billiga oberoende réttsmedel”. | EU & tillgangen till oberoende
tvistlosningstjanster som tillhandahdlls av EU:s arbetsgrupp for dataskydd gratis for ala
registrerade.

Den 12 november 2013 bekraftade handelsministeriet att det "kommer att fortsitta att verka
for EU-medborgarnas rétt till integritetsskydd och tillssmmans med de alternativa
tvistldsningsorganen undersbka om deras avgifter kan sankas ytterligare”.

Nér det gdler pafdljder forfogar inte dla de alternativa tvistlosningsorganen over de
nodvandiga verktygen for att avhjélpa situationer dér principerna for integritetsskydd inte har

6 Exempelvis rapporterade en storre tjansteleverantér (TRUSTE) att man & 2010 mottagit 881 forfragningar, men att endast tre av

dessa ansdgs godtagbara och végrundade, vilket ledde till att de berorda féretagen blev tvungna att &ndra sin policy for
integritetsskydd och sin webbplats. Ar 2011 var antalet klagomal 879, och i ett &rende blev féretaget tvunget att &ndra sin policy
for integritetsskydd. Enligt handelsministeriet kommer storre delen av klagomélen till de alternativa tvistldsningsorganen fran
konsumenter, till exempel anvandare som har glomt sitt |6senord och inte kunnat erhdlla detta fran sin internetleverantor. Pa
kommissionens begédran har handelsministeriet tagit fram nya kriterier for statistikrapportering som ska anvéndas av ala
alternativa tvistlésningsorgan. Kriterierna skiljer mellan rena forfrégningar och klagomal och klargér mer utforligt de olika typer
av klagomal som mottas. De nya kriterierna maste dock diskuteras ytterligare si att de nya statistikuppgifterna fér 2014 omfattar
ala aternativa tvistlosningsorgan, & jamférbara och ger den information som behdvs for beddmningen av réttsmedliens
effektivitet.

4 International Centre for Dispute Resolution/American Arbitration Association (ICDR/AAA) tar ut 200 US-dollar och JAMS en
registreringsavgift pd 250 US-dollar. Handelsministeriet meddelade kommissionen att man hade arbetat med AAA, det dyraste
tvistldsningsorganet for enskilda, for att utveckla ett sdrskilt safe harbour-program som minskade kostnaden for konsumenterna
frén tusentals dollar till ett fast pris pd 200 US-dollar.

15

SV



SV

foljts. Dessutom verkar inte ala aternativa tvistldsningsorgan tillampa offentliggérande av
konstaterade fall av bristande efterlevnad som en tillamplig péfoljd eller dtgard.

De adlternativa tvistlosningsorganen maste ocksa hanskjuta &drenden till den federala
konkurrensmyndigheten om ett féretag inte rattar sig efter resultatet av den aternativa
tvistlosningen, eller avvisar tvistlosningsorganets beslut, sa att konkurrensmyndigheten kan
granska och utreda &rendet och, vid behov, vidta verkstéllighetsatgéarder. Hittills har dock
tvistl 6sningsorganen inte hanskjutit nigra renden till konkurrensmyndigheten®.

De alternativa tvistlGsningsorganen har pa sina webbplatser aktuella forteckningar Gver
foretag (Dispute Resolution Participants) som anvander deras tjanster, vilket gor att
konsumenter vid tvist med ett foretag enkelt kan kontrollera om en enskild person kan lamna
in ett klagomal till ett visst tvistlésningsorgan. Exempelvis fortecknar tvistlosningsorganet
BBB alla foretag som omfattas av BBB:s tvistlosningssystem. Det finns dock ménga foretag
som pastar att de omfattas av ett sarskilt tvistldsningssystem men som inte tagits upp av de
alternativa tvistlsningsorganen som deltagare i deras system™.

Forfarandena for alternativ tvistlosning bor vara enkelt tillgangliga, oberoende och billiga for
enskilda. Den registrerade bor ha méjlighet att lamnain ett klagomal utan alltfor stora hinder.
Alla tvistlosningsorgan bor pa sina webbplatser offentliggora statistik om de klagomal som
handlagts och sarskild information om resultaten av dessa. TvistlGsningsorganen bor ocksa
foljas upp nérmare sa att deras information om forfarandet och om hur man lamnar in ett
klagoma &r tydlig och begriplig, och for att tvistlosning ska bli ett effektivt och tillforlitligt
instrument som ger goda resultat. Det bor &ven upprepas att offentliggdrande av konstaterade
fal av bristande efterlevnad bor vara en av de obligatoriska péféljderna vid alternativ
tvistlGsning.

6.2. Vidare overféring

Den exponentiella tillvaxten av datafl6den gor det nodvéandigt att sakerstédlla kontinuiteten i
skyddet av personuppgifter i alla skeden av databehandlingen, sérskilt nér data 6verfors av ett
safe harbour-andutet foretag till en tredje part som ar registerforare. Behovet av béttre
genomférande och uppfoljning av safe harbour galler darfor inte bara medlemmar i safe
harbour utan &en underleverantorer.

Enligt safe harbour-systemet & vidare overforing till en tredje part som agerar som
"formedlare” tilldten om foretaget — mediem i safe harbour-systemet — "forvissar sig om att
tredje part ansluter sig till principerna eller omfattas av direktivet eller pd annat sitt garanterar
en adekvat skyddsniva eller om den ingar ett skriftligt avtal med denna tredje part om att
denne skall tillhandahdlla minst samma integritetsskyddsnivd som kravs i princip”™.
Exempelvis kréaver handelsministeriet att en leverantorer av molntjénster, som mottar
personuppgifter som ska behandlas, ingdr ett avtal &ven om denne uppfyller safe harbour-
principerna™. Denna bestammelse & dock inte tydlig i bilaga l till safe harbour-beslutet.

“8 SeFoS11.

9 Exempel: Amazon har informerat handelsministeriet om att foretaget anvander BBB som sitt tvistlésningsorgan. Hos BBB finns
dock inte Amazon med pa forteckningen 6ver deltagare. Motsatt forhdllande géller for Arsalon Technologies (www.arsalon.net),
som tillhandahaller molnvardtjanster. Detta foretag finns med p& BBB:s forteckning éver féretag som deltar i tvistldsning inom
safe harbour-systemet, men & for narvarande inte andutet till safe harbour (den 1 oktober 2013). BBB, TRUSTe och andra
alternativa tvistlosningsorgan bor ta bort eller korrigera felaktiga pastdenden om certifiering. De bor vara bundna av ett
verkstéllbart krav att endast certifiera foretag som & medlemmar i safe harbour.

%0 Se kommissionens beslut 2000/520/EG sidan 7 (vidare éverféring).

5 Se  Clarifications  Regarding the  U.S-EU Safe  Harbor Framework  and Cloud Computing:
http://export.gov/stati c/Saf e%620Harbor%20and%20Cl oud%20Computing%20Clarification April%2012%202013 Latest eg ma

in_060351.pdf
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Eftersom anvandningen av underleverantorer okat kraftigt under de senaste aren, sarskilt i
samband med molntjanster, bor ett foretag inom safe harbour-systemet underrétta
handelsministeriet ndr det ingar ett sddant avtal och vara skyldigt att offentliggéra de
bestammel ser som rér integritetsskydd®?.

De tre ovannamnda fragorna, namligen en aternativ tvistlsningsmekanism, forstarkt tillsyn
och vidare 6verforing av data, bor klargoras béttre.

1. TILLGANG TILL UPPGIFTER SOM OVERFORS INOM RAMEN FOR SAFE HARBOUR-
SYSTEMET

Under 2013 har information om omfattningen och réckvidden av Forenta staternas
Overvakningsprogram gett anledning till oro for kontinuiteten i skyddet for personuppgifter
som Overforts lagligt till Forenta staterna inom ramen for safe harbour-systemet. Det verkar
t.ex. som om alla foretag som deltar i Prism-programmet och som ger de amerikanska
myndigheterna tillgang till uppgifter som lagras och behandlas i Forenta staterna, ar safe
harbour-certifierade. Detta har gjort safe harbour-systemet till en av de kanaler genom vilken
den amerikanska underréttelsetjansten far majlighet till att samla in personuppgifter som
ursprungligen behandlatsi EU.

Enligt bilaga | till safe harbour-beslutet kan efterlevnaden av principerna om integritetsskydd
begréansas, om det & befogat med hansyn till krav i fraga om nationell sakerhet,
allménintresset och réttsefterlevnaden eller till lagar, myndighetsféreskrifter eller rattspraxis.
For att begransningar och restriktioner for anjutande av grundlaggande réttigheter ska gélla
maste de tolkas restriktivt. De ska vara faststéllda i allmént tillganglig lag och de maste vara
nodvandiga och proportionerliga i ett demokratiskt samhdle. | safe harbour-beslutet
specificeras sarskilt att sddana begransningar endast &r tillatna om de & begransade till” vad
som ar nodvandigt” for att uppfylla krav i fraga om nationell sakerhet, allméanintresset och
réttsefterlevnaden®. Safe harbour-systemet medger visserligen behandling av uppgifter i
undantagsfall med héansyn till den nationella sdkerheten, almanintresset och
réttsefterlevnaden, men underréttel seorganens omfattande tillgang till uppgifter som overforts
till Forenta staterna i samband med handelstransaktioner var inget som kunde férutses vid
antagandet av safe harbour-bed utet.

For att skapa tydlighet och réttslig sdkerhet bor dessutom handelsministeriet underrétta
Europeiska kommissionen om lagar eller myndighetsforeskrifter som kan inverka pa
anslutningen till safe harbour-principerna om integritetsskydd™. Anvandningen av undantag
bor vervakas noggrant och de far inte anvandas pa ett sitt som undergraver det skydd som

52 Detta géller leverantorer av molntjanster som inte omfattas av safe harbour-systemet. Enligt konsultforetaget Galexia & andelen
molntjansteleverantrer som & medlemmar i safe harbour (och som féljer principerna) relativt hdg. Molntjansteleverantorer har
vanligtvis integritetsskydd i flera skikt, som ofta kombinerar direkta avtal med kunderna och den dvergripande policyn fér
integritetsskydd. Med ett eller tvAd viktiga undantag foljer molntjansteleverantérerna inom safe harbour de centrala
bestémmelserna for tvistlosning samt for genomforande och uppfdljning. | nuldget finns det inga stora molntjéanstleverantorer
upptagna pa forteckningen Gver foretag som anvander sig av oriktiga pastdenden (enligt Chris Connolly frén Galexia vid
utfrégningen i LIBE-utskottet om elektronisk massivervakning av EU-medborgare).

s Se hilaga |l i safe harbour-beslutet: ” Efterlevnaden av principerna kan begrénsas ) till vad som & nédvandigt for att uppfylla krav
i fréga om nationell sakerhet, allmanintresset och réttsefterlevnaden eller b) av lagar, myndighetsforeskrifter eller rattspraxis som
skapar motstridiga skyldigheter eller ger explicita befogenheter, forutsatt att organisationen da den utévar dessa befogenheter kan
visa att avvikelsen fran principerna begrénsar sig till vad som & nodvandigt for att de dvergripande legitima intressen som &r
beroende av dessa befogenheter skall kunna tillgodoses, eller ¢) om foljden av direktivet eller medlemsstaternas lagstiftning &r att
man till&ter undantag och avvikelser forutsatt att sddana undantag eller avvikelser tilldmpas i jamforbara sammanhang. |
Gverensstammelse med malen om okat integritetsskydd bor organisationerna stréva efter att genomfora dessa principer 6ppet och
fullt ut, samt dven ange i sina planer for integritetsskydd p& vilka omréden undantag frén principerna av skal angivnai b ovan
kommer att goras regelbundet. Av samma skél férvéntas organisationerna, sdvida det finns en valmgjlighet enligt principerna
och/eller amerikansk |ag, vélja en hogre skyddsniva om det & majligt.”

5 Y ttrande 4/2000 om den dataskyddsniva som garanteras genom safe harbor-principerna, antaget av artikel 29-gruppen den 16 maj
2000.
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principerna innebar™. Det & framfér allt de amerikanska myndigheternas omfattande
tillgang till uppgifter som behandlas av sjdvcertifierade safe harbour-foretag som riskerar att
undergrava konfidentialiteten vid elektronisk kommunikation.

7.1 Proportionalitet och nédvandighet

Som framgar av resultaten fran ad hoc-arbetsgruppen mellan EU och Férenta staterna finns
det ett antal rattsliga grunder enligt amerikansk lagstiftning som tillater omfattande insamling
och behandling av personuppgifter som lagras eller pa annat sétt behandlas av foretag som &r
baserade i Forenta staterna. S&dana uppgifter kan omfatta uppgifter som tidigare Gverforts
fran EU till Forenta staternainom ramen for safe harbour-systemet, och det vacker frégan om
safe harbour-principerna fortfarande efterlevs. Storskaligheten i dessa program kan ledartill att
amerikanska myndigheter far tillgang till och vidarebehandlar uppgifter som Gverfors inom
ramen for safe harbour utdver vad som & absolut nédvéandigt och proportionerligt for att
skydda den nationella sdkerheten enligt undantaget i safe harbour-beslutet.

7.2. Begransningar och mgjlighet till prévning

Som framgar av resultaten frén ad hoc-arbetsgruppen for dataskydd mellan EU och Forenta
staterna géller garantierna enligt amerikansk lagstiftning framst amerikanska medborgare eller
i Forenta staterna lagligen bosatta personer. Dessutom finns det ingen mdjlighet for
registrerade personer, varken i EU eller i Forenta staterna, att fatillgang till, rétta eller radera
uppgifter eller majlighet till administrativ eller réttslig provning med avseende pa insamling
och vidare behandling av personuppgifter som sker inom ramen foér amerikanska
Overvakningsprogram.

7.3. Insyn

Foretagen uppger inte systematiskt i sin integritetsskyddspolicy nér de tillampar undantag fran
principerna. Enskilda och foretag vet altsa inte vad som sker med deras uppgifter. Detta &
sarskilt relevant i samband med de amerikanska Gvervakningsprogrammen i fréga. Detta
innebér att de européer vars uppgifter overfors till ett foretag i Forenta staterna inom ramen
for safe harbour-systemet eventuellt inte far besked fran foretagen om att det kan beviljas
tillgang till deras uppgifter™. Detta vacker fr&gan om safe harbour-principerna for insyn
efterlevs. Insyn bor garanteras sa langt det & mdjligt utan att den nationella sikerheten
aventyras. Utdver de befintliga kraven pa foretagen att i sin integritetsskyddspolicy ange nar
principerna kan begréansas av lagar, myndighetsforeskrifter eller réttspraxis bor foretag ocksa
uppmanas att i sin policy for integritetsskydd ange néar de tillampar undantag fran principerna
for att uppfyllakrav i frdga om nationell sakerhet, allméanintresse eller réttsefterlevnad.

8. SLUTSATSER OCH REKOMMENDATIONER

Sedan safe harbour-systemet antogs 2000 har det blivit en kana for flédena av
personuppgifter mellan EU och Forenta staterna. Vikten av effektivt skydd vid dverféring av
personuppgifter har okat till foljd av den exponentiella 6kningen av datafléden som & av
central betydelse for den digitala ekonomin, och till f6ljd av de mycket stora féréndringarna

= Y ttrande 4/2000 om den dataskyddsniva som garanteras genom safe harbor-principerna, antaget av artikel 29-gruppen den 16 mgj

2000.

Vissa europeiska foretag som & med i safe harbour-systemet tillhandahéller relativt transparent information. Exempelvis anger
Nokia, som bedriver verksamhet i Forenta staterna och som & medlem i safe harbour i sin policy for integritetsskydd att " vi kan
komma att pliktas enligt tvingande lag att 1amna ut dina personuppgifter till vissa myndigheter eller annan tredje part, till
exempel brottsbekampande myndigheter i de lander dér vi eller tredje part som handlar & véra vagnar har verksamhet.”
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nér det gdler insamling, behandling och anvéndning av data. Internetforetag som Google,
Facebook, Microsoft, Apple och Yahoo har hundratals miljoner anvandare i Europa och
Overfor personuppgifter for behandling i Forenta staterna i en omfattning som ingen kunde
forestallasig & 2000 da safe harbour inréttades.

Pa grund av bristande dppenhet och insyn och brister i genomforandet och uppfoljningen av
safe harbour kvarstar vissa problem som bor atgardas:

a) Insyneni safe-harbourmedlemmarnas policy for integritetsskydd.
b) Amerikanska foretags faktiska tillampning av principerna for integritetsskydd.
c) Effektiviteten i genomfdrande och uppfoljning.

Underrattel seorganens omfattande tillgang till de uppgifter som safe harbour -certifierade
foretag overfor till Forenta staterna ger dessutom upphov till alvarliga fragor om
kontinuiteten for européers dataskyddsréttigheter nér deras uppgifter dverfors till Forenta
staterna.

Pa grundva av ovanstdende har kommissionen kommit fram till fdljande
rekommendationer:

Oppenhet och insyn

1. Salvcertifierade foretag bor offentliggéra sin policy for integritetsskydd. Det racker
inte att foretagen lamnar in en beskrivning av sin policy for integritetsskydd till
handelsministeriet. Foretagens policy for integritetsskydd bor goéras allmant
tillganglig pa foretagens webbplatser, pa ett klart och tydligt sprak.

2. Jalvcertifierade foretags webbplatser bor alltid innehdlla en lank till
handelsministeriets safe harbour-webbplats dar alla " fér narvarande ansutna’
medlemmar fortecknas. Pa sa sitt kan alla registrerade i Europa direkt, utan att
behtva gora ytterligare sokningar, kontrollera om ett foretag for narvarande ar
andlutet till safe harbour. Detta skulle bidra till att 6ka systemets trovardighet genom
att minska mojligheterna for oriktiga pastaenden om att ett foretag & anslutet till safe
harbour. Handelsministeriet borjade krava detta av foretagen i mars 2013, men
processen bor paskyndas.

3. Salvcertifierade foretag bor offentliggéra de bestdammelser som rér integritetsskydd i
alla avtal som de ingdr med underleveranttrer, t.ex. om datormolntjanster. Safe
harbour medger vidare 6verforing fran sjavcertifierade safe harbour-foretag till tredje
part som agerar som formedlare, t.ex. leverantrer av molntjanster. Sa vitt kant kraver
handelsministeriet i dessa fall att savcertifierade foretag ska ingd ett avtal. Nér
sadana avtal ingds bor ett safe harbour-foretag dock &ven underrétta
handelsministeriet och vara skyldigt att offentliggora de bestammelser som rér
integritetsskydd.

4. P& handelsministeriets webbplats bor alla foretag som inte for narvarande ar
anglutna till systemet tydligt anges. Beteckningen "for narvarande g andutet” |
handelsministeriets forteckning over safe harbour-medlemmar bor édtfdljas av en
tydlig varning om att foretaget for nérvarande inte uppfyller kraven for safe harbour.
Ett "for ndrvarande g andutet” foretag & dock skyldigt att fortsétta att tillampa safe
harbour-kraven for de uppgifter som det mottagit inom ramen for safe harbour.

Tvistlosning
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5. Den policy for integritetsskydd som foretagen publicerar pa sina webbplatser bor
omfatta en lank till det alternativa tvistlésningsorganet och/eller EU:s arbetsgrupp.
Detta gor det mojligt for registrerade i Europa att omedelbart kontakta
tvistiosningsorganet  eller EU:s arbetsgrupp om det uppstatt problem.
Handelsministeriet borjade kréva detta av foretagen i mars 2013, men processen bor
paskyndas.

6. Alternativ tvistlésning bor vara l&tt tillganglig och billig. Vissa organ for alternativ
tvistlosning inom ramen for safe harbour-systemet fortsitter att ta ut avgifter fran
enskilda — vilket kan bli mycket kostsamt fér en enskild anvéndare — for
handlaggning av klagomal (200250 US-dollar). | Europa daremot kostar det inget att
vanda sig till den arbetsgrupp for dataskydd som inréttats for att |6sa klagoma inom
ramen for safe harbour.

7. Handelsministeriet bor mer systematiskt dvervaka tvistlsningsorganen i fraga om
insyn i och tillgangligheten till den information som de tillhandahdller om det
forfarande de tillampar och deras uppfdljning av klagomal. Detta gor tvistlGsning till
ett effektivt och tillforlitligt instrument som ger goda resultat. Det bor &ven upprepas
att offentliggdrande av konstaterade fall av bristande efterlevnad bér vara en av de
obligatoriska péfoljdernavid alternativ tvistlGsning.

Genomforande och uppfdljning

8. Efter certifiering eller fornyande av certifiering av foretag inom ramen for safe
harbour bor en viss andel av dessa foretag bli foremal for en utredning (som omfattar
mer an bara en kontroll av att de formella kraven foljs) av att dei praktiken foljer sin
policy for integritetsskydd.

9. Om bristande efterlevnad konstateras till foljd av ett klagomal eller en utredning bor
foretaget bli foremal for en sarskild uppfdljningsutredning efter ett ar.

10. Vid misstanke om att ett foretag brister i efterlevnaden eller vid icke avgjorda
klagomdl bor handelsministeriet informera den behtriga europeiska
dataskyddsmyndigheten.

11. Oriktiga pastdenden om andutning till safe harbour bor fortsétta att utredas. Ett
foretag som pa sin webbplats pastar att det uppfyller kraven for safe harbour men som
inte tagits upp pa handelsministeriets forteckning Gver "for narvarande anslutna’
medlemmar vilseleder konsumenterna och missbrukar deras fértroende. Oriktiga
pastéenden minskar fortroendet for systemet som helhet och bor déarfor omedelbart tas
bort fran foretagens webbplatser.

De amerikanska myndigheter nastillgang

12. Salvcertifierade foretags policy for integritetsskydd bor innehalla uppgifter om i
vilken utstrackning den amerikanska lagstiftningen tillater offentliga myndigheter att
samla in och behandla de uppgifter som 6verforts inom ramen for safe harbour.
Framfor allt bor foretag uppmanas att i sin policy for integritetsskydd ange i vilka
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fall de tillampar undantag till principerna for att uppfylla krav i frdga om nationell
saker het, allmanintresse eller rattsefterlevnaden.

13. Det ar viktigt att undantaget avseende nationell sékerhet enligt safe harbour-besl utet
endast anvands i en omfattning som &r absolut nodvandig eller proportionerlig.
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RAPPORT FRAN KOMMISSIONEN TILL EUROPAPARLAMENTET OCH RADET

om en gemensam Over syn av genomforandet av avtalet mellan Europeiska unionen och
Amerikasforenta stater om behandling och 6verforing av passager aruppgifter till
Forenta stater nas Department of Homeland Security

Det nu gédllande avtalet mellan Amerikas férenta stater och Europeiska unionen om
anvandning och overforing av passageraruppgifter (Passenger Name Records, nedan kallade
PNR) till Forenta staternas Department of Homeland Security trédde i kraft den 1 juli 2012.

| avtalet foreskrivs att en forsta gemensam Oversyn ska goras ett ar efter avtalets
ikrafttrédande och dérefter med jamna mellanrum enligt en gemensam éverenskommelse. Den
gemensamma Oversynen genomférdes den 8 och 9 juli 2013 i Washington. Det framsta syftet
med Oversynen var att undersbka genomférandet av avtalet, med sarskilt beaktande av
metoden for overféring av PNR-uppgifter och vidaredverforingen av PNR-uppgifter, i
enlighet med de relevanta artiklarna i avtalet och i dverensstammelse med skél 18 i avtalet.

Den gemensamma Gversynen bygger pa det forfarande som EU:s och Forenta staternas
grupper utarbetade for den forsta gemensamma oversynen av 2004 a&s avtal om
passageraruppgifter, vilken &gde rum i september 2005. Den férsta delen av detta forfarande
bestod i ett frageformuléar som Europeiska kommissionen sinde till Forenta staternas
Department of Homeland Security (nedan kallat DHS) fore den gemensamma Gversynen.
DHS lamnade skriftliga svar pa frageformuléret fore den gemensamma 6versynen. Den andra
delen av forfarandet bestod i att EU-gruppen besokte en av DHS driftcentraler. Den tredje
delen bestod i ett mote mellan foretradare for DHS, Forenta staternas justitieministerium,
Forenta staternas utrikesministerium, EU-gruppen och DHS dataskyddskontor, déar
genomforandet av avtalet diskuterades ingaende.

Fore den gemensamma dversynen gjorde DHS dataskyddskontor en intern Gversyn av hur
DHS genomfort avtalet. Oversynen gjordes for att faststélla om DHS fdljer ala normer och
representationer i avtalet med EU.

EU-gruppen konstaterade att DHS tillampar avtalet i enlighet med de villkor som dér anges.
Bland annat anvander DHS effektiva filter for att filtrera bort data utan koppling till Forenta
staterna och PNR-uppgifter som faller utanfér de 19 kategorier som beskrivs i bilagan till
avtalet. Reglerna for avidentifiering och radering av kansliga uppgifter respekteras och DHS
har uppgett att man aldrig har tagit fram kansliga uppgifter for operativa andamal.

DHS genomfor ocksa sina ataganden i frdga om passagerarnas réttigheter, sarskilt nar det
gdller att tillhandahalla lamplig information till passagerare och att tillampa rétten till insyn i
personuppgifter utan nagra undantag. Detta bor dock ses i forhdllande till den fjarde
rekommendationen nedan, enligt vilken det behovs storre insyn i passagerarnas mojligheter
till rattslig prévning.

DHS hanterar utbyte av uppgifter med andra interna organ i enlighet med avtalet. Utbyte sker
fran fal till fall pa grundval av skriftliga dverenskommelser, och registreras. Utbyte av
uppgifter med tredjelander tolkas strikt och sker ocksai enlighet med avtalet.

Som en alman rekommendation bor DHS dataskyddskontor dter gora en intern éversyn av
avtalet innan nasta gemensamma dversyn ager rum. Forenta staterna och EU foredar att nasta
gemensamma 6versyn ska anordnas under forsta halvéaret 2015.



Det rekommenderas ocksa att sa snabbt som mdjligt, och i varje fall senast den 1 juli 2014,
overgatill sindmetoden i enlighet med artikel 15.4 i avtalet.

Det rekommenderas vidare att Forenta staterna och EU ska samarbeta for att framja
anvandningen av gemensamma standarder for sdndning, sarskilt PNRGOV-standarden som
utvecklats av IATA, flygbolag och myndigheter. | detta sasmmanhang skulle det vara
valkommet om diskussionerna i IATA om en gemensam sandmetod ocksd ledde till en
gemensam standard for tillfallig sandning.

Vissa forandringar kravs emellertid i frdga om genomfoérandet av avtalet. Forst och framst
gdller detta borjan av den sexmanadersperiod efter vilken PNR-uppgifterna ska goras
anonymai enlighet med artikel 8.1 i avtalet. Fér narvarande réknas denna period fran och med
den dag da PNR-uppgifterna senast uppdaterades i DHS profileringssystem Automated
Targeting System (ATS), dér uppgifternalagras, och inte den dag da PNR-uppgifternaladesin
i ATS. Rekommendationen &r att sexmanadersperioden ska réknas fran och med den dag da
PNR-uppgifter laggs in i ATS (den sa kallade ATS Load Date), dvs. den dag da uppgifterna
lagras i ATS, istéllet for att tilldmpa nuvarande praxis, som forsenar tillampningen av
sexmanadersperioden (till den sista uppdateringen av PNR-uppgifternai ATS).

For det andra bor sarskild uppméarksamhet &gnas anvandningen av den tillfadlliga
direktdtkomstmetoden. DHS rekommenderas att utGver sin nuvarande registrering béttre
dokumentera orsakerna till varfor den tillfalliga direktdtkomstmetoden anvands i varje enskilt
fall. Detta skulle leda till en béttre beddmning av proportionaliteten och mdjliggora en
effektivare granskning av metodens anvandning, som &r tankt att vara ett undantag fran
regeln.

For det tredje uppmanas DHS att respektera sitt dtagande att sakerstélla 6msesidighet och
aktivt dela enskilda PNR-uppgifter och analytisk information som harrér fran PNR-uppgifter
med EU:s medlemsstater och i férekommande fall med Europol och Eurojust.

For det fjarde rekommenderas en storre insyn i de forfaranden for réttslig prévning som
faststalls i Forenta staternas lagstiftning. Sadan insyn skulle gora det mojligt for passagerare
som inte & amerikanska medborgare €eller lagligt bosatta i Forenta staterna att fa till sténd en
provning av DHS beslut om anvéndning av PNR-uppgifter, sarskilt i fall dar anvandningen av
sadana uppgifter kan bidra till att lufttrafikforetag rekommenderas att neka passagerare
ombordstigning.

Slutligen genomfor DHS ocksa atgarder som gar utdver vad som féreskrivs i avtalet. DHS
avser att géra en anméan till Europeiska kommissionen inom 48 timmar efter det att man fatt
tillgang till kansliga PNR-uppgifter. DHS har infért ett nytt forfarande for att en gang i
kvartalet se 6ver och granska genomforandet av ATS. DHS granskar ocksa majliga resmal
samt analyser och regler som ror dessa for att inverkan pa resendrer med &rligt uppsat och
deras medborgerliga rattigheter, medborgerliga friheter och integritet ska bli sa liten som
mojligt samt for att undvika diskriminering av resenérer.

Utan hinder av artikel 23.1 om en gemensam utvardering av avtalet fyra ar efter dess
ikrafttradande, framgdr av en preliminar bedomning av huruvida PNR-uppgifterna fullgor
syftet att stodja kampen mot terrorism och andra brott av gransdverskridande natur att DHS
tack vare PNR-uppgifterna kan géra en beddmning av samtliga passagerare upp till 96 timmar
fore avgang och darigenom fa tillrackligt med tid for att genomfora alla sakerhetsprovningar
fore en passagerares ankomst, samt forbereda eventuella tgarder. Forfarandet ligger ocksatill
grund for DHS beslut om huruvida en passagerare ska fa ga ombord pa ett flygplan eller inte.
Dessutom ger det DHS mojlighet att genomfora riskbedomningar pa grundval av regler
baserade pa olika scenarier i syfte att identifiera” okanda’ potentiella hogriskpersoner. PNR-

3



uppgifter kan ocksd anvandas for att gora kopplingar mellan passagerare och identifiera
brottdingar som tillhér samma grupp organiserade brottsingar. Enligt DHS har PNR-
uppgifter ocksa framgangsrikt anvants for att undersoka hur brottslingar beter sig nér de reser,
exempelvis genom béttre forstael se for vilkarutter de anvander.

Den gemensamma 6versynsrapport som hifogas detta meddelande &r indelad i tre kapitel.
Kapitel 1 ger en bakgrund till 6versynen och presenterar syftet med och forfarandeméssiga
aspekter av arbetet. | kapitel 2 presenteras de viktigaste resultaten fran den gemensamma
dversynen och de punkter som DHS bor dtgarda. Detta kapitel kompletteras av bilaga A, som
innehaller frageformuldret och DHS svar. | kapitel 3 presenteras de allmanna slutsatserna av
arbetet. Bilaga B visar hur de grupper fran EU och Forenta staterna som utforde dversynen &r
sammansatta.
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MEDDELANDE FRAN KOMMISSIONEN MEDDEL ANDE FRAN KOMMISSIONEN
TILL EUROPAPARLAMENTET OCH RADET

om den gemensamma rapporten fran kommissionen och amerikanska
finansdepartementet om véardet av de uppgifter som tillhandahallits genom TFTP enligt
artikel 61 avtalet mellan Europeiska unionen och Amerikas forenta stater om
behandling och 6verforing av uppgifter om finansiella betalningsmeddelanden fran
Europeiska unionen till Forenta staternai enlighet med programmet for att spara
finansiering av terrorism

1. Rattdliggrund

| enlighet med artikel 6.6 i avtalet mellan Europeiska unionen och Amerikas forenta stater om
behandling och overféring av uppgifter om finansiella betalningsmeddelanden fran
Europeiska unionen till Forenta staternai enlighet med programmet for att spara finansiering
av terrorism (nedan kallat avtalet) har Europeiska kommissionen och Forenta staternas
finansdepartement utarbetat foreliggande gemensamma rapport om vilket varde uppgifter
tillhandahallna genom programmet har i sparandet av finansieringen av terrorism (nedan
kallat TFTP eller programmet) "med sarskild betoning pa vérdet av uppgifter som lagras i
flera & och relevanta upplysningar som erhallits via den gemensamma 6versyn som utforts i
enlighet med artikel 13.”

2. Forfarandefragor

Foreliggande rapports uppbyggnad har faststéllts gemensamt av Europeiska kommissionen
och amerikanska finansdepartementet, i enlighet med artikel 6.6.

Europeiska kommissionen och amerikanska finansdepartementet inledde i december 2012
diskussioner om former, uppdrag och metod fér rapporten. Den 25 februari 2013 traffades
EU:s och USA:s utvarderingsgrupper i Washington, D.C. for att diskutera rapporten och
kallade till ett andra motet i Europols lokaler i Haag den 14 ma 2013. Under motet i Haag
tréffade EU:s och USA:s experter aven Europols representanter for diskussioner av samtliga
partersinitiala bidrag och dérjamte kommande steg.

For EU:s del hdll kommissionen den 13 mag 2013 ett hemligt mote med foretradare for
medlemsstaterna. M edlemsstaterna och Europol har 1dmnat skriftliga bidrag som har beaktats
och medtagits i utarbetandet av foreliggande rapport. Europol tog for detta andamal fram ett
frageformulér for alla berérda medlemsstater for insamlingen av relevant information som
utgjorde dess bidrag till rapporten. Syftet med frageformuléret var att skapa dverblick over
tillhandahdlna TFTP-uppgifters mervarde i specifika fall som utretts av behtriga
myndigheter i berérda medlemsstater.

Mellan den 1 februari och den 24 mag 2013 intervjuade USA:s beddmningsgrupp
terrorutredare i en rad olika organ, granskade fall av terrorism dar TFTP anvants och
analyserade 6ver 1 000 TFTP-rapporter for att bedéma vardet av TFTP-baserad information.

3. Tillampningsomrade



Underlaget till rapporten har tagits fram av USA:s finansdepartement, Europol och
medlemsstaterna. Rapporten & koncentrerad pa hur TFTP-uppgifter har anvants och vilket
vérde de har for terrorutredningar i USA och EU. Rapporten innehdller ett flertal konkreta
exempel pa hur TFTP-uppgifter, bl.a. uppgifter som lagras i tre ar €eller langre, har varit
vardefulla i terrorundersokningar i USA och EU, fore och efter avtalets ikrafttrddande den 1
augusti 2010. Jamte foreliggande rapport lades andra exempel p& TFTP-uppgifternas
anvandbarhet och vérde fram vid de tva gemensamma Gversyner som, i enlighet med
artikel 13 i avtalet, gjordes i februari 2011 och oktober 2012. Sammantaget illustrerar denna
faktabaserade och konkreta information mycket tydligare an tidigare TFTP:s funktion och
mervéarde.

| rapporten beskrivs likaledes vilken beddomning amerikanska finansdepartementet gor av
lagringsperioderna och radering av icke framtagna uppgifter.

Rapporten visar att tillhandahdlina TFTP-uppgifter, bl.a. flerdrigt lagrade uppgifter, har haft
ett mycket stort varde i kampen mot terrorism i USA, Europa och annorstades.

| andutning till foreiggande meddelande overlamnar kommissionen den bilagda
gemensamma rapporten till Europaparlamentet och rédet.
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Delegations will find attached the Report on the findings by the EU Co-chairs of the ad hoc EU-US

Working Group on Data Protection.
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ANNEX

Report on the findings by the EU Co-chairs of the ad hoc EU-US Working Group on Data
Protection

1. AIM AND SETTING UP OF THE WORKING GROUP

In June 2013, the existence of a number of US surveillance programmes involving the large-scale
collection and processing of personal data was revealed. The programmes concern in particular the
collection of personal data from US internet and telecommunication service providers and the
monitoring of data flows inside and outside the US. Given the central position of US information
and communications technology companies in the EU market, the transatlantic routing of electronic
data flows, and the volume of data flows across the Atlantic, significant numbers of individuals in

the EU are potentially affected by the US programmes.

At the EU-US Justice and Home Affairs Ministerial Meeting in June 2013, and in letters to their US
counterparts, Vice-President Reding and Commissioner Malmstrom expressed serious concerns
regarding the impact of these programmes on the fundamental rights of individuals in the EU,
particularly the fundamental right to protection of personal data. Clarifications were requested from
the US authorities on a number of aspects, including the scope of the programmes, the volume of
data collected, the existence of judicial and administrative oversight mechanisms and their
availability to individuals in the EU, as well as the different levels of protection and procedural

safeguards that apply to US and EU persons.

Further to a COREPER meeting of 18 July 2013, an ad hoc EU-US Working Group was established
in July 2013 to examine these matters. The purpose was to establish the facts about US surveillance

programmes and their impact on fundamental rights in the EU and personal data of EU citizens.

Further to that COREPER meeting, a "second track" was established under which Member States
may discuss with the US authorities, in a bilateral format, matters related to their national security,
and the EU institutions may raise with the US authorities questions related to the alleged

surveillance of EU institutions and diplomatic missions.
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On the EU side, the ad hoc Working Group is co-chaired by the Commission and the Presidency of
the Council. It is composed of representatives of the Presidency, the Commission services, the
European External Action Service, the incoming Presidency, the EU Counter-Terrorism Co-
ordinator, the Chair of the Article 29 Working Party, as well as ten experts from Member States,
having expertise in the area of data protection and law enforcement/security. On the US side, the
group is composed of senior officials from the Department of Justice, the Office of the Director of

National Intelligence, the State Department and the Department of Homeland Security.

A preparatory meeting took place in Washington, D.C. on 8 July 2013. Meetings of the Group took
place on 22 and 23 July 2013 in Brussels, on 19 and 20 September 2013 in Washington, D.C., and

on 6 November 2013 in Brussels.

The findings by the EU co-chairs of the ad hoc EU-US Working Group are presented in this report.
The report is based on information provided by the US during the meetings of the ad hoc EU-US
working group, as well as on publicly available documents, including classified documents
disclosed in the press but not confirmed by the US. Participants on the EU side had an opportunity
to submit comments on the report. The US was provided with an opportunity to comment on
possible inaccuracies in the draft. The final report has been prepared under the sole responsibility of

the EU-co chairs.

The distinction between the EU-US Working Group and the bilateral second track, which reflects
the division of competences between the EU and Member States and in particular the fact that
national security remains the sole responsibility of each Member State, set some limitations on the
discussion in the Working Group and the information provided therein. The scope of the
discussions was also limited by operational necessities and the need to protect classified
information, particularly information related to sources and methods. The US authorities dedicated
substantial time and efforts to responding to the questions asked by the EU side on the legal and

oversight framework in which their Signal Intelligence capabilities operate.
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2. THE LEGAL FRAMEWORK

The US provided information regarding the legal basis upon which surveillance programmes are
based and carried out. The US clarified that the President's authority to collect foreign intelligence
outside the US derives directly from his capacity as "commander in chief" and from his

competences for the conduct of the foreign policy, as enshrined in the US constitution.

The overall US constitutional framework, as interpreted by the US Supreme Court is also
sufficiently relevant to make reference to it here. The protection of the Fourth Amendment of the
US Constitution, which prohibits "unreasonable searches and seizures" and requires that a warrant
must be based upon "probable cause"' extends only to US nationals and citizens of any nation
residing within the US. According to the US Supreme Court, foreigners who have not previously

developed significant voluntary connections with the US cannot invoke the Fourth Amendment?.

Two legal authorities that serve as bases for the collection of personal data by US intelligence
agencies are: Section 702 of the Foreign Intelligence Surveillance Act of 1978 (FISA) (as amended
by the 2008 FISA Amendments Act, 50 U.S.C. § 1881a); and Section 215 of the USA PATRIOT
Act 2001 (which also amended FISA, 50 U.S.C. 1861). The FISA Court has a role in authorising

and overseeing intelligence collection under both legal authorities.

"Probable cause" must be shown before an arrest or search warrant may be issued. For
probable cause to exist there must be sufficient reason based upon known facts to believe a
crime has been committed or that certain property is connected with a crime. In most cases,
probable cause has to exist prior to arrest, search or seizure, including in cases when law
enforcement authorities can make an arrest or search without a warrant.

According to the US Supreme Court, foreigners who are not residing permanently in the US
can only rely on the Fourth Amendment if they are part of the US national community or have
otherwise developed sufficient connection with the US to be considered part of that
community: US v. Verdugo-Urquidez — 494 U.S. 259 (1990), pp. 494 U.S. 264-266.
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The US further clarified that not all intelligence collection relies on these provisions of FISA; there
are other provisions that may be used for intelligence collection. The Group's attention was also
drawn to Executive Order 12333, issued by the US President in 1981 and amended most recently in
2008, which sets out certain powers and functions of the intelligence agencies, including the
collection of foreign intelligence information. No judicial oversight is provided for intelligence
collection under Executive Order 12333, but activities commenced pursuant to the Order must not

violate the US constitution or applicable statutory law.

2.1. Section 702 FISA (50 U.S.C. § 1881a)

2.1.1. Material scope of Section 702 FISA

Section 702 FISA provides a legal basis for the collection of "foreign intelligence information"
regarding persons who are "reasonably believed to be located outside the United States." As the
provision is directed at the collection of information concerning non-US persons, it is of particular
relevance for an assessment of the impact of US surveillance programmes on the protection of

personal data of EU citizens.

Under Section 702, information is obtained "from or with the assistance of an electronic
communication service provider". This can encompass different forms of personal information (e.g.
emails, photographs, audio and video calls and messages, documents and internet browsing history)
and collection methods, including wiretaps and other forms of interception of electronically stored

data and data in transmission.

The US confirmed that it is under Section 702 that the National Security Agency (NSA) maintains a
database known as PRISM. This allows collection of electronically stored data, including content
data, by means of directives addressed to the main US internet service providers and technology
companies providing online services, including, according to classified documents disclosed in the
press but not confirmed by the US, Microsoft, Yahoo, Google, Facebook, PalTalk, AOL, Apple,
Skype and YouTube.
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The US also confirmed that Section 702 provides the legal basis for so-called "upstream collection";
this is understood to be the interception of Internet communications by the NSA as they transit

through the US ! (e.g. through cables, at transmission points).

Section 702 does not require the government to identify particular targets or give the Foreign
Intelligence Surveillance Court (hereafter 'FISC') Court a rationale for individual targeting. Section

702 states that a specific warrant for each target is not necessary.

The US stated that no blanket or bulk collection of data is carried out under Section 702, because
collection of data takes place only for a specified foreign intelligence purpose. The actual scope of
this limitation remains unclear as the concept of foreign intelligence has only been explained in the
abstract terms set out hereafter and it remains unclear for exactly which purposes foreign
intelligence is collected. The EU side asked for further specification of what is covered under
"foreign intelligence information," within the meaning of FISA 50, U.S.C. §1801(e), such as
references to legal authorities or internal guidelines substantiating the scope of foreign intelligence
information and any limitations on its interpretation, but the US explained that they could not
provide this as to do so would reveal specific operational aspects of intelligence collection
programmes. "Foreign intelligence information", as defined by FISA, includes specific categories of
information (e.g. international terrorism and international proliferation of weapons of mass
destruction) as well as "information relating to the conduct of the foreign affairs of the US."
Priorities are identified by the White House and the Director of National Intelligence and a list is

drawn up on the basis of these priorities.

Foreign intelligence could, on the face of the provision, include information concerning the political
activities of individuals or groups, or activities of government agencies, where such activity could
be of interest to the US for its foreign policy’. The US noted that "foreign intelligence" includes
information gathered with respect to a foreign power or a foreign territory as defined by FISA, 50

USC 1801.

Opinions of the Foreign Intelligence Surveillance Court (FISC) of 3 October 2011 and of 30
November 2011.
2 50 U.S.C. §1801(e) (2) read in conjunction with §1801(a) (5) and (6).
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On the question whether "foreign intelligence information" can include activities that could be
relevant to US economic interests, the US stated that it is not conducting any form of industrial
espionage and referred to statements of the President of the United States' and the Director of
National Intelligence®. The US explained that it may collect economic intelligence (e.g. the
macroeconomic situation in a particular country, disruptive technologies) that has a foreign
intelligence value. However, the US underlined that information that is obtained which may provide

a competitive advantage to US companies is not authorised to be passed on to those companies.

Section 702 provides that upon issuance of an order by FISC, the Attorney General and the Director
of National Intelligence may authorize jointly the targeting of persons reasonably believed to be
located outside the US to acquire foreign intelligence information. Section 702 does not require that
foreign intelligence information be the sole purpose or even the primary purpose of acquisition, but
rather "a significant purpose of the acquisition". There can be other purposes of collection in
addition to foreign intelligence. However, the declassified FISC Opinions indicate that, due to the
broad method of collection applied under the upstream programme and also due to technical

reasons, personal data is collected that may not be relevant to foreign intelligence”.

Speaking at a press conference in Stockholm on 4 September 2013, President Obama said: "when it
comes to intelligence gathering internationally, our focus is on counterterrorism, weapons of mass
destruction, cyber security -- core national security interests of the United States".

Statement by Director of National Intelligence James R. Clapper on Allegations of Economic
Espionage, 8 September 2013: "What we do not do, as we have said many times, is use our foreign
intelligence capabilities to steal the trade secrets of foreign companies on behalf of - or give
intelligence we collect to - US companies to enhance their international competitiveness or increase
their bottom line"; full statement available at: http://www.dni.gov/index.php/newsroom/press-
releases/191-press-releases-2013/926-statement-by-director-of-national-intelligence-james-r-clapper-
on-allegations-of-economic-espionage.

According to the FISC Declassified Opinion of 3 October 2011, "NSAs 'upstream collection' of
Internet communications includes the acquisition of entire 'transactions', which "may contain data
that is wholly unrelated to the tasked selector, including the full content of discrete communications
that are not to, from, or about the facility tasked for collection" (p. 5). The FISC further notes that
"NSA's upstream collection devices have technological limitations that significantly affect the scope
of collection" (p. 30), and that "NSA's upstream Internet collection devices are generally incapable of
distinguishing between transactions containing only a single discrete communication to, from, or about
a tasked selector and transactions containing multiple discrete communications, not all of which may
be to, from or about a tasked selector” (p. 31). It is stated in the FISC Declassified Opinion that "the
portions of MCTs [multi communication transactions] that contain references to targeted selectors are
likely to contain foreign intelligence information, and that it is not feasible for NSA to limit its
collection only to the relevant portion or portions of each MCT" (p. 57).
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2.1.2.  Personal scope of Section 702 FISA

Section 702 FISA governs the "targeting of persons reasonably believed to be located outside the
United States to acquire foreign intelligence information". It is aimed at the targeting of non-US

persons who are overseas.

This is confirmed by the limitations set forth in Section 702 (b) FISA which exclusively concern
US citizens or non-US persons within the US'. More specifically, acquisition of data authorised

under Section 702 may not:
(1) intentionally target any person known at the time of acquisition to be located in the US;

(i1) intentionally target a person believed to be located outside the US if the purpose of such

acquisition is to target a particular, known person reasonably believed to be in the US;
(ii1) intentionally target a US person reasonably believed to be located outside the US;

(iv) intentionally acquire any communication as to which the sender and all intended recipients are

known at the time of acquisition to be located in the US.

In addition, pursuant to the same provision, acquisition of data must be "conducted in a manner
consistent with the Fourth Amendment to the Constitution of the United States", that prohibits
"unreasonable searches and seizures" and requires that a warrant must be based upon "probable

cause'".

As far as US persons are concerned, the definition of "foreign intelligence information" requires
that the information to be collected is necessary to the purpose pursued”. Concerning non-US
persons, the definition of "foreign intelligence information" only requires the information to be

related to the purpose pursued®.

! "US person" is defined in 50 U.S.C. §1801(i) as a US citizen, an alien lawfully admitted for
permanent residence, an unincorporated association a substantial number of members of
which are US citizens or permanent residents, or a corporation incorporated in the US but not
including a corporation or association that is a foreign power.

2 50 U.S.C. §1801(e).

 Ibid.
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As discussed below, collection under Section 702 is subject to targeting and minimisation
procedures that aim to reduce the collection of personal data of US persons under Section 702, as
well as the further processing of personal data of US persons incidentally acquired under Section
702. While, according to the US, non US persons may benefit from some requirements set out in the
minimization procedures’, there are no targeting or minimisation procedures under Section 702 that
specifically aim to reduce the collection and further processing of personal data of non-US persons

incidentally acquired.

2.1.3.  Geographical scope of Section 702 FISA

Section 702 does not contain limitations on the geographical scope of collection of foreign

intelligence information.

Section 702 (h) provides that the Attorney General and the Director of National Intelligence may
direct an "electronic communication service provider" to provide immediately all information,
facilities or assistance necessary. This encompasses a wide range of electronic communication
services and operators, including those that may have personal data pertaining to individuals in the

EU in their possession:

(1) any service which provides users with the ability to send or receive wire or electronic

communications (this could include e.g. email, chat and VOIP providers)?;

(i1) any "remote computing" service, i.e. one which provides to the public computer storage or

. . . . . 3
processing services by means of an electronic communications system;

(ii1) any provider of telecommunications services (e.g. Internet service providers)™; and

Declassified minimization procedures (2011) used by the NSA in connection with
acquisitions of foreign intelligence information pursuant to Section 702 FISA. See Section 3
(a)

2 FISA 5.701 (b)(4)(B); 18 U.S.C. § 2510.

3 FISA 5.701 (b) (4) (C); 18 U.S.C. § 2711.

4 FISAs.701 (b) (4) (A); 47 U.S.C. § 153.
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(iv) any other communication service provider who has access to wire or electronic

communications either as they are transmitted or as they are stored".

Declassified FISC opinions confirm that US intelligence agencies have recourse to methods of
collection under Section 702 that have a wide reach, such as the PRISM collection of data from

internet service providers or through the "upstream collection" of data that transits through the US?.

The EU asked for specific clarifications on the issue of collection of or access to data not located or
not exclusively located in the US; data stored or otherwise processed in the cloud; data processed by
subsidiaries of US companies located in the EU; and data from Internet transmission cables outside
the US. The US declined to reply on the grounds that the questions pertained to methods of

intelligence collection.

2.2, Section 215 US Patriot Act (50 U.S.C. § 1861)

Section 215 of the USA-Patriot Act 2001 is the second legal authority for surveillance programmes
that was discussed by the ad hoc EU-US working group. It permits the Federal Bureau of
Investigation (FBI) to make an application for a court order requiring a business or another entity to
produce "tangible things", such as books, records or documents, where the information sought is
relevant for an investigation to obtain foreign intelligence information not concerning a United
States person or to protect against international terrorism or clandestine intelligence activities®. The
order is secret and may not be disclosed. However, the US Office of the Director of National
Intelligence declassified and made public some documents related to Section 215, including

documents revealing the legal reasoning of the FISC on Section 215.

' FISAs.701 (b) (4) (D).

2 See declassified letters of 4 May 2002 from DOJ and ODNI to the Chairman of the US senate
and House of Representatives' Select Committee on Intelligence, p. 3-4 of annexed document.
Section 215 further specifies that production of information can relate to an investigation on
international terrorism or clandestine intelligence activities concerning a US person, provided
that such investigation of a US person is not conducted solely upon the basis of activities
protected by the first amendment to the Constitution.
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The US confirmed that this provision serves as the basis for a programme of intelligence collection
via orders obtained by the FBI from the FISC directing certain telecommunications service
providers to provide specified non-content telephony "meta-data". For that programme, the

information is stored by the NSA and queried only for counter-terrorism purposes.

That programme is limited to the collection of call detail records, or telephony "meta-data"
maintained by specified telecommunications service providers. These records cover information
such as telephone numbers dialled and the numbers from which calls are made, as well as the date,
time and duration of calls, but do not include the content of the calls, the names, address or financial
information of any subscriber or customer, or any cell site location information. According to the
explanations provided by the US, this means that the intelligence agencies cannot, through this

programme, listen to or record telephone conversations.

The US explained that Section 215 allows for "bulk" collection of telephony meta-data maintained
by the company to whom the order is addressed. The US also explained that, although the collection
is broad in scope, the further processing of the meta-data acquired under this programme is limited
to the purpose of investigation of international terrorism. It was stated that the bulk records may not

be accessed or queried by intelligence agencies for any other purpose.

An order for data under Section 215 can concern not only the data of US persons, but also of non-
US persons. Both US and EU data subjects, wherever located, fall within the scope of the telephony
meta-data programme, whenever they are party to a telephone call made to, from or within the US

and whose meta-data is maintained and produced by a company to whom the order is addressed.

There are limitations on the scope of Section 215 generally: when applying for an order, the FBI
must specify reasonable grounds to believe that the records sought are relevant to an authorised
investigation to obtain foreign intelligence information not concerning a US person, or to protect
against international terrorism or clandestine intelligence activities. In addition, US persons benefit
under Section 215 from a further protection unavailable to non-US persons, as Section 215
specifically excludes from its scope "investigation of a United States person [...] conducted solely
upon the basis of activities protected by the first amendment to the Constitution", i.e. activities
protected by the freedom of religion, the freedom of speech or of the press, as well as the freedom

of assembly and to petition the Government for redress for grievances.
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2.3. Executive Order 12333

The US indicated that Executive Order 12333 serves as the basis for other surveillance
programmes, the scope of which is at the discretion of the President. The US confirmed that
Executive Order 12333 is the general framework on intelligence gathering inside and outside the
US. Although the Executive Order requires that agencies operate under guidelines approved by the
head of the agency and the Attorney General, the Order itself does not set any restriction to bulk
collection of data located outside the US except to reiterate that all intelligence collection must
comply with the US Constitution and applicable law. Executive Order 12333 also provides a legal

basis to disseminate to foreign governments information acquired pursuant to Section 702"

The EU requested further information regarding the scope and functioning of Executive Order
12333 and the guidelines and supplemental procedures whose adoption is provided for under the
Executive Order. The EU requested information in particular with regard to the application of
Executive Order 12333 to bulk data collection, its impact on individuals in the EU and any
applicable safeguards. The US explained that the part that covers signals intelligence annexed to the
relevant regulation setting forth procedures under 12333 is classified, as are the supplementary
procedures on data analysis, but that the focus of these procedures is on protecting information of
US persons. The US indicated that the limitations on intelligence collection under Executive Order
12333 are not designed to limit the collection of personal data of non-US persons. For example, on
the question whether collection of inbox displays from email accounts and/or collection of contact
lists are authorised, the US representatives replied that they were not aware of a prohibition of such

practices.

The US confirmed that judicial approval is not required under Executive Order 12333 and that there
is no judicial oversight of its use, except in limited circumstances such as when information is used
in a legal proceeding. Executive oversight is exercised under Executive Order 12333 by the
Inspector-Generals of each agency, who regularly report to the heads of their agencies and to
Congress on the use as well as on breaches of Executive Order 12333. The US was unable to
provide any quantitative information with regard to the use or impact on EU citizens of Executive
Order 12333. The US did explain, however, that the Executive Order states that intelligence
agencies should give "special emphasis" to detecting and countering the threats posed by terrorism,

espionage, and the proliferation of weapons of mass destruction®.

See Declassified minimization procedures, at p. 11.
See Executive Order 12333, Part 1.1 (c).

16987/13 GS/np 12
ANNEX DG D 2B EN



The US further confirmed that in the US there are other legal bases for intelligence collection where
the data of non-US persons may be acquired but did not go into details as to the legal authorities

and procedures applicable.

3. COLLECTION AND FURTHER PROCESSING OF DATA

In response to questions from the EU regarding how data is collected and used under the
surveillance programmes, the US stated that the collection of personal information based on Section
702 FISA and Section 215 Patriot Act is subject to a number of procedural safeguards and limitative
conditions. Under both legal authorities, according to the US, privacy is protected by a multi-
layered system of controls on what is collected and on the use of what is collected, and these

controls are based on the nature and intrusiveness of the collection.

It appeared from the discussions that there is a significant difference in interpretation between the
EU and the US of a fundamental concept relating to the processing of personal data by security
agencies. For the EU, data acquisition is synonymous with data collection and is a form of
processing of personal data. Data protection rights and obligations are already applicable at that
stage. Any subsequent operation carried out on the data collected, such as storage or consultation by
human eyes, constitutes further processing. As the US explained, under US law, the initial
acquisition of personal data does not always constitute processing of personal data; data is
"processed" only when it is analysed by means of human intervention. This means that while certain
safeguards arise at that moment of acquisition, additional data protection safeguards arise at the

time of processing.

16987/13 GS/np 13
ANNEX DG D 2B EN



3.1. Section 702 FISA

3.1.1.  Certification and authorization procedure

Section 702 does not require individual judicial orders or warrants authorizing collection against
each target. Instead, the FISC approves annual certifications submitted in writing by the Attorney
General and the Director of National Intelligence. Both the certifications and the FISC's orders are
secret, unless declassified under US law. The certifications, which are renewable, identify
categories of foreign intelligence information sought to be acquired. They are therefore critical

documents for a correct understanding of the scope and reach of collection pursuant to Section 702.

The EU requested, but did not receive, further information regarding how the certifications or
categories of foreign intelligence purposes are defined and is therefore not in a position to assess
their scope. The US explained that the specific purpose of acquisition is set out in the certification,
but was not in a position to provide members of the Group with examples because the certifications
are classified. The FISC has jurisdiction to review certifications as well as targeting and
minimization procedures. It reviews Section 702 certification to ensure that they contain all required
elements and targeting and minimization procedures to ensure that they are consistent with FISA
and the Fourth Amendment to the US Constitution. The certification submitted to FISC by the
Attorney General and the Director of National Intelligence must contain all the required elements
under Section 702 (i), including an attestation that a significant purpose of the acquisition is to
obtained foreign intelligence information. The FISC does not scrutinise the substance of the
attestation or the need to acquire data against the purpose of the acquisition, e.g. whether it is
consistent with the purpose or proportionate, and in this regard cannot substitute the determination
made by the Attorney General and the Director of National Intelligence. Section 702 expressly
specifies that certifications are not required to identify the specific facilities, places, premises, or

property to which an acquisition of data will be directed or in which it will be conducted.

On the basis of FISC-approved certifications, data is collected by means of directives addressed to
electronic communications services providers to provide any and all assistance necessary. On the
question of whether data is "pushed" by the companies or "pulled" by the NSA directly from their
infrastructure, the US explained that the technical modalities depend on the provider and the system
they have in place; providers are supplied with a written directive, respond to it and are therefore
informed of a request for data. There is no court approval or review of the acquisition of data in

each specific case.
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According to the US," under Section 702, once communications from specific targets that are
assessed to possess, or that are likely to communicate, foreign intelligence information have been
acquired, the communications may be queried. This is achieved by tasking selectors that are used by
the targeted individual, such as a telephone number or an email address. The US explained that
there are no random searches of data collected under Section 702, but only targeted queries. Query
terms include names, email addresses, telephone numbers, or keywords. When query terms are used
to search databases, there is no requirement of reasonable suspicion neither of unlawful activity nor
of a specific investigation. The applicable criterion is that the query terms should be reasonably
believed to be used to return foreign intelligence information. The US confirmed that it is possible
to perform full-text searches of communications collected, and access both content information and

metadata with respect to communications collected.

The targeting decisions made by NSA in order to first acquire communications are reviewed after-
the-fact by the Department of Justice and the Office of the Director of National Intelligence; other
instances of oversight exist within the executive branch. There is no judicial scrutiny of the
selectors tasked, e.g. their reasonableness or their use. The EU requested further information on the
criteria on the basis of which selectors are defined and chosen, as well as examples of selectors, but

no further clarifications were provided.

See also Semi-Annual Assessment of Compliance with the Procedures and Guidelines Issued
Pursuant to Section 702 of the Foreign Intelligence Surveillance Act, Submitted by the
Attorney General and the Director of National Intelligence, declassified by the Director of
National Intelligence on 21 August 2013
(http://www.dni.gov/files/documents/Semiannual%20Assessment%200f%20Compliance%20
with%20procedures%20and%20guidelines%20issued%20pursuant%20t0%20Sect%20702%2
00f%20FISA.pdf), Annex A, p. A2.
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The collection of data is subject to specific "minimisation" procedures approved by the FISC. These
procedures explicitly apply to information incidentally collected of, or concerning, US persons.
They primarily aim to protect the privacy rights of US persons, by limiting the collection, retention,
and dissemination of incidentally acquired information to, from or about US persons. There is no
obligation to minimize impact on non-US persons outside the US. However, according to the US,
the minimisation procedures also benefit non-US persons, since they are aimed at limiting the
collection to data reasonably relevant to a foreign intelligence purpose'. An example provided by
the US in Section 4 of the Minimisation Procedures, which contains attorney-client protections for

anyone under indictment in the United States, regardless of citizenship status.

The collection of data is also subject to specific "targeting" procedures that are approved by the
FISC. These "targeting" procedures primarily aim to protect the privacy rights of US persons, by
ensuring that, in principle, only non-US persons located abroad are targeted. However, the US
refers to the fact that the targeting procedures contain factors for the purpose of assessing whether a

target possesses and/or is likely to communicate foreign intelligence information®.

The US did not clarify whether and how other elements of the minimisation and targeting
procedures apply in practice to non-US persons, and did not state which rules apply in practice to
the collection or processing of non-US personal data when it is not necessary or relevant to foreign
intelligence. For example, the EU asked whether information that is not relevant but incidentally
acquired by the US is deleted and whether there are guidelines to this end. The US was unable to
provide a reply covering all possible scenarios and stated that the retention period would depend on

the applicable legal basis and certification approved by FISC.

Finally, the FISC review does not include review of potential measures to protect the personal

information of non-US persons outside the US.

! Ibid, at p. 4, Section 3 (b) (4); but see also the declassified November 2011 FISC Opinion
which found that measures previously proposed by the government to comply with this
requirement had been found to be unsatisfactory in relation to "upstream" collection and
processing; and that new measures were only found to be satisfactory for the protection of US
persons.

See declassified NSA targeting procedures, p 4.
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3.1.2.

Quantitative indicators

In order to assess the reach of the surveillance programmes under Section 702 and in particular their

impact on individuals in the EU, the EU side requested figures, e.g. how many certifications and

selectors are currently used, how many of them concern individuals in the EU, or regarding the

storage capacities of the surveillance programmes. The US did not discuss the specific number of

certification or selectors. Additionally, the US was unable to quantify the number of individuals in

the EU affected by the programmes.

The US confirmed that 1.6% of all global internet traffic is "acquired" and 0.025% of'it is selected

for review; hence 0.0004% of all global internet traffic is looked at by NSA analysts. The vast

majority of global internet traffic consists of high-volume streaming and downloads such as

television series, films and sports'. Communications data makes up a very small part of global

internet traffic. The US did not confirm whether these figures included "upstream" data collection.

3.1.3.

Retention Periods

The US side explained that "unreviewed data" collected under Section 702 is generally retained for

five years, although data collected via upstream collection is retained for two years. The

minimisation procedures only state these time limits in relation to US-persons data’. However, the

US explained that these retention periods apply to all unreviewed data, so they apply to both US and

non-US person information.

See Cisco Visual Networking Index, 2012 (available at:
http://www.cisco.com/en/US/solutions/collateral/ns341/ns525/ns537/ns705/ns827/white_pape
r_c11-481360.pdf)

See Declassified minimisation procedures, at p.11, Section 7; and the declassified November
2011 FISC Opinion, at page 13-14: "The two-year period gives NSA substantial time to
review its upstream acquisitions for foreign intelligence information but ensures that non-
target information that is subject to protection under FISA or the Fourth Amendment [i.e.
information pertaining to US persons] is not retained any longer than is reasonably
necessary... the Court concludes that the amended NSA minimization procedures, as NSA is
applying them to ["upstream collection" of Internet transactions containing multiple
communications], are "reasonably designed ... to minimize the ... retention[] ... of non-
publicly available information concerning unconsenting United States persons consistent with
the need of the United States to obtain, produce, and disseminate foreign intelligence
information."
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If the data is deemed to be of foreign intelligence interest, there is no limitation on the length of
retention. The US did not specify the retention period of data collected under Executive Order

12333.

The EU asked what happens to "non-responsive" information (i.e. data collected that does not
respond to query on the basis of a query term). The US responded that it is not "collecting" non-
responsive information. According to the US, information that is not reviewed pursuant to a query
made to that database normally will "age off of the system". It remains unclear whether and when

such data is deleted.

3.1.4.  Onward transfers and sharing of information

The US indicated that the collected data are stored in a secure database with limited access for
authorised staff only. The US however also confirmed that in case data collected under Section 702
reveal indications of criminal conduct, they can be transferred to or shared with other agencies
outside the intelligence community, e.g. law enforcement agencies, for purposes other than foreign
intelligence and with third countries. The minimisation procedures of the recipient agency are
applicable. "Incidentally obtained" information (information not relevant to foreign intelligence)
may also be shared if such information meets the standard under the applicable procedures.

On the use of private contractors, the US insisted that all contractors are vetted and subject to the

same rules as employees.

3.1.5.  Effectiveness and added value

The US stated that in 54 instances, collection under Sections 702 and 215 contributed to the
prevention and combating of terrorism; 25 of these involved EU Member States. The US was
unable to provide figures regarding Executive Order 12333. The US confirmed that out of the total
of 54 cases, 42 cases concerned plots that were foiled or disrupted and 12 cases concerned material

support for terrorism cases.
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3.1.6.  Transparency and remedies ex-post

The EU asked whether people who are subject to surveillance are informed afterwards, where such
surveillance turns out to be unjustified. The US stated that such a right does not exist under US law.
However, if information obtained through surveillance programmes is subsequently used for the

purposes of criminal proceedings, the protections available under US criminal procedural law apply.

3.1.7.  Overarching limits on strategic surveillance of data flows

The EU asked whether surveillance of communications of people with no identified link to serious
crime or matters of state security is limited, for example in terms of quantitative limits on the
percentage of communications that can be subject to surveillance. The US stated that no such limits

exist under US law.

3.2. Section 215 US Patriot Act

3.2.1.  Authorization procedure

Under the Section 215 programme discussed herein, the FBI obtains orders from the FISC directing
telecommunications service providers to provide telephony meta-data. The US explained that,
generally, the application for an order from the FISC pursuant to Section 215 must specify
reasonable grounds to believe that the records are relevant to an authorised investigation to obtain
foreign intelligence information not concerning a US person or to protect against international
terrorism or clandestine intelligence activities. Under the telephony metadata collection programme,
the NSA, in turn, stores and analyses these bulk records which can be queried only for
counterterrorism purposes. The US explained that the information sought must be "relevant" to an
investigation and that this is understood broadly, since a piece of information that might not be
relevant at the time of acquisition could subsequently prove to be relevant for an investigation. The
standard applied is less stringent than "probable cause" under criminal law and permits broad

collection of data in order to allow the intelligence authorities to extract relevant information.
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The legal standard of relevance under Section 215 is interpreted as not requiring a separate showing
that every individual record in the database is relevant to the investigation. It appears that the
standard of relevance is met if the entire database is considered relevant for the purposes sought.'
While FISC authorization is not required prior to the searching of the data by the NSA, the US
stated that Court has approved the procedures governing access to the meta-data acquired and stored
under the telephony meta-data programme authorised under Section 215. A small number of senior
NSA officials have been authorised to determine whether the search of the database meets the
applicable legal standard. Specifically, there must be a "reasonable, articulable suspicion" that an
identifier (e.g. a telephone number) used to query the meta-data is associated with a specific foreign
terrorist organisation. It was explained by the US that the "reasonable, articulable suspicion"
standard constitutes a safeguard against the indiscriminate querying of the collected data and greatly

limits the volume of data actually queried.

The US also stressed that they consider that constitutional privacy protections do not apply to the
type of data collected under the telephony meta-data programme. The US referred to case-law of the
US Supreme Court? according to which parties to telephone calls have no reasonable expectation of
privacy for purposes of the Fourth Amendment regarding the telephone numbers used to make and
receive calls; therefore, the collection of meta-data under Section 215 does not affect the

constitutional protection of privacy of US persons under the Fourth Amendment.

3.2.2.  Quantitative indicators

The US explained that only a very small fraction of the telephony meta-data collected and retained
under the Section 215-authorised programme is further reviewed, because the vast majority of the
data will never be responsive to a terrorism-related query. It was further explained that in 2012 less
than 300 unique identifiers were approved as meeting the "reasonable, articulable suspicion"
standard and were queried. According to the US, the same identifier can be queried more than once,
can generate multiple responsive records, and can be used to obtain second and third-tier contacts of
the identifier (known as "hops"). The actual number of queries can be higher than 300 because
multiple queries may be performed using the same identifier. The number of persons affected by

searches on the basis of these identifiers, up to third-tier contacts, remains therefore unclear.

See letter from DOJ to Representative Sensenbrenner of 16 July 2013
(http://beta.congress.gov/congressional-record/2013/7/24/senate-section/article/H5002-1)
2 U.S. Supreme Court, Smith v. Maryland, 442 U.S. 735 (1979):
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In response to the question of the quantitative impact of the Section 215 telephony meta-data
programme in the EU, for example how many EU telephone numbers calling into the US or having
been called from the US have been stored under Section 215-authorised programmes, the US
explained that it was not able to provide such clarifications because it does not keep this type of

statistical information for either US or non-US persons.

3.2.3.  Retention periods

The US explained that, in principle, data collected under Section 215 is retained for five years, with
the exception for data that are responsive to authorized queries. In regard to data that are responsive
to authorized queries, the data may be retained pursuant to the procedures of the agency holding the
information, e.g. the NSA or another agency such as the FBI with whom NSA shared the data. The
US referred the Group to the "Attorney General's Guidelines for Domestic FBI Operations"' which
apply to data that is further processed in a specific investigation. These Guidelines do not specify
retention periods but provide that information obtained will be kept in accordance with a records
retention plan approved by the National Archives and Records Administration. The National
Archives and Records Administration's General Records Schedules do not establish specific
retention periods that would be appropriate to all applications. Instead, it is provided that electronic
records should be deleted or destroyed when "the agency determines they are no longer needed for
administrative, legal, audit or other operational purposes".? It follows that the retention period for
data processed in a specific investigation is determined by the agency holding the information or

conducting the investigation.

Available at: http://www.justice.gov/ag/readingroom/guidelines.pdf, p. 35.

Available at: http://www.archives.gov/records-mgmt/grs/grs20.html: "The records covered by
several items in this schedule are authorized for erasure or deletion when the agency
determines that they are no longer needed for administrative, legal, audit, or other operational
purposes. NARA cannot establish a more specific retention that would be appropriate in all
applications. Each agency should, when appropriate, determine a more specific disposition
instruction, such as "Delete after X update cycles" or "Delete when X years old," for inclusion
in its records disposition directives or manual. NARA approval is not needed to set retention
periods for records in the GRS that are authorized for destruction when no longer needed."
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3.2.4.  Onward transfers and sharing of information

The EU asked for details with regards to sharing of data collected under Section 215 between
different agencies and for different purposes. According to the US, the orders for the production of
telephony meta-data, among other requirements, prohibit the sharing of the raw data and permit
NSA to share with other agencies only data that are responsive to authorized queries for
counterterrorism queries. In regard to the FBI's handling of data that it may receive from the NSA,
the US referred to the "Attorney General's Guidelines for Domestic FBI Operations"'. Under these
guidelines, the FBI may disseminate collected personal information to other US intelligence
agencies as well as to law enforcement authorities of the executive branch (e.g. Department of

Justice) for a number of reasons or on the basis of other statutes and legal authorities®.

4. OVERSIGHT AND REDRESS MECHANISMS

The US explained that activities authorised by Section 702 FISA and Section 215 Patriot Act are

subject to oversight by the executive, legislative and judicial branches.

The oversight regime and the balance between the roles of each of the branches in overseeing the
surveillance programmes differ according to the legal basis of collection. For instance, because
judicial oversight is limited in relation to Section 702 and collection under Executive Order 12333
is not subject to judicial oversight, a greater role is played by the executive branch in these cases.
Oversight regarding whether collection on a foreign target is in keeping with Section 702 would
appear to take place largely with the Department of Justice and the Office of the Director of

National Intelligence as the responsible departments of the executive branch.

Available at: http://www.justice.gov/ag/readingroom/guidelines.pdf.

Attorney General's Guidelines for Domestic FBI Operations, p. 35-36, provide that "[t]he FBI
shall share and disseminate information as required by statutes, treaties, Executive Orders,
Presidential directives, National Security Council directives, Homeland Security Council
directives, and Attorney General-approved policies, memoranda of understanding, or
agreements".
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4.1. Executive oversight

Executive Branch oversight plays a role both prior to the collection of intelligence and following
the collection, with regard to the processing of the intelligence. The National Security Division of
the Department of Justice oversees the implementation of its decisions on behalf of the US
intelligence community. These attorneys, together with personnel from the Office of the Director of
National Intelligence, review each tasking under FISA 702 (checking justification for a valid
foreign intelligence purpose; addressing over-collection issues, ensuring that incidents are reported
to the FISC) and the request for production under Section 215 Patriot Act. The Department of
Justice and the Office of the Director of National Intelligence also submit reports to Congress on a
twice-yearly basis and participates in regular briefings to the intelligence committees of both the

House of Representatives and the Senate to discuss FISA-related matters.

Once the data is collected, a number of executive oversight mechanisms and reporting procedures
apply. There are internal audits and oversight controls (e.g. the NSA employs more than 300
personnel who support compliance efforts). Each of the 17 agencies that form the intelligence
community, including the Office of the Director of National Intelligence has a General Counsel and
an Inspector General. The independence of certain Inspectors General is protected by a statute and
who can review the operation of the programmes, compel the production of documents, carry out
on-site inspections and address Congress when needed. Regular reporting is done by the executive

branch and submitted to the FISC and Congress.

As an example, the NSA Inspector-General in a letter of September 2013 to Congress referred to
twelve compliance incidents related to surveillance under Executive Order 12333.In this context,
the US drew the Group's attention to the fact that since 1 January 2003 nine individuals have been
investigated in relation to the acquisition of data related to non-US persons for personal interests.

The US explained that these employees either retired, resigned or were disciplined.

There are also layers of external oversight within the Executive Branch by the Department of

Justice, the Director of National Intelligence and the Privacy and Civil Liberties Oversight Board.

The Director of National Intelligence plays an important role in the definition of the priorities which
the intelligence agencies must comply with. The Director of National Intelligence also has a Civil

Liberties Protection Officer who reports directly to the Director.
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The Privacy and Civil Liberties Oversight Board was established after 9/11. It is comprised of four
part-time members and a full-time chairman. It has a mandate to review the action of the executive
branch in matters of counterterrorism and to ensure that civil liberties are properly balanced. It has

investigation powers, including the ability to access classified information.

While the US side provided a detailed description of the oversight architecture,' the US did not
provide qualitative information on the depth and intensity of oversight or answers to all questions

about how such mechanisms apply to non-US persons.

4.2. Congressional oversight

Congressional oversight of intelligence activities is conducted through the Intelligence Committee
and the Judiciary Committee of both Senate and the House, which employ approximately 30 to 40
staff. The US emphasised that both Committees are briefed on a regular basis, including on
significant FISC opinions authorising intelligence collection programmes, and that there was
specific re-authorisation of the applicable laws by Congress, including the bulk collection under

Section 215 Patriot Act 2.

4.3. Judicial oversight: FISC role and limitations

The FISC, comprised of eleven Federal judges, oversees intelligence activities that take place on the
basis of Section 702 FISA and Section 215 Patriot Act. Its proceedings are in camera and its orders
and opinions are classified, unless they are declassified. The FISC is presented with government
requests for surveillance in the form of authorisations for collection or certifications, which can be
approved, sent back for improvement, e.g. to be modified or narrowed down, or refused. The
number of formal refusals is very small. The US explained that the reason for this is the amount of
scrutiny of these requests by different layers of administrative control before reaching the FISC, as
well as the iterative process between the FISC and the administration prior to a FISC decision.
According to the US, FISC has estimated that at times approximately 25% of applications submitted

are returned for supplementation or modification.

See Semi-Annual Assessment of Compliance.

In addition, the Congressional committees are provided with information from the FISC
regarding its procedures and working methods; see, for example, the letters of FISA Court
Presiding Judge Reggie Walton to Senator Leahy of 29 July 2013 and 11 October 2013.
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What exactly is subject to judicial oversight depends on the legal basis of collection. Under Section
215, the Court is asked to approve collection in the form of an order to a specified company for
production of records. Under Section 702, it is the Attorney General and the Director of National
Intelligence that authorise collection, and the Court's role consists of confirmation that the
certifications submitted contain all the elements required and that the procedures are consistent with

the statute. There is no judicial oversight of programmes conducted under Executive Order 12333.

The limited information available to the Working Group did not allow it to assess the scope and
depth of oversight regarding the impact on individuals in the EU. As the limitations on collection
and processing apply primarily to US persons as required by the US Constitution, it appears that
judicial oversight is limited as far as the collection and further processing of the personal data of

non-US persons are concerned.

Under Section 702, the FISC does not approve government-issued directives addressed to
companies to assist the government in data collection, but the companies can nevertheless bring a
challenge to a directive in the FISC. A decision of the FISC to modify, set aside or enforce a
directive can be appealed before the FISA Court of Review. Companies may contest directives on
grounds of procedure or practical effects (e.g. disproportionate burden or departure from previous
orders). It is not possible for a company to mount a challenge on the substance as the reasoning of

the request is not provided.

FISC proceedings are non-adversarial and there is no representation before the Court of the interests
of the data subject during the consideration of an application for an order. In addition, the US
Supreme Court has established that individuals or organisations do not have standing to bring a
lawsuit under Section 702, because they cannot know whether they have been subject to
surveillance or not'. This reasoning would apply to both US and EU data subjects. In light of the

above, it appears that individuals have no avenues for judicial redress under Section 702 of FISA.

Clapper v Amnesty International, Judgment of 26 February 2013, 568 U. S. (2013)
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5. SUMMARY OF MAIN FINDINGS

(D) Under US law, a number of legal bases allow large-scale collection and processing, for

foreign intelligence purposes, including counter-terrorism, of personal data that has been

transferred to the US or is processed by US companies. The US has confirmed the

existence and the main elements of certain aspects of these programmes, under which data

collection and processing is done with a basis in US law that lays down specific conditions

and safeguards. Other elements remain unclear, including the number of EU citizens

affected by these surveillance programmes and the geographical scope of surveillance

programmes under Section 702.

2) There are differences in the safeguards applicable to EU data subjects compared to US data

subjects, namely:

ii.

111.

Collection of data pertaining to US persons is, in principle, not authorised under
Section 702. Where it is authorised, data of US persons is considered to be "foreign
intelligence" only if necessary to the specified purpose. This necessity requirement
does not apply to data of EU citizens which is considered to be "foreign intelligence"
if it relates to the purposes pursued. This results in lower threshold being applied for

the collection of personal data of EU citizens.

The targeting and minimisation procedures approved by FISC under Section 702 are
aimed at reducing the collection, retention and dissemination of personal data of or
concerning US persons. These procedures do not impose specific requirements or
restrictions with regard to the collection, processing or retention of personal data of
individuals in the EU, even when they have no connection with terrorism, crime or
any other unlawful or dangerous activity. Oversight of the surveillance programmes

aims primarily at protecting US persons.

Under both Section 215 and Section 702, US persons benefit from constitutional
protections (respectively, First and Fourth Amendments) that do not apply to EU

citizens not residing in the US.
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3)

“4)

)

(6)

Annexes

Moreover, under US surveillance programmes, different levels_of data protection
safeguards apply to different types of data (meta-data vs. content data) and different stages

of data processing (initial acquisition vs. further processing/analysis).

A lack of clarity remains as to the use of other available legal bases, the existence of other
surveillance programmes as well as limitative conditions applicable to these programmes.

This is especially relevant regarding Executive Order 12333.

Since the orders of the FISC are classified and companies are required to maintain secrecy
with regard to the assistance they are required to provide, there are no avenues, judicial or
administrative, for either EU or US data subjects to be informed of whether their personal
data is being collected or further processed. There are no opportunities for individuals to

obtain access, rectification or erasure of data, or administrative or judicial redress.

Various layers of oversight by the three branches of Government apply to activities on the
base of Section 215 and Section 702. There is judicial oversight for activities that imply a
capacity to compel information, including FISC orders for the collection under Section 215
and annual certifications that provide the basis for collection under Section 702. There is
no judicial approval of individual selectors to query the data collected under Section 215 or
tasked for collection under Section 702. The FISC operates ex parte and in camera. Its
orders and opinions are classified, unless they are declassified. There is no judicial
oversight of the collection of foreign intelligence outside the US under Executive Order

12333, which are conducted under the sole competence of the Executive Branch.

: Letters of Vice-President Viviane Reding, Commissioner for Justice, Fundamental Rights

and Citizenship and Commissioner Cecilia Malmstrom, Commissioner for Home Affairs, to US

counterparts
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Eurcpean
Cormmisslon

Viviane REDING

_ Vice-President of the European Comrmission
Justice, Fundamentat Rights and Citizenship

Brussels, 10 June 2013

Dear Attorrey General,

I have serious concerns about recent media reports that United States authorities are accessing
and processing, on a large scale, the data of European Union citizens using major US online
service providers. Programmes such as PRISM and the laws on the basis of which such

programmes are authorised could have grave adverse consequences for the fundamental rights
of EU citizens.

The respect for fundamental vights and the rule of law are the foundations of the EU-US

relationship. This common understanding has been, and must remain, the basis of cooperation
between us in the area of Justice.

This is why, at the Minisierial of June 2012, you and I reiterated oy joint commitment 10
providing citizens of the EU and of the US with a high level of privacy protection. On my
request, we also discussed the need for judicial remedies to be available to EU citizens when
thelr data is processed in the US for law enforcement purposes.

It is in this spirit that 1 raised with you already lost June the issue of the scope of US legislation
such as the Patriot Act. It can lead to European companies being required to transfer dota to
the US in breach of EU and notional law, I argued that the EU and the US have already agreed
formal channels of cooperation, notably a Mutual Legal Assistance Agreement, - Jor the
exchange of data for the prevention and investigation of criminel activities. I must underline
that these formal channels should be used to the greqtest possible extent, while direct access of
US law enforcement authorities to the data of EU citizens on servers of US companies should
be excluded unless in clearly defined, exceptional and judicielly reviewable situations.

Mr Eric H. Holder, Jr.

 Anorney General of the United States Departmeny of Justice

950 Pennsylvania Avenue, NW
Washington, DC 20530-0001
United States of America

I8 Ref. Ares(2013)1935546 - 10/06/2013

Rue de {a Lol, 200
B-1048 Brussels
T.+322288 1600
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Trust that the rule of law will be respected is also essential fo the stability and growth of the
digital economy, including transailantic business. It is of paramount importance for individuals
and companies alike. In this context, programmes such as PRISM can undermine the trust of

EU citizens and companies in the Safe Harbour scheme which is curvently under review in the
EU legislative process.

Against this backdrop, I would request that you‘ provide me with explanations and clarifications
on the PRISM programme, other US programmes involving data collection and search, and
laws under which such programmes may be authorised.

In particular:

1

Are PRISM, similar programmes and laws wnder which such programmes may be
authorised, aimed only at the data of citizens end residents of the United States, or also
— or even primarily — al non-US nafionals, including EU cifizens?

{a) Is access to, collection of or other processing of daty on the basis of the PRISM
programme, other programmes involving data collection and search; and laws under
whick such programmes may be authorised, limited io specific and individual cases?

(b} If so, what are the criteria that are applied?

On the basis of the PRISM programme, other programmes involving data collection and
search, and laws under which such programmes may be authorised, is the data of
individuols accessed, collected or processed in bulk (or on a very wide scale, without
justification relating to specific individual coses), either regularly or occasionally?

(@) What is the scope of the PRISM progrémme, other programmes involving dato

collection and search, and laws under which such programmes may be authorised? Is
the scope restricted to national security or foreign infelligence, or is the scope broader?

(b) How are concepts such as national security or foreign intelligence defined?

What avenues, judicial or administrative, are available to companies in the US or the

EU to challenge access to, collection of and processing of data under PRISM, similar

programmes and laws under which such programmes may be authorised?

(o) What avenues, judiciol or adminisirative, are availabie 1o EU citizens to be

informed of whether they are affected by PRISM, similar programmes and lows under

which such programmes may be authorised?
(b) How do these compare to the avenues available to US citizens and residents?

() What avenues are available, judicial or administrative, to EU citizens or companies
to challenge access to, collection of and processing of their personal data under

PRISM, similar programmes and lows under which such programmes may be
authorised?

(b) How do these compare to the avenues available to US citizens and residents?

2

e ——rTT
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Given the gravity of the situation and the serious concerns expressed in public opinion on this
side of the Atlantic, you will understand that Iwill expect swift and concrete answers io these
questions on Friday 14 June, when we meei at the EU-US Justice Ministerial. As you know, the
European Commission is accouniable before the European Parliament, which is likely 1o
assess the overall trans-Atlantic relationship also in the light of your responses.

Yours sincerely,
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ARES Ciol3) 9309332

VIvIANE REDING CECILIA MALMSTROM
VICE-PRESIDENT OF THE EUROPEAN COMMISSION MEMBER OF THE EUROPEAN COMMISSION
JUSTICE, FUNDAMENTAL RIGHTS AND CITIZENSHIP HOME AFFAIRS

Brussels, 19 June 2013

Dear Secretary,

On Friday 14 June 2013 in Dublin we had a first discussion of programmes which appear to
enable United States authorities to access and process, on a large scale, the personal data of
European individuals. We reiterated our concerns about the consequences of these
programmes for the fundamental rights of Europeans, while you gave initial indications
regarding the situation under U.S. law.

At our meeting, you were not yet in a position to answer all the questions set out in the letter
of 10 June 2013. Given the strength of feeling and public opinion on this side of the Atlantic,
we should be grateful if you would communicate your answers to those questions as soon as
possible. We are particularly concerned about the volume of data collected, the personal and
material scope of the programmes and the extent of judicial oversight and redress available
to Europeans.

In addition, we welcome your proposal to set up a high-level group of EU and U.S. data
protection and security experts to discuss these issues further. On the EU side it will be
chaired by the European Commission and include Member States’ experts both from the field
of data protection and security, including law enforcement and intelligence/anti-terrorism.

We suggest that we convene the initial meeting of this group in July. Our intention is to
ensure that the European Commission will be in a position to report, on the basis of the
findings of the group, to the European Parliament and to the Council of the EU in October.

We look forward to your reply.

Yours sincerely,

h S : /

Viviane Reding Cecilia Malmstrom

{

Secretary Janet Napolitano
Department of Homeland Security

U.S. Department of Homeland Security
Washington, D.C. 20528

United States of America

European Commission — rue de la Loi 200, B-1049 Brussels
eMail : Cecilia. Malmstrom@ec.europa.ew; Viviane Reding@ec.europa.eu
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ARES Ca“éoﬁ}) 23933

Viviane REDING CECILIA MALMSTROM
VICE-PRESIDENT OF THE EUROPEAN COMMISSION MEMBER OF THE EUROPEAN COMMISSION
JUSTICE, FUNDAMENTAL RIGHTS AND CITIZENSHIP HOME AFFAIRS

Brussels, 19 June 2013

Dear Attorney General,

On Friday 14 June 2013 in Dublin we had a first discussion of programmes which appear to
enable United States authorities 1o access and process, on a large scale, the personal data of
European individuals. We reiterated our concerns about the consequences of these
programmes for the fundamental rights of Europeans, while you gave initial indications
regarding the situation under U.S. law.

At our meeting, you were not yet in a position to answer all the questions set out in the letter
of 10 June 2013. Given the strength of feeling and public opinion on this side of the Atlantic,
we should be grateful if you would communicate your answers to those questions as soon as
possible. We are particularly concerned about the volume of data collected, the personal and
material scope of the programmes and the extent of judicial oversight and redress available
to Europeans.

In addition, we welcome your proposal to set up a high-level group of EU and U.S. data
protection and security experts to discuss these issues further. On the EU side it will be
chaired by the European Commission and include Member States’ experts both from the field
of data protection and security, including law enforcement and intelligence/anti-terrorism.

We suggest that we convene the initial meeting of this group in July. Our intention is fo
ensure that the European Commission will be in a position to report, on the basis of the
findings of the group, to the European Parliament and to the Council of the EU in October.
We look forward to your reply.

Yours sincerely,
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Viviane Reding Cecilia Malmstrom

Mr Eric H. Holder, Jr.

Attorney General of the United States Department of Justice
950 Pennsylvania Avenue, NW

Washington, DC 20530-0001

United States of America

European Commission — rue de la Loi 200, B-1049 Brussels
eMail : Cecilia Malmstrom@ec.europa.eu; Viviane.Reding@ec.europa.eu
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