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1 Lentomatkustajia koskevien tietojen luovuttaminen Y hdysvaltain viranomaisi-
le

1. Yhdysvaltain vaatimukset

Y hdysvaltain lainsd8dantd on vuodesta 2001 edellyttanyt lentomatkustgjia koskevien henkil6tietojen
luovuttamista Y hdysvaltain viranomaisille. Vaatimukset ovat kohdistuneet PNR-tietoihin (Passenger
name record) ja APIS- (tai API-) tietoihin (Advanced passenger information system). Tietojen ker&-
mista Y hdysvaltoihin, Y hdysvalloista tai sen kautta matkustavista perustellaan terrorismin ja muiden
vakavien rikosten ehkaisemisella

Ensimmaéiset PNR-tietojen luovuttamista koskevat vaatimukset estettiin jo kesal&/syksylla 2002
EU:n jasenmaiden suuremmille lentoyhtigille Air Francelle, British Airwaysille, Iberiale ja Lufthan-
salle. Mydhemmin tietoja on vaadittu myds pienemmilta lentoyhtidilté Talla hetkellé tietoja luovutta-
vat British Airways, Virgin Atlantic Airways, Air France, Lufthansa, Iberia, KLM ja Finnair. Finnair
sai PNR-tietojen luovuttamista koskevan pyynnon 21.4.2003 ja doitti luovutukset 12.9.2003. Takargja
tietojen luovuttamiselle niiden lentoyhtididen osalta, jotka eivét vield luovuta tietoja, on talla hetkella
tiettdvasti marraskuun puolivali.

Tietojen antamatta jéttami sesté seuraa huomattavat rahalliset sanktiot lentoyhtidlle, maahantulomenet-
telyjen selked hitaus verrattuna tietoja luovuttavien lentoyhtididen asiakkaisiin ja viimeisena sanktio-
askeleena lentokielto Y hdysvaltoihin.

APIStiedot

APIS-tiedot ovat tietoja, joita lentoyhtitt kerdavét |ahtoselvityksessd. Eréédt eurooppalaiset lentoyhtitt
ovat luovuttaneet APIS-tietoja sahkoisesti Y hdysvaltain maahantuloviranomaisille jo vuodesta 1993
lukien kaupallisista syistd, helpottaakseen matkustgjien maahantuloprosessia Y hdysvaltain rajalla.
Finnair on luovuttanut APIS-tietoja Y hdysvalloille ainakin 1990-luvun puolivélista lukien. Luovutet-

tavat tiedot ovat tieto lennosta ja sen pdivamadrasta, tieto lennon 1&hté- ja saapumispaikasta seka pas-
siin sisdltyvét tiedot. APIS-tiedot luovutetaan vasta kun kone on noussut ilmaan i noin 15 minuuttia

|ahtogjasta.

Huhtikuusta 2002 lukien Yhdysvallat on séétdnyt matkustagjia ja miehistod koskevien APIS-tietojen
luovutuksen pakolliseksi. Luovutettavaksi vaaditaan myos tiedot, jotka télla hetkella kerdtéén lento-
koneessa taytettavala maahantulokaavakkeella (esim. tieto Y hdysvaltain vierailun aikaisesta osoit-
teesta). Taydellisten APIS-tietojen antamatta jattémisesté seuraa huomattavat sakot lentoyhtigille.

Tiettdvasti marraskuus sa tulee voimaan nk. Final rule, josta kdy ilmi, mitd APIS-tietoja Y hdysvallat
tulee jatkossa vaatimaan. Taman jalkeen lentoyhtidilla on 6 kuukautta aikaa toteuttaa luovutukset.
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PNR-tiedot

Terrorismin vastaiseen taisteluun vedoten Yhdysvaltain viranomaiset ovat alkaneet vaatia lentoyh-
tidiltd myds PNR-tietoja, jotka ovat matkatoimistojen ja lentoyhtididen matkanvaraugérjestelmiin
tallettamia tietoja. PNR-tiedot ovat APIS-tietoja tarkempia ja lagjempia tietoja, joita luovutettaisiin jo
matkan varanneista (e sis vattamatta Y hdysvaltoihin matkalla olevista) henkilGistd. Kaikki lentoyh
tidt elvat kerd8 samoja PNR-tietoja, toisilia tietoja on enemman, toisilla vahemman. Finnairilla olevat
matkanvaraustiedot ovat: matkustgjan sukunimi, etunimi, sukupuoli, reititys, yhteystiedot, maksutapa,

lentolipun numero, varauspdivamaard, Frequent Flyer numero seké mahdolliset erikoispalvelut, joita
matkustaja on pyytanyt (esim. erikoisruoka ja paikkatoivomus).

Y hdysvaltain Aviation and Transportation Security Act vuodelta 2001 mé&aréa, etta Y hdysvaltoihin
tal Yhdysvalloista lentévien lentoyhtiGiden on annettava Y hdysvaltain Customs and Border Protec-
tionille (CBP) tekninen kayttdyhteys PNR-tietoihin 30 péivan kuluessa CBP:n esittamasta vaatimuk-
sesta. Liséks Yhdysvaltain voimassa olevien séaddsten mukaan Transport and Security Administra-

tionin (TSA) on arvioitava kaikki matkustgjat nk. CAPPS Il ohjelmalla (Computer Assisted Passenger
Pre-screening System) ennen kuin ndma nousevat koneeseen. Arvioinnissa PNR-tietojen avulla yrite-
t&8n tunnistaa potentiaaliset terroristit ja muut rikollisen taustan omaavat henkil 6t ennen lentoa.

Y hdysvaltain viranomaiset ovat korostaneet, ettd Y hdysvallat vois kerdtéd PNR-tiedot myds maahan-
tulon yhteydessa, mika kuitenkin johtais lentojen huomattaviin mydhastymisiin ja aiheuttaisi suuria
hankaluuksia matkustajille maahantulon yhteydessa.

Yhdysvalat on vaatinut 39:n PNR-tiedon luovuttamista. (Yhdysvallat e kuitenkaan tiettavasti ole
vaatinut lentoyhtidita luovuttamaan muita tietoja kuin mité kukin yhtio jo keréd). EU:n j&senvaltioiden
kansallisista tietosuojaviranomaisista koostuva henkilétietodirektiivin artiklan 29 tietosuojatydryhma
on katsonut, ettd korkeintaan 19 tiedon luovuttaminen saattaisi olla mahdollista, mika&li muut tie-
tosuojaviranomaisten tietojen luovutuksille asettamat edellytykset tayttyisivét.

2. EY:njakansallinen henkil6tietojen luovuttamista koskeva lainsdadanto

EY:n henkil6tietodirektiivin (95/46/EY) paésdannon mukaan henkilbtietojen siirto on sallittua ainoas-
taan sellaiseen EU:n ulkopuoliseen maahan (ns. kolmanteen maahan), jossa taataan riittava tietosuojan
taso. Tietoja voidaan siirtdd myés mm., jos rekisterdity on yksisditteisesti antanut suostumuksensa
suunniteltuun siirtoon.

Komissio voi henkil6tietodirektiivin artiklan 25.6 kohdan mukaisesti todeta, etté tietyssi kolmannessa
maassa (tal k&ytdnntssa myos tietyissd kolmanteen maahan tapahtuvissa luovutuksissa) taataan tie-
tosuojan riittéva taso, mika johtuu kyseisen maan sisdisestd lainséadanndsta tai kansainvélisista s-
toumuksista ("adequacy finding™"). Komission paétokset sitovat jasenmaita.

HenkilGtietodirektiivi on pantu kansallisesti taytantdon henkilotietolailla (523/1999). HenkilGtietojen
siirtoa koskevia s&annoksié on téydennetty vuonna 2000 (986/2000).

Suomessa Finnair pyytééd matkustgjilta suostumuksen heidan tietojensa luovuttamiseen Y hdysvaltai-
hin. Kyseenalaista kuitenkin on, voidaanko suostumusta aina pitéa henkiltietolain edellyttamalla -
valla yksisalitteisend ja vapaaehtoisena mm. koska lippua ei myyda matkustajalle, joka el suostu tieto-
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jensa luovuttamiseen. Lippua e voida Finnairin mukaan myydé, koska kun Y hdysvalloille on avattu
tietoyhteys, yksittdisen matkustajan tietojen katselun estdminen ei ole mahdollista. Kaikkien matkusta-
jien varaustiedot tallentuvat varausjérjestelmaén automaattisesti. Ellel matkustaja suostu tietojen luo-
vutukseen, varausta ei siten edes teknisista syistéa voida tehda lainkaan. Suostumuksen vapaaehtoi suus
ja yksisdlitteisyys on kyseenalainen myds esimerkiks tilarteessa, jossa tyOnantaja madraa henkilon
matkustamaan Y hdysvaltoihin.

3. Tietosuojan taso Y hdysvalloissa ja kaydyt neuvottelut

Komission ja jésenmaiden tietosuoja-asiantuntijoiden kasityksen mukaan tietosuojan taso Y hdysval-
loissa e ole riittdva. Komissio on téman vuoks syksysté 2002 lukien k&ynyt korkean tason neuvotte-
luja Y hdysvaltain viranomaisten kanssa luovutuksi ssa noudatettavista ti etosuojaperiaattei sta tavoittee-
naan padtos luovutuksissa taattavasta tietosuojan riittévasta tasosta. Aluksi neuvotteluja kaytiin Cus-
toms and Border Protectionin (CBP) kanssa, mythemmin neuvotteluihin on liittynyt Transport and
Security Administration (TSA). Molemmat ovat nyttemmin osa Y hdysvaltojen kotimaanturvallisuus-
ministeriotd (Homeland Security Department).

Neuvottelujen tuloksena hyvaksyttiin 17/18 helmikuuta 2003 tietojen luovutuksia koskeva komission
ja Yhdysvaltain tullin (US Customs) yhteinen julkilausuma (Joint Statement). Julkilausuman perus-
teella Air France, British Airways, Iberiaja Lufthansa avasivat CBP:lle teknisen kayttdyhteyden PNR-
tietoihinsa 5.3.2003 lukien. Neuvottelujen tuloksena on syntynyt myds CBP:n ja TSA:n antamat S-
toumukset (Undertakings), joiden liitteend on lista vaadittavista 39:std PNR- tiedosta.

Neuvottelut eivét kuitenkaan toistaseks ole johtaneet tietosuojan kannalta tyydyttavaan tulokseen ja
komissio pitéa viralisesti lentomatkustgjia koskevien tietojen luovutusten laillisuutta hauraana (legal -
ly fragile). Nelja suurinta ongelmaa ovat tietojen kayttdtarkoituksen epamagréisyys (= terrorismin
ehkdisemisen lisdks muun vakavan rikollisuuden ehkdiseminen), vaadittujen tietojen maéra ja laatu,
tietojen pitkat sdilytysajat sekd riippumattoman valitusmekanismin puuttuminen.

Komissio on kannustanut kansallisia tietosuojaviranomaisia olemaan puuttumatta tietojen luovutuk-
siin neuvottelujen aikana mm. katsomalla edell& mainitussa Joint Statement asiakirjassa, ettd EU:n
tietosuojaviranomaiset eivédt neuvotteluprosessi huomioon ottaen ehka katso tarpeelliseks ryhtya tay-
tantdonpanotoimenpit eisiin niita lentoyhtidita vastaan, jotka noudattavat Y hdysvaltain vaatimuksia.

Asiassa on komission kasityksen mukaan kolme etenemistapaa:

a) Neuvottelujen jatkaminen tavoitteena padtos tietosuojan riittévasta tasosta (adequacy finding™).

b) Kansalliset tietosuojaviranomaiset soveltavat voimassa olevaa lainsdddantoa ja kieltévét tietojen
luovuttamisen.

¢) Kansainvalinen sopimus Y hdysvaltain kanssa.

Kansainvéliseen sopimukseen siirryttéisiin mikai Euroopan parlamentti ja neuvosto antavat tuen ja
Y hdysvallat tulisi ainakin osassa EU:n vaatimuksia vielé vastaan. Lisdks tietojen siirrossa tulisi Siir-
tya pull-menettelyn sijasta pushmenettelyyn (Yhdysvaloilla e olisi kéyttdoikeutta lentoyhtididen
tietojarjestelmiin, vaan lehtoyhtiot itse luovuttaisivat tiedot). Kyseeseen tulisi todenndkéisesti EU:n ja
Yhdysvaltain véalinen bilateraalinen sopimus. Sopimuksella poikettaisiin henkil6tietodirektiivista,
mutta ennen sopimuksen solmimista pyrittéisiin tietosuojan kannalta mahdollismman tyydyttavaan
ratkai suun.
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Yhdysvallat e ole ilmaissut preferensseja menettelyjen suhteen. Kansainvalinen sopimus kuitenkin
sitois Y hdysvaltoja toisin kuin pelkka komission péatos tietosuojan riittévasta tasosta. Komissio néyt-
téis pitdvan sopimusta t&ss tilanteessa parhaana vaihtoehtona, mm. siks ettd useat tahot toivovat
pikaista ratkaisua. Komissio on ilmoittanut, etté se pyrkii saamaan asiassa aikaan ratkaisun vuoden
2003 loppuun mennessa.

4. Asian kasittely EU:n komiteoissa ja tyoryhmissa

Asiaa on kasitelty henkilbtietodirektiivin 29 artiklan kansallisista tietosuojaviranomaisista koostuvassa
tietosuojatydryhmassa syksysta 2002 alkaen. Tietosuojatyéryhméa on antanut asiasta kaksi lausuntoa.
Komissio on informoinut asiasta henkil6tietodirektiivin 31 artiklan hallintokomiteaa ensimmaisen
kerran joulukuussa 2002. Kyseinen komitea, joka muodostuu jésenvaltioiden edustgjista, avustaa ko-
missiota sen arvioidessa tietosuojan tasoa kolmansissa maissa. Kevaasta 2003 Iahtien asia on ollut
séanndllisesti esilla paits em. komiteassa ja tietosuojatyéryhmassa myds mm. transatlanttisten suhtei-
den ty6ryhméssa ja ilmailutydryhméssa, jolloin komissio on informoinut Y hdysvaltain kanssa kay-
dyisté neuvotteluista ja myos pyytanyt j&senmaita selventamadn kansallisia positioitaan. Asia on ollut
esilla myo6s Coreperissé ja Euroopan parlamentissa.

5. Euroopan parlamentin kanta

Euroopan parlamentti on antanut kaks asiaan  liittyvéd péddtddauseimaa  13.3.2003
(P5_TA(2003)0097) ja 9.10.2003 (P5_TA-PROV(2003)0429). Viimeisessi padtosl ausel massaan Eu-
roopan parlamentti pyyt&&é komissiota viipymétta

a) madrittelemadn kansalisista tietosuojaviranomaisista koostuvan tietosuojatyéryhméan méaarit-
témissd rgjoissa, mita tietoja ja milla ehdoin lentoyhtitt voisivat perustellusti vaittéa kal-
mansille osapuolille edellyttéen, ettd

- ulkomaalaisia matkustajia e syrjité yhdysvatalaisiin verrattuna eika tietoja salyteta kuin
sen gjan, jonka matkustaja oleskelee Y hdysvaltojen aueella

- matkustgjille tiedotetaan asiasta tyhjentévasti ja tehokkaasti ennen lipun ostoa, ja he antavat
tietoisen suostumuksensa henkil 6tietojensa valittamiseen Y hdysvaltoihin

- ongelmatapauksia varten jarjestetdan tehokas ja nopea valitusmenettely

b) kielletédn samanaikaisesti lentoyhti6ilta tietojen luovuttaminen, jos se el tapahdu & kohdan
mukai sesti

c) doitetaan vaittomasti kansainvalisia sopimuksia koskevat neuvottelut kayttden asianmukais-
ta oikeusperustaa (EY :n perustamissopimuksen 300 artikla) ja ottaen huomioon EY:n henki-
|6tietodirektiivi

d) arvioidaan EU:n ja Yhdysvaltojen poliisin yhteisty6ta taistelussa terrorismia ja vakavia fi-
koksia vastaan sen tehokkuuden ja perusoikeuksien kunnioittamisen kannalta ja liséks tar-
kastellaan kummankin tavoitteen yhteensopivuutta

e) tutkitaan muiden hankkeiden yhteensopivuutta henkil6tietodirektiivin kanssa, kuten sellaisen
passin kayttodonottoa EU:ssa, jossa on elektroniset sirut, joihin voidaan tallentaa biometrista
jamuuta tietoa helposti |uettavassa muodossa



6(7)

f)  ryhdytéén tarvittaviin toimiin, joilla helpotetaan tietokonepohjaisten suodatusarjestelmien
toteutusta hallittua matkustgjatietoihin paésya varten, kuten varmistettu lyhytaikainen PNR-
varasto —hanke, jonka ovat kehittdneet Austrian Airlines ja Itévallan tietosuojavaltuutettu ja
jota muut Euroopan lentoyhtididen liiton (AEA) jasenet tukevat.

6. L iikenne -, kauppa- ja kilpailupoliittiset nakdkulmat

Asiassa on tietosuojanakokulman lisdksi liikenne-, kauppa- ja kilpailupoaliittisia nékdkulmia. Lentolii-
kenteen sujuvuus on kaikkien intressissa ja lentoliikenneoikeuksien menettdminen ja siité seuraava
liikenteen |akkaaminen tulee esté&. Tietojen luovuttamisesta el sais aiheutua kohtuuttomia lisérasittei-
ta lentoyhtidille, jotka ovat viime aikoina olleet poikkeuksellisen vaikeassa tilanteessa mm. syyskuun
11. paivan 2001 tapahtumien ja SARS-epidemian vaikutusten takia. Keskeista on, etta kaikkia lento-
yhti6ité kohdellaan tasapuolisesti. Kilpailun vaéristamisen estdmiseksi on valttamatontd, etta tietojen
luovuttamista koskevat séannot ovat kaikille lentoyhtidille samat. Keskeista on my6s varmistaa, etta
tietga e kayteta kaupallisesti véariin tarkoituksiin (téydelliset tiedot reittien kapasiteetista kilpailijoil-
le jne).

2 7.Multilateraalisuus

EU:lle vastaavia henkil Gtietojen siirtdmistoiveita ovat esittdneet Australia, Kanada ja Etela-Korea.
Lisaksi monet EU:n kansalaiset lentavét Y hdysvaltoihin amerikkalaisilla lentoyhti6illa, jotka luovut-
tavat kaiken pyydetyn tiedon.

Kansainvalisten lentoliikenteeseen liittyvien jarjestéjen ICAO:n (Internationa Civil Aviation Or-
ganization) jalATA:n (International Air Transport Association) seuraavissa yleiskokouksissa asia
otettaneen esille. Néita kasittelyja el kuitenkaan ole realistista odottaa. N&in ollen Y hdysvaltain kanssa
mahdollisesti solmittava sopimus tulee olemaan ennakkotapaus, joka vaikuttaa myds kansainvalisiin

8. Suomen alustavia kantoja

Ulkoasiainministerio jérjesti asian tiimoilta koordinaatiokokouksen 2.10.2003. Kokouksessa, johon
osdllistuivat ulkoasiainministerio, oikeusministerio, lilkenne- ja viestintéministeri6, Finnair, lImailu-
laitos, Rajavartiolaitos, Tullihalitus ja tietosuojavaltuutettu, muodostettiin Suomen alustavia kantoja
tietojen luovutuksiin:

- Suomen mielestd kansainvalisen sopimuksen solmiminen EU:n ja Y hdysvaltain vélilla
on tarpedllista, jotta oikeuddlliset kehykset menettelylle saataisiin aikaiseks ja jotta Y h-
dysvaltain antamat sitoumukset olisivat velvoittavia. Sopimuksessa tulisi huomioida niin
pitk&lle kuin mahdollista henkil6tietodirektiivin méardykset.

- Suomelle térkein kynnyskysymys on luovutettavien tietojen kayttdtarkoituksen tasmal-
linen méarittely ja selkeé rgjaus (esim. terrorismin ehkéiseminen).
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- Keréttavien tietojen lagjuutta ja tietojen séilyttémisaikaa tulee peil ata suhteessa kaytto-
tarkoitukseen.

- Toinen kynnyskysymys a riippumaton valitusmekanismi ja velvoite selkedlle tiedot-
tamiselle valitusmekanismista.

- Kannatetaan gjatusta selvittéa ltavallan tietosuojavaltuutetun ehdotusta EU:n viran
omaisten keskitetysta tietokannasta, joka olis osa siirtymisesta tietojen luovuttamisessa
pull-menettelysta push-menettelyyn.

- Todettiin kansainvalinen siviili-ilmailujarjestd ICAO oikeaks tahoks asian multilae-
radliselle kasittelylle.

- Lentoliikenteen sujuva ja héiriéton toiminta seka yhteison lentoyhtididen tasapuoliset
toimintaedellytykset tulee turvata.



