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palveluiden tarjonta ja kéytto yleistyisi suuressa mittakaavassa EU:ssakaan. Tiettyyn
teknologiaan (varmenteet) liittyvien edistamistoimien asemesta huomio tulisi kéantaa
teknologianeutraaleihin toimiin, joillargat yli tapahtuvaa séhkdista tunnistamista
voitaisiin edistéd. Komission ehdottamista toimista el kuitenkaan ole mitéan haittaa, joten
niitéd e ole syyta ryhtya vastustamaan.

Padasiallinen sisilto:

Komission antoi 28.11.2008 tiedonantonsa neuvostolle, Euroopan parlamentille,
Euroopan talous- ja sosiaalikomitealle seka alueiden komitealle sdhkoéisia alekirjoituksia
ja sdhkadista tunnistusta koskevaksi toimintasuunnitelmaksi rgjat ylittavien julkisten
palveluiden tarjonnan hel pottamiseks yhtendismarkkinoilla (KOM (2008) 798
lopullinen). Toimintasuunnitelman tavoitteena on auttaa jasenvaltioita toteuttamaan
vastavuoroisesti tunnustettuja ja yhteentoimivia sdhkdisten allekirjoitusten seka
sdhkdisen tunnistuksen ratkaisuja, jotta hel potettaisiin rgjatylittavien julkisten palvelujen
tarjoamista sahk6isessa ymparistossa. Vaikka toi mintasuunnitel massa keskitytaan
Iahinna sahkoisen hallinnon sovelluksiin, myds yritysten sovellukset voivat hyétya
ehdotetuista toimista sikali kuin kdyttdonotettavia valineita voidaan hyddyntéd myads
yritysten vélisissa (B2B) seka yritysten ja kuluttgjien vélisissa (B2C) liiketoimissa.

Tiedonanto on jaettu sdhkaisiin allekirjoituksiin kohdistuviin toimiin ja séhkoiseen
tunni stami seen kohdistuviin toimiin. Painopiste on selkeasti séhkdisten allekirjoitusten
puolella. Niiden osalta komission toimenpiteet jakautuvat niin ikaén kahteen ryhmaan.
Ensimmaéinen ryhma koskee varmennettujen sdhkaoisten allekirjoitusten (QES) ja
hyvaksyttyyn varmenteeseen perustuvien kehittyneiden sdhkdisten allekirjoitusten
(QC:hen perustuva AES) rgjat ylittavaa kayttéa. Komission arvion mukaan téta al uetta
voitaisiin kehittéa suhteellisen nopeasti. Molemmilla allekirjoituksilla on

selked s8hkoisid allekirjoituksia koskevaan direktiiviin perustuva oikeudellinen asema,
eli niité koskee oletus siitg, ettd varmennettu sdhkoinen alekirjoitus vastaa kasin
kirjoitettua allekirjoitusta, ja jasenvaltioilla on oikeudellinen velvoite hyvaksya
hyvéksytyt varmenteet vastavuoroisesti. Lisdksi molemmantyyppisten allekirjoitusten
(QES ja QC:hen perustuva AES) osalta on jo tehty paljon standardointity6ta.

Komissio toteag, etta k&ytanndssa suurin este sahkdisten allekirjoitusten rgjat ylittavalle
kaytolle on se, etta muista jasenvaltioista ldhtoisin oleviin séhkoisiin alekirjoituksiin el
luoteta ja etta ndiden allekirjoitusten validointiin liittyy ongelmia.

Komission johtopéétdsasiassa on, ettd sdhkoisten allekirjoitusten validointimenettelya
voitaisiin sen vuoks helpottaa toimittamalla vastaanottavalle osapuolelle tarpeelliset
tiedot kansallisella tasolla hyvaksytyista ja valvotuista varmennepal velujen tarjogjista ja
antamalla ohjeistusta nykyisten standardien ja k&ytantojen soveltamisesta
yhteentoimivuuden varmistamiseksi.

Asiaintilan parantamiseksi komissio ehdottaa neljaa toimenpidettd, joista erityisen
kiinnostava on tavoite laatia viimei stéén vuoden 2009 toisella neljanneksell& luotettava
luettelo valvotuista hyvaksyttyja varmenteita myontavistéa varmennepalvel ujen tarjogjista
(Trusted List of Supervised Qualified Certification Service Providers) Euroopan tasolla.
L uettelon on tarkoitus sisdltéa kaikki vaaditut tiedot nykyisistd ja valvotuista
hyvaksyttyja varmenteita myontavista varmennepal velujen tarjogjista. Tyd on jo
parhaillaan k&ynnissa pal vel udirektiivin téytantdtnpanoa val mistel evassa komission
tyoryhmassa.
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Lisdks komission tavoitteena on viimeistéan vuoden 2009 kolmannella neljanneksella
saattaa gjan tasalle paétds 2003/511/EY 14, jossa vahvistetaan luettelo sahkoisiin
allekirjoituksiin liittyvien tuotteiden yleisesti tunnustetuista standardeista, ja tarkastella
padtoksen mahdollista ulottamista muihin sdhkoisiin allekirjoituksiin liittyviin tuotteisiin
kuin komission nykyisen paatoksen soveltamisalaan kuuluviin tuotteisiin. Samoin
viimeistdan vuoden 2009 kolmannella neljénneksell& komission tavoitteena on laatia
yleisia vaatimuksia koskevat suuntaviivat ja ohjeet auttaakseen sidosryhmié kayttamaan
varmennettuja sdhkoisia allekirjoituksia ja hyvaksyttyyn varmenteeseen
perustuvia kehittyneita sdhkoisia allekirjoituksia yhteentoimivalla tavalla. Jatkuvana
toimenpiteenda mainitaan se, etta jasenvaltioita kehotetaan séannollisesti toimittamaan
tarpeelliset tiedot komissiolle ja tarvittaessa toteuttamaan toimenpiteitd, jotka perustuvat
edell&a mainittuihin séhkdisia allekirjoituksia koskeviin toimiin.

Toisena sahkadisten allekirjoitusten ryhména komissio pitéa kehittyneita sahkoisia
alekirjoituksia (AES). Niihin liittyy samankaltaisia yhteentoimivuuteen liittyvia
kysymyksia kuin edella on tuotu esille varmennettujen sahkoisten allekirjoitusten ja
hyvaksyttyyn varmenteeseen perustuvien kehittyneiden séhkdisten allekirjoitusten osalta.
K&ytannossa kehittyneiden sdhkadisten allekirjoitusten tilanne on kuitenkin

monimutkai sempi, koska niihin liittyy nykyisin useampia oikeudellisia, teknisié ja
organisatorisia rgjoitteita kuin varmennettuihin sahkoéisiin allekirjoituksiin.

Komissio toteaa, etta kehittyneen sahkoisen allekirjoituksen rajatylittévan kayton
helpottamiseksi olisi luotava tarpeelliset edellytykset, joiden turvin vastaanottava
osapuoli voi luottaa toisesta jasenvaltiosta |ahtdisin olevaan kehittyneeseen séhkoiseen
allekirjoitukseen ja validoida sen samaan tapaan kuin varmennetun sdhkdisen
allekirjoituksen ja hyvéksyttyyn varmenteeseen perustuvan kehittyneen sahkoisen
allekirjoituksen. Komissio johtopdatoksend on, ettéa toimintasuunnitelmassa on
k&ytanntssa mahdotonta | aatia kehittyneita séhkdisia alekirjoituksia koskeva yhteinen
toimintapolitiikka ja yhteiset perusteet. Y htend ratkaisuna voisi kuitenkin olla, etta
tarkastus- ja validointitehtavét delegoidaan keskitetylle tai hajautetulle
validointipalvelujérjestelylle. Néin voitaisiin asteittain poistaa tamé kehittyneiden
sahkadisten allekirjoitusten yhteentoimivuuden huomattavin este. Komissio ilmoittaa
tarkastel evansa vuoden 2009 toisella netjdnneksella toteutettavuustutkimuksen avulla,
mit& vaihtoehtoja on kaytettavissa téllaisen validointijérjestelyn luomiseks EU:n tasolle.

Liséksi komissio saattaa viimeistdan vuoden 2009 toisella neljanneksella gjan tasalle
maaprofiilit, jotka on vahvistettu sdhkdisen hallinnon sovelluksissa kaytettavien
séhkoisten alekirjoitusten vastavuoroista tunnustamista koskevassa IDABC-
tutkimuksessa (ylei seurooppal ai sten séhkadisten viranomai spal veluiden yhteentoimiva
toimittaminen julkishallinnolle, yrityksille ja kansalaisille). Viimeistdan vuonna 2010
komissio raportoi lisdtoimista, joita tarvitaan hel pottamaan kehittyneiden sdhkdisten
alekirjoitusten rgjatylittavaa kayttoa sen pohjalta, mita tuloksia saadaan k&ynnissa
olevasta tyosta.

Jasenvaltioita pyydetaan toimittamaan komissiolle kaikki merkitykselliset tiedot ja
huolehtimaan toimien toteuttamisessa tarvittavasta yhteistyosta, erityisesti
validointipalvelun perustamiseks tarvittavien toimien osaltariippuen siitg, millaisia
tuloksia toteutettavuustutkimuksesta saadaan. Jasenvaltioita pyydetédén myds testaamaan
validointipalvelua CIP:nl18 laga-alaisessaragjat ylittavassa sahkdisen hankinnan
PEPPOL-pil ottihankkeessa (Pan European Public Procurement Online).

Sahkaisen tunnistamisen osalta komissio toteaa, sdhkdisen tunnistuksen ratkaisujen
yhteentoimivuus on kuitenkin ennakkoedellytys rajat ylittavalle pdasylle sdhkdisiin
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julkisiin palveluihin. Tahan saakka sdhkoisen tunnistuksen keinoja on kaytetty vailla
jésenvaltioiden vélista yhteensovittamista. Jos unionissa & hyddynnetd yhteentoimivia
sahkdisen tunnistuksen jarjestelmid, kéytanno ssi luodaan uusia esteitd, mika on
ristiriidassa sisdmarkkinavédlineiden kanssa, silla néilla véalineilla pyritéan parantamaan
sisdmarkkinoiden toimintaa.

Parhaillaan on k&ynnissa tiettyja yhteisia toimia, joiden tavoitteena on |6ytéa
rajatylittavaan sdhkoiseen tunnistukseen sellainen ratkaisu, jossa voitaisiin turvautua
nykyisiin tunnistusratkaisuihin. Sahkoisten allekirjoitusten mallin mukaisesti pyritéén
horisontaaliseen ratkaisuun, johon voitaisiin turvautua al akohtaisissa sovelluksissa ja
joka perustuisi sdhkdisen tunnistuksen jarjestel yjen vastavuoroiseen hyvaksymiseen. On
kuitenkin ratkaistava useita kysymyksig, jotta kaytanntssi mahdollistettaisiin séhkdisen
tunnistuksen rajat ylittava kaytto ja hyvaksyminen.

Ensimméi send askeleena on lagja-alainen STORK -pilottihanke, jossa erityisesti
keskitytaan julkisissa palveluissa hyddynnettdvan sahkoisen tunnistuksen

yhteentoi mivuuteen. Hankkeessa pyritéan luomaan yhteentoimivan sahkoisen
tunnistuksen malli, joka tunnustetaan vastavuoroisesti kaikissa jasenvaltioissa mutta joka
antaa jasenvaltioille mahdollisuuden séilyttaé nykyiset jarjestelménsa ja kaytantonsa
Komissio kdynnistéa vuoden 2009 loppuun mennessa yhtei stydssa jasenvaltioiden kanssa
sahkoisen tunnistuksen kayttoa jasenvaltioissa koskevia erityisia kyselyitd, joilla
téydennetdan ja tuetaan STORK -hanketta. Hankkeen tulosten val mistuttua komissio
paattad, edellyttddko sdhk 6isen tunnistuksen EU:n lagjuinen tehokas kaytto lisdtoimia, ja
millaisiatéallaiset mahdolliset lisdtoimet olisivat. Edelleen jasenvaltioita kehotetaan
viimeistédn vuonna 2012 demonstroimaan sdhkoisen tunnistuksen ragjat ylittavan kayton
ratkai suja STORK - pil ottihankkeessa.

Kansallinen kasittely:

Eduskuntakésittely:

Kasittely Euroopan parlamentissa:

Kansalinen lainsdédantd, ml. Ahvenanmaan asema:

Taouddlliset vaikutukset:

Muut mahdolliset asiaan vaikuttavat tekijét:
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1. JOHDANTO
1.1. Toimintasuunnitelman sisalto

EU on osana Lissabonin strategiaa sitoutunut kehittamadan oikeudellista ja hallinnollista
ymparistéa liiketoimintapotentiaalin vapauttamiseksi. Julkishallintojen siirtyminen internetin
kayttoon ja se, etta yritykset ja yksityishenkil6t voivat viestia sahkoisesti julkishallintojen
kanssa yli valtioiden rgjojen, auttaa osaltaan luomaan ymparistod, joka suosii yrittgjyytta ja
hel pottaa kansal ai sten yhteyksia viranomaisiin.

Sahkdisen viestinnan merkitys kasvaa koko ajan monilla talous- ja julkisen eldman alailla.
Viranomaiset eri puolilla Eurooppaa ovat ryhtyneet tarjoamaan sahkoistd paésya
julkishallinnon palveluihin. Nain tehdessdan viranomaiset ovat enimmakseen keskittyneet
kansallisiin tarpeisiin javalineisiin, mik& on johtanut erilaisiin ratkai suihin ja monimutkai seen
jarjestelmaan. Tilanteeseen sisdltyy riski Sitd, ettd luodaan uusia esteité rgjatylittaville
markkinoille ja ehkdistddn yhtendsmarkkinoiden toimivuutta yritysten ja kansalaisten
kannalta.

Kun kyseessa on rajatylittava paasy julkishallinnon sdhkoisiin palveluihin, suurimmat esteet
liittyvéat sahkoisen tunnistuksen ja sahkoisten alekirjoitusten kayttoon. Kuten ei-digitaalisessa
ymparistossakin, tietyt sdhkoiset menettelyt voivat edellyttdd tunnistusta ja allekirjoituksia
Néin ollen paasy julkishallinnon sahkéisiin menettelyihin merkitsee usein, etté henkil6iden on
osoitettava, keitd he ovat (eli hallinnolle on tarjouduttava mahdollisuus henkildllisyys
tarkastamalla varmistaa, ettd henkilét ovat niitd, keita he véittavét olevansa’). Hallinnon on
myo6s sahkoisen allekirjoituksen avulla pystyttava tunnistamaan allekirjoittaja, ja sen on
pystyttéva varmistamaan, etteivét toimitetut tiedot ole muuttuneet |éhetyksen aikana). Suurin
este on yhteentoimivuuden puute, olipa kyseessa ditten oikeudellinen, tekninen tai
organisatorinen yhteentoimivuus.

Euroopan unionin nykyinen kehys tarjoaa horisontaalisia ja alakohtaisia valineita sahkoisten
alekirjoitusten ja sdhkoisen tunnistuksen kayton helpottamiseksi ja kehittamiseksi. Sdhkdisia
allekirjoituksia koskevassa direktiivissa’ saadetaan sahkoisten allekirjoitusten oikeudellisesta
tunnustamisesta ja vahvistetaan oikeuskehys niiden yhteentoimivuuden edistamiseks.
Tallainen yhteentoimivuus edellyttéd useiden kaytdnnon, teknisten ja organisatoristen
vaatimusten noudattamista.

Tehokasta yhteentoimivuutta tarvitaan lisaksi, jotta jasenvaltiot voivat noudattaa EU:n muun
lainsdddannon, varsinkin  erityisten  sisdmarkkinavdlineiden mukaisia oikeudellisia
velvoitteitaan. Useissa sisamarkkina-aloitteissa ehdotetaan, ettd yritysten pitéis pystya
kayttamaan sdhkoisia vdlineitd yhteydenotoissaan julkisiin laitoksiin, harjoittaessaan
oikeuksiaan ja kd&ydessdan kauppaa yli rajojen.

Tunnistusmenettelyssa  kéytetddn hyvaksi osapuolen ilmoitettuja tai  havaittuja ominaisuuksia
henkil6llisyyden pééttelemiseksi. llmaisun “tunnistus’ sijasta voidaan my6s puhua osapuolen

todentamisesta (entity authentication). (ModinisiDM Terminology paper,
https://www.cosi c.esat.kul euven.be/modinis-idm/twiki/bin/view.cgi/Main/GlossaryDoc.
2 Direktiivi 1999/93/EY, EYVL L 13, 19.1.2000, s. 12, ja kertomus sdhkoéisia allekirjoituksia koskevista

yhteison puittei sta annetun direktiivin toteuttamisesta, KOM (2006) 120 lopullinen.

o


https://www.cosic.esat.kuleuven.be/modinis-idm/twiki/bin/view.cgi/Main/GlossaryDoc

F

Palveludirektiivi velvoittaa jasenvaltiot varmistamaan vuoden 2009 loppuun mennesss’, etta
palveluntarjogjat voivat hoitaa sahkoisesti ja etéélta kaikki palvelutoiminnan tarjoamiseen
liittyvé&t menettelyt ja muodollisuudet. Tama merkitsee muun muassa mahdollisuutta tunnistaa
palveluntarjogjat yli rgjojen jatodentaa toimitetut tiedot.

Julkisia hankintoja koskevien direktiivien® tarkoituksena on edistda sahkoisten valineiden
kehitysta ja kayttoa julkisia hankintoja koskevissa menettelyissd, mika vois tuoda yrityksille
huomattavia saastoja’. Jasenvaltiot voivat ssénnella sahkoisten allekirjoitusten vaadittua tasoa
sadhkoisia alekirjoituksia koskevassa direktiivissa sdadettyjen velvoitteiden mukaisesti, ja ne
voivat madrata hankintaviranomaiset hyvaksymasn ainoastaan varmennetut allekirjoitukset®.

Sahkoinen laskutus €li laskutustietojen (veloitus ja maksaminen) sahkdinen siirto
litkekumppaneiden (toimittajan ja ostajan) valilla on olennainen osa tehokasta taloudellista
toimitusketjua. Y htendisen euromaksualueen (SEPA) perustamisen ohessa vamistellaan
sadhkadista laskutusta koskevaa aloitetta, jonka pitdisi tuoda yrityksille lis&sédstoja (Euroopan
komissio on perustanut asiantuntijaryhmén, jonka tehtdvana on kehittdd vuoteen 2009
mennessa sahkdi sté laskutusta koskevat eurooppal aiset oikeudelliset puitteet). ’

Taman toimintasuunnitelman tavoitteena on nédin ollen tarjota sahkoisia allekirjoituksia ja
séhkdista tunnistusta koskeva kattava ja kaytéannollinen kehys, jolla yksinkertaistetaan
yritysten ja kansalaisten padsyd raatylittaviin sahkoisiin julkisiin palveluihin. Téman
tavoitteen saavuttamiseksi toimintasuunnitelmassa ~ keskitytaan kaytannollisiin,
organisatorisiin jateknisiin seikkoihin seké taydennetddn nykyisté oikeudel lista kehysta.

1.2. Sahkoisia allekirjoituksia ja sdhkdista tunnistusta koskeva nykyinen EU-kehys

1.2.1. Sahkoisia allekirjoituksia koskeva direktiivi

Sahkoisia alekirjoituksia koskeva direktiivi annettiin vuonna 1999 edistdméaan sahkoisten
alekirjoitusten oikeudellista hyvdksymista ja varmistamaan sdhkoisiin alekirjoituksiin
liittyvien tuotteiden, laitteiden ja pavelujen vapaa liikkuvuus yhtendsmarkkinoilla
Sahkoisten allekirjoitusten kdyton oikeudellinen ja tekninen tarkastelu osoittaa kuitenkin, etté
yhteentoimivuudessa on ongelmia, jotka nykyiselléan rajoittavat sahkoisten allekirjoitusten

Euroopan parlamentin ja neuvoston direktiivi 2006/123/EY, annettu 12 péivana joulukuuta 2006,
palveluista sisamarkkinailla, 8 artikla. Palveludirektiivi on saatettava osaks kansalista lainsdadantoa
28. joulukuuta 2009 mennessa.

4 Julkisia hankintoja koskevan direktiivin 2004/18/EY 42 artiklan 5 kohdan b aakohta ja liite X seka
julkisia hankintoja koskevan direktiivin 2004/17/EY 48 artiklan 5 kohdan b alakohtajaliite XXIV.
° Lisdtietoja on saatavilla séhkdisten julkisten hankintojen sééntelykehyksen taytantdonpanemisesta

13. joulukuuta 2004 esitetyssa toimintasuunnitel massa, KOM (2004) 841.

Kun hankinta suoritetaan verkossa, hankintaviranomaisten on pystyttdvé ottamaan vastaan ja
kasittelemadn sdhkdisia tarjouksia yli valtioiden rajojen. Taydelliset sahkoiset tarjoukset ovat
monimutkaisia kokonaisuuksia, jotka sisdltévét erilaisia sdhkoisesti alekirjoitettuja, eri lahteista
perdisin olevia ja eri kansallista alkuperda olevia teknisesti erimuctoisia asiakirjoja ja todistuksia,
mukaan lukien oikeaks todistetut kédnnokset (esimerkiksi todisteena palveluntarjogjan patevyydestd).
Tama merkitsee, ettd paéttdjien on harjoitettava monimutkaista séhkdista viestintaéd avoimessa piirissa,
ei tietojen vastaanottaja (hankintaviranomainen) e ennata tunne kaikkia mahdollisia tietojen
toimittajia (tarjogjia).

Sahkoista laskutusta kasitteleva asiantuntijaryhma on eritoten todennut, ettei séhkdisia allekirjoituksia
koskevan kansallisen lainsd8danndn hajanaisuus saisi estéd sahkoista laskutusta. Téssa horisontaalisessa
toimintasuunnitelmassa e arvioida sdhkoisten allekirjoitusten vaikutuksia alv-sdantdjen noudattamiseen
(laskujen sahkdisiin  alekirjoituksiin  viitataan yhteisestd arvonlisiverojérjestelméastd annetussa
neuvoston direktiivissa 2006/112/EY (233 artikla)). Toimintasuunnitelmassa el mydskaédn arvioida
sahkoista laskutusta, siihen liittyvia esteité tai néiden esteiden poistamisen edellyttéamiétoimia.
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rgjatylittavaa kayttod Tarkastelussa korostuu, ettéa tarvitaan tehokkaampaa vastavuoroista
tunnustamista. Rajatylittavan yhteentoimivuuden puutteesta johtuva pirstoutuminen vaikuttaa
todenndkoisesti erityisesti sdhkoisen hallinnon palveluihin, jotka ovat nykyisin merkittavin
sahkoisia allekirjoituksia kayttava transaktiokanava. ®

1.2.2. i2010-aloitteeseen kuuluva séhkoisen hallinnon toimintasuunnitel ma

Rajatylittévassa sdhkdisessa tunnistuksessa el ole vielékaan yhteison valinettd, johon yhteison
tason toimet voitaisiin perustaa. Tastd huolimatta komissio tukee (seka poliittisesti etta
taloudellisesti) toimia, joilla EU:n tasolla pyritéédn loytamaan ratkaisuja yhteentoimivaan
sdhkdiseen tunnistukseen. Euroopan komission 25. huhtikuuta 2006 antamassa i2010-
aoitteeseen kuuluvassa sahkoisen hallinnon toimintasuunnitelmassa’ pidet&an yhteentoimivaa
sdhkdisen identiteetin halintgdrjestelmda (elDM) keskeisend toimintaedellytyksend, kun
kyseessa on paasy julkisiin paveluihin. Jasenvaltiot ovat tunnustaneet yhteentoimivan
sdhkdisen identiteetin hallintgjarjestelman merkityksen sitoutuessaan selvasti varmistamaan,
ettd " vuoteen 2010 mennessa Euroopan kansalaiset ja yritykset voivat kayttda julkisia
palveluja omassa maassaan tai jossakin muussa EU:n jasenvaltiossa turvallisella ja
hel ppokayttoisella, tietoturvamaaraysten mukaisella sahkoisella tunnistautumisvalineel 1,
jonka he ovat paikallis-, alue- tai keskusviranomaiselta saaneet” .

13. Sahkoisten allekirjoitusten ja sdhkoisen tunnistuksen rajatylittavan
yhteentoimivuuden parantaminen

NyKyisista sédnnoksi sté sekéa jasenvaltioiden ja komission tekemistéd poliittisista sitoumuksista
huolimatta tarvitaan yhteensovitetumpaa ja kattavampaa |dhestymistapaa helpottamaan
kaytannossa séhkoisen tunnistuksen ja sahkoisten allekirjoitusten rajatylittévaa kayttéa. Tama
on olennaista yhtendismarkkinoiden pirstoutumisen valttéamiseksi.

Sen vuoksi komissio ehdotti 20. marraskuuta 2007 antamassaan tiedonannossaan ” 2000-luvun
Euroopan yhtendismarkkinat”, ettd laadittaisiin sahko6isid allekirjoituksia ja sahkoista
todentamista koskeva toimintasuunnitelma®.

Taméan toimintasuunnitelman tavoitteena on auttaa jasenvatioita toteuttamaan
vastavuoroisesti tunnustettuja ja yhteentoimivia sahkoisten allekirjoitusten seka sdhkdisen
tunnistuksen ratkaisuja, jotta helpotettaisiin rgjatylittéavien julkisten palvelujen tarjoamista
sdhkdisessd ympéristossa. Toimintasuunnitelma sisdltéa sdhkdisia allekirjoituksia (1 0sa) ja
séhkoista tunnistusta (2 osa) koskevia erityisa toimia. Vakka toimintasuunnitelmassa
keskitytddn |dhinnd sdhkoisen hallinnon sovelluksiin, myods yritysten sovellukset voivat
hyotya ehdotetuista toimista sikéli kuin kdyttéonotettavia valineita voidaan hyddyntda myos
yritysten valisissa (B2B) sekayritysten ja kuluttajien valisissa (B2C) liiketoimissa.

Euroopan komissio valmistelee my6s hanketta, jolla helpotettaisiin sdhkoisten allekirjoitusten
kayttoonottoa komission sisdisessa ja ulkoisessa viestinndssd. Hanke on nimeltdén " Electronic
Sgnature Service Infrastructure” (ESS), ja se on keskeisessa asemassa Euroopan komission
menettelyjen muuttamisessa aineettomiksi, kuten asiakirjassa ” Rules for the provisions on electronic
and digitised documents’ (SEC(2005) 1578) edellytetaan.

i2010-a oitteeseen kuuluva sdhkéisen hallinnon toimintasuunnitelma — Vauhtia séhkdiselle hallinnolle
Euroopassa kaikkien hyvéksi, KOM(2006) 173 lopullinen.

Sahkoisella todentamisella tarkoitetaan t&ssd osapuolen todentamista eli séhkdisté tunnistusta. Tassa
asiakirjassa kaytetéédn ilmaisua sahkdinen tunnistus, jotta voidaan tehda selked ero osapuolen
todentamisen jatietojen autenttisuuden todentamisen valilla.
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Maaliskuussa 2008 pidetyssd kevaan Eurooppa-neuvostossa valtioiden ja hallitusten
paamiehet totesivat, etté on hyvin tarkedé parantaa yhtendi smarkkinoiden toimintaa ottamalla
kayttoon sdhkdisia allekirjoituksia ja sdhkoista todentamista koskevia rgatylittavia
yhteentoimivia ratkaisuja.

Komissio myoétavaikuttaa jatkossakin siihen, ettéd yhteentoimivuuteen liittyviin seikkoihin
reagoidaan yhteensovitetulla tavalla, ja antaa jasenvadtioille ja sidosryhmille ohjeistusta
toimintasuunnitel man t&ytantdonpanosta.

2. 1o0sA: TOIMET SAHKOISTEN  ALLEKIRJOITUSTEN YHTEENTOIMIVUUDEN
PARANTAMISEKSI

Sahkoisia allekirjoituksia koskevan direktiivin  paétavoitteena on luoda sahkdisten
alekirjoitusten kaytdlle yhteison puitteet, jotka mahdollistavat sahkéisiin allekirjoituksiin
liittyvien tuotteiden ja palvelujen vapaan liikkuvuuden rajojen yli ja varmistavat séhkoisten
allekirjoitusten oikeudellisen perusaseman.

Direktiivissa kasitellddn kolmentyyppisida sdhkdisia allekirjoituksia. Ensimmaisena on
yksinkertainen sdhkoéinen alekirjoitus, joka on lagja kasite. Sen tarkoituksena on tunnistaa
alekirjoittaja ja todentaa tiedot. Kyseessd voi yksinkertaisimmillaan olla séhképostin
alekirjoittaminen henkilén nimella ta kayttden PIN-koodia. Toinen muoto on kehittynyt
séhkdinen alekirjoitus (AES). Tamankaltaisen allekirjoituksen on ensinnakin liityttéva
yksiselitteisesti sen alekirjoittgjaan, toiseks silla on voitava yksildida allekirjoittaa,
kolmanneksi se on luotava keinoilla, jotka allekirjoittaja voi pitéd yksinomaisessa
valvonnassaan, ja neljanneks se on liitettéva sen kohteena olevaan tietoon siten, etta tiedon
mahdollinen my6hempi muuttaminen voidaan havaita (ks. direktiivin 2 artiklan 2 kohta).
Kolmas muoto eli varmennettu sdhkdinen allekirjoitus (QES) tarkoittaa kehittynytta séhkdista
alekirjoitusta, joka perustuu hyvaksyttyyn varmenteeseen (QC) ja on luotu turvalisella
allekirjoituksen luomismenetelméalla. Se tarjoaa korkeimman tietoturvatason sen suhteen, etta
tiedot ovat perédisin véitetylta | dhettdjdlta ja ettd toimitettuja tietoja el ole voitu muuttaa.

Oikeudellisen tunnustamisen yleistd periaatetta sovelletaan kaikkiin kolmeen direktiivissa
vahvistettuun saéhkoisen allekirjoituksen tyyppiin. Tama tarkoittaa sitd, ettel mitddn naista
alekirjoituksista voida hyléta yksinomaan silla perusteella, ettd allekirjoitus on sadhkoisessa
muodossa (ks. sahkoisia allekirjoituksia koskevan direktiivin 5 artikla). Lisaksi 5 artiklan
1 kohdan mukaan laillisuusolettamana on varmennetun sahkdisen allekirjoituksen ja kasin
Kirjoitetun allekirjoituksen véalinen vastaavuus. Sahkoisten alekirjoitusten hyvaksyminen yli
valtioiden rgjojen koskee kuitenkin ainoastaan varmennettua tasoa, silld 4 artiklan 2 kohdan
mukaan direktiivin mukaiset sdhkdisiin allekirjoituksiin liittyvét tuotteet saavat liikkua
vapaasti sisamarkkinoilla (kéytanndssa tama tarkoittaa tuotteita, jotka tayttavét varmennettuja
alekirjoituksia koskevat vaatimukset direktiivin liitteissa vahvistetulla tavalla).

Jasenvaltioiden on my6s varmistettava, ettd jos ne asettavat lisdvaatimuksia sdhkdisten
alekirjoitusten kaytdlle julkisella sektorilla direktiivin 3 artiklan 7 kohdan perusteella,
tallaiset vaatimukset elvét direktiivin sisamarkkinaperustan vastaisesti aiheuta ragjatylittéville
palveluille lisiesteita™.

n Direktiivin 3 artiklan 7 kohdan mukaan tallaisten lisdvaatimusten on oltava objektiivisia, avoimia,

suhteellisiaja syrjimattdmia, ja niiden on liityttéava vain kyseessi olevan sovelluksen erityispiirteisiin.
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Sen lisdks, etta naditd sdhkoisia allekirjoituksia koskevan direktiivin vaatimuksia on
noudatettava oikein, on Kiinnitettdva huomiota useisiin teknisiin ja organisatorisiin seikkoihin,
jotta sdhkadisten alekirjoitusten rajatylittavaa kayttda voidaan kdytéannossa hel pottaa.

2.1. Varmennetut sahkdiset allekirjoitukset ja hyvéksyttyyn varmenteeseen
perustuvat kehittyneet sahkoiset allekirjoitukset

Varmennettujen sahkoisten alekirjoitusten (QES) ja hyvaksyttyyn varmenteeseen perustuvien
kehittyneiden sdhkdisten allekirjoitusten (QC:hen perustuva AES) rgjatylittdvad kayttoa
voidaan arvioiden mukaan kehittad suhteellisen nopeasti'®>. Molemmilla alekirjoituksilla on
selked sahkoisia allekirjoituksia koskevaan direktiiviin perustuva oikeudellinen asema, €li
niitd koskee oletus siitd, etta varmennettu sahkoinen alekirjoitus vastaa kasin kirjoitettua
alekirjoitusta, ja jasenvaltioilla on oikeudellinen velvoite hyvaksya hyvaksytyt varmenteet
vastavuoroisesti. Lisdksi molemmantyyppisten allekirjoitusten (QES ja QC:hen perustuva
AES) osalta on jo tehty paljon standardointity6ta.

Kéaytanndssa suurin este sahkoisten allekirjoitusten rajatylittavélle kaytolle on se, etta muista
jasenvaltioista lahtdisin oleviin sdhkoisiin  alekirjoituksiin e luoteta ja ettd néiden
alekirjoitusten validointiin liittyy ongelmia.

Jotta lisdttdisiin  |uottamusta toisista jésenvaltioista |ahtéisin  oleviin  sahkdisiin
alekirjoituksiin, vastaanottavan osapuolen olis ensinndkin pystyttéava tarkastamaan toisessa
jasenvaltiossa hyvaksyttyja varmenteita myontavien varmennepalvelujen tarjogjien (CSP)
asema. Sdhkadisia allekirjoituksia koskevan direktiivin (3 artiklan 3 kohdan) mukaan kunkin
jasenvaltion on varmistettava sellaisen asianmukaisen jarjestelman kayttéonotto, jonka avulla
voidaan valvoa sen alueelle asettautuneita, hyvaksyttyja varmenteita yleisdlle myontavia
varmennepalvelujen tarjogjia.

Vastaanottavan osapuolen on toiseks pystyttdva tarkastamaan allekirjoituksen laatu
validoidakseen toisesta jasenvaltiosta peréisin olevan varmennetun sahkoisen allekirjoituksen
ta hyvaksyttyyn varmenteeseen perustuvan kehittyneen sahkoisen alekirjoituksen. Tama
tarkoittaa Sitd, etté vastaanottavan osapuolen on pystyttéva tarkastamaan, onko allekirjoitus
kehittynyt sdhkdinen allekirjoitus ja onko sen tukena valvotun varmennepal velujen tarjoajan
myontama hyvaksytty varmenne (ks. edella valvontaa koskeva selitys (3 artiklan 3 kohta)).
Jos kyseessd on varmennettu sdhkdinen allekirjoitus, vastaanottavan osapuolen on myds
pystyttdva varmistamaan, onko allekirjoitus luotu turvallisella alekirjoituksen
luomismenetelmalla.

Kalkki nama tiedot l6ytyvat periaatteessa itse allekirjoituksesta ja hyvaksytyn varmenteen
sisdlosta. Nykyisin ndiden tietojen saaminen on kuitenkin vaikeaa, silla nykyisten standardien
ja kéytantdjen soveltamisessa on eroja. Tama johtaa eroihin niiden tietojen laguudessa ja
laadussa, joita tosiasiallisesti saadaan vastaanotetuista allekirjoituksista ja varmenteista. Tama
vuorostaan aiheuttaa lisérasitteen vastaanottavalle osapuolelle, jonka on ehk& erikseen
arvioitava kutakin toisesta jésenvaltiosta |éhtdisin olevaa allekirjoitusta.

Sahkoisten alekirjoitusten validointimenettelya voitaisiin sen vuoks helpottaa toimittamalla
vastaanottavalle osapuolelle tarpeelliset tiedot kansallisella tasolla hyvaksytyistd ja

12 Taméankaltainen tyd on jo pohdinnan ala jasenvaltioiden kanssa paveludirektiivin taytantdonpanon

yhteydessa.
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valvotuista varmennepalvelujen tarjogjista ja antamalla ohjeistusta nykyisten standardien ja
kaytantdjen soveltamisesta yhteentoimivuuden varmistamiseksi.

Vamistellakseen toimia, joita tarvitaan lis88maan luottamusta ja helpottamaan sdhkadisten
allekirjoitusten rajatylittévaa validointia, komissiolla on parhaillaan kdynnissa tutkimus, jonka
avulla arvioidaan séhkoisten alekirjoitusten (QES ja QC:hen perustuva AES) ragatylittavéa
kayttoa koskevia vaatimuksia. Tutkimuksessa keskitytaan erityisesti hyvaksyttyja varmenteita
myontévien varmennepalvelujen tarjogjien valvontamalliin, luotettavan luettelon laatimiseen
ndistd palveluntarjogjista, valvottujen varmennepalvelujen tarjogjien jasenvaltioissa
myontdmien  hyvaksyttyjen varmenteiden profiilethin, turvallisten  allekirjoituksen
luomismenetelmien profiiliin ja varmennettujen/kehittyneiden alekirjoitusten muotoon.
Tutkimus perustuu sdhkdisia allekirjoituksia koskevan direktiivin asianomaisiin séannoksiin,
niiden kansaliseen taytantéonpanoon ja  direktiiviin - pohjautuvaan  nykyiseen
standardointity6hon™.

Toimet:

e Viimeistdadn vuoden 2009 kolmannella neljanneksella: Komissio saattaa gan
tasalle padtoksen 2003/511EY', jossa vahvistetaan luettelo sshkéisiin
alekirjoituksiin liittyvien tuotteiden yleisesti tunnustetuista standardeista, ja
tarkastelee pdédtoksen mahdollista ulottamista muihin sahkéisiin allekirjoituksiin
liittyviin tuotteisiin kuin komission nykyisen paatoksen soveltamisalaan kuuluviin
tuotteisiin  (esimerkiksi hyvaksyttyjen varmenteiden profiilit ja turvalisten
alekirjoituksen luomismenetelmien profiilit). Nan yksinkertaistetaan nykyista
monimutkaista standardointitilannetta ja autetaan sidosryhmia
taytantdonpanemaan standardeja yhteensopivallatavalla.

e Viimeistdadn vuoden 2009 toisella neljanneksella: Komissio laatii luotettavan
luettelon valvotuista hyvaksyttyja varmenteita myontévistd varmennepalvelujen
tarjogjista (Trusted List of Supervised Qualified Certification Service Providers)
Euroopan tasolla. Luettelo sisdltéa kaikki vaaditut tiedot nykyisista ja valvotuista
hyvéksyttyja varmenteita myontévista varmennepalvelujen tarjogjista, jotta
voidaan helpottaa hyvéksyttyyn varmenteeseen perustuvien kehittyneiden
séhkoisten allekirjoitusten validointimenettelya.

e Viimeistddn vuoden 2009 kolmannella neljanneksella: Komissio ladtii yleisia
vaatimuksia koskevat suuntaviivat ja ohjeet auttaakseen sidosryhmié kayttamaan
varmennettuja sahkodisa allekirjoituksia ja hyvéksyttyyn varmenteeseen
perustuvia kehittyneité séhkoisia allekirjoituksia yhteentoimivalla tavalla.

e Jatkuvasti: Jasenvaltioita kehotetaan sdannollisesti toimittamaan tarpeelliset
tiedot komissiolle ja tarvittaessa toteuttamaan toimenpiteitd, jotka perustuvat
edell& mainittuihin sdhkdisia allekirjoituksia koskeviin toimiin.

13 Sahkoisia allekirjoituksia koskevan direktiivin mukaisesti standardeja ovat kehitténeet CEN (European

Committee for Standardisation) ja ETSI (European Telecommunications Standards Institute) osana
eurooppalaista sdhkdisten allekirjoitusten standardointialoitetta (European Electronic Signature
Standardisation Initiative eli EESS).

14 EUVL L 175, 15.7.2003, s. 45. Luettelo siséltda sahkoisiin allekirjoituksiin liittyvia tuotteita koskevat
yleisesti tunnustetut standardit, joiden noudattamisen perustedlla jasenvaltioiden on oletettava
tuotteiden olevan sahkoisia allekirjoituksia koskevan direktiivin vaatimusten mukaisia.

o



F

2.2. K ehittyneet sdhkdiset allekirjoitukset

Kehittyneiden sdhkdisten allekirjoitusten (AES) rgjatylittava kéyttd heréttdd hyvin
samankaltaisia yhteentoimivuuteen liittyvia kysymyksia kuin edella on tuotu esille
varmennettujen sahkoisten allekirjoitusten ja hyvaksyttyyn varmenteeseen perustuvien
kehittyneiden sdhkdisten allekirjoitusten osalta Kaytanndssa kehittyneiden sahkadisten
allekirjoitusten tilanne on kuitenkin monimutkaisempi, koska niihin liittyy nykyisin useampia
oikeudellisia, teknisa ja organisatorisia rgjoitteita kuin varmennettuihin sdhkoisin
alekirjoituksiin.

Sahkoisia allekirjoituksia koskevan direktiivin 2 artiklan 2 kohdassa mééritell8an kehittyneet
sahkaoiset alekirjoitukset hyvin yleisella tasolla. Tamén johdosta jasenvaltiot ovat pdatyneet
hyvin erilaisiin teknisiin ratkaisuihin ja erilaisiin turvallisuustasoihin. Jasenvaltiot voivat
my6s soveltaa tiettyihin sovelluksiin erityisia kansallisia ratkaisuja, mika luo lisdesteita
kehittyneiden sdhkdisten alekirjoitusten rgjatylittavalle kaytolle.

Kehittyneilla sahkoisilla allekirjoituksilla e ole sahkoisia allekirjoituksia koskevassa
direktiivissa samaa selkedd oikeudellista asemaa kuin  varmennetuilla séhkdisilla
allekirjoituksilla sen suhteen, etté ne vastaisivat kasinkirjoitettuja allekirjoituksia. Jasenvaltiot
on velvoitettu ainoastaan siihen, etteivat ne voi kieltda kehittyneen sahkoisen alekirjoituksen
oikeusvaikutusta yksinomaan siltd perustata, etta alekirjoitus on sahkéisessd muodossa.
Tama merkitsee sitd, ettéd jasenvaltioilla on enemman harkintavaltaa sen suhteen, millaisia
kehittyneen séhkoisen allekirjoituksen ratkaisuja ne hyvaksyvét (tai eivat hyvaksy), riippuen
tietyn sovelluksen erityisista vaatimuksista. Lisaksi, vaikka toisesta jasenvaltiosta l&htdisin
oleva kehittynyt sdhkdinen allekirjoitus voidaan periaatteessa hyvaksyd, jos se tayttéa
kyseisen sovelluksen vaatimukset, kdytett&vissa olevien teknisten ratkaisujen méara voi tehda
kehittyneen sahkoisen allekirjoituksen hyvaksymisesta kdytannossa vaikeaa.

Tassa tilanteessa vastaanottavalla osapuolella on haasteellinen tehtéva validoida kehittynyt
sdhkdinen allekirjoitus. Samoin on haasteellista arvioida kyseisen alekirjoituksen
oikeudellista arvoa tai turvallisuustasoa tietyssa sovelluksessa. Nykyisin nama tehtavét usein
edellyttavdt vastaanotetun allekirjoituksen tapauskohtaista arviointia ja kasittelya
Kehittyneen sdhkdisen allekirjoituksen raatylittavan kayton helpottamiseksi olisi luotava
tarpeelliset edellytykset, joiden turvin vastaanottava osapuoli voi luottaa toisesta
jésenvaltiosta laht6isin olevaan kehittyneeseen séhkoiseen allekirjoitukseen ja validoida sen
samaan tapaan kuin varmennetun sdhkdisen allekirjoituksen ja hyvaksyttyyn varmenteeseen
perustuvan kehittyneen sdhkoisen allekirjoituksen.

Tarkoituksena on ensimmadiseks parantaa sahkoisen hallinnon sovelluksissa nykyisin
kaytettdvia kehittyneita sdhkoisia allekirjoituksia koskevia tietoja. Téta varten komissio
saattaa gjan tasalle asianomaiset nykyiset maaprofiilit, jotka on vahvistettu vuonna 2007
séhkoisen hallinnon sovelluksissa kaytettéavien sdhkoisten allekirjoitusten vastavuoroista
tunnustamista koskevassa IDABC-tutkimuksessa. Komissio asettaa my6s nama maaprofiilit
saataville verkkoon.

Koska nykyisin on Kkuitenkin olemassa useita kehittyneen sdhkdisen allekirjoituksen
ratkaisuja, joihin eri jasenvaltiot soveltavat eri vaatimuksia (mukaan lukien valvontaa
koskevat perusteet), tassd toimintasuunnitelmassa on kaytdnndssa mahdotonta laatia
kehittyneitd sahkoisia allekirjoituksia koskeva yhteinen toimintapolitiikka ja yhteiset
perusteet. Jotta samaan aikaan véltettaisiin se, etta validointi aiheuttaa moninkertaista tyota
kaikissa jasenvaltioissa — mik& on huomattavin ragatylittdvan yhteentoimivuuden este —
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yhtena ratkaisuna vois olla, etté tarkastus- ja validointitehtdvét delegoidaan keskitetylle tai
hajautetulle validointipalvelujarjestelylle. Nain voitaisiin asteittain poistaa tama kehittyneiden
sahkaisten allekirjoitusten yhteentoimivuuden huomattavin este.

Komissio tarkastelee toteutettavuustutkimuksen avulla, mita vaihtoehtoja on kéytettavissa
tallaisen validointijarjestelyn luomiseksi EU:n tasolle. Tutkimuksessa tarkastellaan erityisesti
tallaisen pavelun oikeudellisia, teknisid ja operatiivisa vaatimuksia, mukaan lukien
erityyppisia kehittyneité sdhkdisia allekirjoituksia koskevat mahdollisesti tarvittavat yhteisesti
méadriteltavat vaatimustasot, ja aluksi keskitytédn sahkdisen hallinnon sovelluksissa
kaytettyihin kehittyneisiin sahkoisiin allekirjoituksiin. Toteutettavuustutkimuksen tulokset
oliss mahdollisuuksien mukaan myos otettava huomioon lagja-alaisessa rajatylittévassa
sdhkdisen hankinnan PEPPOL -pilottihankeessa (Pan European Public Procurement Online),
jonka komissio ja useat jasenvaltiot kaynnistivdat toukokuussa 2008 (osana tieto- ja
viestintatekniikkapolitiikan tukiohjelmaa (ICT PSP)™ .

Edella mainitun tutkimuksen liséksi komissio tasmentééd jatkossa mahdollisia toimia, joita
tarvitaan edistdmddn kehittyneiden sahkoisten allekirjoitusten rajatylittavda kayttoa, sen
pohjalta, mita tuloksia saadaan kadynnissa olevasta tyosta ja millaista kehitysta tapahtuu
varmennettujen sahkoisten allekirjoitusten ja hyvaksyttyyn varmenteeseen perustuvien
kehittyneiden sdhkdisten alekirjoitusten hyddyntémisessd ja rajatylittéavassa tunnustami sessa.

Toimet:

« Viimeistdan vuoden 2009 toisella neljanneksella: Komissio saattaa gjan tasale
maaprofiilit, jotka on vahvistettu séhkoisen hallinnon sovelluksissa kaytettavien
sahkoisten allekirjoitusten vastavuoroista tunnustamista koskevassa IDABC-
tutkimuksessa  (yleiseurooppalaisten  sdhkdisten  viranomaispalveluiden
yhteentoimiva toimittaminen julkishallinnolle, yrityksille ja kansalaisille)* .

e Viimeistddn vuoden 2009 toisella nejanneksellda: Komissio tarkastelee
eurooppalaisen yhdistetyn validointipalvelun toteutettavuutta (oikeudellisten,
operatiivisten ja teknisten vaatimusten suhteen). Toteutettavuustutkimuksen
perusteella komissio pé&éttad, otetaanko tdllainen validointipalvelu kayttéon ja
miten t&ma tapahtuu.

e Viimeistddn vuonna 2010: Komissio raportoi lisdtoimista, joita tarvitaan
hel pottamaan kehittyneiden sdhkdisten allekirjoitusten rajatylittavaa kayttég, sen
pohjalta, mitd tuloksia saadaan kaynnissd olevasta tyosta ja millaista kehitysta
tapahtuu  varmennettujen  sdhkGisten  alekirjoitusten ja  hyvaksyttyyn
varmenteeseen  perustuvien  kehittyneiden  sdhkdisten  allekirjoitusten
hyddyntémisessé ja rgjatylittéavassa tunnustami sessa.
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Osa kilpailukyvyn jainnovoinnin puiteohjelmaa: http://ec.europa.eu/cip
16

IDABC-ohjelma pééttyy joulukuussa 2009. Komissio on ehdottanut IDABC-ohjelman seuragjaksi
julkishallinnon yhteentoimivia ratkai suja koskevaa | SA-ohjelmaa.

Tutkimuksen tavoitteena (alustavat tulokset jo saatavilla, tutkimus saadaan péétokseen vuonna 2009) on
tarkastella erilaisissa sdhkoisen hallinnon sovelluksissa ja palveluissa kéytettdvien sdhkoisten
alekirjoitusten yhteentoimivuuden vaatimuksia ottaen huomioon sdhkdisia allekirjoituksia koskevan
direktiivin asianomaiset sédnnokset ja niiden kansallisen téyténtéonpanon. Tutkimuksessa on tarkoitus
selvittdd sovellus- ja jasenvaltiokohtaisesti, minka tyyppistd sahkoista allekirjoitusta edellytetdén
oikeudellisesti ja mitka ovat sovellettavat tekniset rajoitukset.
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e Kun Euroopan yhdistettya validointipalvelua koskevan
toteutettavuustutkimuksen tulokset ovat valmiina, jasenvaltioita pyydetdan
toimittamaan komissiolle kaikki merkitykselliset tiedot ja huolehtimaan toimien
toteuttamisessa tarvittavasta yhteistyostd, erityisesti kun Kkyseessa ovat
validointipalvelun perustamiseks tarvittavat toimet, siitd riippuen, millaisia
tuloksia toteutettavuustutki muksesta saadaan.

¢ Riippuen Euroopan yhdistettya validointipalvelua koskevan
toteutettavuustutkimuksen tuloksista ja hankekonsortion suostumuksella
jasenvaltioita pyydetdén testaamaan validointipalvelua CIP:n'® lagja-alaisessa
rgjatylittavassa sahkoisen hankinnan PEPPOL-pilottihankkeessa (Pan European
Public Procurement Online).

3. 2 OSA: TOIMET SAHKOISEN TUNNISTUK SEN YHTEENTOIMIVUUDEN
PARANTAMISEK SI

Jasenvaltiot kayttdvéat nykyisin sdhkodisen identiteetin hallintgjdrjestelmid (e-IDM) osana
palveluntarjonnan nykyaikaistamista. Séhkoisen identiteetin hallinta on olennainen osa minkéa
tahansa sdhkdisen pavelun tarjontaa. Toisaalta sdhkdinen tunnistus tarjoaa séhkoisia
menettelyita kayttaville henkil6ille varmuuden siitd, ettei heidan henkildllisyyttéén ja
henkilGtietojaan voida kayttda luvatta. Toisaalta hallinto voi varmistaa, ettd henkil6t ovat
niitd, keité he vaittavét olevansa, ja etta heilla on ne oikeudet, joita he véittavét heilla olevan
(esimerkiksi pyydetyn palvelun saamiseksi).

Joillakin jasenvaltioilla on jo kéyttssa sahkoisen tunnistuksen jarjestelmia tarjoamaan padsy
kyseisten jasenvaltioiden julkishallinnon sahkgisiin menettelyihin. Tekniset keinot vaihtelevat
kuitenkin paljon, vaikka sahkdisten henkil 6korttien kaytté onkin nykysuuntauksena.

Sahkadisen tunnistuksen keinoja on kaytetty vailla jasenvaltioiden vélista yhteensovittamista.
Sahkoisen tunnistuksen ratkaisujen yhteentoimivuus on kuitenkin ennakkoedellytys
rgjatylittavélle péasylle sadhkdisiin julkisiin palveluihin. Jos unionissa e hyodynneta
yhteentoimivia sdhkdisen tunnistuksen jarjestelmia, kaytannossa luodaan uusia esteitd, mika

sisamarkkinoiden toimintaa.

Poliittisella tasolla vuosien 2005 ja 2007 ministerijulistuksissa™® kehotetaan hy6dyntamasn
yhteentoimivia identiteetin hallintgjérjestelmia Euroopassa, jotta kansalaiset ja yritykset
pystyisivét osoittamaan, keité ne ovat, jos julkishallinto tata vaatii.

Parhaillaan on kaynnissa tiettyja yhteisia toimia, joiden tavoitteena on 10ytaa rajatylittavaan
sdhkoiseen tunnistukseen sellainen ratkaisu, jossa voitaisiin  turvautua nykyisiin
tunnistusratkaisuihin. Sahkdisten allekirjoitusten mallin mukaisesti pyritéén horisontaaliseen
ratkai suun, johon voitaisiin turvautua alakohtaisissa sovelluksissa ja joka perustuisi séhkdisen
tunnistuksen jarjestelyjen vastavuoroiseen hyvaksymiseen. On kuitenkin ratkaistava useita

18
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Kilpailukyvyn jainnovoinnin puiteohjelma 2007-2013.
http://ec.europa.eu/information soci ety/activities/egovernment/conferences/2005/index_en.htm
http://ec.europa.eu/information_society/activities/egovernment/docslisbon 2007/ministerial_declaratio

n_180907.pdf
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kysymyksi 4, jotta k&yténndssa mahdollistettaisiin sdhkdisen tunnistuksen rajatylittéva kayttd
jahyvaksyminen.

Ensmmaéisend askeleena osana jo aiemmin mainittua ICT PSP -ohjelmaa |laga-alaisessa
STORK -pilottihankkeessa  erityisesti  keskitytédn julkisissa palveluissa hy6dynnettéavan
sdhkoisen tunnistuksen yhteentoimivuuteen. STORK-pilottihankkeessa pyritddn luomaan
yhteentoimivan sahkoisen tunnistuksen malli, joka tunnustetaan vastavuoroisesti kaikissa
jésenvaltioissa mutta joka antaa jésenvaltioille mahdollisuuden sSéilyttda  nykyiset
jérjestelménsa ja kaytantonsa.

Pilottihanke on ensimmanen askel kohti yhteentoimivuutta. Sen avulla on tarkoitus
havainnollistaa erityisilla aloilla ratkaisuja, jotka voitaisiin sitten ulottaa muille aoille. Lisaksi
pilottihankkeen tuloksista riippuen komissio paéttéd, tarvitaanko lisdtoimia ja millaisia ne
olisivat. Tama tapahtuu sen jakeen, kun tulokset on saatu vuonna 2012%.

Toimet:

e Vuoden 2009 loppuun mennessa: Komissio sagttaa gjan tasalle maaprofiilit,
jotka on vahvistettu sahkoisen tunnistuksen yhteentoimivuutta Euroopan
lagjuisissa sdhkdisen hallinnon palveluissa koskevassa |DABC-tutkimuksessa.
Né&in jasenvaltiot ja komissio pysyvét gan tasalla sen suhteen, miten sahkoéisen
tunnistuksen kaytto kehittyy jasenvaltioissa.

e Vuoden 2009 Iloppuun mennessa: Komissio kaynnistéd yhteistydssa
jasenvaltioiden kanssa sdhkdisen tunnistuksen kayttoa jasenvaltioissa koskevia
erityisia kyselyitg, joilla tdydennetéén ja tuetaan STORK-hanketta (esimerkiksi
yhteisten  eritelmien  lisdkehittdmisen tueksi  sdhkoisen  tunnistuksen
yhteentoimivuutta varten).

e Kun STORK-hankkeen tulokset ovat valmiina: Komissio paattag, edellyttédko
séhkdisen tunnistuksen EU:n lagjuinen tehokas kayttd lisdtoimia ja millaisia
téllaiset mahdolliset lisdtoimet olisivat.

e Viimeistaan vuonna 2012: Jasenvaltioita kehotetaan demonstroimaan sihkoisen
tunnistuksen rajatylittdvan kayton ratkaisuja STORK-pil ottihankkeessa.

4, SEURANTA JA TOIMEENPANO

Tassa toimintasuunnitelmassa esiteltyjen toimien toteuttaminen varmistaa horisontaalisen ja
yhteensovitetun l&hestymistavan, jolla helpotetaan ja parannetaan sahkoisen hallinnon
sovellusten rgjatylittéavaa kayttoa kaikilla sisamarkkinoiden aloilla. Silla myd6téavaikutetaan
sisdmarkkinoiden parempaan toimintaan tarjoamalla kattava l&hestymistapa, jotta yritysten ja
kansalaisten padasy rajatylittaviin julkishallinnon palveluihin helpottuisi. Kayttdonotettavilla
vdlineilla parannetaan nykyista kehystd ja lisétddn teknisten ratkaisuiden l&hentymista.
Y ksityissektorille koituu lisdarvoa turvalisia séhkéisid menettelyja kehittavien véaineiden

20 Erityisaloja ovat rgatylittdva sdhkoisten palveluiden todentamisalusta, opiskelijoiden liikkuvuus,

osoitteenmuutos, asiakirjojen séhkdinen toimittaminen ja internetin turvallinen kaytt6 lasten parissa
Ty6ssa on nykyisn mukana 13 jasenvaltiota ja Idlanti, ja hankkeessa on yhteensid 29 osanottajaa
(yksityistéjajulkista).
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lagja-alaisen kdyton myd6td, kun néita vaineita voidaan kayttdd myos yritysten valisissa seké
yritysten ja kuluttajien valisissa liiketoimissa.

Komissio seuraa ldheisessa yhteistytssd jasenvaltioiden kanssa toimintasuunnitelman
taytantdonpanoa. Tavoitteena on varmistaa, etté ehdotetut toimenpiteet, erilaiset EU:n tason
oikeudelliset vaatimukset ja asianomaiset operatiiviset hankkeet, kuten CIP-pilottihankkeet,
ovat johdonmukaisia. Erityisesti komissio pyrkii kdyméan koko aan vuoropuhelua
jasenvaltioiden kanssa tdmén toimintasuunnitelman ohella. Tama koskee myo6s
kilpailupolitiikasta ja sisémarkkinoista vastaavia jasenvaltioiden viranomaisia.

Toimintasuunnitel man taytantéonpano komissiossa ja jasenvaltioissa seka kehityksen seuranta
ovat osa sisdmarkkinakatsauksen jatkotoimia. Vuoden kuluttua taman toimintasuunnitelman
hyvaksymisesta komissio ryhtyy yhdessa jasenvaltioiden kanssa tarkastelemaan tapahtunutta
kehitysta. Tarkoituksena on esittéa neuvostolle seurantakertomus vuonna 2010. Jasenvaltioita
kehotetaan toimittamaan komissiolle kaikki merkitykselliset tiedot ehdotettujen toimien
taytantdonpanosta ja tul oksista rgjatylittéavan yhteentoi mivuuden varmistamiseksi.

Seurantakertomuksen ja jasenvatioiden kanssa asianmukaisilla foorumeilla kéytyjen
keskustelujen perusteella komissio arvioi, tarvitaanko uusia horisontaalisia ja/tai alakohtaisia
aoitteita.
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1 NLEDNING
1.1. Aktuella fragor som tas upp i handlingsplanen

Europeiska unionen har inom ramen for Lissabonstrategin atagit sig att forbattra de juridiska
och administrativa foérutsdttningarna och darmed frigora foretagens potential. Genom att de
offentliga forvaltningarna gors tillgangliga pa nétet och foretag och privatpersoner darigenom
kan kommunicera med forvaltningar i andra medlemsstater skapas ett klimat som framjar
foretagande och som forenklar medborgarnas kontakter med myndigheterna.

Den elektroniska kommunikationen blir allt viktigare inom manga delar av det ekonomiska
och offentliga livet. Over hela EU bdrjar de offentliga forvaltningarna att erbjuda el ektroniska
tjanster. Hittills har de mest inriktat sig pa nationella behov och resurser, vilket har gett ett
komplicerat system med manga olika I6sningar. Det finns en risk for att detta skapar nya
hinder for gransoverskridande handel och for att det uppstar storningar i den inre marknadens
funktion.

Den gransbverskridande tillgangen till de elektroniska tjanster som erbjuds av offentliga
forvaltningar forsvaras av det faktum att det krévs e-legitimation och e-signatur. P4 samma
sdtt som i den icke-digitala varlden kravs det for vissa elektroniska tjanster en legitimation
och en signatur. For att fa atkomst till de offentliga forvaltningarnas elektroniska tjanster
maste anvandaren sdledes kunna legitimera sig (sa att forvaltningen kan kontrollera
anvandarens identitet' och vara sékra p& att anvandaren & den person som han eller hon utger
sig for att vara) och kunna tillhandahdlla en elektronisk signatur som forvaltningen kan
verifiera; dessutom maste férvaltningen kunna kontrollera att uppgifternainte har forvanskats
under Gverforingen. Det storsta hindret ar bristen pa juridisk, teknisk och organisatorisk
driftskompatibilitet.

Den nuvarande EU-lagstiftningen tillhandahaller Overgripande och sektorsspecifika
instrument for att underlétta och fradmja anvandningen av e-signaturer och e-legitimation.
Genom direktivet om elektroniska signaturer’ ges réttsligt erkannande for elektroniska
signaturer och det skapas ett ramverk vars syfte & att sorja for driftskompatibilitet. For
driftskompatibilitet krévs att ett antal praktiska, tekniska och organisatoriska krav uppfylls.

Dessutom kravs effektiv driftskompatibilitet om medlemsstaterna ska kunna fullgéra sina
dligganden enligt 6vrig EU-lagstiftning, sarskilt vad géller specifika instrument for den inre
marknaden. Inom flera initiativ for den inre marknaden foreskrivs att féretag bor kunna
anvanda sig av elektroniska medel for att kommunicera med offentliga organ, utbva sina
réttigheter och gora afférer dver granserna.

Identifiering & en process inom vilken pastadda eller observerade attribut hos en enhet anvéands for att
bestamma vem eller vad enheten &r. Begreppet identifiering anvands ocksa nar det & frdga om
entitetsautenticering. (Se Modinis uppsats om IDM-terminologi:
https://www.cosi c.esat.kul euven.be/modinis-idm/twiki/bin/view.cgi/Main/GlossaryDoc.

2 Direktiv 1999/93/EG, EGT L 13, 19.1.2000, s. 12 och rapporten om tillampningen av direktiv
1999/93/EG om ett gemenskapsramverk for elektroniska signaturer, KOM (2006)120 dlutlig.
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Enligt tjanstedirektivet ska medlemsstaterna, senast vid utgéngen av 2009°, se till att ala
forfaranden och formaliteter for att fa tilltrade till och utéva en tjansteverksamhet kan
fullgoras enkelt, pa distans och pa elektronisk vag. For detta krévs bland annat att det &r
maojligt att identifiera tjansteleverantdrer dver granserna och att det & majligt att verifiera de
uppgifter som skickas.

Syftet med direktiven om offentlig upphandling® & att framja utveckling och anvéndning av
elektroniska hjdlpmedel inom offentlig upphandling, vilket kan ge avsevért 18gre kostnader
for foretagen®. Medlemsstaterna f&r, p& grundval av direktivet om elektroniska signaturer,
faststélla regler for vilken niva en elektronisk signatur ska ha och de far ocksa begréansa
urvalet av upphandlande myndigheter till s&dana som har kvalificerade signaturer®.

Elektronisk fakturering, dvs. elektronisk Overforing av betalningsuppgifter (faktura och
betal ningsuppgifter) mellan afféarspartner (séljare och kdpare) a grundldggande for effektiv
hantering av betalningar. | samband med inférandet av ett gemensamt eurobetal ningsomrade
hdller man pa att forbereda ett initiativ for e-fakturering (kommissionen har tillsatt en
expertgrupp som har fatt i uppgift att skapa en europeisk ram for elektroniska fakturor till
2009) som kommer att méjliggora ytterligare besparingar for foretagen’.

Syftet med denna handlingsplan &r darfor att skapa en Gvergripande och pragmatiskt ram for
e-signaturer och e-legitimation, som kan gora det 1&ttare for féretagen och medborgarna att fa
tillgang till gransbverskridande elektroniska offentliga tjanster. Handlingsplanen inriktas
darfor pa ett antal praktiska, organisatoriska och tekniska fragor i syfte att komplettera den
befintliga réttsliga ramen.

12 Det nuvarande ramverket for e-signaturer och e-legitimation pa EU-niva
1.2.1. Direktivet om elektroniska signaturer

Direktivet om elektroniska signaturer antogs 1999 i syfte att framja réttsligt erkénnande av
elektroniska signaturer och att sikra fri rorlighet pa den inre marknaden for produkter,
utrustning och tjanster for elektroniska signaturer. En juridisk och teknisk understkning av
hur e-signaturer anvands i praktiken visar emellertid att det finns problem med

3 Artikel 8 i Europaparlamentets och rédets direktiv 2006/123/EG av den 12 december 2006 om tjanster
paden inre marknaden. Sista dag for att genomfora direktivet ar den 28 december 2009.
4 Artikel 425 b och bilaga X i direktiv 2004/18/EG och artikel 48.5 b och bilaga XXIV i direktiv

2004/17/EG om offentlig upphandling.

For mer information, se Handlingsplan for genomfdrandet av den réttsliga ramen for elektronisk
offentlig upphandling av den 13 december 2004, KOM (2004)841.

Vid upphandling online maste offentliga upphandlare kunna ta emot och behandla gransoverskridande
elektroniska anbud. Ett fullstandigt elektronisk anbud &r ett helt paket som innehdller ett stort antal
elektroniskt signerade handlingar och intyg fran olika kallor och lander och som tas fram med olika
tekniska hjalpmedel. Dessutom ingdr styrkta oOversdttningar (bland annat betréffande en
tjansteleverantors yrkeskvalifikationer). Detta innebar att beslutsfattarna maste skapa omfattande Gppna
kommunikationsnét inom vilka de som tar emot informationen (den upphandlande parten) inte kénner
samtliga potentiella avséndare (anbudsgivarna).

Expertgruppen for e-fakturering har bland annat forklarat att e-faktureringen inte far forhindras av
skillnader i nationdll lagstiftning vad géller elektroniska signaturer. | malen for denna Gvergripande
handlingsplan ingér inte bedémning av vilka féljder anvandningen av elektroniska fakturor och
signaturer far for momslagstiftningen (elektroniska signaturer i fakturor behandlas i rédets direktiv
2006/112/EG om ett gemensamt system for mervardesskatt (artikel 233)); inte heller ingér bedémning
av vilka hinder som finns eller vilka &tgarder som maste vidtas for att undanréja dessa.
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driftskompatibiliteten vilket begrénsar anvandningen dver granserna. Undersokningen visar
pa att det finns behov av effektivare system for msesidigt erkannande. Den splittring pa den
inre marknaden som uppstar pa grund av den bristande gransdverskridande
driftskompatibiliteten kommer sannolikt framst att paverka de tjanster som avser e
forvaltning, dvs. det idag viktigaste anvandningsomradet for e-signaturer®.

1.2.2. 12010 — Handlingsplanen for e-forvaltning

Vad gédler gransOverskridande e-legitimation finns det fortfarande ingen
gemenskapslagstiftning som kan ligga till grund for atgarder pa gemenskapsniva. Trots detta
ger kommissionen sitt stéd (bade politiskt och ekonomiskt stod) till verksamhet som syftar till
att finna losningar som majliggor driftskompatibel e-legitimation pd EU-niva. | detta
sammanhang anges i 12010 — Handlingsplan for e-forvaltning®, som antogs av kommissionen
den 25 april 2006, att driftskompatibel elektronisk id-hantering & en av
grundforutsdttningarna for att majliggora tilltréde till offentliga tjénster. Medlemsstaterna
inser att driftskompatibel elektronisk id-hantering & av stor betydelse for att man ska kunna
uppna att ”europeiska medborgare och foretag senast 2010 kan anvanda sig av sékra och
praktiska lokala, regionala eller nationella elektroniska tillAmpningar som uppfyller
dataskyddskrav, for att darigenom kunna legitimera sig for offentliga tjanster i sin egen eller
nagon annan medlemsstat” .

1.3. Forbattrad gransoverskridande driftskompatibilitet for e-signaturer och e
legitimation

De bestammelser som redan finns och de politiska dtaganden som har gjorts av
medlemsstaterna och kommissionen ar inte tillréckliga utan det krévs mer samordnade och
overgripande atgarder for att forenkla gransdverskridande anvandning av e-legitimation och
e-signaturer i praktiken. Detta & nddvandigt om man vill undvika splittring av den inre
marknaden.

Kommissionen foreslog darfér i sitt meddelande En inre marknad for framtidens Europa av
den 20 november 2007 att det skulle antas en handlingsplan for elektroniska under skrifter
och autenticering™.

Syftet med handlingsplanen &r att hja pa medlemsstaterna att inféra dmsesidigt godkanda och
kompatibla system for e-signaturer och e-legitimation i syfte att gbra det l&tare att
tillhandahalla el ektroniska offentliga tjanster 6ver granserna. Det faststélls sérskilda atgarder
for e-signaturer (del 1) och for e-legitimering (del 2). Handlingsplanen inriktas huvudsakligen
pa e-forvaltningstillampningar, men de foreslagna atgéarderna kan ocksa vara till nytta for
foretagstillampningar eftersom de funktioner som ska inforas ocksa kan anvandas vid
transaktioner mellan foretag och vid transaktioner mellan foretag och konsumenter.

Europeiska kommissionen arbetar ocksd pa ett projekt for att underlétta inforandet av elektroniska
signaturer inom sina interna och externa forfaranden. Projektet kallas Electronic Sgnature Service
Infrastructure(ESS). Projektet & en grundforutsdttning for den dematerialisering av Europeiska
kommissionens forfaranden som féreskrivs i bestémmelser om elektroniska och digitala handlingar
(SEK(2005)1578).

Handlingsplan for e-forvaltning inom ramen for initiativet 12010 - Ett snabbare inférande av e

forvaltning i Europatill nyttafér alla[KOM(2006) 173 slutlig].

Med e-autenticering avses hadr entitetsautenticering, dvs. e-legitimation. Begreppet e-legitimation
anvands har for att gora en klar atskillnad mellan entitetsautenticering och meddelandeautenticering.
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Vid Europeiska rédets varméte 2008 forklarade regeringscheferna att det & av avgorande
betydelse att det infors grénsoverskridande driftskompatibla |6sningar fér e-signaturer och e-
legitimation for att forbéttra den inre e-marknadens funktion.

Kommissionen kommer att bidra till att man tar fram en samordnad lGsning pa
kompatibilitetsfragan genom att man Gvervakar utvecklingen och ger rad till medlemsstaterna
och till aktdrerna om genomférandet av handlingsplanen.

2. DEL 1. ATGARDER FOR ATT FORBATTRA DEN GRANSOVERSKRIDANDE
DRIFTSKOMPATIBILITETEN FOR E-SIGNATURER

Huvudsyftet med direktivet om elektroniska signaturer ar att skapa en gemenskapsram som
gor det mojligt for produkter och tjanster for elektroniska signaturer att floda fritt over
granserna, och att setill att elektroniska signaturer far ett grundlaggande réttdigt erkannande.

| direktivet behandlas tre typer av elektroniska signaturer. Den forsta & vad som kallas en
enkel elektronisk signatur. Det & fraga om ett vitt begrepp och syftet & att identifiera den
person som signerar och att verifiera uppgifter. Det kan réra sig om nagot sa enkelt som att
underteckna ett e-postmeddel ande med en persons namn eller anvénda en PIN-kod. Den andra
typen ar vad som kallas en avancerad elektronisk signatur (nedan kallad AES). Denna typ av
signatur & for det forsta knuten uteslutande till undertecknaren, for det andra kan
undertecknaren identifieras genom den, foér det tredje & den skapad med medel som
undertecknaren kan behdlla uteslutande under sin egen kontroll och for det fjarde ar den
kopplad till de uppgifter den avser pa ett sddant sétt att alla efterfoljande andringar av
uppgifterna kan upptéckas (se artikel 2.2 i direktivet). Den tredje typen, en sa kallad
kvalificerad elektronisk signatur (nedan kallad KES), som baseras pa ett kvalificerat certifikat
(nedan kallat KS) och som skapas genom en sdker anordning for skapande av signaturer. Den
ger den hogsta nivan av garantier for att uppgifterna kommer fran den angivna avsandaren
och for att de dverfoérda uppgifternainte har andrats.

Den adlmanna principen om réttdigt erkdnnande avser alla de tre typer av elektroniska
signaturer som foreskrivs i direktivet. Detta innebédr att en elektronisk signatur inte kan
forvagras réttslig verkan pa grund av att den ar i elektronisk form (se artikel 5 i direktivet om
elektroniska signaturer). | artikel 5.1 anges dessutom att en avancerad elektronisk signatur
juridiskt ska motsvara en handskriven signatur. Det & emellertid endast kvalificerade
signaturer som kan komma ifraga for gransdverskridande erkénnande eftersom det i artikel
4.2 foreskrivs fri rorlighet for produkter for elektroniska signaturer vilka dverensstammer med
direktivet (vilket i princip innebar produkter som uppfyller kraven for kvalificerade signaturer
enligt bilagan till direktivet).

Medlemsstaterna maste ocksa se till att de ytterligare krav pa grundval av artikel 3.7 i
direktivet som de infor for e-signaturer som anvénds inom den offentliga sektorn inte utgor
hinder for gransoverskridande tjanster i enlighet med direktivets réttsliga grund, dvs. den inre
marknaden™.

n Enligt artikel 3.7 ska sddana krav vara objektiva, tydliga, proportionella och icke-diskriminerande och

ska endast gélla de sérskilda egenskaperna fér den berérda tillampningen.
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Utover de agarder som maste vidtas for att sékra en korrekt tillampning av direktivet om
elektroniska signaturer méste ett antal tekniska och organisatoriska frégor 16sas sa att den
gransoverskridande anvandningen av e-signaturer kan forbéttrasi praktiken.

2.1. Kvalificerade elektroniska signaturer och avancerade elektroniska signaturer
som ar baserade pa ett kvalificerat certifikat

Det anses mojligt att relativt snabbt'® forbéttra den gransdverskridande anvandningen av
kvalificerade e-signaturer (KES) och avancerade e-signaturer som & baserade pa ett
kvalificerat certifikat (AES som baseras pa KC). Bada dessa typer av signaturer har en tydlig
réttslig status enligt direktivet om elektroniska signaturer, dvs. KES betraktas som likvardiga
med en handskriven signatur och det adligger medlemsstaterna att Omsesidigt erkanna
kvalificerade certifikat. Dessutom har det redan gjorts mycket for att standardisera de bada
typerna av signaturer (KES och AES som &r baserade pAKC).

| praktiken & det framsta hindret for gransbverskridande anvandning av e-signaturer bristande
fortroende for signaturer fran andra medlemsstater och de svarigheter som forknippas med
valideringen av signaturerna.

For att forbéattra fortroendet for e-signaturer fran andra medlemsstater bor, for det forsta, den
mottagande parten ges majlighet att kontrollera status foér de tillhandahdlare av
certifikattjanster som utfardar kvalificerade certifikat i andra medlemsstater. Enligt artikel 3.3
I direktivet om elektroniska signaturer ska medlemsstaterna garantera att ett lampligt system
infors vilket gor det mojligt att 6vervaka de tillhandahdllare av certifikattjanster som &r
etablerade pa deras territorium och som utfardar kvalificerade certifikat.

For det andra bor den mottagande parten, for att kunna validera KES och AES som &
baserade pa KC, ges mdjlighet att kontrollera kvaliteten pa signaturen. Detta innebér att den
mottagande parten maste kunna kontrollera om en signatur & en avancerad elektronisk
signatur och om den baseras pa ett kvalificerat certifikat som har utfardats av en
tillhandahdllare av certifikattjanster som star under Gvervakning (se texten om Gvervakning
enligt artikel 3.3 ovan). N&r det galler KES maste mottagaren ocksa kunna kontrollera om
signaturen har skapats med hjalp av en sdker anordning fér skapande av signaturer.

Denna information kan i princip inhédmtas fran sava signaturen och fran innehdllet i det
kvalificerade certifikatet. Det & emellertid i nulaget svart att inhamta informationen pa grund
av de skillnader som finns ndr det gdler hur man anvander befintliga standarder och
forfaranden. Detta gor att de den information som faktiskt kan inhamtas fran de erhdlina
signaturerna och certifikaten skiljer sig vad géller typen av information och informationens
kvalitet. Detta skapar i sin tur extraarbete for den mottagande parten som maste gora en
enskild beddmning av varje signatur som kommer in frén en annan medlemsstat.

Valideringen av e-signaturer skulle déarfér kunna forenklas genom att den mottagande parten
ges nodvandig information om de tillhandahdllare av certifikattjanster som &r godkanda och
foremal for tillsyn pa nationell niva och genom att det utfardas riktlinjer for hur de befintliga
standarderna och forfarandena ska anvandas for att vara driftskompatibla.

12 Frégan behandlas redan i samarbete med medlemsstaterna inom ramen for genomforandet av

tjanstedirektivet.
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For att forbereda de atgarder som kravs for att forbéttra fortroendet och forenkla
gransoverskridande validering av e-signaturer genomfér kommissionen en undersdkning om
vad som kravs for gransoverskridande elektroniska signaturer (KES och AES som &r baserade
pa KC). Undersokningen inriktas sarskilt pa en modell for tillsynen av de akttrer som
tillhandahaller kvalificerade certifikat, vidare painréttandet av en tillforlitlig forteckning 6ver
tillhandhallare av kvalificerade certifikat som & foremd for tillsyn, pa profiler for
kvdificerade certifikat som utfardas av tillhandahdlare som & foremd for tillsyn i
medlemsstaterna, pa en profil for sikra anordningar for skapande av signaturer, samt pa
formatet pa kvalificerade och avancerade signaturer. Undersokningen bygger pa de relevanta
bestammelserna i direktivet om elektroniska signaturer, pad hur dessa genomfors i
medlemsstaterna och pé det standardiseringsarbete som har utforts p& grundval av direktivet'2,

Atgarder:

e Senast tredje kvartalet 2009: Kommissionen kommer att aktualisera beslut
2003/511/EG™, som innehéller en forteckning dver allmant erkanda standarder for
produkter for elektroniska signaturer, och undersoka om det finns mgjlighet att
utvidga beslutets tillampningsomrade till andra e-signaturprodukter (till exempel
profiler for kvalificerade certifikat och profiler for sékra anordningar for skapande
av signaturer). Harigenom kan den nuvarande komplicerade situationen forenklas
och det blir lattare for aktorerna att genomféra standarderna pa ett kompatibelt
sétt.

e Senast andra kvartalet 2009: Kommissionen kommer att sammanstélla en
tillforlitlig forteckning over tillhandhallare av kvalificerade certifikat som &r
foremal for tillsyn pa EU-niva. Forteckningen kommer att innehalla all nddvandig
information om befintliga tillhandhdllare av kvalificerade certifikat som &r
foremd for tillsyn. Syftet med detta ar att forenkla valideringen av e-signaturer
som baseras pa kvalificerade certifikat.

e Senast tredje kvartalet 2009: Kommissionen kommer att ta fram riktlinjer
avseende de gemensamma kraven fér att hjdlpa aktdrerna att genomféra KES och
AES som &r baserade pa K C pa ett kompatibelt sétt.

e Pagaende atgarder: Medlemsstaterna uppmanas att regelbundet lamna in den
information som kommissionen behtver och vid behov vidta de dtgarder som
foljer av den atgardsplan som anges hér.

2.2. Avancer ade elektroniska signaturer

Nér det galler gransbverskridande anvandning av avancerade elektroniska signaturer uppstar
ungefar samma kompatibilitetsproblem som har diskuterats ovan néar det géller kvalificerade
elektroniska signaturer och avancerade elektroniska signaturer som baseras pa ett kvalificerat
certifikat. | praktiken & emellertid situationen mer komplicerad nér det gdller AES, eftersom

13 Pa grundval av direktivet om elektroniska signaturer har det utarbetats standarder av Europeiska
standardiseringsorganisationen (CEN) och Europeiska institutet for telestandarder (ETSI) inom ramen
for EESS| (European Electronic Signature Standardisation Initiative).

14 EUT L 175, 15.7.2003, s. 45. Forteckningen innehdller allmant erkanda standarder for produkter for
elektroniska signaturer som medlemsstaterna ska betrakta som férenliga med kraven i direktivet om
elektroniska signaturer.
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det for narvarande finns fler juridiska, tekniska och organisatoriska svarigheter nar det galler
AES én nér det géller KES.

| artikel 2.2 ges en alman definition av begreppet avancerad elektronisk signatur. Detta har
gjort att medlemsstaterna anvander sig av manga olika tekniska l6sningar med olika grader av
sakerhet. Medlemsstaterna far ocksa infora specifika nationella I6sningar for specifika
tillampningar, vilket skapar ytterligare hinder for gransdverskridande anvéandning av
avancerade elektroniska signaturer.

Enligt direktivet om elektroniska signaturer har avancerade elektroniska signaturer inte
samma tydliga réttsliga status som kvalificerade elektroniska signaturer som &r likvérdiga
med en handskriven signatur. Den enda skyldighet som aligger medlemsstaterna ar att de inte
far forvagra en avancerad elektronisk signatur réttslig verkan pa grund av den &r i elektronisk
form. Detta innebédr att medlemsstaterna har stérre mdjligheter att vélja vilka avancerade
elektroniska signaturer som ska godkannas eller inte, beroende vilka krav som géller for en
viss tillampning. Dessutom &r det sa att &ven om en AES fran en annan medlemsstat i princip
skulle kunna godkénnas, om den uppfyller kraven for en viss tillampning, kan det visa sig att
det & svart att godkanna signaturen i praktiken pa grund av att det finns s manga méjliga
tekniska [Gsningar.

Bade valideringen av en AES och bedomningen av dess juridiska status eller dess
sakerhetsnivai en viss tillampning ar svara uppgifter och for nérvarande kréavs det ofta att det
gors en separat bedémning/hantering av den mottagna signaturen i varje enskilt fall. For att
forenkla gransdverskridande anvandning av AES bor det skapas forutséttningar som gor att
den mottagande parten kan lita pa och validera en AES fran en annan medlemsstat pa samma
sétt som en KES och AES som &r baserad paKC.

Som ett forsta steg kommer informationen om de avancerade elektroniska signaturer som
anvands inom e-forvaltningstillampningar att forbattras. For det andamdet kommer
kommissionen att forbéttra de relevanta landsprofiler som offentliggjordes 2007 i IDABC-
undersbkningen om dmsesidigt erkdnnande av e-signaturer inom e-forvaltningstillampningar,
samt gora dessatillgangliga pa Internet.

Pa grund av det stora antal olika l6sningar som finns nar det géller AES och de manga olika
krav som tilldmpas i medlemsstaterna betraffande dessa (&ven tillsynskriterierna) & det inom
ramen for denna handlingsplan omgjligt att ta fram en gemensam strategi och gemensamma
kriterier for AES. For att anda forhindra att medlemsstaterna infor manga olika
valideringsdtgarder, vilket ju & det framsta hindret for gransoverskridande
driftskompatibilitet, & det mgjligt att delegera verifieringen och valideringen till en central
eller decentraliserad valideringstjanst. Harigenom skulle det vara mgjligt att stegvis undanréja
det framsta hindret for driftskompatibla AES.

Kommissionen kommer att géra en genomforbarhetsundersokning for att se om det & magjligt
att infora en sadan valideringstjanst pa EU-niva. Understkningen kommer att inriktas pa
juridiska, tekniska och driftsrel aterade aspekter samt pa det eventuella behovet av gemensamt
definierade kravnivaer for olika typer av AES med utgangspunkt frén de AES som anvands
inom e-forvaltningstillampningar. Om majligt bor resultaten ocksa tas till vara inom det
storskaliga gransoverskridande pilotprojektet for offentlig upphandling — PEPPOL (Pan
European Public Procurement Online) — som kommissionen inledde i ma 2008 i samarbete
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med flera medlemsstater (som ett led i programmet for politiskt stod till informations- och
kommunikationsteknik (ICT PSP)®.

Utdver ovanndmnda undersokning kommer kommissionen att definiera néarmare vilka
atgarder som behovs for att framja gransoverskridande anvandning av AES. Kommissionen
kommer att basera sitt arbete pa resultaten av det pagaende arbetet och de erfarenheter som
har gjorts i samband med anvandningen och det grénsoverskridande erkdnnandet av
kvalificerade elektroniska signaturer och avancerade elektroniska signaturer som baseras pa
kvalificerade certifikat.

Atgarder:

e Senast andra kvartalet 2009: Kommissionen kommer att aktualisera
landsprofilerna i den undersdkning'® om &msesidigt erkannande av e-signaturer
for e-forvaltningstillampningar som har tagits fram av IDABC (Interoperable
Delivery of European e-Government Services to public Administrations, Business
and Citizens)'’.

e Senast andra kvartalet 2009: Kommissionen kommer att gbra en
genomforbarhetsundersokning avseende de juridiska, driftsrelaterade och tekniska
forutséttningarna for en gemensam europeisk valideringstjanst. Utifran resultaten
av genomforbarhetsundersokningen kommer kommissionen att avgdra om och hur
en sadan valideringstjanst skainforas.

e Senast 2010: Kommissionen kommer att rapportera om vilka atgarder som
behdvs for att framja gransdverskridande anvandning av AES. Kommissionen
kommer att basera sitt arbete pa resultaten av det pagdende arbetet och de
erfarenheter som har gjorts i samband med anvandningen och det
gransoverskridande erkdnnandet av KES och AES som baseras pa K C.

e Efter det att genomfdrbarhetsundersokningen avseende en gemensam
europeisk valideringstjanst avsutats kommer medlemsstaterna att uppmanas att
lamnain al relevant information till kommissionen och att sorja foér det samarbete
som kravs for &garderna, sarskilt de  adtgarder  som,  enligt
genomférandeundersokningen, &  nddvandiga  for  inrdttandet  av
valideringstjansten.

e Beroende pa resultatet av genomforbarhetsundersokningen avseende en
gemensam europeisk valideringstjanst kommer medlemsstaterna att uppmanas att
I samarbete med projektkonsortiet testa valideringstjansten inom ramen for det
storskaliga gransoverskridande pilotprojektet for offentlig upphandling — PEPPOL

15
16

Programmet ingar i ramprogrammet for konkurrenskraft och innovation: http://ec.europa.eu/cip
Undersokningens syfte (preliminéra resultat finns tillgangliga och undersdkningen kommer att avslutas
2009) & att undersdka vad som krévs for driftskompatibla e-signaturer inom olika e
forvatningstillampningar och tjanster utifran bestémmelserna i direktivet om elektroniska signaturer
och de nationella genomférandebestédmmelserna till detta. Undersokningen forvantas producera en
forteckning som visar vilken typ av e-signatur som krévs per e-forvaltningstillampning och per
medlemsstat, samt vilka tekniska begrénsningar som finns.

IDABC-programmet avslutas i december 2009. Kommissionen har féreslagit att IDABC-programmet
skafaen efterfoljarei ett program om driftskompatibla |6sningar for offentliga forvaltningar (ISA).

17
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— (Pan European Public Procurement Online) som ingdr i ramprogrammet for
konkurrenskraft och innovation™®,

3. DEL 2: ATGARDER FOR ATT FORBATTRA DEN GRANSOVERSKRIDANDE
DRIFTSKOMPATIBILITETEN FOR E-LEGITIMATION

Idag anvander medlemsstaterna system for elektronisk id-hantering for att erbjuda moderna
tjanster. Elektronisk ID-hantering & grundléggande for tillhandahallandet av ala typer av e-
tjanster. Dels ger e-legitimeringen anvandarna garantier for att deras identiteter och personliga
uppgifter inte anvands pa obehorigt sitt och dels kan forvaltningarna vara sékra pa att varje
anvandare verkligen & den person som han eller hon utger sig for att vara och har de
réttigheter som han eller hon yrkar pa (t.ex. att erhdlla den begérda tjansten).

Vissa medlemsstater har redan infort system for e-legitimering for den som vill fatillgang till
medlemsstatens offentliga e-tjanster. De tekniska losningarna skiljer sig at, aven om
tendensen idag gar mot elektroniska | D-kort.

Medlemsstaterna har infort olika system for e-legitimering utan ndgon samordning. For att
vidareutveckla de granstverskridande offentliga e-tjansterna kravs emellertid att systemen for
e-legitimering & kompatibla. Om det inte infors ett kompatibelt system for e-legitimering
inom unionen kommer det i praktiken att uppsta nya hinder, pa samma sétt som skedde med
de inremarknadsinstrument som var avsedda att forbéttra den inre marknadens funktion.

P4 politisk niv& har man i tv& ministerférklaringar frén 2005 respektive 2007*° begart att det
ska inforas ett driftskompatibelt system for id-hantering i EU varigenom medborgarna och
foretagen kan legitimera sig for de offentliga forvaltningarna.

Vissa gemensamma atgarder har vidtagits for att forsoka finna ett system for
gransoverskridande e-legitimering som kan bygga pa befintliga identifieringssystem. Pa
samma sait som nar det géler e-signaturer sbker man finna en Overgripande l6sning som
fungerar for sektorstillampningarna och som bygger pa dmsesidigt erkdnnande av motpartens
system for e-legitimering. Ett antal fragor behdver emellertid fortfarande l6sas innan e-
signaturerna kan godtas och anvandas gransoverskridande i praktiken.

Som ett forsta steg kommer man, inom det redan namnda programmet for politiskt stod till
informations- och kommunikationsteknik, genomfora ett storskaligt pilotprojekt (STORK)
som sarskilt inriktas pa driftskompatibilitet for e-legitimering inom offentlig forvaltning.
STORK-projektet arbetar med att ta fram en modell for kompatibla e-identiteter som kan
erkdnnas i alla medlemsstater, samtidigt som medlemsstaterna kan behdlla sina befintliga
system och forfaranden.

Pilotprojektet &r ett forsta steg mot driftskompatibilitet. Det férvantas finna [Gsningar pa
specifika omraden som dérefter kan utvidgas till andra omraden. Utifran de resultat som

18
19

Ramprogrammet for konkurrenskraft och innovation 2007—-2013.
http://ec.europa.eu/information soci ety/activities/egovernment/conferences/2005/index_en.htm
http://ec.europa.eu/information_society/activities/egovernment/docslisbon 2007/ministerial_declaratio

n_180907.pdf
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pilotprojektet ger kommer kommissionen att besluta om det behdvs fler atgarder efter det att
projektet slutfors 2012%° och i sa fall vilka &tgarder.

Atgarder:

e Senast i dutet av 2009: Kommissionen kommer att aktualisera landsprofilerna i
den undersokning om driftskompatibilitet for e-legitimation inom EU-téckande e-
forvaltningstillampningar som har tagits fram av IDABC (Interoperable Delivery
of European e-Government Services to public Administrations, Business and
Citizens). Harigenom kommer medlemsstaterna och kommissionen att kunna gora
sig en aktuell bild av hur anvandningen av e-legitimation utvecklas i
medlemsstaterna.

e Senast i dutet av 2009: Kommissionen kommer i samarbete med
medlemsstaterna att géra specifika undersokningar om anvéndningen av e
legitimation i medlemsstaterna, dels som ett komplement till STORK-projektet
och dels som ett led i projektet (dvs. till stod for gemensamma specifikationer for
driftskompatibel e-legitimering).

e Nar STORK-projektet har presenterat sina resultat: Kommissionen kommer
att avgora om det behovs fler dtgéarder for att sékra effektiv anvandning av e
legitimation i helaEU, ochi safall vilka.

e Senast 2012: Medlemsstaterna uppmanas att inom ramen for STORK-projektet
lagga fram l6sningar for grénsdverskridande e-legitimering.

4, KONTROLL OCH GENOMFORANDE

Atgérderna i denna handlingsplan kommer att méjliggéra en dvergripande och samordnad
strategi for enklare och frekventare anvandning av e-fforvatningstjanster pa den inre
marknadens samtliga omraden. Handlingsplanen kommer att bidratill att den inre marknaden
fungerar béttre genom att den ger en Overgripande strategi som gor det |&ttare for foretag och
medborgare att anvanda e-forvatningstjanster dver granserna. De dtgérder som ska vidtas
kommer att forbéttra den nuvarande ramen och samordna de tekniska |Gsningarna. Mervardet
for den privata sektorn utgors av det faktum att anvandningen av redskap for sdkra
elektroniska transaktioner kommer att 6ka och av det faktum att redskapen ocksa kan
anvandasi transaktioner mellan foretag och mellan féretag och konsumenter.

Kommissionen kommer i samarbete med medlemsstaterna att folja genomférandet av
handlingsplanen uppmérksamt. Syftet med detta & att sorja for koherens avseende de
foreslaga atgéarderna, avseende de juridiska aspekterna pa EU-niva och avseende de relevanta
operativa projekten, som pilotprojekten inom ramprogrammet for konkurrenskraft och
innovation. Kommissionen kommer att féra en kontinuerlig dialog med medlemsstaterna om
denna handlingsplan, inbegripet med de myndigheter i medlemsstaterna som ansvarar for
fragor som ror konkurrenskraft och den inre marknaden.

20 De aktuella omr&dena & gransdverskridande autenticeringsplattformar for e-tjanster, studentutbyten,

adressandring, elektroniskt utbyte av handlingar och sdker internetanvéndning for barn Tretton
medlemsstater deltar for néarvarande tillsammans med Island. Totalt har projektet 29 deltagare (privata
och offentliga).
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Kommissionens och medlemsstaternas genomférande av denna handlingsplan och
Overvakningen av resultaten ar ett led i uppfdljningen av dversynen av den inre marknaden.
Ett &r efter det att denna handlingsplan antas kommer kommissionen och mediemsstaterna att
se dver vilka framsteg som har gjorts och darefter Gverlamna en rapport om utvecklingen till
radet under 2010. Medlemsstaterna uppmanas att férse kommissionen med all relevant
information om genomfdrandet och resultaten av de atgéarder som foreslas for att forbéattra den
gransoverskridande driftskompatibiliteten.

Pa grundva av rapporten om utvecklingen och efter samrdd med medlemsstaterna inom
relevanta forum kommer kommissionen att avgéra om det behovs fler dvergripande och/eller
sektorsspecifika atgarder och i safall vilka.
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