Oikeusministerio PERUSMUISTIO OM2015-00417

LAVO

Asia

Talus Anu(OM) 09.12.2015

Komission ehdotus asetukseksi yksiloiden suojelusta henkilotietojen kisittelyssi sekd naiden
tietojen vapaasta liikkuvuudesta (Yleinen tietosuoja-asetus)

Kokous

U/E/UTP-tunnus

Kisittelyvaihe ja jatkokisittelyn aikataulu

Komissio antoi ehdotuksensa yleiseksi tietosuoja-asetukseksi tammikuussa 2012.
Asetusneuvottelut saatiin neuvostossa pddtokseen kesdkuussa 2015, jolloin neuvosto
hyviksyi yleisndkemyksen asetustekstistd. Kolmikantaneuvottelut Euroopan parlamentin
kanssa alkoivat vélittdmasti tdmén jélkeen. Puheenjohtajamaa Luxemburgin tavoitteena
on saattaa kolmikantaneuvottelut paatokseen Eurooppa neuvoston asettaman méiérdajan
puitteissa, vuoden 2015 loppuun mennessi. Yleisen tietosuoja-asetuksen soveltaminen
alkaa kahden vuoden kuluttua sen voimaantulosta.

Téssd  U-jatkokirjeessd kuvataan kolmikantaneuvotteluiden aikana neuvoston
yleisndkemykseen tehtyjd keskeisid muutoksia ja valtioneuvoston kantaa niihin.
Kolmikantaneuvottelut eivét ole vield paittyneet ja muutokset ovat vield mahdollisia
asetuksen kaikkien osien osalta.

Suomen kanta

Suomi on pitdnyt tirkednd, ettd Euroopan unionin henkildtietoja koskevaa lainsddadantoa
yhdenmukaistetaan ja yksinkertaistetaan siten, ettd samalla sdilytetddn tietosuojan korkea
taso. EU:n tietosuojalainsddddnnon uudistus on yksi keskeisistd toimenpiteistd EU:n
digitaalisten sisimarkkinoiden kehittdmiseksi. Tietosuojasdintelyn ajantasaisuus,
vahvuus ja yhdenmukaisuus edistdd luottamusta sdhkoisten palveluiden ja verkossa
toimimisen turvallisuuteen.

Suomi hyviksyi kesdkuussa 2015 OSA-neuvostossa yleisndkemyksen asetustekstista.
Suomen kanta muodostettiin neuvostossa saavutetun neuvottelutuloksen kokonaisarvion
pohjalta. Kolmikantaneuvottelujen tuloksena suuressa osassa Suomen keskeisid
neuvottelutavoitteita neuvostossa saavutettu neuvottelutulos on kyetty sdilyttimain,
vaikka parlamentin teksti poikkeaa osin huomattavastikin neuvoston tekstista.

Kolmikantaneuvotteluiden viimeisissd vaiheissa Suomen keskeisimmét
neuvottelutavoitteet liittyvit siihen, ettd asetuksen aiheuttamat kustannukset ja
hallinnollinen taakka rekisterinpitdjdlle pysyy kohtuullisena, seka siihen, ettd tuleva
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asetus el tarpeettomasti rajoita tieteellistd tutkimusta, erityisesti liittyen biopankkien
toimintaan.

Asetuksesta on neuvoteltu vuoden 2012 tammikuusta ldhtien, ldhes neljd vuotta. Raskaita
neuvotteluita on jatkettu ja vaikeita kompromissiratkaisuja hyviksytty, silld
jasenvaltioissa vallitsee laaja yhteisymmarrys siitd, ettd tarvitaan nykyaikainen, yhteinen
EU-tason tietosuojasédéntely.

Suomi on osallistunut aktiivisesti neuvotteluihin. Kaikkia Suomen neuvottelutavoitteita
ei ole saavutettu. Suomi on kuitenkin saavuttanut keskeiset tavoitteensa kansallista
asiakirjajulkisuutta ja tydeldmaén tietosuojaa koskevan sddntelyn osalta, rekisterinpitéjan
oikeutettua etua on tarkennuttu Suomen toivomalla tavalla, kuten my®os sitéd, etté tietojen
siirrettdvyydestd jarjestelméstd toiseen ei seuraa rekisterinpitéjille velvoitetta ottaa
kayttoon ja ylldpitdd keskenddn yhteensopivia jéarjestelmid. Suomi on saavuttanut
tavoitteensa myods muun muassa sanktioiden, ryhmékanteen, delegoitujen sddddksien ja
oikeuden tulla unohdetuksi osalta. Useassa néistd kysymyksistd Suomi on ollut joko
yksin tai muutaman pienen valtion vihemmistdssd. Suomen ndkemykset on huomioitu
myos lukuisissa muissa pienemmissd kysymyksissd. Neuvottelutilanteen ja
neuvottelutuloksen kokonaisarvioin perusteella Suomi on valmis hyviksymaéain
saavutetun neuvottelutuloksen. Suomelle on kuitenkin tdrkedd, ettd neuvotteluiden
loppumetreilld ei hyvéksytd ratkaisuja, jotka tarpeettomasti hankaloittaisivat tieteellistd
tutkimusta.

Paiasiallinen sisalto

1. I-1I LUVUT; Yleiset sdédnnokset ja periaatteet

Yleisen tietosuoja-asetuksen kohde, tavoitteet ja soveltamisala sekd asetuksessa
kaytettavat kasitteet madritellddn asetusehdotuksen I luvussa. Asetuksen kohde ja
tavoitteet vastaavat pitkalti voimassa olevan henkildtietodirektiivin tavoitteita;
asetuksella vahvistetaan sdénnot yksiloiden suojelulle henkil6tietojen késittelyssé seké
saannot, jotka koskevat ndiden tietojen vapaata litkkuvuutta. Liséksi asetuksen
tavoitteissa korostetaan luonnollisten henkildiden perusoikeuksien ja vapauksien,
erityisesti henkilotietojen, suojaamista. Henkilotietojen suoja on turvattu EU:n
perusoikeuskirjassa.

Vaikka kyseessi on asetus, siséltyy sithen merkittdvia direktiivinomaista kansallista
litkkkumavaraa. Tdma neuvostolle keskeinen elementti on sdilynyt
kolmikantaneuvotteluissa. Kansallisesta litkkumavarasta sdddettdisiin asetuksen 6
artiklassa. Kansallinen liikkumavara mahdollistaa asetusta tarkentavan kansallisen
lainsddddnnon antamisen.

Asetuksen toisessa luvussa on kaikkea henkil6tietojen késittelyd koskevat yleiset
periaatteet ja henkilGtietojen kisittelyperustaa koskeva 6 artikla. Suomelle keskeiset
johdanto-osan kappaleiden muotoilut ovat sdilyneet kolmikantaneuvotteluissa, kuten
Suomen aloitteesta tekstiin otetut muotoilut johdanto-osan kappaleisiin 38 ja 38(a).
Niissé johdanto-osan kappaleissa tarkennetaan tilanteita, joissa henkil6tietoja voidaan
kasitella rekisterinpitijin oikeutetun edun perusteella (6(1)(f) artikla). Lisdksi ko.
kappaleissa huomioidaan henkil6tietojen késittely osuuskunnissa Suomen tavoitteiden
mukaisesti.
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Tietojen tarpeellisuutta koskevaa periaatetta on muokattu kolmikantaneuvotteluissa
siten, ettd henkildtietojen tulee olla tarpeellisia niiden kisittelytarkoituksia varten.
Nykymuotoilu on 1&hempéni kansallisen henkil6tietolain tarpeellisuusvaatimusta kuin
neuvoston yleisndkemyksen muotoilu, jonka mukaan henkil6tiedot eivét saa olla
ylimitoitettuja niiden kéyttdtarkoituksiin ndhden. Henkildtietojen kisittelya
alkuperdisen kéyttotarkoituksen kanssa yhteensopimattomiin tarkoituksiin koskeva 6
artiklan 4 kohta on Suomenkin kannan mukaisesti poistettu asetustekstisté
kolmikantaneuvotteluiden aikana. HenkilGtietojen jatkokasittelystd sdddettdisiin
asetuksen 6 artiklan 3(a) kohdassa, muun muassa tistd kohdasta kolmikantaneuvottelut
ovat vield kesken.

Kolmikantaneuvottelut ovat vield kesken my0s tieteellistd tutkimusta, tilastointia jne.
koskevasta 6 artiklan 2 kohdasta.

Suomelle keskeinen jako yksiselitteiseen ja nimenomaiseen suostumukseen on sdilynyt
kolmikantaneuvotteluissa. Kompromissin 16ytdmiseksi parlamentin kanssa, on
suostumusta koskevaan artiklaan lisdtty muun muassa kohta, jonka mukaan suostumus
el ole sitova siltd osin kuin siind rikotaan asetusta. Artiklaan on myds lisétty neljds
kappale, joka antaa suuntaviivat harkittaessa voidaanko suostumusta pitéa
vapaachtoisesti annettuna. Lapsen suostumukseen on otettu mukaan 16 vuoden ikéraja.

Kolmikantaneuvotteluissa on sdilynyt arkaluonteisia henkil6tietoja koskevassa 9
artiklassa Suomen tekstimuotoilut, jotka ovat keskeisid kansallisen tydeldamén
tietosuojaa koskevan lainsdddannon séilyttdmiseksi. My0s biopankkitoiminnan kannalta
keskeiset 9 artiklan muotoilut ovat sdilyneet kolmikantaneuvotteluissa. Joiltain osin
esimerkiksi tieteellistd tutkimusta koskevista 9 artiklan kohdista vield neuvotellaan.

2. III LUKU; Rekisterdidyn oikeudet

Rekisterdidyn oikeuksia koskevassa luvussa Suomen kannalta keskeiset sddnnokset
koskevat rekisterdidyn oikeutta tulla unohdetuksi (artikla 17) ja rekisterdidyn oikeutta
siirtdd itseddn koskevat tiedot jarjestelméstd toiseen (artikla 18). Niissa artikloissa on
sdilynyt Suomen kannalta keskeiset muotoilut kolmikantaneuvotteluissa.

Henkilotietojen kdsittelyn ldapindkyvyys (12, 14, 14(a) ja 15 artiklat)

Keskeisin kolmikantaneuvotteluissa tehty muutos 12 artiklaan koskee
vapaachtoisuuteen perustuvaa mahdollisuutta toimittaa tietoa rekisterdidyille
yksinkertaistetussa muodossa kuvina (ikoneina). Suomen valtuuskunta ei ole
vastustanut ajatusta siitd, etté tieto voitaisiin toimittaa rekisterdidylle
yksinkertaistetussa ja helpommin ymmarrettdvissd muodossa. Suomen valtuuskunta on
kuitenkin pitényt tdrkedna, ettd ikoneista ei sdddetd parlamentin ehdottomalla tavalla
asetustekstissé, vaan esimerkiksi delegoiduilla sdddoksilld. Kolmikantaneuvotteluiden
seurauksena komissiolle ehdotetaan annetavan toimivaltuudet delegoitujen sdddoksien
antamiseksi ikoneista.

Oikeus tulla unohdetuksi (Right to erasure “right to be fogotten” 17 artikla)

Asetuksen 17 artiklan mukaan rekisterdity voi asetuksessa mainituilla perusteilla vaatia
rekisterinpitdjdd poistamaan itsedén koskevat tiedot ja pidéttdytyméén niiden
luovuttamisesta edelleen (“oikeus tulla unohdetuksi”). Suomelle kaksi keskeista
komission asetusehdotukseen tehtyd muutosta ovat sdilyneet kolmikantaneuvotteluissa.
Velvoitetta ei ole ulotettu kolmansien suorittamaan henkildtietojen kisittelyyn. Artiklaa
el myoskédn sovelleta tilanteisiin, joissa henkil6tietojen sdilyttdmiselle on laillinen
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peruste. Suomen ehdotuksesta tekstiin otetut sanat “which requires” artiklan 2
kappaleen (b) -kohdassa ovat sdilyneet kolmikantaneuvotteluissa.

Oikeus siirtdd tiedot jdrjestelmdstd toiseen (18 artikla)

Suomelle on 18 artiklan osalta ollut keskeisti, ettei siitd olisi johdettavissa
rekisterinpitdjille velvoitetta ottaa kdyttoon jérjestelmid, jotka olisivat keskendéin
yhteensopivia. Suomen muotoilema johdanto-osan kappaleen teksti, jolla selvennetéddn,
ettei rekisterinpitdjdlléd ole tallaista velvollisuutta, on sdilynyt kolmikantaneuvotteluissa.
My0s Suomen keskeisend pitdma rajaus, jolla julkinen sektori jatetdén artiklan
soveltamisalan ulkopuolelle, on sdilynyt artiklatekstissd kolmikantaneuvotteluissa.
Artiklaan on otettu my0s lisdys, jonka mukaan rekisterinpitdjd voi siirtdd tiedot suoraan
toiselle rekisterinpitdjdlld, mikéli tima on teknisesti mahdollista.

Rekisterinpitdjé ja henkil6tietojen kasittelija

Olennaisimmat kolmikantaneuvotteluissa tehdyt muutokset IV lukuun koskevat
ilmoitusvelvollisuutta tietoturvaloukkauksista ja velvollisuutta nimetd
tietosuojavastaava. Kolmikantaneuvotteluiden seurauksena kynnysti
tietoturvaloukkauksesta ilmoittamiseen viranomaiselle on laskettu. Neuvottelut
ndyttdisivit my0s etenevin suuntaan, jossa tietosuojavastaavan nimittiminen olisi
pakollista joissain tilanteissa. Keskustelut néistd kysymyksisté jatkuvat.

Rekisterinpitdjdn velvollisuutta koskevaan lukuun on tehty joitain muitakin muutoksia.
Muun muassa késittelyn turvallisuutta koskevaan artiklaan on lisitty esimerkinomainen
lista toimenpiteistd, joilla voidaan vaikuttaa henkil6tietojen késittelyn turvallisuuteen.
Henkil6tietojen késittelijaa koskevaan 26 artiklaan on palautettu uudelleen muotoiltuna
neuvoston yleisndkemyksesté poistettu kohta, jonka mukaan kisittelijdi tulee pitda
rekisterinpitdjand, mikali késittelijd rikkoo asetuksen sddnnoksid ja paittad kisittelyn
keinot ja tarkoituksen. Téllaisessa tilanteessa késittelijda tulee pitdd rekisterinpitdjané
kyseisen kisittelytoimen osalta. Lisdksi kdytdnnesdéntdjd ja sertifiointeja koskevaan
artiklaan on otettu lisdys, jossa tihdennetdin, ettd sertifiointi on vapaaehtoista ja sen
tulee tapahtua lapindkyvid menetelmié kayttden.

Vaikutustenarvioinnin ja ennakkohyvéksynnén ja ennakkokuulemisen (33 ja 34 artiklat)
neuvoston yleisndkemys on sdilynyt kolmikantaneuvotteluissa keskeisiltd osin. Tekstiin
on myds palautettu komission ehdotuksessa olleet tietojenkdsittelyd rekisterinpitdjén ja
henkil6tietojen alaisuudessa koskeva 27 artikla sekd valvontaviranomaisen kanssa
tehtévidd yhteistyotd koskeva 29 artikla, jotka olivat neuvoston yleisndkemyksesté
poistettu.

4. V LUKU; Henkil6tietojen siirto kolmansiin maihin tai kansainvalisille jérjestdille

Henkil6tietojen siirtoa kolmansiin maihin koskevaan lukuun on lisdtty uusi 43(a)
artikla, joka koskee tilanteita, joissa kolmannen maan viranomainen tai tuomioistuin
velvoittaa rekisterinpitdjda siirtdimain henkildtietoja. Liséksi lukuun on tehty muun
muassa tdydennyksid, joissa korostetaan tarvetta uudelleen arviointiin tehtdessi
padtoksid tietosuojan riittivisti tasosta. Ts. esimerkiksi kolmannen maan
lainsdddannollisen kehyksen muutoksiin tulisi kiinnittaa riittdvésti huomiota.
Komissiolle myds asetettaisiin uusi raportointivelvollisuus V luvussa.
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5. VI- VII LUVUT; Riippumattomat valvontaviranomaiset ja yhteistyo ja yhdenmukaisuus
Valvontaviranomaisia ja yhdenluukun mekanismia koskeviin lukuihin on tehty joitain
teknisid muutoksia. Lisdksi esimerkiksi tietosuojaviranomaisen toimivaltuudet tulevat
suoraan asetuksesta, kun neuvoston yleisndkemyksessi jédsenvaltioille asetettiin velvoite
antaa tietosuojaviranomaisille kyseiset toimivaltuudet.

Neuvoston yleisndkemyksessd hyvéksytty one-stop-shop poikkeaa huomattavasti
Euroopan parlamentin one-stop-shopista. Neuvoston omaksuma one-stop-shop malli on
sdilynyt asetustekstissd kolmikantaneuvotteluissa.

6. VIII LUKU; Oikeussuojakeinot, vastuu ja seuraamukset

Oikeussuojakeinoja koskevat artiklat ovat sdilyneet kolmikantaneuvotteluissa
neuvoston yleisndkemykseen nidhden keskeisiltd osin samanlaisena. Vastuuta ja
korvausoikeuksia koskevasta 77 artiklasta neuvotellaan edelleen.
Kolmikantaneuvotteluiden olennaisimmat muutokset koskevat sanktioita koskevia
sdannoksia.

Seuraamukset (79, 79a ja 79b artiklat)

Asetuksen mukaan valvontaviranomaisella olisi valtuudet langettaa hallinnollisia
seuraamuksia asetuksessa luetelluista teoista madrddmélld sakkoja tiettyyn
enimmaismadriédn asti kuhunkin tapaukseen liittyvét olosuhteet asianmukaisesti
huomioon ottaen. Sanktioitavat teot on jaettu kolmeen eri luokkaan. Sanktion
euromiiriinen kattoraja ensimmaisessé luokassa on 1 000 000, toisessa 2 000 000 ja
kolmannessa 1 000 000 euroa. Kolmikantaneuvotteluissa haettu kompromissiratkaisu
on euromddriltddn ldhempand neuvoston yleisndkemystd kuin Parlamentin kantaa.

Kolmikantaneuvotteluissa hallinnollisia seuraamuksia koskeviin 79 ja 79a artikloihin
Suomen aloitteesta tehtyjd muutoksia on osittain karsittu. Artiklatekstiin on kuitenkin
jadnyt muun muassa hallinnollisten sanktioiden maidrddmisen yleisid edellytyksid
koskevan 79 artiklan muotoilu, jossa otetaan huomioon mahdollisuus antaa
huomautuksia hallinnollisten sakkojen sijaan. Artiklassa on yhé edelleen lueteltu ne
kriteerit, joiden pohjalta tulee arvioida, méaritdénko hallinnollisia sanktioita ja minka
suuruisena sanktio tulisi maaratd. Suomi on neuvotteluissa muun muassa korostanut,
ettd kriteereissd ei saisi korostua teon ennalta arvaamattoman seurauksen merkitys. Tata
koskevat neuvoston yleisndkemyksessd hyviksytyt muutokset asetustekstiin ovat
sdilyneet kolmikantaneuvotteluissa.

Kolmikantaneuvotteluissa on sdilynyt myds johdanto-osan lausekkeessa 118b Suomen
ehdottama tekstimuotoilu, joka korostaa huomautusten kéyttomahdollisuutta tilanteissa,
joissa kyse on vihaisistd rikkomuksista tai sakko olisi luonnolliselle henkilolle
kohtuuton seuraamus. In case of minor infringement or if the fine likely to be imposed
would constitute a disproportionate burden to a natural person, a reprimand may be
issued instead of fine. Due regard should however be given to the nature, gravity and
duration of the infringement, the intentional character of the infringement, actions
taken to mitigate the damage suffered etc.

Kolmikantaneuvotteluissa on haettu kompromissia myds neuvoston yleisndkemyksen
sanktioita koskevan artiklan ja parlamentin hyviksymén blankkorangaistussddnnon
valilld. Tunnusmerkistokuvaukset on poistettu asetustekstistd. Artiklaan on kuitenkin
jaanyt rikkomuksia koskevien tekojen artiklaviittaukset. Neuvotteluita kiytiin tdimén
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lisdksi nk. ’blankkokaato” -muotoilusta. Parlamentin huolena oli, ettei kaikkia
rikkomuksia ole listattu sanktioartiklassa. Asia on ratkaistu ottamalla asetustekstiin
Suomen ehdottama kompromissiratkaisu, jossa sanktiointi on mahdollista, jos
tietosuojaviranomaisen mairaysti ei ole noudatettu.

IX LUKU; Tietojenkésittelyyn liittyvia erityistilanteita koskevat sddnnokset

Asetuksen IX luku sisdltdd useita kansallisen litkkumavaran kannalta keskeisid
elementtejd. Luvussa on myos useita Suomen neuvottelutavoitteiden kannalta keskeisiad
artikloja, kuten kansallista asiakirjajulkisuutta koskeva 80(a) artikla ja tydeldmén
tietosuojaa koskeva 82 artikla. Nama ovat keskeisiltd osiltaan sdilyneet Suomen kannan
mukaisessa muodossa. Keskeisimmit kolmikantaneuvotteluissa sovittavat muutokset
tulevat koskemaan henkilotietojen késittelya tilastollisia, historiallisia, tieteellisid ym.
tarkoituksia varten koskevaa 83 artiklaa. Neuvottelut téltd osin jatkuvat edelleen.

8. X - XI LUVUT; Delegoidut sdddokset ja tdytdntoonpanosidddokset, loppusddnnokset

Delegoituja sddadoksii ja tdytdntoonpanosdddoksid koskeva luku on sédilynyt
kolmikantaneuvotteluissa keskeisiltd osin neuvoston yleisndkemyksen mukaisena.
Loppuséddnndksiin on tehty joitain muutoksia, asetustekstiin on esimerkiksi otettu
mukaan uusi 90(a) artikla, jossa komissiolle asetetaan velvollisuus tehda
lainsdddantoaloitteita muun EU lainsdddédnnon yhdenmukaistamiseksi asetustekstin
kanssa. Suomen keskeisten neuvottelutavoitteiden kannalta loppusddnnoksid koskevaan
lukuun ei ole tehty olennaisia muutoksia.

EU:n oikeuden mukainen oikeusperusta/piitoksentekomenettely

Sopimus Euroopan unionin toiminnasta 16 artiklan 2 kohta/tavallinen
lainsddtamisjarjestys.

Komission ehdotuksessa asetukseksi yksiloiden suojelusta henkildtietojen késittelyssé
sekd nédiden tietojen vapaasta liikkuvuudesta esitetddn sekd tdytantoonpanotoimivallan
(komitologia) ettd sddddsvallan (delegoidut sdddokset) siirtdmistd komissiolle.

Kisittely Euroopan parlamentissa

Komission asetusehdotuksen mietintovaliokunta Euroopan parlamentissa on
kansalaisvapauksien sekd oikeus- ja sisdasioiden valiokunta (LIBE) ja asian kasittelija
saksalainen Jan Philipp Albrecht (Vihredt/Euroopan vapaa allianssi-ryhmaé). Lausunnon
ehdotuksesta ovat antaneet oikeudelliset asiat -valiokunta (Juri), sisdémarkkinat ja
kuluttajansuoja -valiokunta (IMCO), teollisuus, tutkimus ja energia -valiokunta (ITRE)
seka tyollisyys ja sosiaaliasiat -valiokunta (EMPL).

LIBE-valiokunta on dénestanyt mietinnostdan 21.10.2013. Euroopan parlamentti ddnesti
kannastaan yleiseen tietosuoja-asetusehdotukseen maaliskuussa 2014. Se hyviksyi LIBE-
valiokunnan mietinnon sellaisenaan. Kolmikantaneuvottelut neuvoston ja EP:n vililld
kdynnistyivat kesdkuussa 2015.

Kansallinen valmistelu
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Oikeusministerid on jérjestdnyt asiasta julkisen kuulemisen 2.3.2012 ja 15.2.2013. Se
jarjesti myos 22.9.2015 julkisen ja yksityisen sektorin eri tahoille tiedotustilaisuuden
tietosuojapaketin neuvottelutilanteesta ja hankkeen etenemisesté.

U-kirjelméluonnos kisiteltiin kirjallisessa menettelyssé oikeus- ja sisdasioiden jaostossa,
sisdimarkkinajaostossa ja EU-asioiden komitean oikeudellisten kysymysten jaoston
laajassa kokoonpanossa. Ensimméinen U-jatkokirje valmisteltiin ministerididen
yhteyshenkiloryhmaéssd 15.4.2013 ja se késiteltiin oikeudellisten kysymysten jaostossa ja
sisdmarkkinajaostossa kirjallisessa menettelyssd 17.4.2013. Toinen U-jatkokirje
valmisteltiin ministerididen yhteyshenkiloryhmassd 12. - 17.9.2014 ja timaén jilkeen se
kasiteltiin oikeudellisten kysymysten jaostossa ja sisimarkkinajaostossa kirjallisessa
menettelyssd 17. - 22.9.2014. Kolmas U-jatkokirje on valmisteltu ministerididen
vilisessd yhteystyoverkostossa sekid oikeudellisten kysymysten jaostossa ja
sisdimarkkinajaostossa 13. - 17.11.2014. Liséksi se on kisitelty ty6oikeusjaostossa
17.11.2014. Neljas U-jatkokirje on kasitelty oikeudellisten kysymysten jaostossa ja
sisdimarkkinajaostossa kirjallisessa menettelyssd 20.2.-24.2.2015. Viides U-jatkokirje on
kasitelty oikeudellisten kysymysten jaostossa 26.5.-28.5.2015 ja sisdmarkkinajaostossa
27.5.-28.5.2015. Tamé U-jatkokirje on kisitelty oikeudellisten kysymysten jaostossa
8.12.-9.12.2015 ja sisdmarkkinajaostossa 8.12.-9.12.2015.

Ahvenanmaan maakunta on mukana oikeudellisten kysymysten jaoston kokoonpanossa.
Ahvenanmaan maakunta ei ole 11.5.2012 piivityn lausunnon jélkeen antanut asiasta
muita lausuntoja.

Oikeusministerid on koonnut tietosuojauudistusta varten ministerididen vélisen
yhteyshenkiloryhméan. Neuvoston tyoryhméssa késiteltavit asiat kasitellddn kirjallisesti
tdssd ryhmadsséd ennen tyoryhmikokouksia.

Tietosuoja-asetuksen valmistelua on kisitelty EU-ministerivaliokunnassa osana OSA-
neuvostovalmistelua 16.-18.7.2012, 17.-19.10.2012, 5.12.2012, 14.-15.1.2013, 1.3.2013,
31.5.2013, 10.-12.7.1013 (kirjallinen menettely), 4.10.2013, 27.-29.11.2013 (kirjallinen
menettely), 15.-17.1.2014 (kirjallinen menettely), 26.2.2014, 3.6.2014, 2.-4.7.2014
(kirjallinen menettely), 3.10.2014, 28.11.2014, 6.3.2015 sekd 12.6.2015

Eduskuntakaisittely

U 21/2012 vp, HaVL 11/2012 vp ja PeVL 12/2012 vp; U-jatkokirje 26.4.2013, HaVL
6/2013 vp; U-jatkokirje 24.9.2014, HaVL 22/2014 vp ja PeVP 82/2014 vp; U-jatkokirje
18.11.2014, HaVL 30/2014 vp ja PeVP 105/2014 vp; U-jatkokirje 26.2.2015, HaVL
36/2014 vp; U-jatkokirje 28.5.2015, HaVL 2/2015 vp.

Kansallinen lainsdddéinto, ml. Ahvenanmaan asema

Asetus tulee jattimadn etenkin julkiselle sektorille direktiivinomaista kansallista
litkkkumavaraa. Alustavan arvion mukaan useassa sadassa kansallisessa sdddoksessd on
henkilGtietoja koskevia sddnnoksid. Asetusneuvotteluiden pédtyttya tulee kansallinen
lainsdddéntd saattaa asetuksen salliman liikkumavaran puitteissa yhdenmukaiseksi
asetuksen kanssa.

Ahvenanmaan maakunnan ja kuntien viranomaisten hallussa olevien henkildtietojen
suoja on Ahvenanmaan itsehallintolain (1144/1991) 19 §:ssé tarkoitetussa
maakuntalakien lainsdddéntovalvonnassa katsottu itsehallintolain 18 §:n 1 ja 4 kohdan
nojalla kuuluvan maakunnan lainsdddéntovaltaan. Komission asetusehdotus nayttéisi
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koskevan Ahvenanmaan maakunnan lainsdddéantovaltaan kuuluvia asioita silti osin kuin
asetuksessa tarkoitettu henkilGtietojen suoja liittyisi itsehallintolain 18 §:ssd mainittuihin
asioihin tai toimialoihin.

Taloudelliset vaikutukset

Tietosuojavaltuutettu on toimittanut oikeusministeriolle 11.5.2015 péivityn lausunnon
tietosuoja-asetuksen vaikutuksista tietosuojavaltuutetun toimiston toimintaan ja
resurssitarpeisiin. Tietosuojavaltuutetun arvion mukaan asetuksen vaikutus valtuutetun
tehtédviin ja resursseihin tulee siirtymékauden aikana vastaamaan 7,5 henkilotydvuotta ja
siirtymékauden jilkeen 5 henkildtydvuotta. Kuntaliitossa on puolestaan arvioitu, ettd
asetus merkitsisi komission tai parlamentin ehdotuksen mukaisena varovaisestikin
arvioiden kunnille noin 100-200 miljoonan euron vuotuisia kustannuksia lisdéntyneina
henkilostomenoina ja uusina tietojirjestelmévaatimuksina. Kuntaliitto arvioi, ettd vaikka
julkisen sektorin erityistarpeita otetaankin huomioon neuvoston esittimalla tavalla,
asetustekstissi tulee asetuksen voimaansaattamisen ja standardien mukauttaminen
asetuksen vaatimalle tasolle vaatimaan huomattavia lisdresursseja kunnilta. Asetus
sisdltdd merkittdvad direktiivinomaista kansallista litkkkumavaraa erityisesti julkiselle
sektorille. Kansallinen lainsdédinto tulee saattaa asetuksen mukaiseksi kansallisen
litkkkumavaran sallimissa puitteissa. Kansallisen jatkovalmistelun yhteydesséa esitetdin
tarkemmat arviot valtiolle ja kunnille aihetuvista menoista.

Asetuksella luotava Euroopan tietosuojaneuvosto aiheuttaa EU-budjetissa katettavia
kustannuksia. Resursseja tarvitsevat sekd komissio ettd Euroopan tietosuojavaltuutettu.
Komission osalta tarvittavat resurssit siséltyvét jo vuosien 2014-2020 rahoitusnidkymid
koskevaan ehdotukseen. Hallintoméadrirahat ja tarvittava henkilosto sisdltyvét
oikeusasioiden pddosaston hallintobudjettiin. Asetuksesta aiheutuvat hallintomenot
komissiolle ovat 3,477 milj. euroa per vuosi, rahoituskaudella yhteensd 24,339 mil;.
euroa. Euroopan tietosuojaneuvoston tarvitsemat resurssit on siséllytettava
tietosuojavaltuutetun vuotuisiin talousarvioihin. Tietosuojavaltuutetun menot ovat 2,405-
3,443 milj. euroa per vuosi, yhteensd 21,073 milj. euroa rahoituskaudella. Komissio esitti
vuoden 2016 EU:n talousarvioehdotuksessa Euroopan tietosuojavaltuutetulle 9,288 milj.
euroa (sitoumuksina ja maksuina): kasvua vuodesta 2015 yhteensd 400 000 euroa, eli 6
%. Ehdotusta perusteltiin 2 htv:n tarpeella valmistelemaan perustettavaa
tietosuojaneuvostoa.

Komissio on laatinut vaikutustenarvioinnin, jonka laatimiseksi se on konsultoinut laajasti
eri intressitahoja kaksi vuotta kestidneessd valmistelussa. Komission arvion mukaan
Euroopan unionin tietosuojalainsdddantokehikon yhdenmukaistaminen ja
yksinkertaistaminen luo huomattavia siistja. Kansallisten lainsdddantdjen
yhdenmukaistaminen toisi komission arvion mukaan noin 2,3 miljardin euron siéston
yritysmaailmalle vuositasolla. (http://ec.europa.eu/justice/data-
protection/document/review2012/sec_2012_72_en.pdf). Taloudelliset hyddyt korostuvat
useissa jdsenvaltioissa toimivien yritysten toiminnassa. Kustannuksia verrattuna
nykytilaan vihentdd myds se, ettd yritykset voivat asioida vain yhden
tietosuojaviranomaisen kanssa, vaikka toimisivatkin useissa jdsenvaltioissa.

Elinkeinoeldmin Keskusliitto on puolestaan arvioinut asetuksesta seuraavan merkittavia
kustannuksia yrityksille.

Yrityksille tulee atheutumaan kustannuksia asetuksen sisdltimien velvoitteiden
noudattamisesta. Oikeusministerio on teettdnyt vaikutustenarvioinnin asetuksen
vaikutuksista suomalaisiin yrityksiin.


http://ec.europa.eu/justice/data-protection/document/review2012/sec_2012_72_en.pdf
http://ec.europa.eu/justice/data-protection/document/review2012/sec_2012_72_en.pdf
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Vaikutukset suomalaisiin yrityksiin

Tietosuojasddntelyn yrityksille atheuttamat kustannukset voidaan jaotella sdéntelyn
noudattamisesta yrityksille aiheutuviin, hallinnollisten velvoitteiden muodossa
valittdmasti aktualisoituviin kustannuksiin (administrative burden) seké sidéntelyn
sisdltimien velvoitteiden tai sanktioiden muodostamien insentiivien mukaisesta
toiminnasta aitheutuviin vélillisiin kustannuksiin (compliance costs). Ensimméisen
mainittujen vilittdmien kustannusten piiriin kuuluvat esimerkiksi tiettyd toimintaa
harjoittavaa tai muutoin tietyt kriteerit tayttavaa yritysté sitovien hallinnollisten
velvoitteiden tdyttaminen. Téllaisten velvoitteiden, kuten esimerkiksi tietosuojavastaavan
nimittdmisvelvollisuuden, tdyttdminen, taikka tietystd asetuksen maarittamasti
tilanteesta, kuten esimerkiksi tietoturvaloukkauksesta ilmoittaminen aiheuttaa yrityksille
sisdisid ja ulkoisia hallinnollisia kustannuksia muun muassa kasvavien
palkkakustannusten sekd ulkoisten palveluntarjoajien palkkioiden muodossa.

Huomattavasti edelld todettuja hallinnollisia kustannuksia suurempi taloudellinen
vaikutus on asetuksen myo6ti syntyvilld valillisilld kustannuksilla. Yrityksen compliance-
velvoitteet perustuvat paljon laajempaan joukkoon yritykseen asetuksen perusteella
kohdistuvia velvoitteita kuin edelld mainitut hallinnolliset velvoitteet. Kasvavien
compliance-kustannusten taustalla on ensisijaisesti asetuksen my6td muuttuva yritysten
riskiprofiili ja mahdollisuus joutua merkittavien, kilpailuoikeudellisesta sidéntelysta
kopioitujen hallinnollisten seuraamusmaksujen kohteeksi. Nédiden
tietosuojaviranomaisten langettamien sakkojen kohteeksi voi joutua seké yritys, joka on
jonkin asetukseen perustuvan tietosuojavelvoitteen laiminlyonnilldén aiheuttanut sakon
langettamisen, mutta myds téllaisen yrityksen sopimuskumppani, jonka kannettavaksi
sanktioriski on yksityisoikeudellisella sopimuksella siirretty. On ilmeistd, ettd asetus
tulee vaikuttamaan olennaisesti juuri yritysten riskienhallintakédytantoihin.

Vilillisesti vaikuttavia ja compliance-kustannuksia aiheuttavia asetuksen uusia
velvoitteita ovat sanktionormien ohella erityisesti yritykselle médritetysté
tilivelvollisuudesta ("accountability") ja sisdédnrakennetun tietosuojan vaatimuksesta
("privacy by design") aiheutuvat laajavaikutukselliset ja yleiselld tasolla varsin
tasmentymattomét toimintavelvoitteet. Kdytdnndssd compliance-kustannukset
muodostuvat muun muassa niistd uusista kustannuksista, jotka yrityksille vélillisesti
aitheutuvat nykytilannetta tarkemman ennakollisen riskienhallinnan seurauksena seka
kasvavina transaktiokustannuksina tilanteissa, joissa yritys neuvottelee tietosuojan ja
tietoturvan toteuttamiseen liittyvien palveluiden hankinnasta.

Asetuksen myoté elinkeinoeldmélle aiheutuvien hydtyjen voidaan katsoa realisoituvan
niin ikddn sekd valittomina ettd vilillisind hyotyina.

Yksi asetuksen keskeisid tarkoituksia on ollut alentaa yrityksille hallinnollisten
velvoitteiden muodossa kohdistuvia vélittomid kustannuksia. Niiden EU-jdsenvaltioiden,
joissa nykyinen Direktiivi on implementoitu laajoja ilmoitus- tai
rekisterditymisvelvollisuuksia luovalla tavalla, ndkokulmasta ndin myos tapahtuu. Sen
sijaan esimerkiksi Suomessa asetuksen myotd vihentyvét hallinnolliset
ilmoitusvelvollisuudet ovat yritysten nakokulmasta positiivisilta vaikutuksiltaan
rajatummat ja kohdistuvat merkittdvina ainoastaan niihin yrityksiin, joilla on
liikketoimintaa lukuisissa EU-jdsenvaltioissa. Ndin on siitd huolimatta, ettd asetus
vihentdd kaikenlaisten yritysten hallinnollisia kustannuksia vihentimalld suomalaisille
viranomaisille tehtdvid ilmoituksia ja poistamalla tarpeen tietosuojalautakunnalle
esitettiville lupahakemuksille.
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Keskeisin ja vaikeimmin arvioitavissa oleva kysymys asetuksen taloudellisista
vaikutuksista kiteytyy kysymykseen siitd, minkilaisiksi muotoutuvat asetuksen viélilliset
positiiviset vaikutukset elinkeinoeldmalle. Jos edelld eritellyt asetuksen sddtdmisen
taustalla vaikuttavat digitalisaation etenemiseen ja sen mahdollistaviin uusiin
innovaatioihin seké niiden edellytyksené olevaan kuluttajien ja palveluiden kdyttdjien
luottamuksen vahvistamiseen liitetyt tavoitteet asetuksen myd6ta toteutuvat, on
mahdollista, ettd nimé asetuksen vililliset positiiviset vaikutukset kumoavat
merkitykseltddn kaikkien yrityksille aiheutuvien vélittdmien ja viélillisten kustannusten
merkityksen.

Yhdenmukaistamisen merkitys

Useassa jdsenvaltiossa toimiva yritys on nykyisin velvollinen selvittiméén jokaisen
jasenvaltion sdddoksistéd johtuvat toisistaan poikkeavat velvoitteet erikseen. Yritykseen
kohdistuvista eri EU-jdsenvaltioiden vililla toisistaan poikkeavista velvoitteista atheutuu
merkittivid kustannuksia erityisesti verkkokauppaa, verkon kautta toimitettavia
palveluita, tietojenkdsittelypalveluita ja muuta sdhkoisté litketoimintaa harjoittaville
yrityksille. Lisdksi velvoitteista atheutuvien muutosten huomioiminen itse palvelussa ja
sen kédyttoonotossa aiheuttaa merkittdvia kustannuksia erityisesti litketoimintaa tai
palvelun tarjoamista aloitettaessa, mutta myos sddnnollisesti timén jélkeen.

Asetus vahentdd merkittivisti tietosuojasddntelyyn liittyvid kansallisia erityispiirteitd ja
poistaa ne osin kokonaan. Yksityiskohtaisempaa kansallista sdéntelyé tulee jadmaan
yritystoiminnan kannalta merkityksellisestd ndkokulmasta 1&hinné tydeldmén tietosuojan
saantelyyn.

Erityispiirteiden vihentdminen nopeuttaa unionin laajuisen litketoiminnan aloittamista
sekd vihentdd rajat ylittdvan liiketoiminnan kustannuksia. Yhdenmukainen siéntely
myds lisdd pitkén aikavilin oikeusvarmuutta, silld se vihentdé eri maiden sdé@nndstdjen
vélisten ristiriitojen aiheuttamia ongelmia.

Toisaalta uuden sddnndston kayttdonoton mydta syntyvit tulkintaepdselvyydet ja uusien
normien tulkintaan liittyvan oikeuskdytdnnon puute heikentévit oikeusvarmuutta ja
ennakoitavuutta erityisesti sidnndston voimassaolon ensimmdiisind vuosina.

Asetuksen VII luvussa sdddetdén tietosuojaviranomaisten yhdenmukaistetusta
valvonnasta. Yhdenmukaistetun valvonnan voidaan olettaa keventévin yritysten
hallinnollisia velvoitteita, silld se vdhentdd yritysten tarvetta ja velvollisuutta asioida
usean eri jdsenvaltion tietosuojaviranomaisen kanssa.

Toisaalta asetuksen myo6td kasvavat yritysten hallinnolliset velvoitteet ja niiden
taloudellinen sanktiointi tekee tietosuojaan liittyvistd hallintoprosesseista nykyista
selvidsti todenndkoisempid. Jos tietosuojalaiminlydnnin seuraamuksena yritykseen uhkaa
kohdistua nykyisin kadytdssd olevan huomautuksen tai vastaisuudessa tapahtuvaan
toimintaan kohdistuvan kiellon sijaan jopa miljoonien eurojen suuruinen hallinnollinen
sanktiomaksu, on huomattavan paljon todennékdisempéd, ettd yritys haluaa valittaa
tallaisesta viranomaispéatoksesta.

Vastaavasti, jos tietyn jasenvaltion langettaman tietosuojaviranomaisen sanktiota
koskeva pddtos poikkeaa siitd, mitd vastaavan tilanteen osalta olisi todennékdisesti
jossain muussa EU-jisenvaltiossa toimittu, muodostuu yritykselle nykyistd herkemmin
intressi viedd asian kisittely yhdenmukaistettuun valvontamekanismin mahdollistamalla
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tavalla toisen eurooppalaisen tietosuojaviranomaisen tai valituselimen kisittelyyn. Tésté
syystd yhdenmukaistetun valvontamekanismin vaikutukset muodostuvat todennékoisesti
hyvin merkityksellisiksi ja muuttavat nykyisid valvontakdytdntdja olennaisesti.

Yhdenmukaistettu valvonta edellyttii tietosuojaviranomaisten vélistd yhteistyotd. Vaérin
tai litan vdhin resurssein toteutettuna yksittdisen tapauksen késittely voi yhteistyon

johdosta kuitenkin pitkittyd nykyisiin késittelyaikoihin ndhden.

Yksittdiskysymyksid

Asetuksen 31 artikla velvoittaa rekisterinpitdjid kertomaan tietomurroista sekd
viranomaisille ettd rekisteroidyille. Henkilotietolaki ei sisélld vastaavanlaista
nimenomaista velvollisuutta ilmoittaa tietomurroista viranomaisille, rekisterdidyille tai
muutoin. Suomen lainsdddadnndssé velvollisuus kertoa tietomurrosta on asetettu
toimialakohtaisesti tietoyhteiskuntakaaren (917/2014) 275 §:n mukaisesti teleyrityksille.
Asetus asettaa tietomurtoilmoitukselle hyvin alhaisen kynnyksen, lyhyen toteutusajan ja
laajan tietosiséllon. Ndmai velvollisuudet saavat aikaan merkittdvid kustannuksia
yrityksille, silld teknologisen kehityksen johdosta yritysten on lihes mahdotonta tdysin
torjua tietomurtoja. Siten my0s huolellisesti toimiva yritys voi joutua tietomurron
kohteeksi. Tietomurtoilmoituksesta syntyy vélittomid kustannuksia erityisesti
ilmoituksen tekemiseen liittyvien kdytintojen laatimisesta ja ilmoituksen tekemisesti
yksittdistapauksessa. Seka kdytidntojen laatiminen ettd ilmoituksen tekeminen edellyttivit
todenndkoisesti yrityksen ulkopuolisten tietoturva- ja tietosuoja-asiantuntijoiden
kayttamistd. Vilittomien kustannusten liséksi velvollisuus ilmoittaa tietomurroista voi
aiheuttaa merkittdvdd mainehaittaa yrityksille, silld laaja joukko yksityishenkil6ité ja
yhtioitd saa tiedon murrosta joko suoraan tai epdsuorasti ilmoituksen kautta. Taméa
mainehaitta voi merkittdvasti heikentdd yrityksen tulevaa litketoimintaa. On
todenndkoistd, ettd monet yritykset pyrkivét rajoittamaan tietomurron seurauksista
aiheutuvia vahinkojaan kéyttdmalld ulkopuolisten konsulttien, kuten viestintdtoimistojen
ja tietoturvayhtioiden sekéd asianajotoimistojen palveluita tietomurrosta viestiessddn ja
varautuessaan sopimuskumppaneidensa ja asiakkaiden reaktioihin. Tdma puolestaan lisdd
tietomurtoilmoituksesta atheutuvia vilittomid kustannuksia.

Asetuksen 4 osassa sdddetddn tietosuojavastaavista. Siihen sisdltyva 35 artikla velvoittaa
yritykset nimittdiméaan tietosuojavastaavan. Henkildtietolaki ei sisélld vastaavaa
velvollisuutta nimittii tietosuojasta vastaavaa henkilod. Sen sijan velvollisuus nimittaa
tietosuojavastaava on nykyisin asetettu toimialakohtaisesti sdhkoisistd 1ddkemadrayksista
annetussa laissa (61/2007) ja sosiaali- ja terveydenhuollon asiakastietojen sdhkoisesta
kisittelystd annetussa laissa (159/2007). Lakien mukainen velvollisuus koskee muun
muassa apteekkeja, terveydenhuollon palveluiden antajia ja Kansanelédkelaitosta.

Velvollisuus nimittéé tietosuojavastaava koskee seka rekisterinpitd;id ettd késittelijoita.
Velvollisuus ei kuitenkaan koske kaikkia yrityksid, vaan sitd on rajoitettu luonteeltaan
erityisen merkitykselliseen késittelyyn. Velvollisuus nimittdé tietosuojavastaava koskee
ensinndkin yrityksid, joiden liiketoiminnan keskeisend osana on késitelld henkildtietoja
tavalla, joka edellyttdd rekisterdityjen sddnnollistd ja systemaattista valvontaa. Lisdksi
velvollisuus koskee yrityksid, jotka keskeisend osana liiketoimintaansa késittelevit
laajoja madrié arkaluonteisia tai rikosoikeudellisiin sanktioihin liittyvié tietoja.

Velvollisuus nimittii tietosuojavastaava lisdd yritysten sisdisen hallinnon kustannuksia.
Kustannusten lisdys voi kuitenkin jaadé suhteellisen vihidiseksi kolmesta eri syysta.
Ensinnikin, velvollisuus nimitti4 tietosuojavastaava koskee erityisesti arkaluonteisia
tietoja kuten terveydentilatietoja késittelevid yrityksid. Monet téllaiset yritykset ovat jo



12(13)
nykylainsdddédnnon perusteella velvollisia nimedmain tietosuojavastaavan. Asetuksen
velvoitteet eivit siten merkittédvasti lisdé yritysten velvollisuuksia. Toiseksi, vaikka
henkilGtietolaki ei velvoita yrityksid nimedmaéén tietosuojavastaavaa, erityisesti monet
suuret ja keskisuuret yritykset ovat hallinnollisista syistid nimitténeet tietosuojavastaavan
jo nyt tai osoittaneet sitd vastaavat tyotehtavit yhdelle tai useammalle yrityksen
tyontekijille. Tdma pitdd erityisesti paikkansa yrityksissd, joissa tietojenkésittely
muodostaa merkittdvan osan liiketoimintaa. Kolmanneksi, tehokkaasti toteutettuna
tietosuojaan liittyvien tehtdvien keskittdiminen edistdé asetusten mukaisten
velvollisuuksien tehokasta toteutumista. Siten tietosuojavastaavan nimittiminen saattaa
valillisestd vdahentdd tietojenkasittelystd aiheutuvia valillisia ja vilittomid kustannuksia
pitkalla aikavélilla verrattuna siihen, ettd yritys toteuttaa asetuksen mukaiset
velvoitteensa keskittamaittd tietosuojaan liittyvid tehtidvid yhdelle tai useammalle
henkildlle.
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