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Komission tiedonanto Euroopan parlamentille ja neuvostolle. Toimintasuunnitelma terrorismin

rahoituksen

Kokous

U/E/UTP-tunnus

torjunnan vahvistamiseksi

Kasittelyvaihe ja jatkokisittelyn aikataulu

Komissio antoi 2.2.2016 Euroopan parlamentille ja neuvostolle tiedonannon, joka
siséltdd toimintasuunnitelman terrorismin rahoituksen torjunnan vahvistamiseksi.
Toimintasuunnitelmassa esitetddn sekd tulevia lainsdéddantoehdotuksia ettd toimenpide-
ehdotuksia, joilla tehostetaan voimassa olevaan lainsdddantdon perustuvia kaytintoja ja
tdydennetddn olemassa olevia toimintamalleja. Komission on tarkoitus antaa ensimmaéiset
toimintasuunnitelmassa esitetyt lainsdddantéehdotukset 15.6.2016.

Talous- ja rahoitusasioiden neuvosto (Ecofin) késitteli toimintasuunnitelmaa
kokouksessaan 12.2.2016. Neuvosto korostaa piddtelmissddn muun muassa, ettd
komission yksildimissd lainsdddidntotoimissa olisi saatava aikaan nopeaa edistymistd
erityisesti, muttei pelkdstddn seuraavissa kysymyksissa:

- virtuaalivaluutat,

- rahanpesun selvittelykeskusten tiedonsaantimahdollisuuksien parantaminen esimerkiksi
pankki- ja maksutileista,

- ennalta maksamiseen perustuviin vélineisiin kohdistuvat aiheelliset toimenpiteet ja

- kéteisvarojen laittomien siirtojen torjunta.

Suomen kanta

Suomi tukee toimia rahanpesun ja terrorismin rahoittamisen torjumiseksi. Tuleviin
komission lainsdddantdehdotuksiin on kuitenkin ennenaikaista ottaa yksityiskohtaisesti
kantaa toimintasuunnitelman perusteella. Komission ehdotuksia viranomaisvaltuuksiksi
on jatkovalmistelussa tarkasteltava huolellisesti perus- ja ihmisoikeuksien, erityisesti
yksityiseldmén suojan ja henkilGtietojen suojan kannalta.

Suomi pitdd tarkedna, ettd jasenvaltiot saattavat nopeasti ja tehokkaasti kansallisesti
voimaan Euroopan parlamentin ja neuvoston 20.5.2015 antaman direktiivin (EU)
2015/849 rahoitusjérjestelmin kdyton estdmisestd rahanpesuun tai terrorismin
rahoitukseen, Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 648/2012
muuttamisesta sekd Euroopan parlamentin ja neuvoston direktiivin 2005/60/EY ja
komission direktiivin 2006/70/EY kumoamisesta. Jasenvaltioiden olisi tdrkedd kiinnittaa
tdytantoonpanon yhteydessd huomiota rahanpesun selvittelykeskusten tiedonsaanti- seka
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tiedonluovutusoikeuksien asianmukaiseen siéntelyyn. Liséksi olisi hyvé tarkastella EU-
tasolla mahdollisuuksia tehostaa YK:n turvallisuusneuvoston terroristilistauksiin
perustuvan varojenjdadytyksen tdytdntoonpanoa. Kiteisvarojen kuljetusten
valvontaongelmiin olisi myos syyté kiinnittdd huomiota ja torjua laitonta
kiteisvaraliikennetta.

Suomi korostaa perus- ja ihmisoikeuksien toteuttamisen seka oikeusvaltioperiaatteiden
kunnioittamisen tarkeyttd kaikissa terrorismin torjuntaan liittyvissé toimissa ja EU:n
terrorismintorjunnan politiikassa. EU:n terrorismintorjunnan politiikan tulee olla
yhdenmukainen ja koordinoitu sisdisen turvallisuuden ja ulkosuhteiden kokonaisuus.

Paaasiallinen sisélto

Viimeaikaiset terroristi-iskut Euroopassa ja muualla ovat korostaneet, ettd EU:n on
toimittava tehokkaasti kaikilla polititkanlohkoilla terrorismin ehkdisemiseksi ja
torjumiseksi.

Euroopan komission tiedonannossa esitetdén toimintasuunnitelma, jolla terrorismin
rahoituksen torjuntaa tehostetaan entisestién. Kaksi tirkeintd toimintatapaa ovat:

1) terroristijarjestdjen ja niiden tukijoiden kidteisvarojen ja muiden omaisuuserien
siirtojen havaitseminen ja estdminen seké sen varmistaminen, ettd
lainvalvontaviranomaiset voivat missé tahansa jéljittdé terroristeja rahaliikenteen
avulla ja estdd heitd tekemaista rikoksia;

2) terroristijarjestdjen tulonléhteiden kitkeminen kohdentamalla toimia niiden
valmiuksiin alun perinkdin kerdta varoja.

Komissio aikoo seurata toimintasuunnitelman toteutumista ja tiedottaa sddnnollisesti
edistymisestd Euroopan parlamentille ja neuvostolle.

Varojen liikkumisen estiminen ja terrorismin rahoituksen tunnistaminen

Komissio arvioi, ettd on toimia, joihin voidaan ryhtyéd voimassa olevan lainsdddannon
nojalla. Niisti tarkein on Euroopan parlamentin ja neuvoston 20.5.2015 antaman
direktiivin (EU) 2015/849 rahoitusjirjestelmén kéyton estdmisestd rahanpesuun tai
terrorismin rahoitukseen, Euroopan parlamentin ja neuvoston asetuksen (EU) N:o
648/2012 muuttamisesta sekd Euroopan parlamentin ja neuvoston direktiivin 2005/60/EY
ja komission direktiivin 2006/70/EY kumoamisesta (niin sanottu neljds
rahanpesudirektiivi) nopeampi kansallinen tdytdntoonpano. Direktiivin keskeisemmat
muutokset ovat yritysten tosiasiallisia omistajia ja edunsaajia koskevien tietojen
ylldpitoon liittyvét sdédnndkset, seuraamusjérjestelméan vahimmaisvaatimusten
yhtendistdminen, riskiperusteisen ldhestymistavan korostaminen ja kansallisen
rahanpesun ja terrorismin rahoittamisen riskiarvion laatimisvelvoitteen asettaminen
jasenvaltioille. Jasenvaltioiden on saatettava direktiivi kansallisesti tdytdntoon
viimeistddn 26.6.2017. Komissio kehottaa kuitenkin toimintasuunnitelmassaan
jasenvaltioita ryhtymédédn toimiin direktiivin tdytdntoonpanemiseksi vuoden 2016 loppuun
mennessé.

Suomessa direktiivin tdytintoonpano on kdynnistetty valtiovarainministerion asettamalla
rahanpesulainsddadinnon uudistamistyoryhmén tyolla. Tyoryhma luovutti muistionsa
12.11.2015. Liséksi Poliisiammattikorkeakoulu on laatinut tutkimuksen rahanpesun ja
terrorismin rahoittamisen kansallisista riskeistd (Poliisiammattikorkeakoulun raportteja
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117). Lainsdadantoehdotukset on tarkoitus antaa eduskunnalle kevatistuntokaudella
2016.

Komission arvion mukaan uudet rahoitusvilineet, kuten virtuaalivaluutat, tuovat uusia
haasteita terrorismin rahoituksen torjuntaan. Keskeisid vélineitéd
maksuliitkennetapahtumina toteutettavien varojen liikkeiden havaitsemiseen tai
terroristiverkostojen tunnistamiseen ovat rahanpesun selvittelykeskukset ja
jaljitysjarjestelmét, kuten EU:n ja Yhdysvaltojen terrorismin rahoituksen
jaljittamisohjelman (TFTP) vilisen sopimuksen mahdollistamat kyselyt.

Komission tavoitteena on liséksi nopeuttaa neljannen rahanpesudirektiivin nojalla
tekemé@énsa tyotd sellaisten kolmansien maiden méarittdmiseksi, joilla on strategisia
puutteita rahanpesun tai terrorismin rahoituksen torjumisessa.

Komissio katsoo, ettd nykylainsdddédnnon puitteissa on lisédksi mahdollista parantaa EU:n
rahanpesun selvittelykeskusten ja kolmansien maiden rahanpesun selvittelykeskusten
vélistd tiedonvaihtoa sekd rahanpesun selvittelykeskusten ja yksityisen sektorin vélisté
tiedonvaihtoa.

Komissio luettelee tiedonannossaan my0s ehdotuksia lainsdddantomuutoksiksi neljanteen
rahanpesudirektiiviin. Tdllaisia muutoksia ovat:

1) yksityiskohtaiset sdédnnokset, joissa médritellddn millaisia konkreettisia tehostettuja
asiakkaan tuntemisvelvollisuutta koskevia toimenpiteitd ja vastatoimia olisi
sovellettava, kun kolmas maa on otettu luetteloon maista, joilla on strategisia
puutteita rahanpesun tai terrorismin rahoituksen torjumisessa;

2) anonyymin rahanvaihdon saattaminen toimivaltaisten viranomaisten valvontaan
laajentamalla rahanpesudirektiivin soveltamisalaa niin, ettd se koskee my0s
virtuaalivaluutan, kuten Bitcoinin, vaihtopalveluja laillisiin maksuvilineisiin sekd
mahdollisesti virtuaalilompakkojen tarjoajia;

3) muutokset, joilla voitaisiin erityisesti vihentdd olemassa olevia neljdnnessi
rahanpesudirektiivissd prepaid-korteille asetettuja poikkeuksia, kuten kynnysarvoja,
joiden alittuessa ei vaadita henkildllisyyden esittdmistd. Tdméa muutos koskisi
erityisesti kortteja, joita kiytetdén asioitaessa kasvokkain ja jotka edellyttavit
asiakkaan tunnistamista ja henkil6llisyyden todentamista, kun kortti aktivoidaan
verkossa;

4) saannokset, joiden nojalla jdsenvaltioille asetettaisiin velvollisuus perustaa keskitetyt
pankki- ja maksutilirekisterit tai sdhkoiset tiedonhakujérjestelmit, joiden avulla
rahanpesun selvittelykeskukset ja muut toimivaltaiset viranomaiset saavat tietoa
pankki- ja maksutileistd. Lisdksi komissio tutkii mahdollisuutta antaa erillinen
itsendinen sdiddos, jolla viranomaisten pédsya téllaisiin keskitettyihin pankki- ja
maksutilirekistereihin laajennetaan.

Komission arvion mukaan yhteistyota rahanpesun selvittelykeskusten vililld voidaan
nopeuttaa eri osa-alueilla, joita ovat:

1) rahanpesun selvittelykeskusten saatavilla olevaa tietomédrié ja padsyé tietoihin
laajennetaan;

2) esteiden, joita merkityksellisen tiedon saantiin, tietojen vaihtoon ja kayttoon seka
operatiiviseen yhteistyohon liittyy, estiminen ja purkaminen;

3) komission laatima EU:n ylikansallinen rahanpesun ja terrorismin rahoittamisen
estdmisen riskiarvio.
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Komissio pitdd tirkednd myos YK:n terroristilistauksiin perustuvien
varojenjdddytystoimenpiteiden tehokkuuden parantamista. Komissio aikoo
lisditoimenpiteend varmistaa, ettd YK:n uudet luettelot ovat EU:n rahoituslaitosten ja
talouden toimijoiden saatavilla vélittdmasti niiden julkaisemisen jidlkeen jo ennen kuin ne
on saatettu osaksi EU:n lainsdddant6d, ja helpottaa neljinnen rahanpesudirektiivin
mukaisia asiakkaan tunnistamismenettelyjé jo ennen kuin EU:n sdddokset tulevat
voimaan.

Komission muita aloitteita nykyisen oikeudellisen kehyksen tdydentdmiseksi olisivat:

1) rahanpesurikosten tunnusmerkiston ja niistd méaréttdvien seuraamusten
yhdenmukaistaminen, silld vaikka jdsenvaltiot ovat kriminalisoineet rahanpesun,
jasenvaltioiden vililld on eroja rahanpesun midrittelyssa ja sovellettavissa
seuraamuksissa;

2) laittoman kéteisrahaliikenteen torjunta siten, ettd sdéntelyn soveltamisalaan
sisdllytettdisiin postitse ja rahtina ldhetetty kéteinen ja annetaan viranomaisille
mahdollisuus toimia myds pienempien kiteismédrien suhteen, jos on syytd epdilld
laitonta toimintaa. Liséksi komissio aikoo tehdé yhteisty6td Euroopan keskuspankin,
Europolin ja muiden sidosryhmien kanssa sen selvittdmiseksi, voitaisiinko 500 euron
setelistd luopua;

3) terroristien varojen jdljittamistd ja jaddyttdmistd koskevan EU:n puitekehyksen
viimeistely, mukaan lukien mahdollinen EU:n jérjestelmi niin sanottujen sisdisten
terroristien varojen jaddyttamiseksi, kansallisten varojenjdadytyspédétosten
vastavuoroinen tunnustaminen, tuomioiden ja oikeusviranomaisten paatosten
vastavuoroinen tunnustaminen rikosasioissa sekd mahdollisen TFTP-sopimusta
tdydentidvén eurooppalaisen terrorismivarojen jiljitysohjelman tarpeellisuuden
uudelleenarviointi.

Rahoitusldhteisiin kohdistuvat toimet

Komissio toteaa, ettd terrorismin rahoitus voi olla peréisin laillisten voittoa
tavoittelemattomien jérjestdjen, kuten hyvéntekevéisyysjarjestojen, laillisten yritysten tai
kerdysten, vadrinkdytostd, rikollisesta toiminnasta, terrorismia tukevilta valtioilta,
toiminnasta toimintakyvyttomassé valtiossa tai kansainvélisen kaupan jirjestelmén
védrinkdytostd. Komissio katsoo, ettd yhtend nykykdytdnnon puutteena on, ettd olemassa
olevat EU:n vilineet eivit anna tulliviranomaisille mahdollisuutta toimia itse tehokkaasti
terrorismin rahoituksen torjunnassa. Téstd syystd komissio harkitsee tisméllisen
oikeusperustan, joka mahdollistaisi tavaroiden alustavan haltuunoton ja tarvittavien
tutkimusten tekemisen, sadtadmista.

Komission arvion mukaan laittomasti viedyt kulttuuriesineet voivat olla terroristeille
merkittdva tulonléhde ja jos tulo perustuu Euroopan markkinoilta saatavan tuottoon,
kaupan tunnistamisella ja kitkemiselld voisi olla todellista vaikutusta tdhdn merkittdvain
terroritoiminnan rahoitusldhteeseen. Komissio aikoo harkita laajempaa ratkaisua
laittomalla kulttuuriesineiden kaupalla hankittavan terrorismin rahoituksen torjumiseksi —
esineiden alkuperdmaasta riippumatta. Lisdksi komission tarkoituksena on esittda
ldhiaikoina EU:n toimintasuunnitelma luonnonvaraisten eldinten ja kasvien laittomaan
kauppaan liittyvin laittoman rahaliikenteen torjumiseksi.

Ulkoinen ulottuvuus

Komissio toteaa, ettd erityisesti terrorismin rahoitukseen seki aseiden hankintaan liittyy
usein kansainvilinen ulottuvuus. Sen vuoksi komission mukaan on tarkedd, ettd EU
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toimii aktiivisesti terrorismin rahoituksen torjunnassa kansainviliselld tasolla, erityisesti
kansainvilisten jirjestdjen kautta.

Komissio ja korkea edustaja aikovat:

1) kaynnistdd hankkeita teknisen avun antamiseksi Léhi-idén ja Pohjois-Afrikan maille
kulttuuriesineiden laittoman kaupan torjumiseksi;

2) vahvistaa tukea kolmansille maille YK:n turvallisuusneuvoston pédétdslauselmien
oikeudellisten vaatimusten ja Taloudellisen yhteistyon ja kehityksen jérjestd6 OECD:n
alaisen hallitusten vilisen rahanpesun ja terrorismin rahoittamisen vastaisen
toimintaryhmén (FATF) suositusten noudattamisessa;

3) tukea Lahi-idén ja Pohjois-Afrikan alueen sekd Kaakkois-Aasian maita terrorismin
rahoituksen seuraamisessa, kitkemisessa ja kieltdmisessi;

4) syventid tyota tietojen vaihtamiseksi EU:n ulkopuolisten kumppanimaiden kanssa
terroristilistausten tekemiseksi/ylldpitdmiseksi EU:n autonomisten toimenpiteiden
puitteissa terrorismin torjumiseksi.

EU:n oikeuden mukainen oikeusperusta/piitoksentekomenettely
Komission tiedonannolla ei ole erityistd oikeusperustaa perustamissopimuksessa.
Komission on tarkoitus antaa erikseen tiedonannossa nimetyt lainsédddéntoehdotukset ja
ryhtyé siind mainittuthin muihin toimenpiteisiin.

Kisittely Euroopan parlamentissa

Kansallinen valmistelu

Muistio on valmisteltu yhteisty0dssd valtiovarainministerion, sisiministerion,
oikeusministerion ja ulkoasiainministerion kanssa.

Kirjelmiluonnos késiteltiin seuraavissa valtioneuvoston EU-asioiden komitean
valmistelujaostoissa: rahoituspalvelut ja pddomanliikkeet (10), oikeus- ja sisdasiat (7) ja
vakuutuspalvelut (16).

Eduskuntakaisittely

Tiedonantoa koskevaa asiakokonaisuutta on késitelty suuressa valiokunnassa (SuVP
2/2016 vp) osana Talous- ja rahoitusasioiden neuvoston kokouksen 12.2.2016 késittely.

Kansallinen lainsdddéinto, ml. Ahvenanmaan asema

Asia kuuluu Ahvenanmaan itsehallintolain (1144/1991) 27 §:n perusteella valtakunnan
lainsdadantovaltaan.

Taloudelliset vaikutukset

Terrorismin rahoituksen torjunta on tirkedd kansalaisten turvallisuuden kannalta.
Komissio toteaa, ettd lisdtoimet terrorismin rahoitusvaihtoehtojen sulkemiseksi voivat
kuitenkin my0s vaikuttaa kansalaisten ja yritysten taloudelliseen toimintaan kaikkialla
unionissa. Toimintasuunnitelmassa ei vield esitetd vaikutusarvioita, joita tulevilla
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lainsdddantoehdotuksilla tulee olemaan. Komissio tulee tekeméin vaikutusarviot
lainsdddantoesitysten yhteydessé.

Komission toimintasuunnitelmassa ehdottamilla muutoksilla on suoria vaikutuksia
Suomessa luottolaitoksille, maksulaitoksille, prepaid-korttien litkkeeseenlaskijoihin ja
valtiontalouteen. Taloudellisesti merkittdvin toimintasuunnitelmassa ehdotettu uudistus
on pankki- ja maksutilirekisterien tai sdhkoisten tiedonhakujérjestelmien perustaminen
viranomaisten tiedonhankintaan. Rekisterit tai tiedonhakujérjestelmat tulisivat
todenndkoisesti toimialan ja valtion maksettavaksi. Tdsséd vaiheessa on kuitenkin vaikeaa
arvioida jdrjestelmén tai pankki- ja maksutilirekisterien perustamisen kustannuksia, silla
vield ei ole esimerkiksi selvdd, mitkd viranomaiset saisivat asiakaskohtaisia tietoja
jarjestelmistd, kuinka laajat tiedonsaantioikeudet ovat tai voidaanko jo olemassa olevia
jérjestelmid hyddyntéd rekisterien tai tiedonhakujérjestelmien perustamisvaiheessa. Télla
hetkelld ulosottoviranomainen on Suomessa ainoa viranomainen, jolla on mahdollisuus
saada joistakin luottolaitoksista sen asiakasta koskevia joitakin tilikohtaisia tietoja
sdhkoisesti.

EU-tasolla anonyymeji prepaid-kortteja koskevat lainsddadannon tiukennukset voivat
laskea toiminnan kannattavuutta, mikd voi johtaa niiden tarjonnan vdhenemiseen. Jos
kortin litkkeeseenlaskijan tai timén puolesta toimivan on tunnistettava asiakas ja
seurattava tdimdn maksuliikennettd, kortin litkkeeseenlaskun ja asiakassuhteen ylldpidon
kustannukset saattavat ylittdd toiminnasta saatavat tulot. Muutoksen taloudellisia
vaikutuksia Suomessa on vaikeaa arvioida ennen kuin komissio antaa asiassa
lainsdddéantoehdotuksen.

Neljannen rahanpesudirektiivin kansalliseen tdytdntéonpanoon liittyen on harkittu
mahdollisuutta, ettd virtuaalivaluuttojen markkinapaikat ja valuutanvaihtajat kuuluisivat
lainsddddannon soveltamisalan piiriin. Lainsddddnndn valmistelussa on arvioitu myos
vaikutuksia néihin toimijoihin, jos ne ehdotettaisiin siséllytettdviksi kansalliseen
lainsdddéantoon. Jos komission ehdotus on sisélloltddn samankaltainen tyéryhmén
muistioon sisdltyvin ehdotuksen kanssa, sdéntelysté ei todennékoisesti aitheudu
merkittdvid taloudellisia vaikutuksia toimialalle tai viranomaisille.

Toimenpidesuunnitelman ehdotuksilla on mahdollisesti valvonnan lisdéntymisesta
johtuvia epdsuoria negatiivisia taloudellisia vaikutuksia yrityksiin ja kansalaisiin. Naitd ja
muita mahdollisesti negatiivisia taloudellisia vaikutuksia voidaan perustella silla, ettd
terrorismin rahoituksen torjunta lisdd kansalaisten ja yhteiskunnan turvallisuutta.

Muut asian kasittelyyn vaikuttavat tekijat

Neljannen rahanpesudirektiivin kansallinen tidytdntdonpano on Suomessa kesken ja
hallituksen esityksen késittely eduskunnassa paittynee ennen komission
toimintasuunnitelmaan perustuvien EU-sddd6sten voimaantuloa. Siltd osin kuin
komission toimintasuunnitelma tiydentdd neljittd rahanpesudirektiivid, on toistaiseksi
vaikeaa arvioida, miten direktiivin mahdolliset muutosehdotukset poikkeaisivat
kansallisesti ehdotetuista sdanndksistd esimerkiksi rahanpesun selvittelykeskusten osalta.

Euroopan turvallisuusstrategiassa (COM(2015) 185 final, EP 2015/2697(RSP), EDK-
2015-AK-5594) EU:n sisdisen turvallisuuden prioriteettialueita ovat terrorismin torjunta
ja radikalisoitumisen ehkiisy, jarjestdytyneen rikollisuuden toiminnan vaikeuttaminen ja
kyberrikollisuuden torjunta. Osana terrorismin torjunnan ja radikalisoitumisen ehkdisyn
toimia komissio ehdottaa toteutettavan lisdtoimia terrorismin rahoituksen torjunnan
tehostamiseksi.
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Euroopan komissio antoi 2.12.2015 ehdotuksen Euroopan parlamentin ja neuvoston
direktiiviksi terrorismin torjumisesta seké terrorismin torjumisesta tehdyn neuvoston
puitepditoksen 2002/475/Y OS korvaamisesta (COM(2015) 625 final). Komissio
maédritteli Euroopan turvallisuusagendassa yhdeksi prioriteetiksi terrorismin torjuntaa
koskevan EU:n kehyksen kehittimisen. Ehdotuksessa komissio katsoo, ettd
puitepadtoksen 2002/475/YOS 2 artiklaan tilld hetkelld siséltyvén terrorismin
rahoittamisen rikosméadritelmén laajentamisella EU:n tasolla varmistetaan, etté
jasenvaltioihin ei kohdistu erilaisia oikeudellisia velvoitteita ja ettd rikosten mééritelmien
erot eivdt vaikuta rajat ylittdvadn tietojen vaihtoon ja operatiiviseen yhteistyohon. Lisdksi
ehdotuksella pyritddn ottamaan huomioon terrorismin rahoittamisen estdmisti koskevat
kansainviliset suositukset mukaan lukien FATF:n suositus terrorismin rahoittamisen
kriminalisoinnista, kansainvalistd rauhaa ja turvallisuutta uhkaavia terroritekoja koskeva
YK:n turvallisuusneuvoston paatoslauselma 2178 matkustamisrikoksen rahoittamisen
osalta ja mainitun pédatdslauselman taytdntdonpaneva Euroopan neuvoston lisdpoytikirja.
Direktiiviehdotuksessa ehdotetaan muun muassa, ettd siind maériteltyjen eri
terrorismirikosten rahoittaminen sdddetiin rangaistaviksi.

Komission tiedonanto Euroopan parlamentille ja neuvostolle. Toimintasuunnitelma
terrorismin rahoituksen torjunnan vahvistamiseksi, 2.2.2016, COM(2016) 50 final
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