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Eduskunnan perustuslakivaliokunnalle

Valtioneuvoston U-kirjelmad U 3/2017 vp eduskunnalle ehdotuksesta Euroopan matkusta-
jatieto- ja lupajarjestelmaksi (ETIAS)

Perustuslakivaliokunnan pyytdmana asiantuntijalausuntona esitan kunnioittaen seuraavan.

Asetusehdotuksessa tarkoitettu EU:n matkustustieto- ja -lupajarjestelma, ts. ETIAS -
jarjestelma on viisumivapaiden kolmansien maiden kansalaisille tarkoitettu ennakkorekis-
terditymisjarjestelma.

Asia on valtiosaantdoikeudellisesti merkityksellinen etenkin henkil6tietojen suojan kan-
nalta. Jarjestelmaén kerattaisiin henkil6tietoja viisumivapailta kolmansien maiden kansa-
laisilta. Kerattaviin tiedoista saddetddn 15 artiklassa ja niihin kuuluisivat muun muassa
tiedot taysi-ikdisen hakijan vanhempien etunimistd, hakijan terveystiedoista sikali kuin on
kyse epidemiataudeista tai muista tartuntaudeista seké tieto siitd, onko henkiléa tuomittu
koskaan rikoksesta. Jarjestelmé tallentaa hakemuksen laadintaan kaytetyn yhteyden IP-
osoitteen. Siihen ei kuitenkaan keréttéisi sormenjalkitietoja tai muita biometrisia henkilo-
tietoja. Tallennettuja tietoja sdilytetd&n viisi vuotta luvan haltijan viimeisimmasta saapu-
misesta EU-alueelle tai viisi vuotta viimeisimman paasyn epaamispaatoksen tai luvan
mit&téimisen jalkeen.

Jarjestelmén avulla on asetusehdotuksen 1 artiklan mukaan tarkoitus maarittad, aiheuttaa-
ko kolmansien maiden kansalaisten oleskelu jasenvaltioiden alueella laitonta muuttoliiket-
t4, turvallisuutta tai kansanterveyttd koskevan riskin. Liséksi asetuksessa vahvistetaan
edellytykset, joiden mukaisesti jasenvaltion lainvalvontaviranomaiset ja Euroopan poliisi-
virasto voivat tarkastella ETIAS-keskusjérjestelmaén tallennettuja tietoja toimivaltaansa
kuuluvien terrorismirikosten ja muiden vakavien rikosten torjuntaa, havaitsemista ja tut-
kintaa varten. Lainvalvontaviranomaisten paasy ETIAS-jérjestelmén tietoihin rajattaisiin
45 artiklan perusteella terrorismirikosten ja vakavien rikosten ennalta ehkéisemiseen, pal-
jastamiseen ja selvittdmiseen. Lainvalvontaviranomaisilla olisi kuitenkin p&asy vain osaan
ETIAS-jarjestelmén tiedoista (nimi, matkustusasiakirjan numero, yhteystiedot sek& haun
rajaamiseksi kansallisuus, sukupuoli ja syntyméaika). Henkil6tietojen kasittely tapahtuisi
ensivaiheessa automaattisesti.

Perustuslakivaliokunta on arvioinut hiljattain useita valtioneuvoston selvityksia ja kirjel-
mid, joiden kohteena on ollut henkil6tietojen késittelyd koskeva EU:n lainsaadanto tai
sopimushanke (ks. esim. PeVVL 33/2016 vp, PeVL 29/2016 vp, PeVL 28/2016 vp, PeVL
26/2016 vp, PeVL 20/2016 vp ja PeVL 13/2016 vp). Naissa yhteyksissa valiokunta on
tyypillisesti toistanut perustuslain 10 §:ss& turvattia henkilGtietojen suojaa koskevan arvi-
oinnin lahtokohdat, joiden perusteella valiokunta on pitdnyt henkil6tietojen suojan kan-
nalta tarkeina saantelykohteina ainakin rekisterdinnin tavoitetta, rekisteréitavien henkilo-



tietojen sisaltod, niiden sallittuja kayttotarkoituksia mukaan luettuna tietojen luovutetta-
vuus seka tietojen sailytysaikaa henkilorekisterissa ja rekisterdidyn oikeusturvaa. Néiden
seikkojen sadntelyn lain tasolla tulee liséksi olla kattavaa ja yksityiskohtaista (ks. viimeksi
PeVL 33/2016 vp. Samoin valiokunta on viitannut my6s Euroopan unionin perusoikeus-
kirjan 7 artiklassa turvattuun yksityiselamén suojaan, 8 artiklassa turvattuun henkil6tieto-
jen suojaan seka siihen, ettd Euroopan ihmisoikeussopimuksen yksityiselaman suojaa
koskevan 8 artiklan on Euroopan ihmisoikeustuomioistuimen oikeuskéytdnnossé katsottu
kattavan myos henkil6tietojen suojan.

Kiinnitan valiokunnan huomiota lisaksi seuraaviin nakokohtiin:

ETIAS-jarjestelman merkitsee kolmansien maiden kansalaisiin kohdistuvaa riskinarvioin-
nin kayttoonottoa. Jarjestelman avulla pyritddn toisin sanoen méaarittaméan indikaattori-
pohjaisesti, aiheuttaako kyseisten henkildiden lasndolo jasenvaltioiden alueella laitonta
muuttoliikettd, turvallisuutta tai kansanterveyttd koskevan riskin. Riskinarvioinnissa kay-
tettavat tarkastussaannot ja riski-indikaattorit eivat asetusehdotuksen mukaan sindnsa saa
missadn olosuhteissa perustua henkildn rotuun tai etniseen alkuperaén, poliittisiin mielipi-
teisiin, uskonnolliseen tai filosofiseen vakaumukseen, ammattiliiton jasenyyteen taikka
sukupuolista kayttdytymista tai suuntautumista koskeviin tietoihin. Toisaalta hakijan on
annettava ETIAS-jarjestelman hakulomakkeessa tiedot muun muassa syntymamaastaan,
kansalaisuudestaan, koulutuksestaan ja ammatistaan, jotka sindnsé saattavat vahintdankin
valillisesti sisaltaa tietoja myos henkilon etnisesta alkuperasta, ammattiliiton jasenyydesta
tai uskonnollisesta vakaumuksesta. Sikéli kuin n&itd nakokohtia kéytetdan riski-
indikaattoreiden muodostamiseen, voi kyse olla etnisesta tai muunkaltaisesta henkilékoh-
taiseen syyhyn perustuvasta profiloinnista, joka on merkityksellista perustuslain 6 §:n ja
EU:n perusoikeuskirjan 20 ja 21 artiklan yhdenvertaisuusperiaatteen ja syrjinnan kieltoa
koskevien vaatimusten kannalta.

ETIAS-jarjestelmé& perustuu olennaisesti automatisoidulle henkil6tietojen késittelylle,
jossa yksityisten hakijoiden jarjestelméan syotettyja tietoja vertaillaan useisiin muihin
EU:n viranomaisrekistereihin. Tallainen keskitetty automatisoitu jarjestelmé luo korostu-
neen tarpeen suojata jarjestelméan talletettavat henkil6tiedot véaarinkaytolta. Euroopan
ihmisoikeustuomioistuin on S. ja Marper v. Yhdistynyt kuningaskunta —tapauksessa to-
dennut, ettd henkilGtietojen suojaan liittyvine takeiden tarve on erityisen suuri silloin, kun
tietoja kasitelldén automaattisin menetelmin varsinkin poliisitoiminnan tarkoituksiin. Lail-
la tulee ihmisoikeustuomioistuimen mukaan varmistaa erityisesti se, etta késittely koski
vain relevantteja tietoja siind maarin kuin se tarkoitus, jonka vuoksi niité sailytettiin, kul-
loinkin edellytti. Lisdksi lailla tuli tarjota tehokkaita takeita vaarinkaytoksia vastaan. EU:n
tuomioistuin on perusoikeuskirjan 7 ja 8 artikloihin liittyen viitannut samoihin ndkékoh-
tiin Digital Rights Ireland (Digital Rights Ireland ja Seitlinger ym., C-293/12 ja C-594/12,
ks. tuomioin k. 55) ja Schrems (C-362/14) -tuomioissaan (ks. tuomion k. 91).

Asetusehdotuksen perusteelle ETIAS-jarjestelmaan talletettaisiin hakijoiden terveydenti-
latietoja ja rikostuomioita koskevia sen mukaan kuin hakija niita ilmoittaa. Henkilon ter-
veydentilaa tai sairautta koskevat tiedot ja rikoksen seuraamusta koskevat tiedot ovat ar-
kaluonteisia tietoja. Arkaluonteisten tietojen kasittelyn salliminen koskee yksityiselamaén
kuuluvan henkil6tietojen suojan ydintd (Esim. PeVL 37/2013 vp). Tdmén johdosta esi-
merkiksi tallaisia tietoja sisdltavien rekisterien perustamisesta séadettdessa on varmistut-



tava perusoikeuksien rajoitusedellytysten, erityisesti rajoitusten hyvéksyttavyyden ja oi-
keasuhtaisuuden tayttymisesta (ks. PeVL 29/2016 vp, s. 4—5 ja esimerkiksi PeVL
21/2012 vp, PeVL 47/2010 vp seka PeVL 14/2009 vp).

Palveluun talletettavat IP-osoitteet — varsinkin kun ne téssa tapauksessa voidaan yhdistaa
suoraan tiettyyn henkil66n — ovat henkil6tietoja (Ks. myds EU-tuomioistuimen tuomio
Breyer (C-582/14), ja niihin on sovellettava samoja periaatteita kuin henkilGtietoihin
yleensékin sovelletaan.

ETIAS-jarjestelmaan ei sisdllytetda biometrisia tunnistetietoja, mité voidaan sindnsa pitaa
myo0nteisena henkilGtietojen kerdd@misen minimoinnin ja varsinkin biometrisiin tietoihin
liittyvéan arkaluontoisuuden kannalta. (Ks. myods PeVL 33/2016 vp.)

Kokonaisarvion tarve

Perustuslakivaliokunta kiinnitti Eurodac-jarjestelmaa koskevassa lausunnossaan PeVL
33/2016 vp huomiota siihen, ettd sen kasiteltdvana on ollut useita valtioneuvoston kirjel-
mié ja selvityksig, jotka koskevat komission ehdotuksia sééntelyksi ns. kolmansien mai-
den kansalaisten yksityiselaman ja henkilGtietojen suojasta. Usein — vaikkakaan ei nyt —
kysymys on ollut biometristen tunnisteiden kasittelystd (ks. esim. PeVL 29/2016 vp,
PeVL 28/2016 vp ja PeVL 13/2016 vp). Vaikka nyt késiteltdva oleva ehdotuksessa ei ole-
kaan kysymys biometrisista-tunnisteista, sithen kuitenkin siséllytettéisiin muita arkaluon-
teisia tietoja, kuten terveydentilaa ja rikostuomioita koskevia tietoja. Valiokunta viittasi
Eurodac-asetusta koskevassa lausunnossaan PeVL 33/2016 vp erityisesti siihen, ettd saan-
telytekniikan pirstaleisuus vaikeuttaa huomattavasti perusteellisen valtiosaantdisen arvion
tekeminen on téllaisesta pirstalemaisesta lahestymistavasta johtuen vaikeaa. Samalla se
Kiinnitti valtioneuvoston huomiota siihen, ettd perusoikeuksien suojaan liittyvien muutos-
ten ja tulevien muiden uudistusten yhteisvaikutus ei saa muodostua kohtuuttomaksi (ks.
esim. PeVL 19/2016 vp, s. 2, PeVL 32/2014 vp). Se myos toisti kantansa siitd, ettd sa-
maan asiakokonaisuuteen liittyvien uudistusten toteuttaminen erillisilla lainsaadantéhank-
keilla voi merkita sitd, ettd valiokunta joutuu arvioimaan tiettya esitysta puutteellisten
tietojen perusteella eikd voi ottaa arvioinnissaan huomioon eri esitysten kumulatiivisia
vaikutuksia (ks. PeVL 60/2014 vp).

Néhdakseni perustuslakivaliokunnan tulisi nytkin toistaa Eurodac-asiassa ilmaiseman
kantansa siitd, etti valtioneuvoston on syytd arvioida téllaisten samoihin perusoikeuksiin
liittyvien uudistusten vaikutuksia mahdollisimman kokonaisvaltaisesti tarvittaessa kayn-
nistdmalla erillinen arviointihanke ja etta valtioneuvoston olisi my6s syyté pyrkié vaikut-
tamaan siten, ett4 vastaavanlainen arviointi suoritetaan EU:n toimesta.
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