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Yleistd

Kasiteltdavan olevassa hallituksen esityksessa ehdotetaan saddettavaksi tietosuojalaki, jolla tay-
dennettaisiin ja tdsmennettaisiin Euroopan unionin yleista tietosuoja-asetusta. Voimassa oleva
henkilotietolaki ja laki tietosuojalautakunnasta ja tietosuojavaltuutetusta ehdotetaan kumotta-
vaksi. Ehdotettu tietosuojalaki olisi henkil6tietojen kasittelyyn sovellettava yleislaki ja se olisi
EU:n yleista tietosuoja-asetusta tdydentava ja tasmentava, mika tarkoittaisi, ettd ehdotettua
lakia ja EU:n yleista tietosuoja-asetusta olisi sovellettava rinnakkain.

Kasilla oleva ehdotus on niin periaatteellisesti kuin kdaytannon kannalta varsin merkittava. Esi-
tyksessa ehdotetaan merkittavia muutoksia tietosuoja-asioita koskevaan seuraamusjarjestel-
maan, koska EU:n yleinen tietosuoja-asetus perustuu paadosin hallinnollisille sanktioille perustu-
vaan jarjestelmaan, minka lisaksi esitys sisaltdd myos tietosuojarikosta koskevan kriminalisoin-
tiehdotuksen. Olen ollut esityksen johdosta 21.3.2018 kuultavana eduskunnan lakivaliokun-
nassa, minka lisaksi olen toimittanut lakivaliokuntaan 29.3.2018 paivatyn lisaselvityksen. Tama
lausuntoni pohjautuu osin eduskunnan lakivaliokunnalle tuolloin toimittamiini lausuntoihin.
Keskityn lausunnossani pdaasiassa tietosuoja-asioita koskevaan seuraamusjarjestelmaan liitty-
viin kysymyksiin, minka lisaksi perustuslakivaliokunnan lausuntopyynndssa on pyydetty keskit-
tymaan neljaan erikseen esitettyyn jaljempana mainittuun kysymykseen.

Lausuntonani esitdn kunnioittavasti seuraavan.



Tietosuoja-asetus ja eduskunnan perustuslakivaliokunnan henkilétietojen kdsittelyéd koskeva
kédytdnté

Eduskunnan perustuslakivaliokunnan esitysta koskevassa lausuntopyynndssa on hallituksen esi-
tyksen normaalin arvioinnin lisdksi pyydetty nakemysta siitd, aiheuttaako EU:n yleinen tieto-
suoja-asetus tarpeen arvioida uudelleen valiokunnan kaytannon vakiintuneita, perustuslain 10
§:aan kiinnittyvia henkil6tietojen kasittelya koskevia kantoja. Lausuntopyynndssa on lisaksi tie-
dusteltu, ettd jos ndin on, miten lainsddadannon valtiosdantoisen arvioinnin perusteita tulisi
muuttaa ja onko se tdssa yhteydessa mahdollista.

Eduskunnan perustuslakivaliokunnan kaytanndssa on muotoiltu vakiintuneita henkilotietojen
suojaa koskevia nakemyksia. Valiokunnan kaytanto asiaa koskien on laajaa. Kaytanto kiinnittyy
perustuslain 10 §:3an, jonka 1 momentin mukaan henkilotietojen suojasta sdadetdan tarkem-
min lailla. Valiokunnan vakiintuneen kdaytanndén mukaan lainsaatajan lilkkkumavaraa rajoittaa pe-
rustuslain saannoksen lisdksi se, etta henkilétietojen suoja osittain sisaltyy samassa momen-
tissa turvatun yksityiselaman suojan piiriin. Lainsaatdjan on turvattava tama oikeus tavalla, jota
voidaan pitaa hyvaksyttavana perusoikeusjarjestelman kokonaisuudessa. Valiokunnan kaytan-
nossa henkilotietojen suojan kannalta tarkeina saantelykohteina on pidetty rekisterdinnin ta-
voitetta, rekisteroitdavien henkilotietojen sisaltod, niiden sallittuja kayttotarkoituksia tietojen
luovutettavuus mukaan luettuna seka tietojen sailytysaikaa henkilorekisterissa ja rekisteroidyn
oikeusturvaa. Naiden seikkojen saantelyn on oltava myos kattavaa ja yksityiskohtaista (ks. esim.
PeVL 2/2018 vp, s. 5 ja siind mainitut lausunnot).

Perustuslakivaliokunnan kdaytanndssa on painotettu erityisid henkil6tietoja eli niin sanottuja ar-
kaluonteisia tietoja koskevalle kasittelylle asetettuja edellytyksia. Arkaluonteisten tietojen kasit-
telyn salliminen on valiokunnan kaytanndssa katsottu koskevan yksityiseldamaan kuuluvan hen-
kilotietojen suojan ydinta (PeVL 37/2013 vp, s. 2/1 ja PeVL 1/2018 vp, s. 3), minka vuoksi tallaisia
tietoja sisaltavien rekistereiden perustamista on arvioitava perusoikeuksien rajoitusedellytys-
ten, erityisesti rajoitusten hyvaksyttavyyden ja oikeasuhtaisuuden, kannalta (PeVL 29/2016 vp,
s. 4-5 ja PeVL 1/2018 vp, s. 3). Valiokunta on antanut merkitysta luovutettavien tietojen luon-
teelle arkaluonteisina tietoina arvioidessaan tietojen saamista ja luovuttamista salassapitovel-
vollisuuden estamatta koskevan sdantelyn kattavuutta, tdsmallisyytta ja sisaltoa (ks. esim. PeVL
38/2016 vp, s. 3 ja PeVL 2/2018 vp, s. 6).

Valiokunnan kaytannossa on korostettu arkaluonteisten henkil6tietojen kasittelyn aiheuttamia
uhkia. Valiokunnan mielesta esimerkiksi arkaluonteisina tietoina pidettavien biometristen tun-
nisteiden rekisterointi merkitsee erityista tarvetta huolehtia jarjestelmaan talletettavien henki-
|6tietojen suojaamisesta vaarinkayton vaaroilta ja kaikenlaiselta tietojen laittomalta saannilta ja
kaytolta (PeVL 13/2017 vp, s. 5, PeVL 29/2016 vp, s. 5). Valiokunta on kiinnittanyt erityista huo-
miota siihen, ettd arkaluonteisten tietojen kasittely on syyta rajata tasmallisilla ja tarkkarajai-
silla saannoksilla vain valttamattomaan (ks. esim. PeVL 13/2017 vp, s. 5, PeVL 3/2017 vp, s. 5) ja
PeVL 31/2017 vp, s. 3).

Perustuslakivaliokunta on kaytannossaan lisdksi korostanut erityisesti arkaluonteisten tietojen
kasittelyn kayttotarkoitussidonnaisuuden vaatimusta. Tietojen kdyttamiseen varsinaisen keraa-
mis- ja tallettamistarkoituksen ulkopuolelle jaaviin tarkoituksiin on valiokunnan mukaan ollut
syyta suhtautua kielteisesti esimerkiksi laajojen biometrisid tunnisteita sisaltdvien rekisterien



yhteydessa (PeVL 14/2009 vp, s. 4/I1). Kayttotarkoitussidonnaisuudesta on voitu tall6in tehda
vain tasmallisia ja vahaisiksi luonnehdittavia poikkeuksia. Saantely ei ole valiokunnan mukaan
saanut johtaa siihen, ettd muu kuin alkuperaiseen kayttotarkoitukseen liittyva toiminta muo-
dostuu rekisterin paaasialliseksi tai edes merkittavaksi kayttotavaksi (ks. esim. PeVL 14/2017

vp, s. 5-6 ja PeVL 1/2018 vp, s. 4).

Valiokunnan kdytanndssa on kiinnitetty huomiota myds yleisen tietosuoja-asetuksen aiheutta-
maan muutokseen henkildtietojen suojaa koskevaan sdantelyyn. Valiokunta on korostanut, etta
EU:n henkilotietojen kasittelya koskevaa lainsaadantoa sovellettaessa on otettava huomioon
EU:n perusoikeuskirjan 7 artiklassa turvattu yksityiselaman suoja ja 8 artiklassa tarkoitettu hen-
kilétietojen suoja ja ettd EU-tuomioistuimen antamat ratkaisut maarittavat ndilta osin yksityis-
elamaén ja henkil6tietojen suojan keskeista sisaltoa (esim. PeVL 21/2017 vp, s. 3 ja PeVL
31/2017 vp, s. 3).

Kuten edelld tarkastellusta huomaa, valiokunnan henkil6tietojen suojaa koskeva kaytanto on
kattavaa ja tarkastelu on toteutettu siten, ettd henkilotietojen suojan on katsottu kuuluvan yk-
sityiselaman suojan piiriin. Valiokunnan kdytantda on myds jo suhteutettu yleisen tietosuoja-
asetuksen asiaa koskevaa saantelyyn. Myos EU:n perusoikeuskirjan suhteen valiokunnan kay-
tanndssa on katsottu perusoikeuskirjan 8 artiklassa tarkoitetun henkil6tietojen suojan olevan
kytkoksissa perusoikeuskirjan 7 artiklassa turvattuun yksityiselaman suojaan. Tata |lahtokohtaa
ei ole tietosuoja-asetuksen myo6ta syyta muuttaa.

On kuitenkin huomattava, etta yleinen tietosuoja-asetus kuitenkin entisestdaan korostaa rekiste-
roidyn oikeuksia. Henkil6tietojen suojaa koskeva oikeudellinen kehitys on viime vuosina pitkalti
tapahtunut nimenomaan EU-oikeuden puitteissa, useilla asiaa koskevilla merkittavilla EU-tuo-
mioistuimen ratkaisuilla ja nyttemmin etenkin yleisella tietosuoja-asetuksella. Tassa kehityk-
sessa henkilotietojen suojan merkitys on kasvanut ja henkil6tietojen suojan on nahty ansaitse-
van aikaisempaa laajempaa suojaa. Koska asia on edennyt nimenomaan unionioikeuden kehi-
tyksen seurauksena, on ndhdakseni luontevaa, etta talle kehitykselle annetaan merkitysta myos
kansallisesti asiaa arvioitaessa, myos henkil6tietojen suojaa koskevassa valtiosadantdoikeudelli-
sessa arvioinnissa. Jos henkilotietojen suojaa koskevan perustuslakivaliokunnan vakiintuneen
niakemyksen uudelleenarviointi EU-oikeudellisen asiaa koskevan nakemyksen kehittymisen
myota katsotaan tarpeelliseksi, tdma uudelleenarviointi on myds luontevaa toteuttaa tieto-
suoja-asetuksen vaatimia kansallisia lainsadadantétoimenpiteita ja ehdotettua henkildtietojen
kasittelya koskevaa yleislakia, tietosuojalakia, koskevaa esitysta kasiteltdessa.

Yleisen tietosuoja-asetuksen 5(1) artikla sisaltda keskeisen maarayksen henkilotietojen kasitte-
lya koskevista periaatteista. Artiklan mukaan henkilotietojen kasittelyssa noudatettavat vaati-
mukset ovat a) lainmukaisuus, kohtuullisuus ja lapindkyvyys, b) kdyttotarkoitussidonnaisuus, c)
tietojen minimointi, d) tasmallisyys, e) sailytyksen rajoittaminen ja f) eheys ja luottamukselli-
suus. 5(2) artiklan mukaan rekisterinpitdja vastaa siita, ja sen on pystyttava osoittamaan, etta
artiklan 1 kohtaa on noudatettu (”osoitusvelvollisuus”). Kasittelyn lainmukaisuutta tdsmenne-
taan asetuksen 6 artiklassa.

Laajemminkin voidaan arvioida, etta tietosuoja-asetus korostaa nimenomaan rekisterdidyn oi-
keuksia ja asettaa tahan liittyen rekisterinpitajalle osin melko pitkallekin menevia velvoitteita
(esim. 7 artiklassa rekisterinpitajalle asetettu velvoite rekisterdidyn antaman suostumuksen
suhteen). Merkityksellinen on myds asetuksen tietojen oikaisemista ja poistamista koskeva 3



jakso, jossa muun muassa madritellaan rekisteroidylle oikeus tietojen poistamiseen (17 artikla,
”oikeus tulla unohdetuksi”).

Edella esitetty periaatteellinen rekisterdidyn oikeuksia korostava yleisen tietosuoja-asetuksen
aiheuttama muutos huomioon ottaen saattaisi olla perusteltua jossain maarin arvioida perus-
tuslakivaliokunnan henkil6tietojen suojaa koskevaa vakiintunutta kdytantda uudelleen. On si-
nansa huomattava, etta tietosuoja-asetus ei tule sovellettavaksi kuin tilanteissa, joissa on kysy-
mys unionin lainsdadadanndn soveltamisalaan kuuluvissa tilanteissa. Talta osin saattaisi vaikuttaa
epadjohdonmukaiselta arvioida henkil6tietojen suojaa koskevaa kansallista oikeutta unionin ase-
tuksesta johdettujen nakemysten kautta. Olisi kuitenkin asiaa koskevan saantelyn ennakoita-
vuuden ja johdonmukaisuuden kannalta epatyydyttavaa, jos henkilotietojen suojaa koskeva val-
tiosaantoinen tarkastelu olisi erilaista sen mukaan, onko kysymys kansallisesta vai unioniliityn-
taisesta saantelysta. Tilanne, jossa erityislainsdadannossa ehdotetaan saadettavaksi henkilotie-
tojen kasittelystd, oletettavasti ajankohtaistuu yleislaiksi tarkoitetun tietosuojalain saatamisen
jalkeenkin. On myo6s huomattava, etta yleislaiksi tarkoitetun tietosuojalain 2 §:n mukaan tieto-
suoja-asetusta sovellettaisiin myos sellaiseen henkil6tietojen kasittelyyn, joka ei kuulu uni-
onilainsdadannon soveltamisalaan, jollei muualla laissa toisin sdadeta. Tietosuojalailla siis laa-
jennettaisiin yleisen tietosuoja-asetuksen ja samalla sen sisdltdmien periaatteiden soveltamis-
alaa. Olisi taman vuoksi erikoista ja henkilGtietojen kasittelya koskevan saantelyn ennakoitavuu-
den kannalta ongelmallista, jos henkilotietojen kasittelya koskevaa saantelya koskevat valtio-
saantoiset lahtokohdat olisivat erilaiset saantelyn taustan mukaan.

Kysymys ei sindnsa olisi erityisen merkittavasta uudelleenarvioinnista, koska valiokunnan kay-
tanto jo sisaltaa pitkalti samankaltaisia esimerkiksi kdayttotarkoitussidonnaisuutta ja lainmukai-
suutta koskevia vaatimuksia. Ennen muuta kysymys olisi siitd, etta henkilotietojen suojaa koske-
vaa kaytantoa taydennettaisiin enemman rekisterdidyn oikeuksia korostavaksi tietosuoja-ase-
tuksen 5 artiklassa maariteltyjen periaatteiden mukaisesti. Kysymys olisi esimerkiksi kdytannon
taydentamisesta tietojen minimointia koskevalla vaatimuksella samoin kuin tietojen tasmalli-
syytta ja tarvittavaa paivittamistd koskevan vaatimuksen nimenomaisemmasta sisallyttamisesta
henkilotietojen kasittelya koskevan saantelyn valtiosdadantooikeudellisiin edellytyksiin. Huomiota
tulisi luonnollisesti edelleen kiinnittaa asiaa koskevan saantelyn tasmallisyyden ja tarkkara-
jaisuuden vaatimuksiin, joka voidaan perustuslakivaliokunnan nakemyksen mukaan tayttaa
myo6s asianmukaisesti laaditulla yleislailla (esim. PeVL 1/2018 vp, s. 3). Kayttotarkoitussidonnai-
suuden osalta tietosuoja-asetus vaikuttaa asettavan tiukemmat edellytykset kuin mita perus-
tuslakivaliokunnan kdytannossa on asetettu. Tietosuoja-asetuksen 5(1)(b) artiklan mukaan hen-
kilotiedot on kerattava tiettyd, nimenomaista ja laillista tarkoitusta varten, eika niita saa kasi-
telld myéhemmin nadiden tarkoitusten kanssa yhteensopimattomalla tavalla — kohdan sisal-
tdessa tietyn arkistointia ja tieteellisia ja historiallisia tutkimustarkoituksia seka tilastollisia tar-
koituksia koskevan poikkeuksen. Perustuslakivaliokunnan kdytannossa kayttotarkoitussidonnai-
suudesta on sallittu arkaluonteisten tietojen kadsittelynkin yhteydessa tiettyja tasmallisiksi ja va-
haisiksi katsottavia poikkeuksia (esim. PeVL 1/2018 vp, s. 4). Saattaa olla, ettd tata nakemysta
on asetuksen vuoksi syyta tarkistaa. Huomiota tulisi nahdakseni lisdksi kiinnittaa siihen, etta
henkilotietojen kasittelya koskeva mahdollinen kansallinen saantely jatkossa sisaltaisi riittavaa
saantelya rekisterdidyn oikeudesta tietojen oikaisemiseen ja poistamiseen.

On kuitenkin my6s huomattava, etta henkilotietojen suojaa koskevalla lainsaadannolla ei saisi
rajoittaa julkisuutta koskevaa lainsdaadantoa ja sen tulkintaa. Perustuslakivaliokunta on useassa
vhteydessa pitanyt tarkeana henkiltietojen suojan sovittamista yhteen virallisten asiakirjojen



julkisuuden kanssa (esim. PeVL 60/2017 vp, s. 3, PeVL 15/2017 vp, s. 5, PeVL 12/2012 vp, s. 3/I
ja PeVL 22/2008 vp, s. 3—4). My0s jatkossa olisi syytd pyrkia turvaamaan suomalainen laaja vi-
rallisten asiakirjojen julkisuutta koskeva nakemys eika henkilGtietojen suojan aiempaa korostu-
neempi merkitys osana yksityisyyden suojaa saisi johtaa julkisuuden kaventumiseen.

Yleistd EU:n yleisestd tietosuoja-asetuksesta ja sen aiheuttamista muutoksista kdytettdvissd
oleviin seuraamuksiin

Esityksen tavoitteena on antaa EU:n yleista tietosuoja-asetusta (Euroopan parlamentin ja neu-
voston asetus (EU) 2016/679 luonnollisten henkil6iden suojelusta henkil6tietojen kasittelyssa
seka naiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tie-
tosuoja-asetus)) tdydentava tarpeellinen lainsdadantd. Tama toteutettaisiin saatamalla esityk-
sessa ehdotettu tietosuojalaki.

EU:n yleisen tietosuoja-asetuksen merkittavyys on huomattava sen yhdessa rikosasioiden tieto-
suojadirektiivin (direktiivi (EU) 2016/680) kanssa uudistaessa voimassa olevan EU:n tietosuoja-
lainsadadannon. Yleinen tietosuoja-asetus on EU-oikeuteen kuuluvana asetuksena jasenvalti-
oissa suoraan sovellettavaa oikeutta, mutta tietyissa tilanteissa se jattaa kuitenkin kansallista
liikkumavaraa ja mahdollistaa ndin taydentavan kansallisen lainsaadannodn antamisen. Tallaista
kansallista liikkumavaraa antavia asetuksen velvoitteita ovat muun muassa asetuksen 8 artik-
lassa tarkoitettu tietoyhteiskunnan palveluihin liittyvaan lapsen suostumukseen liittyva kansalli-
sessa lainsdadannossa tarkemmin mahdollisesti maariteltava lapsen ikd samoin kuin kysymys
siitd, sovelletaanko asetuksessa tarkoitettuja hallinnollisia sanktioita viranomaisiin tai julkishal-
linnon elimiin (asetuksen 83(7) artikla).

Kuten esityksen perusteluissakin todetaan (s. 27), asetus unionin lainsadadantoinstrumenttina ei
lahtokohtaisesti mahdollista edes asetuksen sisallon mukaista kansallista taytantéonpanolain-
saadantoa, koska asetus on jasenvaltioissa suoraan sovellettavaa oikeutta. Tama ldhtokohta on
esityksen perusteluissa mainituin tavoin otettava huomioon ehdotettua lainsdadantoa arvioita-
essa. On kuitenkin huomattava, etta asetuksen 8. johdantokappaleen mukaan ”“Kun tassa ase-
tuksessa sdaadetaan tasmennyksista tai rajoituksista, joita jasenvaltioiden lainsaadanndssa voi-
daan tehda sen saantoihin, jasenvaltiot voivat — siind maarin kuin johdonmukaisuus ja kansallis-
ten saannosten ymmarrettavyys niille, joihin niita sovelletaan, edellyttavat — sisallyttaa taman
asetuksen osia kansalliseen lainsdadantoonsa.” Tamankaltainen maininta on unionioikeuden
asetuksessa harvinainen, mutta tassa saantelykontekstissa ensiarvoisen merkityksellinen. Se
nahdakseni sallisi huomattavasti ehdotettua tietosuojalakia laajemmin vahintaan informatii-
vista sadntelya saantelyn ennakoitavuuden turvaamiseksi.

EU:n yleinen tietosuoja-asetus merkitsee suurta muutosta tietosuoja-asioissa kaytettavien seu-
raamusten suhteen. Asetuksen 83 artikla sisdltda laajan hallinnollisten sanktioiden maaraami-
sen yleisia edellytyksia koskevan maarayksen, jonka 4-6 kohdassa maaritelladn ne rikkomukset,
joista voi seurata kohdissa enimmaismaaraltaan tarkemmin maaritelty hallinnollinen sakko.
Asetuksen 83 artiklassa tarkoitetut sanktiot voivat rahamaaraltaan olla varsin huomattavia,
jopa 20 miljoonaa euroa (artiklan 5 ja 6 kohta). Voimassa olevan lainsdadadannon mukaisesti mo-
net asetuksen 83 artiklassa tarkoitetuista teoista ovat talla hetkelld rangaistavia rikoslain
(39/1889) 38 luvun 9 §:ssd (525/1999) tarkoitettuna henkilorekisteririkoksena. Yleinen tieto-
suoja-asetus, ehdotettu tietosuojalain sanktiosdantely seka henkilorekisteririkosta koskevan



saannoksen korvaaminen soveltamisalaltaan suppeammalla tietosuojarikosta koskevalla ehdo-
tetulla rikossdaannoksella tarkoittaisi, etta valtaosa aiemmin rikosoikeudellisesti rangaistavasta
kayttaytymisesta siirtyisi hallinnollisen sanktiojarjestelman alaisuuteen.

Viimeaikainen oikeudellinen kehitys on melko voimakkaasti ilmentanyt siirtymaa rikosoikeudel-
lisen jarjestelman kaytosta hallinnollisten sanktioiden kdyttéon. Osin tdma on seurausta EU-oi-
keuden vaikutuksesta (esim. rahanpesulainsdadantoa koskien HE 228/2016 vp), osin taas ta-
voitteesta siirtda moitittavuudeltaan vahaisia tekoja rikosoikeudellisen jarjestelman ulkopuo-
lelle (tieliikenteen rikkomusluonteisia tekoja koskien HE 180/2017 vp), mutta ainakin osin ta-
voitteena lienee my6s mahdollistaa tehokkaampi oikeusturvan kannalta kevyemman jarjestel-
man kautta toteutettu puuttuminen tiettyihin rikkomusluonteisiin tekoihin. On huomattava,
ettd Suomessa kaytettavat hallinnolliset sanktiot eivat ndin valttamatta perustu yhtenaisiin ta-
voitteenasetteluihin. My0s suuruudeltaan hallinnolliset sanktiot ovat varsin erilaisia. Etenkin
EU-oikeuteen perustuvissa hallinnollisissa sanktioissa seuraamusten enimmaistaso on usein
varsin huomattava (ks. esim. PeVL 2/2017 vp, s. 5 ja LaVL 3/2017 vp, s. 3). Talla kehityksella ei
ole yksinomaan positiivisia vaikutuksia. Vahintaan voidaan arvioida, voidaanko tilanteissa, joissa
hallinnollisten sanktioiden enimmaismaarat voivat kohota miljooniin tai jopa kymmeniin miljoo-
niin euroihin, enaa arvioida sanktiojarjestelmien luonnetta siten, etta rikosoikeudellista jarjes-
telmaa pidettaisiin viimesijaisena keinona. Vaikka rikosoikeudellinen jarjestelma lahtokohtai-
sesti ilmentaa valtion taholta toteutettavaa ankarinta mahdollista moitearvostelua tehtya tekoa
kohtaan, hallinnollisten sanktioiden enimmaismaarien noustessa huomattavan korkeiksi, mai-
nittua lahtokohtaa saattaa olla perusteltua arvioida totutusta poikkeavin tavoin.

Ylipdansa on syyta kiinnittda huomiota siihen, etta siirtyma rikosoikeudellisen jarjestelman
kayttamisesta hallinnollisten sanktioiden kayttoon ei saisi ainakaan yksinomaan merkita sita,
ettd tehokkuusnakokulmasta pyritaan ottamaan kaytt6on enimmaismaaraltaan huomattavan
suuria hallinnollisia sanktioita. Vaikka unionilainsaadantoon sisaltyvien hallinnollisten sanktioi-
den enimmadismaarien suhteen kansallinen liikkumavara seuraamusten laadun ja suuruuden oi-
keasuhtaisuuden osalta on rajallinen — kdytettdessa asetusta lainsaadantdinstrumenttina tata
kansallista liikkumavaraa ei kdytannossa ole —, unioni-instrumenttien valmisteluvaiheessa olisi
syyta kiinnittda vakavasti huomiota niissa asetettujen sanktioiden oikeasuhtaisuuteen samoin
kuin hallinnollisen sanktiojarjestelman kdyttamisen taustalla vaikuttaviin tavoitteenasetteluihin.

Kuten esityksessakin todetaan (s. 57), oikeusministeriossa on parhaillaan vireilld rangaistuksen-
luonteisia hallinnollisia seuraamuksia koskeva selvitys- ja valmisteluhanke. Asiaa valmistelevan
tyoryhman tehtavana on arvioida rangaistusluonteisia hallinnollisia seuraamuksia koskevan
yleisen lainsaadanndn tarve seka tarvittaessa valmistella asianomaisen lainsaadannon toteutta-
miseksi tarpeelliset sadnndsehdotukset (Tyoryhman asettamispaatos 21.3.2017, OM
7/41/2017, s. 3). On huomattava, ettd eduskunnan lakivaliokunta on kdytannéssaan todennut,
ettd hallinnollisia seuraamuksia ei lainvalmisteluyhteyksissa ole tarkasteltu yhtena kokonaisuu-
tena. Lisaksi lakivaliokunta ei ole pitanyt aivan ongelmattomana, etta tehokkuuden nimissa oi-
keusjarjestykseen tuodaan uusia hallinnollisia seuraamuksia pohtimatta, millaisia yleisia edelly-
tyksid niiden kayttéon ottamiselle olisi asetettava (LaVL 21/2005 vp, s. 2). Lakivaliokunnan na-
kemys on nahdakseni edelleen varsin ajankohtainen. Osaltaan myds nyt kasilla oleva ehdotus
antaa aiheen hallinnollisia sanktioita koskevalle kokonaisvaltaisemmalle tarkastelulle, joskin
kansallinen liikkumavara sanktioiden perustuessa EU-oikeuteen on edelld todetun mukaisesti
rajoitettu.



Hallinnollisia sanktioita koskevan séédntelykokonaisuuden arviointi

Eduskunnan perustuslakivaliokunnan asiaa koskeva kdyténté. — Eduskunnan perustuslakivalio-
kunta on vakiintuneesti katsonut, etta lainvastaisesta teosta maarattava maksu ei ole perustus-
lain 81 §:ssa tarkoitettu vero tai maksu vaan rangaistusluonteinen taloudellinen seuraamus
(esim. PeVL 39/2017 vp, s. 2, PeVL 2/2017 vp, s. 4-5, PeVL 15/2016 vp, s. 4, PeVL 28/2014 vp, s.
2/1l, PeVL 57/2010 vp, s. 2/11, PeVL 17/2012 vp, s. 5-6, PeVL 55/2005 vp, s. 2/1 ja PeVL 32/2005
vp, s. 2/11). Perustuslakivaliokunta on kdytanndssaan rinnastanut rangaistusluonteiset taloudel-
liset seuraamukset rikosoikeudelliseen seuraamukseen (esim. PeVL 39/2017 vp, s. 2, PeVL
2/2017 vp, s. 5, PeVL 15/2016 vp, s. 4, PeVL 10/2016 vp, s. 7-8 ja PeVL 28/2014 vp, s. 2/11). Hal-
linnollisen seuraamuksen perusteista on saadettava perustuslain 2 §:n 3 momentin edellytta-
malla tavalla lailla, koska seuraamuksen maaraamiseen sisaltyy julkisen vallan kayttoa. Valio-
kunta on myos katsonut, etta kysymys on merkittavasta julkisen vallan kdytosta. Laissa on tas-
mallisesti ja selkeasti sddadettava maksuvelvollisuuden ja maksun suuruuden perusteista seka
maksuvelvollisen oikeusturvasta samoin kuin lain taytantéonpanon perusteista (esim. PeVL
39/2017 vp, s. 3, PeVL 2/2017 vp, s. 5, PeVL 15/2016 vp, s. 4-5, PeVL 10/2016 vp, s. 7 ja PeVL
28/2014 vp, s. 2/11).

Valiokunnan kdytanndossa on katsottu, etta vaikka perustuslain 8 §:ssa tarkoitetun rikosoikeu-
dellisen laillisuusperiaatteen asettamat sadantelyn tasmallisyytta koskevat vaatimukset eivat sel-
laisenaan kohdistu hallinnollisten seuraamusten saantelyyn, tarkkuuden yleista vaatimusta ei
voida tallaisen sadntelyn yhteydessa sivuuttaa (esim. PeVL 39/2017 vp, s. 3, PeVL 2/2017 vp, s.
5, PeVL 15/2016 vp, s. 5, PeVL 10/2016 vp, s. 7 ja PeVL 57/2010 vp, s. 2/I1). Tahan liittyen on
huomattava, etta valiokunta on kdytanndssaan ulottanut blankorangaistussaantelya koskevan
kdytantonsa (PeVM 25/1994 vp, s. 8/1) koskemaan myos hallinnollisia seuraamuksia koskevaa
saantelya (PeVL 10/2016 vp, s. 8).

Valiokunnan kaytannossa on myos katsottu, ettd rangaistusluonteisia taloudellisia seuraamuk-
sia koskevan saantelyn on taytettava sanktioiden oikeasuhtaisuuteen liittyvat vaatimukset
(esim. PeVL 39/2017 vp, s. 3, PeVL 2/2017 vp, s. 5, PeVL 15/2016 vp, s. 5 ja PeVL 28/2014 vp, s.
2/11). Edelleen valiokunnan kdytanndssa on vakiintuneesti katsottu, etta sanktiot eivat saa me-
nettelyn puolesta muodostua perustuslain 21 §:ssa tarkoitetun syyttomyysolettaman vastaisiksi
eivatka ne voi perustua puhtaasti kdannettyyn todistustaakkaan taikka ankaraan objektiiviseen
vastuuseen (PeVL 39/2017 vp, s. 3, PeVL 2/2017 vp, s. 5, PeVL 15/2016 vp, s. 5, PeVL 57/2010
vp, s. 3—4 ja PeVL 4/2004 vp, s. 7/11).

Tietosuojalaissa omaksuttu hallinnollisia sanktioita koskeva sééintelyratkaisu. — Vaikka yleisessa
tietosuoja-asetuksessa tarkoitetut hallinnolliset sanktiot perustuvat EU:ssa annettuun asetuk-
seen, edellda mainitut Iahtdkohdat eivat siita huolimatta ole merkityksettomia nyt kasilla olevan
saantelykokonaisuuden arvioinnin kannalta. Ensinnadkin on kiinnitettava huomiota siihen, etta
tietosuoja-asioita koskeva sdaantelykokonaisuus on jatkossa huomattavan vaikeasti hallittava
kokonaisuus. Talla on merkitysta asiaa koskevan saantelyn tarkkarajaisuuden ja tasmallisyyden
nakokulmasta. Sanktioidun kayttaytymisen alan selvittamiseksi on perehdyttava laajaan ja vai-
keaselkoiseen EU:n yleiseen tietosuoja-asetukseen ja ehdotettuun tietosuojalakiin. Lisaksi on
kiinnitettdava huomiota ehdotettuun tietosuojarikosta koskevaan rikoslain 38 luvun 9 §:dan seka
sithen, milloin ehdotettu tietosuojarikosta koskeva sdaannos tulee sovellettavaksi ja milloin on



kysymys hallinnollisilla sanktioilla sanktioiduista teoista. Esityksen perustelujen mukaan (s. 124)
tarkoitus on, etta rikosoikeudellinen vastuu tulee sovellettavaksi vain tilanteissa, joissa lainvas-
tainen henkilotietojen kasittely ei olisi yleisen tietosuoja-asetuksen nojalla hallinnollisten seu-
raamusmaksujen piirissa. Talldin mainittujen sanktiojarjestelmien rajapinta muodostuu myds
sadantelyn mahdollisen kohteen kannalta merkitykselliseksi. Sanktioitua kayttaytymista koske-
van saantelyn vaikeaselkoisuus entisestdaan korostuu, koska myods tietosuojarikosta koskeva eh-
dotettu sdannds jaljempana tarkemmin kasiteltdvin tavoin muodostuu rikosoikeudellisen lailli-
suusperiaatteen kannalta ongelmalliseksi.

Ehdotetussa tietosuojalaissa omaksuttu hallinnollisia sanktioita koskeva saantelymalli ei ensin-
nakaan aivan parhaalla mahdollisella tavalla vastaa saantelyn tarkkarajaisuuden ja tasmallisuu-
den seka ennakoitavuuden asettamiin vaatimuksiin. Esityksessa lahdetaan siita, etta yleisen tie-
tosuoja-asetuksen sisaltama hallinnollisia sanktioita koskeva saantely on itsessdan riittavaa ja
ehdotetun tietosuojalain hallinnollista seuraamusmaksua koskevassa 25 §:ssa saadettaisiin vain
niista hallinnollisen seuraamusmaksun maaraamisen tilanteista, joita yleisen tietosuoja-asetuk-
sen hallinnollisten sakkojen maaraamista koskeva 83 artikla ei nimenomaisesti koske. Vaikka
ehdotettu saantelymalli sindnsa vastaa sitd, etta hallinnollisista sanktioista sdadetdan jasenval-
tioissa suoraan sovellettavalla EU-oikeuden asetuksella, ehdotettu saantelymalli ei kuitenkaan
parhaalla mahdollisella tavalla vastaa sanktiosaantelylta edellytettdavan tarkkuuden ja ennakoi-
tavuuden vaatimuksia.

Vaikka EU-oikeuden asetukset ovat jasenvaltioissa suoraan sovellettavaa oikeutta eika niiden
sisaltamia maarayksia toistava kansallinen sdaantely |ahtokohtaisesti ole EU-oikeuden nakokul-
masta mahdollista, sanktiosdaantelyn voi katsoa muodostavan tassa suhteessa poikkeuksen —
vaikka unionioikeudellisesti hallinnolliset sanktiot ovat EU:n toimivallan suhteen eri asemassa
kuin rikosoikeudelliset seuraamukset. Ndin on myds toimittu aiemmin vastaavankaltaista
unionioikeuden asetukseen perustuvaa sanktiosadntelya kansalliseen lainsdaadantoon sisallytet-
tdessa. Omaksuttu lainsaadantotekniikka on muistuttanut niin sanottua EU-blankorikossdante-
lytekniikkaa, jossa kansallisessa rikossaannoksessa on viitattu niihin unionioikeuden asetuksiin,
jotka asiallisesti maarittavat rangaistavan kayttaytymisen alaa (ks. esim. rikoslain 48 luvun 1
§:ssa tarkoitettu ympariston turmeleminen (630/2017)). Vastaavaa saantelytekniikkaa on kay-
tetty my0s sellaisen sdadntelyn yhteydessa, joissa EU:ssa annettu asetus on suoraan edellyttanyt
tietynlaisten hallinnollisten sanktioiden kayttamista. Esimerkiksi arvopaperimarkkinalain
(746/2012) seuraamusmaksua koskevassa 15 luvun 2 §:n 3 momentissa (1278/2015) viitataan
tiettyihin markkinoiden vaarinkayttéasetuksen ((EU) N:o 596/2014) artikloihin, joiden vastainen
toiminta on asetuksen 30 artiklan mukaisesti sanktioitava hallinnollisilla maksuseuraamuksilla.
Vaikka markkinoiden vaarinkdyttéasetuksen hallinnollisia sanktioita koskeva 30 artikla on muo-
toiltu nimenomaisen jasenvaltioihin kohdistuvan lainsddadantovelvoitteen asettavaksi ("— — ja-
senvaltioiden on sdddettava kansallisen lainsdadannon mukaisesti, etta toimivaltaisilla viran-
omaisilla on valtuudet toteuttaa asianmukaisia hallinnollisia seuraamuksia ja muita hallinnollisia
toimenpiteita ainakin seuraavien rikkomisten osalta”), sellaisen sdantelyn osalta, jossa hallin-
nolliset sanktiot perustuvat unionissa annettuun asetukseen, on perusteltua omaksua saman-
kaltainen lainsaadantotekniikka riippumatta siita, miten hallinnollisten sanktioiden kdyttamista
edellyttdva unionioikeuden asetuksen velvoite on muotoiltu.

Ehdotettua tietosuojalain 25 §:33 olisi talta osin nahdakseni syytda muuttaa siten, ettd sen en-
simmaiseksi momentiksi lisattdisiin sddannos, jossa viitattaisiin niihin yleisen tietosuoja-asetuk-
sen maarayksiin, joiden rikkominen on seuraamusmaksulla sanktioitu. S4annos olisi



luonteeltaan toteava eika asiallisesti merkitsisi unionioikeuden asetukseen liittyvaa ongelmal-
lista taytantoonpanosadantelya. Pikemmin tamankaltainen sdannds vastaisi paremmin sank-
tiosdantelylta edellytettavan riittavan tarkkarajaisuuden, tasmallisuuden ja ennakoitavuuden
vaatimuksiin huolehtimalla riittavista viittauksista sanktion maaraamisen kannalta merkityksel-
liseen EU-oikeudelliseen saantelyyn. Samalla olisi syyta arvioida, tulisiko ehdotettuun tietosuo-
jalakiin sisallyttaa informatiivinen viittaus yleisen tietosuoja-asetuksen valvontaviranomaisen
valtuuksia koskevaan 58 artiklaan. Tallaisella saanndksella olisi vastaava informatiivinen ja ndin
ennakoitavuutta lisddva merkitys kuin sanktiosaantelyn muotoilulla blankorikossaantelya vas-
taavalla tavalla.

Seuraamusten mddrddmistd koskeva menettely. — Toiseksi on huomattava, ettd ehdotettu
saantely ei sisalla minkadanlaisia sddannoksid seuraamusmaksun maaraamista koskevasta menet-
telysta. Perustuslakivaliokunnan hallinnollisia sanktioita koskevan kdytannon mukaan sanktiot
eivat saa menettelyn puolesta muodostua perustuslain 21 §:ssa tarkoitetun syyttéomyysoletta-
man vastaisiksi eivatka ne voi perustua puhtaasti kddannettyyn todistustaakkaan taikka ankaraan
objektiiviseen vastuuseen (PeVL 39/2017 vp, s. 3, PeVL 2/2017 vp, s. 5, PeVL 15/2016 vp, s. 5,
PeVL 57/2010 vp, s. 3—4 ja PeVL 4/2004 vp, s. 7/11). Seuraamusten madraamista koskevaa me-
nettelya koskeva saantely olisi merkityksellistd arvioitaessa, perustuuko saantely objektiiviseen
vastuuseen tai kddnnettyyn todistustaakkaan.

Perustuslakivaliokunnan lausuntopyynndssa on mainittu, etta valiokunnan saamissa asiantunti-
jalausunnoissa ehdotusta on talta osin arvosteltu perustuslain 21 §:n kannalta. Valiokunta on
tdman vuoksi pyytanyt arviota siitd, miten seuraamusmaksun maaraamista koskevaa kansallista
saantelya on tietosuoja-asetuksen sallimissa rajoissa perustuslain 21 §:sta johtuvista syista asi-
anmukaista taydentada tai muuttaa.

Yleisen tietosuoja-asetuksen 83(2) artiklan b alakohdassa sinansa kiinnitetdan huomiota syyksi-
luettavuutta koskeviin vaatimuksiin, joskin kysymys on lahinna sanktion tason marittamista yk-
sittdistapauksessa koskevasta maarayksesta. Saattaa ndin olla, etta tietosuoja-asetuksessa tar-
koitettujen hallinnollisten sanktioiden maaraaminen on mahdollista myds tuottamuksesta riip-
pumatta. Tama tietty epaselvyys sinansa korostaa tietosuoja-asetuksessa tarkoitettujen hallin-
nollisten seuraamusten maaraamista koskevan jaljempana tarkemmin kasiteltdvan organisato-
risen ratkaisun merkittavyytta.

Selvaa sindnsa on, etta hallinnollisten sanktioiden maaraamista koskevassa menettelyssa nou-
datetaan hallintolakia (434/2004). Hallintolain 31 §:n mukaan viranomaisella on hallintoasian
kasittelyssa selvittamisvelvollisuus, mika hallinnollisten sanktioiden osalta tarkoittaa, ettd me-
nettely ei olisi kddnnettyyn todistustaakkaan perustuvaa. Ottaen lisdksi huomioon yleisen tieto-
suoja-asetuksen 83(8) artiklan maarays (jonka mukaan valvontaviranomaisen tdman artiklan
mukaisten valtuuksien kayttoon sovelletaan unionin oikeuden ja jasenvaltion lainsaadannon
mukaisesti asianmukaisia menettelytakeita, muun muassa tehokkaita oikeussuojakeinoja ja asi-
anmukaista prosessia) seka se, ettd asetus jasenvaltioissa suoraan sovellettavana unionin lain-
saadantoinstrumenttina ei salli tdydentavaa saantelya, ehdotusta on nahdakseni menettelyn
oikeusturvatakeiden suhteen talta osin pidettava riittavana.

Selvaa nahdakseni on, etta perustuslain (731/1999) oikeusturvaa ja hyvaa hallintoa koskeva 21
§, hallintolain saantely seka asetuksen 83(8) artikla huomioon ottaen hallinnollisten sanktioiden
maaradamisessa on noudatettava riittavia oikeusturvatakeita. Sdantelya on nahdakseni talta osin
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pidettdva riittavana myds ilman nimenomaista tietosuojalakiin otettavaa asiaa koskevaa erityis-
saantelyd — ottaen myos huomioon, etta tallaista sddntelya ei sisally myoskaan esimerkiksi fi-
nanssivalvonnasta annettuun lakiin (878/2008). Oikeusturvatakeiden ja hyvan hallinnon vaati-
musten huomioon ottaminen hallinnollisia seuraamuksia maarattaessa on kuitenkin niin keskei-
nen asia, etta sita olisi syyta nimenomaisesti kasitella perustuslakivaliokunnan esitysta koske-
vassa lausunnossa. Tahan nahden on myos erikoista, ettd asiaa kasitelladan varsin niukasti esi-
tyksen perusteluissa.

Oikeusturvan ja hyvan hallinnon asettamien vaatimusten samoin kuin yleisen tietosuoja-asetuk-
sen 83 artiklassa tarkoitettujen hallinnollisten seuraamusten enimmaismaarat huomioon ot-
taen on kuitenkin kiinnitettdva huomiota siihen, minkalainen toimielin hallinnollisten sanktioi-
den maaraamisesta paattaa. Ehdotetun tietosuojalain 14 §:n 1 momentin mukaan tietosuoja-
valtuutetun tehtavista ja toimivaltuuksista saddetdan tietosuoja-asetuksen 55-59 artiklassa.
Tietosuoja-asetuksen 58 artiklan 3 kappaleen i kohdan mukaan valvontaviranomaisen toimival-
tuuksiin kuuluu asetuksen 83 artiklan nojalla hallinnollisten sakkojen maaraaminen kunkin yk-
sittdisen tapauksen olosuhteista riippuen. Saantely siis tarkoittaa, etta hallinnolliset sanktiot
maaraisi Suomessa tietosuojavaltuutettu, joka ehdotetun tietosuojalain 8 §:n mukaan toimii
tietosuoja-asetuksessa tarkoitettuna kansallisena valvontaviranomaisena. Ehdotetun tietosuo-
jalain 15 §:n mukaan tietosuojavaltuutettu ratkaisee asiat esittelystd, jollei han yksittdistapauk-
sessa toisin paata. Ehdotettu sdantely saattaisi ndin tietyissa tilanteissa jopa merkita sita, etta
hallinnollisten sanktioiden maaraamisesta voitaisiin paattaa yhden henkilon toimesta ilman
esittelymenettelya.

Ehdotettu sdantely on talta osin ongelmallista, koska se ei riittavalla tavalla ota huomioon
edelld mainittuja oikeusturvan ja hyvan hallinnon asettamia vaatimuksia. Lisaksi kysymys on
merkityksellinen hallinnollisten sanktioiden oikeasuhtaisuuden nakdkulmasta. Rangaistusluon-
teisia taloudellisia seuraamuksia koskevan sadntelyn on taytettava sanktioiden oikeasuhtaisuu-
teen liittyvat vaatimukset (esim. PeVL 39/2017 vp, s. 3, PeVL 2/2017 vp, s. 5, PeVL 15/2016 vp,
s. 5ja PeVL 28/2014 vp, s. 2/I1). Oikeasuhtaisuutta koskevalla vaatimuksella on ensinndkin mer-
kitysta sanktioiden yleisten enimmais- ja vihimmaismaarien suhteen. Talta osin EU-oikeudelli-
nen asetus ei jata kansallista harkintavaltaa asetuksen ollessa jasenvaltioissa suoraan sovellet-
tavaa oikeutta ja tietosuoja-asetuksen 83 artiklan sisdltdessa suoraan sovellettavia sanktioiden
rahamaaraisia enimmaismaaria.

Seuraamusten oikeasuhtaisuutta koskevalla vaatimuksella on kuitenkin huomattavaa merki-
tysta myos konkreettisia seuraamuksia yksittaistapauksissa maarattdessa, joiden maaraami-
sessa tulisi noudattaa oikeasuhtaisuuden ja yhdenvertaisuuden asettamia vaatimuksia. Ylei-
sessa tietosuoja-asetuksessa maaritellaan vain hallinnollisten sanktioiden enimmaismaaria,
jotka ovat varsin huomattavia (asetuksen 83(4) artiklan mukaan enintdan 10 000 000 euroa ja
asetuksen 83(5) ja 83(6) artiklan mukaan enintddan 20 000 000 euroa, minka lisaksi yritysten ky-
symyksessa ollessa tulee kysymykseen vuotuisesta kokonaisliikevaihdosta laskettavan prosent-
tiosuuden mukaan maardytyva seuraamus, jos se on edellda mainittua suurempi). Kysymys hal-
linnollisten sanktioiden oikeasuhtaisuudesta ajankohtaistuu nain jokaisessa yksittaistapauk-
sessa hallinnollista sanktiota maarattaessa, koska asetus yksittdistapauksessa jattaa hallinnolli-
sen seuraamuksen mittaamisen suhteen paljon liikkkumavaraa — joskin sitd pyritaan rajaamaan
asetuksen 83(2) artiklan a—k kohdassa tarkoitetuilla perusteilla.
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Tietosuoja-asetuksen taytantodnpanoa valmistelleen tyoryhman mietinnossa ehdotettiin sdan-
telymallia, jonka mukaisesti tietosuoja-asetuksen 83 artiklassa tarkoitetun hallinnollisen sakon
maaraaminen olisi ollut tuolloin ehdotetun seuraamuslautakunnan toimivaltaan kuuluva asia.
Seuraamuslautakunta olisi ollut viisijaseninen ja sen tarkoituksena olisi ollut toimia nimen-
omaan yhtena oikeussuojakeinona hallinnollisia sakkoja maarattaessa (OMML 35/2017, s. 146).
Lautakunnan jasenet olisivat olleet lainkdyton ja henkilGtietojen suojan asiantuntijoita ja he oli-
sivat toimineet virkavastuulla. Lisdksi lautakunnan jaseniin olisi sovellettu laissa maariteltyja
kelpoisuusvaatimuksia seka lautakunnan jasenten riippumattomuuden takeeksi heihin olisi koh-
distettu kielto harjoittaa lautakunnan jasenen tehtadvien hoidon kannalta yhteensopimatonta
toimintaa (ks. tarkemmin OMML 35/2017, s. 145-148).

Nyt kasilla olevan esityksen perusteluissa mainitaan (s. 70-71), etta esitysta on jatkovalmistelun
aikana taydennetty ja erdilta osin muokattu tyéryhman ehdotukseen nahden. Yksi tallainen
muokkaus on kohdistunut nimenomaan tyéryhman ehdottamaan seuraamuslautakuntaan,
jotka koskevaa ehdotusta esitykseen ei sisally vaan tyéryhman ehdottaman seuraamuslauta-
kunnan sijaan tietovaltuutetun toimiston yhteydessa toimisi ehdotuksen mukaan asiantuntija-
lautakunta. Ehdotetun tietosuojalain 17 §:n mukaan asiantuntijalautakunnan tehtdavana on tie-
tosuojavaltuutetun pyynnosta antaa lausuntoja henkilotietojen kasittelya koskevan lainsaadan-
non soveltamiseen liittyvistda merkittavista kysymyksista. Selvaa nahdakseni on, etta hallinnollis-
ten seuraamusten maaraamiseen liittyvia kysymyksia voitaisiin pitdd ehdotetussa tietosuojalain
17 §:ssa tarkoitettuina soveltamiseen liittyvind merkittavina kysymyksina, vaikka niita ei saan-
noksen yksityiskohtaisissa perusteluissa (s. 99—100) nimenomaisesti mainitakaan. Huomiota on
kuitenkin kiinnitettava myos siihen, etta ehdotetun 17 §:n mukaan asiantuntijalautakunta toi-
mii vain tietosuojavaltuutetun pyynnosta (ks. myos esityksen perustelujen s. 99, jonka mukaan
”Olisi — — tietosuojavaltuutetun harkinnassa, mista asioista han pyytaa asiantuntijalautakunnan
lausuntoa”). Hallinnollisten seuraamusten maaraaminen ei siis nimenomaisesti kuuluisi asian-
tuntijalautakunnan toimivaltaan ja tietosuojavaltuutetun harkintaan jaisi, antaisiko asiantuntija-
lautakunta esimerkiksi hallinnollisten sanktioiden mittaamiseen liittyvia tarkempaa ohjeistusta.

Edelld oikeusturvaan, hyvan hallinnon vaatimuksiin ja seuraamusten oikeasuhtaisuuden vaati-
muksiin liittyen lausuttu huomioon ottaen ehdotettu seuraamusmaksun maaraamista koskeva
saantely on ndhdakseni ongelmallista. Oikeusturvan, hyvan hallinnon ja seuraamusten oikea-
suhtaisuuden seka yhdenvertaisuuden asettamien vaatimusten mahdollisimman taysimaarai-
sen toteuttamisen turvaamiseksi perustellumpi vaihtoehto olisi uskoa hallinnollisten seuraa-
musten maaraamista koskeva toimivalta riippumattomalle monijaseniselle asiantuntijaelimelle,
joka voisi olla esimerkiksi tietosuoja-asetuksen kansallista taytantdonpanoa valmistelleen tyo-
ryhman ehdottama seuraamuslautakunta. Yleisen tietosuoja-asetuksen 58 ja 83 artiklasta ei
ndyta seuraavan talle estettd, koska niissa ei aseteta yksityiskohtaisia vaatimuksia sille, minka-
lainen valvontaviranomainen hallinnollisista seuraamuksista kansallisesti paattaa. Myoskaan
valvontaviranomaista koskevissa asetuksen 51-54 artikloissa ei muodostu estetta sille, etta hal-
linnollisista seuraamuksista paattaisi seuraamuslautakunta. On myds huomattava, etta hallin-
nollisten sanktioiden maaraamista ei asetuksen 58 ja 83 artiklassa ole tarkoitettu nimenomaan
asetuksen 56 artiklassa tarkoitetun johtavan valvontaviranomaisen toimivaltaan kuuluvaksi
asiaksi.

Saantelymallia, jossa hallinnollisten seuraamusten maaraaminen kuuluisi monijasenisen elimen
toimivaltaan, puoltaisi myos muiden hallinnollisten sanktioiden maaraamisen suhteen omak-
suttu saantelymalli. Esimerkiksi finanssivalvonnasta annetun lain (878/2008) 10 §:n mukaan 5
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kohdan (446/2017) finanssivalvonnan johtokunnan tehtdvana on lain 4 luvussa seka rahanpe-
sun ja terrorismin rahoittamisen estamisesta annetussa laissa (444/2017) saadetyista hallinnol-
lisista seuraamuksista paattaminen. Finanssivalvonnan johtokunnan kuusijasenisesta kokoon-
panosta sadadetdan tarkemmin mainitun lain 9 §:ssa. On siis huomattava, etta myds muualla
hallinnollisia sanktioita koskevassa lainsaadanndssa on omaksuttu saantelymalli, jolla pyritdaan
paremmin turvaamaan hallinnollisten sanktioiden maaraamista koskevassa pdaatoksenteossa
huomioon otettavat oikeusturvaan ja oikeasuhtaisuuteen liittyvat nakdkohdat. Tallainen saan-
telymalli olisi syyta omaksua my&s ehdotetussa tietosuojalaissa.

Hallinnolliset sanktiot mahdollinen ulottaminen viranomaisiin ja muihin julkishallinnon elimiin

Ehdotetun tietosuojalain 25 §:n 2 momentin mukaan seuraamusmaksua ei voida maarata val-
tion viranomaisille, valtion liikelaitoksille, kunnallisille viranomaisille, itsenaisille julkisoikeudelli-
sille laitoksille, eduskunnan virastoille eika tasavallan presidentin kanslialle. Yleisen tietosuoja-
asetuksen 83(7) artiklan mukaan kukin jasenvaltio voi asettaa saantoja siita, voidaanko viran-
omaisille tai julkishallinnon elimille maarata kyseisessa jasenvaltiossa hallinnollisia sakkoja ja
missd maarin. Ehdotetussa tietosuojalaissa omaksuttua ratkaisua perustellaan silld (s. 105—
106), ettd viranomaiselle maarattava hallinnollinen seuraamusmaksu on yleisen oikeusjarjestyk-
semme kannalta vieras menettely, minka lisaksi oikeusjarjestys kohdistaa julkishallintoon muita
erityisvaatimuksia, jotka perustelevat omaksuttua sdantelyratkaisua. Viranomaisia sitoo muun
muassa hallinnon lainmukaisuusperiaate ja lainmukainen henkildtietojen kasittely kuuluu viran-
omaisissa tyoskentelevien virkavelvollisuuksiin. Virkamiehen asemaan kuuluu myés muun mu-
assa rikosoikeudellinen virkavastuu, kurinpidollinen virkavastuu seka vahingonkorvausvastuu.
Lisdksi viranomaisen toiminnasta voidaan kannella ja laillisuusvalvojat valvovat viranomaisten ja
virkamiesten toiminnan lainmukaisuutta.

Ehdotettu sdantelyratkaisu vaikuttaa nahdakseni talta osin perustellulta, vaikka sita voidaan
kriittisesti tarkastella saantelyn johdonmukaisuuteen ja soveltamisalan laajuuteen liittyvin pe-
rustein. On kuitenkin huomattava, ettd myos muualla lainsdaadanndssa tiettyjen hallinnollisten
sanktioiden kohdentamista viranomaistahoihin on rajoitettu. Esimerkiksi 6ljypaastomaksua ei
merenkulun ymparisténsuojelulain (1672/2009) 3 luvun 1 §:n 4 momentin (998/2014) mukaan
voida maarata poliisin, Tullin, puolustusvoimien ja rajavartiolaitoksen alusten toiminnasta. Ri-
koslain 9 luvun 1 &:n 2 momentin mukaan oikeushenkilon rangaistusvastuuta koskevia saannok-
sia ei sovelleta julkisen vallan kaytdssa tehtyyn rikokseen. Esityksessd ehdotetulle sdantelymal-
lille on ndin tiettyja, joskaan ei tietadkseni identtisia, esikuvia voimassa olevassa lainsaadan-
nossa. Lisdaksi on huomattava, ettd esityksessa ehdotettu viranomaiset ja muut julkishallinnon
elimet hallinnollisten sanktioiden soveltamisen ulkopuolelle sulkeva omaksuttu saantelymalli
vaikuttaa olevan soveltamisalaltaan hieman laajempi kuin muut vastaavat saantelyratkaisut.
Toisaalta sellaiseen sdaantelyyn, jossa viranomaisten vastuu tiettyyn perusoikeuteen kohdistu-
vasta loukkauksesta olisi laajempaa ja eri tavalla saanneltya kuin muihin perusoikeuksiin kohdis-
tuvista loukkauksista, olisi epdjohdonmukainen ja perusoikeusjarjestelman tavoitteiden kan-
nalta ongelmallinen. Olisi vaikea perustella, minka vuoksi esimerkiksi vangin oikeuksiin kohdis-
tuvaa loukkausta kohdeltaisiin eri tavoin kuin rekisterdidyn oikeuksiin kohdistuvaa viranomai-
sen toteuttamaa loukkausta.

Esityksen perusteluissa on mainittu (s. 106), etta tietosuojalain taytantédnpanoa tulee seurata
ja viranomaisten osalta hallinnollista seuraamusmaksua koskevaa sadntelyratkaisua on tarpeen
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mukaan arvioitava uudelleen, ottaen huomioon myods mahdolliset EU:n suositukset ja ohjeet
asiassa. Lisaksi perustelujen mukaan (s. 57) tietosuoja-asetuksen rikkomisesta viranomaisille
aiheutuvien seuraamusten tehokkuutta on seurattava, minka lisaksi on arvioitava yksityisen ja
julkisen sektorin rajamaastossa olevien toimintaorgaanien kehitysta. Esityksessa omaksuttua
saantelyratkaisua voidaan talta osin pitaa tasapainoisena ja edella esitetylla tavalla perusoi-
keusjarjestelman kannalta johdonmukaisena.

Eduskunnan valtiopdivétoiminta ja yleinen tietosuoja-asetus

Kasilla olevassa hallituksen esityksessa ehdotetaan, ettd asetuksessa tarkoitettua hallinnollista
seuraamusmaksua ei voitaisi maarata eduskunnan virastoille. Hallituksen esityksessa ei kuiten-
kaan muilta osin saannella tai tarkastella eduskunnan suhdetta ehdotettuun sdaantelyyn tai EU:n
tietosuoja-asetukseen. Perustuslakivaliokunta on lausuntopyynndssaan pyytanyt arviota erityi-
sesti eduskunnan valtiopaivatoiminnan ja siihen osallistuvien eduskunnan elinten suhteesta hal-
lituksen esityksen mukaiseen lakiehdotukseen ja silla tadydennettavaan EU:n tietosuoja-asetuk-
seen ja sen soveltamisalaan.

Ehdotetun tietosuojalain 25 §:n 2 momentin mukaan seuraamusmaksua ei voitaisi maarata val-
tion viranomaisille, valtion liikelaitoksille, kunnallisille viranomaisille, itsenaisille julkisoikeudelli-
sille laitoksille, eduskunnan virastoille eika tasavallan presidentin kanslialle. Eduskunnan toi-
minta voidaan jakaa perustuslain 4 luvussa seka eduskunnan ty6jarjestyksessa (1999/40 v.
2000) tarkoitettuun valtiopaivatoimintaan ja eduskunnan virastojen suorittamaan hallintotoi-
mintaan. Esityksessa edelld todetun mukaisesti ehdotetaan, ettd seuraamusmaksua ei voitaisi
maarata eduskunnan virastoille. Esityksessa ei sen sijaan muilta osin sddnnella tai tarkastella
eduskunnan suhdetta ehdotettuun saantelyyn tai EU:n tietosuoja-asetukseen. Perustuslakiva-
liokunta on lausuntopyynndssaan pyytanyt arviota ”erityisesti eduskunnan valtiopdivatoimin-
nan ja siihen osallistuvien eduskunnan elinten suhteesta hallituksen esityksen mukaiseen la-
kiehdotukseen ja silla tdydennettavaan EU:n tietosuoja-asetukseen ja sen soveltamisalaan”.

Yleisen tietosuoja-asetuksen mahdollisesta soveltuvuudesta valtiopdivatoimintaan ei saa suo-
raa vastausta tietosuoja-asetuksen aineellista soveltamisalaa koskevasta 2 artiklasta. Asetuksen
2(2)(a) artiklan mukaan asetusta ei sovelleta henkil6tietojen kasittelyyn, jota suoritetaan sellai-
sena toiminnan yhteydessa, joka ei kuulu unionin lainsdadannon soveltamisalaan. Kohtaa ei
liene laadittu kansallisten parlamenttien toimintaa silmalla pitden. Ylipaansa ei liene erityisen
luontevaa ajatella, ettd eduskunnan valtiopaivatoimintaan liittyisi ainakaan merkittavissa maa-
rin sellaista toimintaa, etta eduskunnan valtiopadivatoimintaan osallistuvat elimet toimisivat tie-
tosuoja-asetuksen 4 artiklan 7 kohdassa tarkoitettuna rekisterinpitajana.

Valtiopaivatoimintaan liittyvaa tietosuojan kannalta sdaantelya sisaltyy ensinnakin perustuslain
50 §:3dn, jossa saadetdaan eduskunnan toiminnan julkisuudesta. Eduskunnan tygjarjestyksen 43
a §:ssd sen sijaan saddetaan eduskunnan valiokunnan asiakirjojen julkisuudesta. Sdannoksen 2—
4 momentissa on saannoksia valiokunnan asiakirjojen salassapidosta, ja talta osin sdaantely tay-
dentda perustuslain 50 §:n 2 momentin saantelya (ks. myds PNE 1/1999 vp, s. 25/1 ja PNE
2/2005 vp, s. 6/1). On my6s huomattava, etta viranomaisten toiminnan julkisuudesta annettu
laki (621/1999) koskee eduskunnan viranomaisia ja laitoksia, mutta valtiopdivatoimintaa koskee
edelld mainittu julkisuutta koskeva perustuslain ja eduskunnan tydjarjestyksen tasoinen
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saantely (ks. myds HE 1/1998 vp, s. 99/11). Eduskunta ei mydskaan valtioelimena ole perustus-
lain julkisuutta koskevassa 12 luvun 2 §:ssa tarkoitettu viranomainen.

Edella selostettu voimassa oleva julkisuutta ja tietosuojaa koskeva voimassa oleva saantely on
rakennettu eri tavoin suhteessa valtiopadivatoimintaan ja eduskunnan virastojen hallintotoimin-
taan. Valtiopaivatoiminta on myods luonteeltaan huomattavassa maarin erilaista kuin esimer-
kiksi eduskunnan virastojen toiminta. Valtiopaivatoiminnan lahtokohtana on julkisuus ja sita to-
teutetaan laajasti asiaa koskevalla saantelylla. Kuten edelld on todettu, yleisen tietosuoja-ase-
tuksen soveltuvuus kansallisten parlamenttien valtiopaivatoimintaan ei vaikuta ainakaan yksise-
litteisen selvalta, vaan pikemmin vaikuttaa silta, etta valtiopaivatoiminta rajautuisi asetuksen
soveltamisalan ulkopuolelle — ottaen my6s huomioon, etta asetuksen 2(3) artiklan mukaan
unionin omien toimielinten, elinten ja laitosten suorittamaan henkil6tietojen kasittelyyn sovel-
letaan asetusta (EY) N:o 45/2001. Kansallisesti olisi epdjohdonmukaista ulottaa ehdotetun tie-
tosuojalain saantelya valtiopaivatoimintaan, joka on luonteeltaan erilaista kuin hallintotoiminta
ja jonka julkisuudesta saadetaan perustuslaissa ja eduskunnan tydjarjestyksessa, joista jalkim-
mainen sisaltdaa henkilotietojen suojaan liittyvaa erityissaantelya.

Edelld esitetty huomioon ottaen on nahdakseni perusteltua, ettd ehdotettua tietosuojalakia ei
sovelleta eduskunnan valtiopadivatoimintaan. Edella esitetyin perustein saattaisi olla perusteltua
sisallyttda ehdotettuun tietosuojalakiin sen organisatorista soveltamisalaa koskeva saannos,
jossa julkisuuslain 4 §:n 6 kohtaa vastaavin tavoin todettaisiin, etta lakia sovelletaan eduskun-
nan virastojen ja laitosten toimintaan. Tamankaltainen saannds selkeasti rajaisi valtiopaivatoi-
minnan tietosuojalain soveltamisen ulkopuolelle.

Ehdotettu tietosuojarikosta koskeva séidnnés

Esityksessa ehdotetaan, ettd voimassa oleva henkilorekisteririkosta koskeva rikoslain 38 luvun 9
§:n sdannos kumotaan ja etta se korvattaisiin soveltamisalaltaan suppeammalla ehdotetulla tie-
tosuojarikosta koskevalla sdannoksella. Tarkoitus on (esim. s. 56, 124 ja 128), etta tietosuojari-
kosta koskeva saannos koskisi vain niita tilanteita, joissa yleisessa tietosuoja-asetuksessa tarkoi-
tetut hallinnolliset sanktiot eivat tule sovellettavaksi.

Perustuslain 8 §:n sisdltaman rikosoikeudellisen laillisuusperiaatteen ydinsisalté on perustusla-
kivaliokunnan kaytanndssa muotoutunut seuraavaksi: kunkin rikoksen tunnusmerkisté on il-
maistava riittavalla tasmallisyydella siten, ettd sdannoksen sanamuodon perusteella on enna-
koitavissa, onko jokin toiminta tai laiminlyénti rangaistavaa.! Valiokunnan muotoilu korostaa
laillisuusperiaatteen tausta-arvoja, ennen muuta ennakoitavuutta. Euroopan ihmisoikeustuo-
mioistuimen ja EU-tuomioistuimen kaytdannossa periaatteelle on annettu kdytdannossa vastaava
ydinsisalto, jossa on korostettu rikossdaantelyn ennustettavuutta eli sitd, ettd sdannoksen sana-
muodon perusteella voidaan ennakoida, mika on rangaistavaa.?

' Esim. PeVL 10/2000 vp, s. 2/I, PeVL 22/2001 vp, s. 3/1, PeVL 29/2001 vp, s. 3/I, PeVL 41/2001 vp, s. 2/11, PeVL
26/2002 vp, s. 2/1, PeVL 40/2002 vp, s. 7/1, PeVL 48/2002 vp, s. 2/11, PeVL 26/2004 vp, s. 3/I1, PeVL 7/2005 vp, s.
3/1, PeVL 17/2006 vp, s. 3/1, PeVL 18/2007 vp, s. 5/11, PeVL 12/2010 vp, s. 3/I, PeVL 33/2010 vp, s. 2-3, PeVL
68/2010 vp, s. 4/1, PeVL 11/2011 vp, s. 1, PeVL 61/2012 vp, s. 3—4, PeVL 16/2013 vp, s. 2/1, PeVL 6/2014 vp, s.
2/1, PeVL 26/2014 vp, s. 2/11, PeVL 56/2014 vp, s. 2/11, PeVL 10/2016 vp, s. 9, PeVL 46/2016 vp, s. 67 ja PeVL
56/2016 vp, s. 6.

2 EIT:n kiiytinnosti ennen muuta Kokkinakis v. Kreikka, taiomio 25.5.1993, 52 kohta ja Cantoni v. Ranska, tuomio
11.11.1996, 29 kohta. EU-tuomioistuimen kdytdnndsta ks. esim. yhdistetyt asiat C-74/95 ja C-129/95,
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Laillisuusperiaate ndin edellyttaa, etta rikossaannokset on muotoiltava riittavalla tasmallisyy-
dell3, jotta niiden soveltaminen olisi ennakoitavaa. Lisdksi perustuslakivaliokunta on kdaytannos-
saan asettanut edellytyksia niin sanotun blankorangaistustekniikan kaytélle, vaikka blankoran-
gaistussaantelya ei sinansa ole pidetty perustuslain kieltdmana saantelytekniikkana. Laillisuus-
periaatteeseen liittyvista syistd blankorangaistussaantelyyn on kuitenkin syyta suhtautua torju-
vasti (esim. PeVL 10/2016 vp, s. 8, PeVL 31/2002 vp, s. 3, PeVL 15/1996 vp, s. 2/Il ja PeVL
20/1997 vp, s. 3/I1). Perusoikeusuudistuksen yhteydessa valiokunta korosti, ettd blankosaante-
lyn osalta tavoitteena tulee olla, ettad niiden edellyttamat valtuutusketjut ovat tasmallisia, ran-
gaistavuuden edellytykset ilmaisevat aineelliset saanndkset ovat kirjoitetut rikossaanndksilta
vaaditulla tarkkuudella ja nama saanndkset kasittavasta normistosta kdy ilmi myos niiden rikko-
misen rangaistavuus seka kriminalisoinnin sisaltavassa saanndksessa on jonkinlainen asiallinen
luonnehdinta kriminalisoitavaksi tarkoitetusta teosta (PeVM 25/1994 vp). Tuoreemmassa kay-
tannossaan valiokunta on pitanyt blankorikossdantelyn tasmentamista edellytyksena lakiehdo-
tuksen kasittelylle tavallisen lain sdatamisjarjestyksessa (PeVL 10/2016 vp, s. 8-9).

Ehdotetussa tietosuojarikosta koskevassa saannoksessa viitataan olennaisilta osin muualle lain-
saadantoon, jossa tarkemmin maaritelldan ne teot ja laiminlyonnit, jotka voivat tulla tietosuoja-
rikoksena rangaistavaksi. Endotetun sdanndksen 1 momentissa sindnsa lueteltaisiin niita teko-
tapoja, jotka voivat tulla tietosuojarikoksena rangaistavaksi. Momentissa my0s viitataan ylei-
seen tietosuoja-asetukseen seka tiettyyn kansalliseen lainsdaadantoon. Talta osin ehdotettu
sadannos jattaa toivomisen varaa. Olisi blankorikossaantelylle asetetut edellytykset ja ndin lailli-
suusperiaatteen asettamat vaatimukset paremmin tayttavaa, jos ehdotetussa tietosuojarikosta
koskevassa sddannoksessa nimenomaisesti viitattaisiin niihin tietosuoja-asetuksen maarayksiin
tai siind mainitun kansallisen lain saanndksiin, joiden rikkominen voi tulla tietosuojarikoksena
rangaistavaksi.

Erityisen ongelmallinen on saanndksen 1 momentin 4 kohta, jonka mukaan rangaistavaa on
henkilotietojen kasittelya koskevassa muussa laissa tarkoitetun henkilotietojen kayttétarkoitus-
sidonnaisuutta, luovuttamista tai siirtdmista koskevan saannodksen rikkominen. Kohdan mukaan
rangaistavaa olisi missa tahansa henkil6tietojen kasittelya koskevassa laissa olevan henkilGtie-
tojen kayttotarkoitussidonnaisuutta, luovuttamista tai siirtamista koskevan saannoksen rikko-
minen. Jotta sddntely olisi talta osin rikosoikeudellisen laillisuusperiaatteen edellytykset taytta-
vaa, 1 momentin 4 kohtaa olisi valttamatta tdsmennettava luettelemalla siind nimenomaisesti
ne henkil6tietojen kasittelya koskevat lait, joihin sisdltyvien sdannosten rikkominen voi tulla tie-
tosuojarikoksena rangaistavaksi. Lisaksi on syyta kiinnittda huomiota siihen, ettd myos niista
henkilotietojen kasittelya koskevista laeista, joiden rikkominen on tarkoitettu henkil6tietorikok-
sena rangaistavaksi, olisi kaytava ilmi niiden rikkomisen rangaistavuus.

Ehdotetun sdanndksen 2 momentin mukaan tietosuojarikoksesta tuomittaisiin myos se, joka
tahallaan tai torkeasta huolimattomuudesta toimii vastoin sitd, mitd 1 momentin 1-4 kohdassa
tarkoitetussa saddoksessa saadetaan henkilotietojen kasittelyn turvallisuudesta. Sdannoksessa
ei viitata tarkemmin niihin aineellisiin sdannoksiin tai maarayksiin, joissa saannelldan henkilotie-
tojen kasittelyn turvallisuutta. Sdannos ei talta osin tayta rikosoikeudellisen laillisuusperiaat-
teen asettamia vaatimuksia. Kaytannossa sdaanndksen nojalla rangaistavaksi voisi tulla missa

rikosoikeudenkdynti X:dd vastaan, Kok. 1996, s. I-6609, 25 kohta, C-303/05, Advocaten voor de Wereld, Kok. )
2007, s. 1-3633, 49 ja 50 kohta, C-546/09, Aurubis Balgaria, Kok. 2011, s. I-2531, 41 ja 42 kohta ja C-405/10, Oz-
lem Garenfeld, Kok. 2011, s. [-11035, 48 kohta.
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tahansa henkilGtietojen kasittelya koskevassa laissa olevan henkil6tietojen turvallisuutta koske-
van saannoksen vastainen toiminta. Selvaa on, etta sdannosta ei voida tallaisenaan pitaa rikos-

oikeudellisen laillisuusperiaatteen asettamat vaatimukset tayttavana vaan sita olisi valttamatta
tdsmennettava viittaamalla nimenomaisesti niihin aineellisiin henkilétietojen kasittelyn turvalli-
suutta koskeviin sdanndksiin, joiden rikkominen on tarkoitettu rangaistavaksi.

Ehdotetun tietosuojarikosta koskevan saanndksen suhdetta virkarikoksia koskevaan saantelyyn
ei esityksen perusteluissa tarkastella. Esityksen perustelujen mukaan (s. 124) tietosuojarikok-
sena voisi tulla arvioitavaksi esimerkiksi teko, jossa silkasta uteliaisuudesta oikeudettomasti
hankitaan henkilGtietoja potilastietojarjestelmasta. Korkeimman oikeuden ratkaisukdytannossa
(KKO 2014:86) on esimerkiksi katsottu, etta vaikka henkil6lla oli ollut poliklinikan vastaavan eri-
koislaakarin tyotehtaviinsa liittyen oikeus tarkastella poliklinikan toisen |adkarin hoidettavana
olleen potilaan potilastietoja, tallainen tietojen tarkastelu voi olla virkavelvollisuuksien vas-
taista, jos tarkastelu ei ole perusteltua tyotehtavien kannalta. Koska tietojen tarkastelu ei ollut
mainitulla tavalla perusteltua, ladkari tuomittiin virkavelvollisuuden rikkomisesta. Selvaa nah-
dakseni on, etta kysymyksen ollessa virkamiehesta, tietosuojarikoksen ohella voitaisiin tuomita
my0s virkavelvollisuuden rikkomisesta, jos tietosuojarikos on tehty esimerkiksi virkaa toimitet-
taessa. Tama nahdakseni osaltaan perustelee sitd ehdotuksessa omaksuttua sdadntelyratkaisua,
jonka mukaan viranomaiset ja muut julkishallinnon elimet on rajattu hallinnollisten sanktioiden
soveltamisalan ulkopuolelle (ks. my06s esityksen perustelujen s. 105-106).

Henkil6tietolain kumoaminen

Esityksessa ehdotetaan, etta henkil6tietolaki (523/1999) kumottaisiin kokonaisuudessaan. Sa-
malla kumottaisiin tietosuojalautakunnasta ja tietosuojavaltuutetusta annettu laki (389/1994).
Ehdotetun tietosuojalain 2 §:n 2 momentin mukaan tietosuojalakia ei sovellettaisi sellaiseen
henkilotietojen kasittelyyn, josta sdadetaan henkilotietojen kasittelysta rikosasioissa ja kansalli-
sen turvallisuuden yllapitamisen yhteydessa annetussa laissa. Viimeksi mainittua lakia koskeva
hallituksen esitys (HE 31/2018 vp) on annettu eduskunnalle 5.4.2018. Mainittu laki perustuu
niin sanotun rikosasioiden tietosuojadirektiivin (EU) 2016/680 kansalliseen voimaansaattami-
seen. Eduskunnan perustuslakivaliokunta on lausuntopyynndssaan pyytanyt arviota ehdotuk-
sesta kumota henkilotietojen suojaa koskeva yleislainsdadanto ennen henkil6tietojen kasitte-
lysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa annettavan lain hyvak-
symista.

HenkilGtietolain kumoamista koskeva ehdotus siis tarkoittaisi, etta tietosuojalain 25.5.2018
suunnitellun voimaantulon yhteydessa henkil6tietolaki kumottaisiin kokonaisuudessaan, myds
silta osin kuin se pitda sisallaan saantelya, joka myohemmin tulisi korvatuksi henkil6tietojen ka-
sittelysta rikosasioissa ja kansallisen turvallisuuden ylldpitamisen yhteydessa sadadettavalla
lailla. Lisaksi on huomattava, etta yleisen tietosuoja-asetuksen soveltamisalan ulkopuolelle jaa
esimerkiksi kansalliseen turvallisuuteen liittyva henkil6tietojen kasittely (ks. asetuksen 2(2)(b)
artikla ja 16 johdantokappale sekd esim. HE:n s. 33). Taman vuoksi HE:lld 31/2018 vp ehdote-
taan saadettavaksi laki henkil6tietojen kasittelysta rikosasiassa ja kansallisen turvallisuuden yl-
l[apitamisen yhteydessa. On sindnsa huomattava, etta rikosasioiden ja kansallisen turvallisuuden
yllapitamisen yhteydessa tapahtuvaa henkilotietojen kasittelya sdannelldan useissa erityisla-
eissa. Nadissa laeissa kuitenkin talla hetkelld viitataan henkildtietolakiin (esim. L henkil6tietojen
kasittelysta Rikosseuraamuslaitoksessa 1 §) ja naita viittauksia on HE:Ild 31/2018 vp tarkoitus
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muuttaa. Henkil6tietolaki siis talla hetkelld osin maarittaa naita erityisaloja koskevaa henkil6tie-
tojen kasittelya.

Jos henkildtietolaki kumottaisiin esityksessa ehdotetulla tavalla ja jos ehdotettu laki henkilGtie-
tojen kasittelysta rikosasiassa ja kansallisen turvallisuuden yllapitamisen yhteydessa tulee voi-
maan myohemmin kuin ehdotettu tietosuojalaki, rikosasioiden kasittelyn ja kansallisen turvalli-
suuden yllapitamisen yhteydessa toteutettu henkilGtietojen kasittely jaisi osittain tietyksi ajaksi
vaille laintasoista saantelya.

Perustuslain 10 §:n 1 momentin mukaan henkil6tietojen suojasta saddetaan tarkemmin lailla.
Saannoksella viitataan tarpeeseen lainsaadannollisesti turvata yksilon oikeusturva ja yksityisyy-
den suoja henkildtietojen kasittelyssa, rekisterdinnissa ja kayttamisessa (HE 309/1993 vp, s. 53).
Eduskunnan perustuslakivaliokunnan vakiintuneen kaytannon mukaan lainsaatajan tulee tur-
vata osin yksityiselaman suojan piiriin kuuluva henkilGtietojen suoja tavalla, jota voidaan pitaa
hyvaksyttavana perusoikeusjarjestelman kokonaisuudessa (esim. PeVL 11/2016 vp, s. 8, PeVL
13/2016 vp, s. 3—-4 ja PeVL 2/2018 vp, s. 5). Selvda nahdakseni on, ettad henkilotietolain kumoa-
minen myos niilta osin kuin siind sdddetaan rikosasioiden kasittelyn ja kansallisen turvallisuu-
den yllapitamisen yhteydessa toteutettavasta henkil6tietojen kasittelysta, ei tayta perustuslain
10 §:n 1 momentin ja perustuslakivaliokunnan henkil6tietojen suojaa koskevassa kaytannossa
asetettuja vaatimuksia. Tilanne, jossa tietosuojaa koskeva lainsdadanto kattaisi tietyn ajan vain
osan henkil6tietojen suojaa edellyttavista tilanteista, olisi perusoikeussuojan kattavuuden kan-
nalta ongelmallista.

Edelld esitetyn perusteella ehdotetun tietosuojalain voimaantuloa koskevaa 37 §:3a tulisi muut-
taa siten, etta henkil6tietolakia ei kumottaisi viela tietosuojalain voimaantulon yhteydessa, jos
HE:Ild 31/2018 vp ehdotettu laki henkilotietojen kasittelysta rikosasioissa ja kansallisen turvalli-
suuden yllapitamisen yhteydessa ei silloin ole viela tullut voimaan. Henkil6tietolaki tulisi ku-
mota viimeksi mainitun lain voimaantulon yhteydessa, jotta henkilotietojen suojaa koskeva
yleislainsaadanto olisi soveltamisalaltaan riittdvan kattavaa. Ehdotetun tietosuojalain siirtyma-
saannoksia koskevaan 38 §:dan sen sijaan tulisi lisatd saannos, jonka mukaan tietosuojalain voi-
maantulon jalkeen henkil6tietolakia ei sovelleta yleisen tietosuoja-asetuksen ja tietosuojalain
soveltamisalaan kuuluvissa tilanteissa. Kaytannossa kysymys olisi siis siitd, etta henkilotietolakia
sovellettaisiin vain niissa tilanteissa, jotka kuuluisivat ehdotettu henkil6tietojen kasittelysta ri-
kosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa koskevan lain soveltamis-
alaan siihen asti, kun viimeksi mainittu laki tulee voimaan. Henkil6tietolaki olisi perusteltua ku-
mota kokonaisuudessaan vasta viimeksi mainitun lain voimaantulon jalkeen.

Helsingissa 10.4.2018

Qﬂ LN

Sakari Melander

Rikosoikeuden professori
Oikeustieteellinen tiedekunta

Helsingin yliopisto

puh.: 02941 21781, 050 5644229
sahkoposti: sakari.melander@helsinki.fi




