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Eduskunnan Tulevaisuusvaliokunta

LAUSUNTO MAA- JA METSATALOUSMINISTERION PAIKKATIETOPOLIITTISESTA SELONTEOSTA

Eduskunnan Tulevaisuusvaliokunta on pyytdnyt allekirjoittaneelta lausunnon Maa- ja
metsdtalousministerion Paikkatietopoliittisesta selonteosta. Erityisesti allekirjoittanutta
pyydettiin lausumaan selonteosta turvallisuusndkokulmasta. Pyyntd on ymmarretty niin,
ettd lausunto on pyydetty antamaan henkil6kohtaisena, akateemisena kannanottona.
Lausunto ei ota kantaa yhdenkdan julkishallinnollisen tai yksityisen toimijan tekemiin
linjauksiin.

Paikkatieto késittdd aina paikkatiedon kohteen sijainnin lisdksi joitakin kohteen
ominaisuustietoja, joiden perusteella se voidaan mdaritelld johonkin kokonaisuuteen
tekijoita. Naita tekijoitd kdyttdmidllda voidaan kohteesta tai niiden muodostamasta
kokonaisuudesta saada erilaisia kokonaiskuvia eri nakékumista.

Turvallinen on jokin, joka on suojainen, vaaraton ja varma. Se on myds turvallisuuden
tunteen aiheuttava, luottamusta herdttdvda. Turvallisuuden tunne on tuntemus
luottamuksesta siihen, ettd jatkuvuus on varmaa vaarattomassa ja suojaisassa
ympdristdssd. Turvallisuusajattelun ytimessd on olemassaolon jatkuvuuden varmistaminen
yksiloné ja yhteisona.

Palvelu on jokin aineeton hyddyke, jonka palvelun saaja saa kdyttodnsa vastiketta vastaan.
Vastike voi olla yksildllinen tai yhteisén tuottama. Julkisen palveluiden osalta vastike on
padosin yhteison yhdessd yhteiseen varantoon luovuttamin verovaroin toteutettu.
Digitaalisen maailman jatkuva kehittyminen tarjoaa runsaasti uusia mahdollisuuksia
paikkatietojen hyvinvointia edistavdan hyddyntdamiseen. Valitettavasti se myds avaa
yhteiskuntamme kokonaan uusille tiedon vaddrin- ja haittakdytén mahdollisuuksille.

Palveluiden pitd3 olla turvallisia palveluntarjoajalle ja palvelun kdyttijille. Ne eivdt saa
muodostaa tuotettaessa tai kdytettdessa turvallisuusuhkaa mydskddn epdsuorasti. Sijainti-
ja muiden tietojen haltuun saaminen, yhdistely ja analyysi eivdt saa tarjota mahdollisuutta
kolmannelle osapuolelle saada ansaitsematonta hydtyd tai etua ndiden palveluiden
tuottajan tai kdyttdjan kustannuksella. Tietojen yhdistely ja analyysi eivat saa tarjota
mahdollisuutta vahingoittaa valtiota korkeimpana turvallisuuden takaajana, eikd
palveluiden tuottajia tai palveluiden kayttdjid olkootpa ne/he julkisia tai yksityisid
toimijoita. Yksittdisetkdan paikkatiedot eivdt saa joutua niitd vahingolliseen toimintaan
kdayttamaan pyrkivien haltuun.



Strategisen tason ratkaisu edelld kuvatun ongelmapotentiaalin riskin minimoimiseksi on
kehittdd digitaalisia palveluita rinnakkain niiden turvallisen kdytdn ja tuottamisen takaavien
kokonaisvaltaisten turvallisuusratkaisujen kanssa. Palveluiden ja turvallisuuden pitdd olla
toisiinsa nidhden tasapainossa. Digitaalinen turvallisuus on osa kokonaisturvallisuutta.
Perinteiset tietoturvakdytanteet ja menetelmaét ovat osa digitaalista turvallisuutta.

Paikkatietopoliittinen selonteko huomioi turvallisuuden useassa kohdassa korostaen mm.
paikkatietoihin pddsyn hallintaa, turvallisuus- ja muiden viranomaisten erityistarpeita, sekd
lainsdddannon merkitystd. Siind on myds mainittu lukuisia erityisid toimia, joiden avulla
turvallisuutta vodaan eri palvelutilanteissa parantaa. Se ei kuitenkaan ota suoraan kantaa
kokonaan uudella tavalla muodostuvan, julkaistun ja julkaistavan tai sellaiseksi aiottujen
paikkatietojen yhdistelyn ja analyysin kautta avautuvan digitaalisen maailman potentiaaliin
myds tehdd vahinkoa selonteon esittelemédn hydtyndkdkulman ohella. Vahingollisesti
toimivia toimijoita valitettavasti kuitenkin aina on. Vahingontekoa tai ainakin sen
seuraamuksia pitdd kuitenkin yhteistoimin kyetd rajaamaan niin, ettd olemassaolomme
jatkuvuuden voimme yhteistna ja yksildind varmistaa.

Kokonaisvaltainen turvallisuusratkaisu edellyttdd yhdenmukaisen, jatkuvasti muuttuvassa
palvelutuotantoympdristéssa pitk&lld aikajaksolla toimivan normipohjan ohjauksen, joka
kattaa paikkatiedon lisdksi kaiken muunkin joko suoraan tai epdsuorasti
turvallisuuskriittisen tiedon ja sen jatkojalostamisen turvallisuuden varmistamisen rinnan
palveluiden tuottamisen kanssa ja niihin verrannollisena. Aiemmin mainittu tietojen
vhdistelyn kdyttd vahingolliseen toimintaan on otettava erityistarkastelun kohteeksi. Tdmén
merkitys tulee jo tdllda hetkelld ja ldhitulevaisuudessa, puhumattakaan pitkalla aikavalillg,
kasvamaan huomattavasti.

Yhteistd ymmarrysta sekd viranomaisten ettd kansalaisten keskuudessa on tarpeen lisdtd.
Koulutukseen ja tiedottamiseen on hyva kiinnittdd erityistd huomiota. Suurilla muutoksilla
on taipumus hiipid hiljaa paikalle. Niiden positiiviset seuraukset otetaan luonnollisina
tapahtumina vastaan, mutta negatiiviset yleensd vasta kriisien kautta. Kriisiytyminen
voidaan gstéé etukdteistyolla.
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