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ASIA: Neuvottelumandaattiehdotukset Euroopan unionin ja Yhdysvaltojen vélista rajat ylitta-
vaa paasya sahkoiseen todistusaineistoon koskevaa mahdollista sopimusta ja tietoverkkorikollisuutta
koskevan Euroopan neuvoston yleissopimuksen (ns. Budapestin sopimus) toista lisapoytékirjaa varten

Eduskunnan liikenne- ja viestintéavaliokunnalle
Yleista

Asiassa on kysymys Euroopan komission 5.2.2019 antamista suosituksista (ehdotuksista) Euroopan unionin
neuvoston paatoksiksi. Komissio ehdottaa ensinnékin, ettd neuvosto antaisi komissiolle luvan aloittaa neuvot-
telut sopimuksen tekemiseksi Euroopan unionin ja Yhdysvaltojen vélill4 oikeudelliseen yhteistydhon rikosasi-
oissa liittyvasta rajat ylittavasta padsysta séhkoiseen todistusaineistoon. Komissio ehdottaa toiseksi, ettd neu-
vosto antaisi komissiolle luvan osallistua tietoverkkorikollisuutta koskevan Euroopan neuvoston yleissopimuk-
sen (ns. Budapestin sopimus) toisesta lisapdytakirjasta kaytaviin neuvotteluihin. Neuvotteluja komission eh-
dotuksista on kéyty varsin aktiivisesti ja tavoitteena on, etté oikeus- ja sisaasioiden neuvosto (OSA-neuvosto)
hyvaksyisi lopulliset neuvottelumandaatit kokouksessaan 6.-7.6.2019.

Euroopan unionin ja Yhdysvaltojen valisid mahdollisia sopimusneuvotteluita koskeva ehdotus

Ehdotus liittyy komission 17.4.2018 antamaan asetusehdotukseen séhkoisté todistusaineistoa rikosasioissa
koskevista eurooppalaisesta esittdamismaarayksesta ja sailyttamismaarayksestd (COM(2018) 225 final, ns. E-
evidence-asetusehdotus). Asetusehdotuksessa saannellaan, miten ja milla edellytyksilla jasenvaltion lainval-
vontaviranomainen voi suoraan velvoittaa Euroopan unionin alueella palveluita tarjoavan palveluntarjoajan
toimittamaan tai sailyttdmaan tietyn palveluntarjoajan hallussa olevan sahkdisessd muodossa olevan tiedon
kaytettdvaksi todistusaineistona k&ynnissé olevassa rikosoikeudellisessa menettelyssd. Kysymys voisi olla esi-
merkiksi sahkopostia koskevista sisélto- tai lahetystiedoista. Asetusehdotuksessa sadnnellddn myds tilannetta,
jossa eurooppalaisen esittdmismaérayksen noudattaminen olisi madrayksen vastaanottaneen palveluntarjoajan
nakemyksen mukaan ristiriidassa EU:n ulkopuolisen valtion lainsdadanndn kanssa, koska mainitussa lainséa-
dannossé kielletd&n kyseisten tietojen luovuttaminen.

Neuvoston yleisndkemys asetusehdotuksesta hyvaksyttiin OSA-neuvoston kokouksessa joulukuussa 2018.
Suomi ja kuusi muuta jasenvaltiota eivat kannattaneet yleisndkemysta johtuen erityisesti palveluntarjoajille
ehdotuksessa osoitetuista tehtévisté ja asemasta. Suomi katsoi, ettd palveluntarjoajille ehdotettiin varsin laajaa
ja itsendisté vastuuta oikeudellisesta harkinnasta toteutettaessa toisen jasenvaltion viranomaisen antamaa séi-
lyttdmis- tai esittdmismaaraysta ja piti muun muassa perustuslaillisista sysita johtuen perusteltuna, etta suoras-
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sakin yhteydenpidossa lainvalvontaviranomaisen ja palveluntarjoajan valilla on rooli ja maarayksen riitautus-
mahdollisuus myos sen jasenvaltion viranomaisilla, jossa toimivalta palveluntarjoajalta tietoja pyydetdan. Eu-
roopan parlamentti ei vield ole muodostanut kantaansa asetusehdotukseen.

Yhdysvalloissa on maaliskuussa 2018 hyvaksytty ns. Cloud Act (The Clarifying Lawful Overseas Use of Data
Act, CA), joka kasittelee sahkdisen todistusaineiston rajat ylittdvaa hankkimista. CA:ssa ideana on velvoittaa
yhdysvaltalaiset palveluntarjoajat noudattamaan Yhdysvalloista saamiaan tiedon esittdamismaarayksia riippu-
matta siitd, missé tietoa sdilytetadn ja maadritella edellytykset Yhdysvaltojen ja toisten valtioiden kahdenvéli-
sille sopimuksille koskien suoraa vastavuoroista yhteydenpitoa palveluntarjoajien kanssa.

Euroopan unionin ja Yhdysvaltojen mahdollisella sopimuksella pyrittéisiin enkéisemaan osapuolten sisaisista
séantelyisté palveluntarjoajille johtuvia ristiriitaisia velvoitteita. Asialla on merkitysta Euroopan unionille eri-
tyisesti siksi, ettd useat keskeiset palveluntarjoajat, joilla on rikostutkinnan kannalta tarkeé&é todistusaineistoa,
toimivat Yhdysvaltojen lainkayttvallan alaisuudessa. Voimassa oleva Euroopan unionin ja Yhdysvaltojen va-
linen sopimus keskindisesta oikeusavusta allekirjoitettiin kesakuussa 2003 ja se tuli voimaan helmikuussa
2010. Nyt kasiteltdvana oleva mahdollinen sopimus olisi tarkoitettu tdydentdamé&an kyseista sopimusta.

Ehdotuksen mukaan lopullisen sopimuksen olisi sisallettava tarvittavat perusoikeuksia ja -vapauksia koskevat
suojatoimet, ja siind olisi noudatettava Euroopan unionin perusoikeuskirjassa tunnustettuja periaatteita. Sopi-
musta olisi sovellettava kyseisten oikeuksien ja periaatteiden mukaisesti. Komissio valtuutettaisiin neuvottele-
maan sopimus unionin puolesta noudattaen ehdotetun p&atoksen liitteend olevia neuvotteluohjeita. Ehdotetun
padtoksen liitteend olevien neuvotteluohjeiden mukaan komission olisi neuvotteluissa pyrittdvé saavuttamaan
ohjeissa tarkemmin eritellyt tavoitteet ja sen tulisi varmistaa, etta neuvottelutulos sopii yhteen séhkoista todis-
tusaineistoa koskevien unionin siséisten voimassa olevien sadntdjen sekd unionin lainséatéjien lainsdadanto-
menettelyssa kehittyvien saantdjen kanssa. Neuvotteluohjeissa kaydaan lapi, mita seikkoja sopimuksessa olisi
edelld mainittujen tavoitteiden varmistamiseksi erityisesti kasiteltdva. Nama koskevat esimerkiksi sopimuksen
soveltamisalaa rikosoikeudellisissa menettelyissa ja soveltamisalaan kuuluvien tietojen méaaritelmia ja tyyp-
peja. Sopimuksessa olisi lisdksi maériteltava ehdot, jotka on taytettdva ennen kuin oikeusviranomainen voisi
antaa asiaa koskevan méérayksen, seké tavat, joilla maardys voidaan antaa. Sopimuksessa olisi myds esimer-
kiksi maariteltava, missa olosuhteissa palveluntarjoajalla on oikeus vastustaa maaraysta ja maarayksella pyy-
dettyjen tietojen toimitusaika. Sopimus ei saisi vaikuttaa muihin voimassa oleviin kansainvalisiin sopimuksiin
viranomaisten valisesté oikeudellisesta yhteistydsta rikosasioissa. Liséksi sopimuksen tulisi siséltéa varsin laa-
jasti oikeusturvatakeita. Sopimuksen olisi ensinnakin oltava vastavuoroinen niiden henkiléryhmien osalta, joi-
den tietoja ei saa pyytaa sopimuksen nojalla eiké sopimuksella saisi syrjié eri jasenvaltioiden henkil6ita. Sopi-
muksessa olisi viitattava EU:n ja Yhdysvaltojen viliseen tietosuojaa koskevaan puitesopimukseen (ns.
Umbrella Agreement) ja sopimuksen olisi tdydennettava kyseista puitesopimusta uusilla suojatoimilla, joissa
otetaan huomioon asianomaisten tietoluokkien arkaluontoisuusaste ja erityisvaatimukset, joita liittyy sdhkoisen
todistusaineiston siirtoon suoraan palveluntarjoajilta sen sijaan, etta tietoja siirrettaisiin viranomaisten valilla.
Liséksi sopimukseen olisi sisallytettava ainakin tiettyja neuvotteluohjeissa tarkemmin mainittuja yksityisyy-
densuojaa ja tietosuojaa seké prosessuaalisia oikeuksia koskevia lisatakeita. Ehdotusta on tarkemmin kuvattu
E-kirjeen liitteend olevassa perusmuistiossa.

Ehdotukseen ja sen neuvotteluohjeita koskevaan liitteeseen on tehty neuvotteluissa jonkin verran muutoksia
(viimeisimmaét asiakirjat 9106/19 ja 7675/19 ADD 1 REV 2). Taménhetkisen muotoilun mukaan neuvosto
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antaisi komissiolle luvan nimenomaan aloittaa neuvottelut sopimuksen tekemiseksi. Neuvottelujen kuluessa
neuvosto voisi antaa uusia, mandaattia tdydentavié neuvotteluohjeita. N&issa voitaisiin ottaa muun ohessa huo-
mioon EU:n sisdisen sdéntelyn kehittyminen EU:n neuvotteluissa. Euroopan unionin ja Yhdysvaltojen véliset
neuvottelut olisikin k&ytdva neuvoston rikosasiayhteistyoryhmééd (COPEN) kuullen ja nyt annettavien neuvot-
teluohjeiden mukaisesti, jollei neuvoston komissiolle mahdollisesti myéhemmin toimittamista neuvotteluoh-
jeista muuta johdu. Ylipadtadn neuvoston rikosasiayhteistyéryhmén roolia neuvotteluissa on kasvatettu suh-
teessa ehdotukseen ja neuvostolle raportoimista ennen ja jalkeen komission ja Yhdysvaltojen edustajien valis-
ten neuvottelukokousten on lisétty. Lisaksi neuvotteluohjeita on muokattu sen varmistamiseksi, ettd myos pal-
veluntarjoajan sijaintivaltion viranomaisten kieltdytymismahdollisuus tietojen luovuttamisesta voitaisiin huo-
mioida sopimuksessa.

Teknologinen kehitys on muuttanut rikollisuuden muotoja ja vaikuttanut merkittavasti sen selvittdmismahdol-
lisuuksiin. Valtioneuvoston ndkemyksen mukaan on tarkedd jatkaa tyota sahkoisen todistusaineiston saatavuu-
den tehostamiseksi erityisesti rajat ylittavissa tiedonhankintatilanteissa. Rikostorjunnan tehostamisessa on kui-
tenkin huolehdittava myds henkil6tietojen suojan ja muiden perusoikeuksien asianmukaisesta turvaamisesta
seka valtioiden taysivaltaisuuden huomioon ottamisesta.

Valtioneuvosto siksi korostaa, ettd mahdollisten Euroopan unionin ja Yhdysvaltojen vélilla k&ytavien sopimus-
neuvotteluiden osalta merkitysté on parhaillaan EU:ssa kdynnissé olevilla séhkoista todistusaineistoa rikosasi-
oissa koskevaa asetusehdotusta koskevilla neuvotteluilla ja niissa neuvotteluissa esitetyilla Suomen kannoilla.
Suomen kanta kyseiseen asetusehdotukseen sen nykyisessdé muodossa on varauksellinen. My6s neuvottelu-
mandaattia ja varsinaisia neuvotteluita koskevissa keskusteluissa tuleekin aktiivisesti pyrkia vaikuttamaan eh-
dotuksiin sen varmistamiseksi, ettd Suomen asetusehdotusneuvotteluissa esittdmat kannat otetaan huomioon.

Valtioneuvosto kannattaa lahtokohtaisesti sité, ettd EU pyrkii neuvottelemaan USA:n kanssa sopimuksen séh-
kdisen todistusaineiston paremmasta saatavuudesta sen sijaan, ettéd jasenvaltiot tekisivéat vastaavia sopimuksia
kahdenvilisesti. Valtioneuvosto tukee toimenpiteitd, joilla edistetdaan sitéd, ettd mahdollisissa neuvotteluissa
USA:n kanssa saavutettaisiin EU-saantelyn kanssa yhteensopiva sopimus, jossa otettaisiin huomioon erityisesti
nykyisessa ja tulevassa EU-sééntelyssé vahvistettu tietosuoja- ja muu perusoikeussaantelyn taso.

Budapestin sopimuksen toista lisdpoytéakirjaa koskeva ehdotus

Euroopan neuvoston Budapestin sopimus on seka siséltonsa ettd sopijapuolten maaréan (63) perusteella kattavin
ja merkittavin tietoverkkorikollisuutta, sen tutkintakeinoja ja siihen liittyvaa rajat ylittavaa yhteistyota koskeva
kansainvélinen asiakirja. Budapestin sopimukseen ja sen lisdpoytékirjoihin voivat liittyd vain valtiot. Komissio
osallistuu EU:n edustajana sopimukseen liittyviin Euroopan neuvoston toimintoihin ja kokouksiin puhevaltai-
sena tarkkailijana.

Rajat ylittdvéan tiedonhankinnan tehostamiseksi Budapestin sopimukseen ollaan valmistelemassa toista lisa-
poytékirjaa. Syksyllda 2017 alkaneiden neuvottelujen pitdisi paattyd loppuvuodesta 2019, mutta madréaikaa
saatetaan jatkaa. Budapestin sopimuksen sopijapuolten komitea (T-CY) vahvisti ennen neuvotteluihin ryhty-
mistd ne aihealueet, joista artikloita valmistellaan. Tavanomaisesta valmistelutavasta poiketen lisdpoytékirja-
neuvottelujen pohjana ei ole yhtendistd ehdotusasiakirjaa, vaan valtioiden edustajien muodostamat alaryhmat
valmistelevat artikloita. T&m4 ja tietyt muut seikat vaikeuttavat sen arvioimista, mink&laiseen lopputulokseen
neuvotteluissa lopulta padadytaan.
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Lis&poytakirjaneuvotteluissa on jo alustavasti hyvaksytty artiklat tietopyyntdjen kielestd, keskinéisesté oikeus-
avusta hatatilanteissa ja videoneuvotteluista. Valmisteilla on s&é&dnndksid nopeutetusta oikeusapumenettelysta,
suorasta yhteydenpidosta palveluntarjoajien kanssa, rajat ylittdvasta laajennetusta laite-etsinndstd, yhteisista
tutkinnoista ja yhteisista tutkintaryhmista seka yhteisty0ssé kaytettavista erityisista tutkintamenetelmista (mm.
peitetoiminta). Lisapoytakirjaan ollaan myods ottamassa sdanndkset tietosuojan noudattamisen oikeusturvata-
keista. On lisaksi mahdollista, ettd lisdpoytakirjaan tulee sdéntelyd alueellisesta toimivallasta.

Lisapoytakirja tulee siis olemaan kattavampi kuin EU:ssa valmisteilla oleva sahkoista todistusaineistoa kos-
keva séantely. Suora yhteydenpito palveluntarjoajien kanssa tulee olemaan vain yksi saantelyn kohde. Toi-
saalta sadntely silta osin tulee ilmeisesti olemaan rajatumpaa kuin EU:ssa, kun tdman hetkisen neuvottelutilan-
teen perusteella suora yhteydenpito ulotetaan koskemaan vain tilaajatietoa. Palveluntarjoajan sijaintivaltio
voisi edellyttdd notifioimista tietopyynndostd, jolloin silld olisi tietyin edellytyksin mahdollisuus estaa tieto-
luovutus. Tama tarkoittaa sitd, ettd suoran yhteydenpidon osalta ei ole havaittavissa sellaisia Suomen kannalta
erityisesti perustuslaillisia ongelmia, joita voi liitty&d EU:ssa valmisteltavaan séhkoisté todistusaineistoa koske-
vaan asetukseen.

EU:n lisdpoytéakirjaneuvotteluihin osallistumisen yleinen tavoite on mahdollisimman pitkalle varmistaa, etté
lisdpoytékirja on unionin lainsdéddannon ja siité jasenvaltioille johtuvien velvoitteiden mukainen. Komission
ehdotuksen perustelujen mukaan EU:lla on yksinomainen toimivalta neuvotella lisdpoytékirjasta perustuen jo
olemassa olevaan ja valmisteilla olevaan (sahkoisté todistusaineistoa koskevat ehdotukset) lainsaddantoon. Pe-
rusteluissa viitataan EU:n lainsdédantdon lainvalvonta- ja oikeusviranomaisten yhteistyosta rikosasioissa, di-
rektiiveihin epdiltyjen ja syytettyjen prosessuaalisten oikeuksien vahvistamisesta, unionin tekemiin kahdenva-
lisiin sopimuksiin ja unionin tietosuojalainsaadantddn. Neuvottelujen edetessa oikeusperustaa on taydennetty
SEUT 16 artiklalla ja 82 artiklan 1 kohdalla, joiden perusteella EU on hyvaksynyt yhteisia saantoja seikoista,
joiden siséllyttdmisté toiseen lisapoytakirjaan harkitaan. Nakemys mahdollisesta yksinomaisesta toimivallasta
ei kuitenkaan nimenomaisesti heijastu paatosehdotuksen tekstiin, mukaan lukien neuvotteluissa muokkaantu-
nut tdménhetkinen teksti. Paatdsehdotuksen johdantokappaleen 3 mukaan EU:n hyvéksymat yhteiset saannot
ovat suurelta osin paallekkéisié niiden seikkojen kanssa, joiden sisallyttamisté toiseen lisdpoytékirjaan harki-
taan.

Suositukseen ja sen neuvotteluohjeita koskevaan liitteeseen on tehty jonkin verran tarkennuksia ja tdydennyk-
si& neuvottelujen edetessa (viimeisimmat asiakirjat 9107/19 ja 7990/19 ADD 1 REV 1). Merkittdvimmat neu-
votteluissa suositukseen luonnostellut muutokset koskevat artiklatekstissa sen painottamista, etta neuvottelujen
tulee tapahtua suosituksen liitteena olevien neuvotteluohjeiden mukaisesti ja ettd komissio on unionin puolesta
toimiva neuvottelija, seka yhteisty6ta rikosasiayhteistydoryhman kanssa ja neuvostolle raportoimista neuvotte-
lukokousten jalkeen. Neuvotteluohjeisiin tehdyt merkittdvimmat muutokset koskevat neuvottelumenettelyyn
liittyvid lisdyksid, joissa tarkennetaan komission yhteistydn menettelytapoja tyéryhman ja neuvoston kanssa
neuvottelujen aikana. Mandaattineuvotteluissa ollaan nyt niin loppuvaiheissa, ettd mainittavia muutoksia ei ole
en&a odotettavissa.

Valtioneuvosto tukee toimenpiteitd, joilla edistetédan sitd, ettd valmisteilla olevan lisdpoytakirjan sadannokset
ovat mahdollisimman yhdenmukaisia jo olemassa olevan EU-sadntelyn ja valmisteilla olevan sahkdgisté todis-
tusaineistoa koskevan EU-saantelyn kanssa. Koska lisapdytakirjaan tulee kuulumaan hyvin erilaisia valtioita
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eri puolilta maailmaa, on tiedostettava se, ettd yndenmukaisuuden vaatimuksesta joudutaan k&ytanngssé tinki-
mé&an. Taté ilmentdvat komission ehdotuksen neuvotteluohjeetkin, joissa esimerkiksi suhtaudutaan joustavasti
palveluntarjoajan sijaintivaltion notifioimiseen ja sen suostumuksen saamiseen (komission ehdotuksen neuvot-
teluohjeiden kohta 2.111.(1)). EU:n jasenvaltioiden valilla tullaan joka tapauksessa soveltamaan unionin lain-
séadantoa lisapoytakirjan alaan kuuluvissa asioissa, mihin lopputulokseen lisapdytakirjassa paastaan jo ole-
massa olevien keskindisten sopimusjarjestelmien soveltamista koskevalla yleiselld lausumalla tai sen liséksi
mukaan otettavalla EU:n jasenvaltioiden keskinaisid suhteita koskevalla erityissaannoksella (disconnection
clause).

Komission ehdotuksessa on sen perustelut huomioon ottaen kattavasti kasitelty toimivaltakysymyksia ja pe-
rusteltu sitd, miksi lisdpdytakirja tulee ainakin suurelta osin koskemaan olemassa olevan ja valmisteilla olevan
EU-lainséadannon alaa. Kysymyksen arviointi ei sinallaén ole helppoa, koska lisapdytékirjan siséltd on vasta
muotoutumassa ja myds EU:ssa on sdhkaistd todistusaineistoa koskevien ehdotusten kasittely kesken. Erdat
jasenvaltiot ovat neuvotteluissa asettaneet kyseenalaiseksi sen, ettd lisapoytakirja kaikilta osin kuuluisi EU:n
yksinomaiseen toimivaltaan, mutta yksiloityja perusteltuja ndkemyksié kyseiset valtiot eivat ole tdmén tueksi
esittdneet. Paatdsehdotuksessa ei oteta nimenomaisesti kantaa unionin toimivallan laajuuteen. Mandaatista
neuvoteltaessa on myos kaynyt selvaksi, ettda komission osallistuminen lisdpoytékirjaneuvotteluihin mandaat-
tipadtoksen perusteella EU:n puhevallan kéyttdajana ei tarkoita sitd, ettd unionin jasenvaltiot eivat enda voisi
itsendisesti kayttdd puheenvuoroja ja esittdd nakemyksidén neuvotteluissa myéskin EU:n yksinomaiseen toi-
mivaltaan kuuluvista kysymyksisté.

Valtioneuvosto arvioi, ettd ehdotukseen siséltyva suositus neuvotteluohjeita koskevine liitteineen on laadittu
asiantuntevasti ottaen huomioon lisapoytakirjaneuvottelujen siséltd ja vaihe. Huomiota on asianmukaisesti
Kiinnitetty perusoikeuksiin ja tietosuojaan. Liitteen neuvotteluohjeet vaikuttavat asianmukaisilta ja Suomen
lisapoytakirjaneuvotteluissa esittamid ndkemyksia vastaavilta.



