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PERUSTELUT

1. TAUSTA

Valtioiden rajat ylittavat tietovirrat kasvavat samoin kuin sosiaalisen median, selainpostin,
viestipalvelujen ja sovellusten kéyttd viestinnassa, tydskentelyssd, suhteiden yllapitamisessa
ja tiedonhankinnassa, myo6s laittomiin tarkoituksiin. Té&mé& wvuoksi kasvava mé&aré
rikostutkinnasta pohjautuu sahkoéiseen todistusaineistoon, joka ei ole julkisesti saatavilla.
Internetin rajattomuus ja mahdollisuus hankkia palveluja kaikkialta maailmasta, myos
Euroopan ulkopuolisilta yrityksiltd, tarkoittavat, ettd sahkdisen todistusaineiston rajatylittavéan
saannin helpottaminen on tarkedd lahes kaikentyyppisen rikollisuuden tutkinnan osalta.
Erityisesti viimeaikaiset terrori-iskut ovat tuoneet korostuneesti esiin tarpeen 16ytaa nopeasti
tapoja, joilla Euroopan unionin jasenvaltioiden syyttdjat ja tuomarit saisivat turvattua ja
hankittua sédhkdista todistusaineistoa nopeammin ja tehokkaammin.

Nykyaan yli puoleen kaikesta rikostutkinnasta tarvitaan rajat ylittdvad sahkoista
todistusaineistoa. Sahkoisté todistusaineistoa tarvitaan noin 85 prosentissa rikostutkinnasta, ja
kahdessa kolmasosassa ndistd tutkimuksista tarvitaan todisteita toisella lainkayttdalueella
sijaitsevalta verkkopalvelujen tarjoajilta. Suurimmille verkkopalvelujen tarjoajille esitettyjen
pyyntéjen madra kasvoi 84 prosenttia vuosina 2013-2018. Téllaiset tiedot ovat
rikostutkinnassa tarkeit& henkilon tunnistamiseksi tai tiedon saamiseksi heidan toiminnastaan.

Sahkoiselld todistusaineistolla tarkoitetaan erityyppisia sahkoisessd muodossa olevia tietoja,
jotka ovat olennaisia rikosten tutkinnassa ja syytteeseenpanossa ja jotka usein tallennetaan
verkkopalvelujen tarjoajien palvelimille. N&itd ovat esimerkiksi “siséltotiedot”, kuten
sdahkopostiviestit, tekstiviestit, valokuvat ja videot, sekd “muut kuin siséltdtiedot”, kuten
tietyn kayttajatilin tilaaja- tai viestiliikennetiedot.

Oikeusviranomaisten yhteistyd on viranomaisten perinteinen tapa toimia yhdessa
kaikentyyppisen rikollisuuden torjumiseksi. T&ll& hetkell&d tarkein véline, jota Euroopan
unionin jasenvaltiot kayttavat pyytaddkseen paasya sahkoiseen todistusaineistoon useimmissa
muissa jasenvaltioissa, on eurooppalainen tutkintamaarays.

Euroopan unionin jasenvaltiot turvautuvat keskindista oikeusapua koskeviin pyyntdihin, kun
on kyse kolmansista maista (tai Tanskasta tai Irlannista, jotka eivat ole mukana
eurooppalaisen tutkintamaarayksen kaytdssa). Nama pyynnot koskevat useita eri viranomaisia
EU:ssa ja sen ulkopuolella. Menettelyt suunniteltiin ennen internetin aikakautta, jolloin
pyyntdjen maara oli murto-osa nykyisestd, eika todistusaineisto ollut yhtd katoavaista kuin
séhkoinen todistusaineisto.

Yksi suurimmista Euroopan unionin jasenvaltioiden (ja muunkin maailman) séhkdisen
todistusaineiston saamiseksi esittdmien keskindistd oikeusapua koskevien pyyntdjen
vastaanottajista on  Yhdysvallat, jossa sijaitsevat suurimpien palveluntarjoajien
paatoimipaikat. Euroopan wunionin ja Yhdysvaltojen valinen sopimus keskindisesta
oikeusavusta allekirjoitettiin 25. kesdkuuta 2003, ja se tuli voimaan 1. helmikuuta 2010.
Sopimus on keskeinen transatlanttinen mekanismi, jonka avulla voidaan varmistaa tehokas
yhteisty0 rikosoikeuden alalla seka torjua jarjestaytynytta rikollisuutta ja terrorismia.

Sopimuksen ensimmainen yhteinen tarkastelu suoritettiin vuonna 2016. Tarkastelun
perusteella todettiin, ettd sopimus tuo lisdarvoa EU:n ja Yhdysvaltojen keskinéista oikeusapua
koskevaan jarjestelyyn ja toimii yleisesti ottaen hyvin. Tatd yhteisty6td pyritdan edelleen

Keskindisté oikeusapua koskevan EU:n ja Yhdysvaltojen vuoden 2010 sopimuksen uudelleentarkastelu,
7.4.2016, 7403/16.
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parantamaan. Vaikka oikeudellinen yhteisty0 viranomaisten valilla, myds Yhdysvaltojen
kanssa, on erittdin tarke&d, se on usein liian hidasta, kun otetaan huomioon s&hkdisen
todistusaineiston katoavaisuus (se katoaa keskimaarin 10 kuukaudessa), ja se vaatii
suhteettoman paljon resursseja. Liséksi vaikka suvereniteetti on tarked nakokohta tehtéessa
oikeudellisesta yhteistyosta tietyn tutkinnanyhteydessd, on yh& yleisempéd, ettd ainoa yhteys
toiseen valtioon on datan tai palveluntarjoajan sijainti. Vuoden 2016 yhteisessé tarkastelussa
kannustettiin jasenvaltioita tekemadn juuri s&hkoisen todistusaineiston osalta suoraan
yhteisty6td yhdysvaltalaisten palveluntarjoajien kanssa, jotta sahkdinen todistusaineisto
voitaisiin turvata ja sitd voitaisiin hankkia aiempaa nopeammin ja tehokkaammin.

Suorasta yhteistyostd yhdysvaltalaisten palveluntarjoajien kanssa on kehittynyt vaihtoehtoinen
kanava oikeudelliselle yhteistyblle. Se rajoittuu muihin kuin sisalttietoihin®, ja se on
Yhdysvaltojen lainsdddannon nakokulmasta vapaaehtoista. Kaytanndssa Euroopan unionin
jasenvaltioiden viranomaiset ottavat kansallisten rikosoikeudellista menettelyd koskevien
saantojen nojalla suoraan yhteytta Yhdysvalloissa toimivaan palveluntarjoajaan pyytaakseen
tietoja, joihin palveluntarjoajalla on péésy, yleensd tietoja sen tarjoamien palvelujen
kayttajastd. Tamé koskee joitakin Yhdysvaltoihin ja vahaisemmassd madrin Irlantiin
sijoittautuneita palveluntarjoajia, jotka vastaavat suoraan ja vapaaehtoisuuden pohjalta
jasenvaltioiden lainvalvontaviranomaisten pyyntoihin, kunhan pyynnoét koskevat muita kuin
siséltotietoja.

Yhdysvaltojen lainsaadannén® mukaan yhdysvaltalaiset palveluntarjoajat voivat tehda
yhteistyotd suoraan eurooppalaisten viranomaisten kanssa muiden kuin sisaltotietojen osalta.
Yhteistyd on kuitenkin vapaaehtoista. Palveluntarjoajat voivat siis madritelld oman
kéytantonsa tai paattda tapauskohtaisesti yhteistyon tekemisestd ja sen tavasta. Sen liséksi,
ettd suora yhteistyd palveluntarjoajien kanssa on lisdantynyt, Yhdysvalloissa on annettu
hiljattain tuomioita ja kasitelty oikeudessa asioita sen selventamiseksi, onko Yhdysvaltojen
viranomaisilla oikeus pyytaa palveluntarjoajalta, jonka paatoimipaikka on Yhdysvalloissa,
quom?iIIa séilytettyjen tietojen luovuttamista. Tunnettu esimerkki on Microsoft Ireland -
tapaus'.

Suorien vapaaehtoista yhteistyota koskevien pyyntdjen maard on kasvanut nopeasti: niité
esitettiin  vuonna 2017 vyli 124 000. Vaikka suora vapaaehtoinen yhteistyd tiedon
hankkimiseksi sujuu nopeammin kuin keskindinen oikeusapu, se rajoittuu muihin kuin
siséltotietoihin. Sen toteutumiseen ei voi luottaa, se ei valttdméattd takaa asianmukaisten
menettelytakeiden noudattamista, se on mahdollista vain joidenkin palveluntarjoajien kanssa,
jotka kaikki soveltavat eri kdytantoja, se ei ole lapinakyvaa ja siitd puuttuu vastuuvelvollisuus.
Tasta johtuva hajanaisuus saattaa aiheuttaa oikeudellista epdvarmuutta, herattdad kysymyksia
syytteeseenpanon laillisuudesta ja aiheuttaa huolta pyynt6ihin liittyvien henkil6iden
perusoikeuksien suojelusta ja menettelyllisistd takeista. Lisdksi on huomattava, ettéd
palveluntarjoajille esitetyista pyynndisté vastataan alle puoleen®.

Siséltdtietoja voidaan luovuttaa vapaaehtoisesti ainoastaan hatétapauksissa, joihin liittyy jonkin
henkildn kuoleman tai vakavan ruumiillisen vahingoittumisen vaara.

Vuoden 1986 sahkdisen viestinnén tietosuojalain (Electronic Communications and Privacy Act, ECPA)
2701 §:n 2 momentti.

Yhdysvaltojen korkein oikeus kasitteli tapausta 27. helmikuuta 2018. Tuomioistuin hylkasi kanteen 17.
huhtikuuta 2018 sen jalkeen, kun osapuolet olivat ilmoittaneet, ettd CLOUD Act oli vahvistettu laiksi,
joka mahdollistaa uuden mééarayksen antamisen pyydettyjen tietojen saamiseksi Microsoftilta.
Sahkoistd todistusaineistoa koskevaan pakettiin liittyvd komission vaikutustenarviointi, 17.4.2018,
SWD(2018) 118 final.
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Jos Yhdysvaltojen viranomaiset vastavuoroisesti pyytéisivat tietoja palveluntarjoajilta
Euroopan unionissa, monissa jasenvaltioissa televiestintdalan oikeudellinen kehys estaa
kansallisia televiestintdpalvelujen tarjoajia vastaamasta suoraan ulkomaisten viranomaisten
pyyntoihin, ja tdma koskee myds muita kuin sisaltdtietoja. Ei myoskaan ole olemassa
oikeudellista kehystd, joka mahdollistaisi suoran yhteistyon muilla viestinnan aloilla.
Yhdysvaltojen viranomaiset voivat yleensa hankkia tallaisia tietoja EU:n palveluntarjoajilta
ainoastaan keskindisté oikeusapua koskevalla pyynnolla.

2. EHDOTUKSEN TAVOITTEET

Euroopan komissio sitoutui Euroopan turvallisuusagendassa® huhtikuussa 2015
tarkastelemaan kyberympéristdd hyvéksi kéyttden tehtyjen rikosten tutkinnan esteitd,
erityisesti s&hkoisen todistusaineiston rajatylittdvda saatavuutta. Komissio esitti 17.
huhtikuuta 2018 Euroopan parlamentille ja neuvostolle ehdotukset asetukseksi sahkoista
todistusaineistoa rikosoikeudellisissa asioissa koskevista eurooppalaisista esittdmis- ja
sailyttamismaarayksista’ ja direktiiviksi yhdenmukaisista saanndista laillisten edustajien
nimeamiseksi todistusaineiston keraamista varten rikosoikeudellisissa menettelyissa®,
jaljempéna ’sdhkoisti todistusaineistoa koskevat ehdotukset’.

Néiden ehdotusten tarkoituksena on nopeuttaa Euroopan unionissa prosessia, jolla pyritdén
turvaamaan toiselle lainkédyttdalueelle sijoittautuneella palveluntarjoajalla oleva sédhkdinen
todistusaineisto ja hankkimaan se siltd suoraan. Ehdotukset kattavat tietyntyyppiset
palveluntarjoajat, jotka tarjoavat palveluja Euroopan unionissa. Palveluntarjoajan katsotaan
tarjoavan palveluja Euroopan unionissa, kun se antaa yhdessa tai useammassa jasenvaltiossa
toimiville kayttéjille mahdollisuuden kayttada palvelujaan ja kun silla on huomattava yhteys
unioniin esimerkiksi siten, ettd silla on toimipaikka jasenvaltiossa tai se tarjoaa palveluja
suurelle méaaralle kayttajia kyseisessé jasenvaltiossa. Niiden palveluntarjoajien, joilla ei ole
toimipaikkaa Euroopan unionissa, on nimettdvd oikeudellinen edustaja, jolle annettu
esittdmismaardys on taytantdonpanokelpoinen.

Eurooppa-neuvosto on korostanut tdméan kysymyksen tarkeytta sekd siséiseltd ettd ulkoiselta
kannalta. Eurooppa-neuvoston péitelmissi 18. lokakuuta 2018 todetaan, ettd “olisi l0ydettava
ratkaisuja, joilla varmistetaan sahkoisen todistusaineiston nopea ja tehokas saatavuus yli
rajojen, jotta terrorismia ja muita vakavan ja jarjestaytyneen rikollisuuden muotoja voidaan
torjua tuloksellisesti sekd EU:ssa ettd kansainvalisesti. S&hkoistd todistusaineistoa ja
rahoitustietojen saatavuutta seka rahanpesun tehokkaampaa torjuntaa koskevista komission
ehdotuksista olisi paastava sopuun vaalikauden loppuun mennessa®. Komission olisi myds
pikaisesti esitettdva neuvotteluvaltuuksia sahkoista todistusaineistoa koskevia kansainvalisia
neuvotteluja varten.”

6 Komission tiedonanto Euroopan parlamentille ja neuvostolle — Euroopan turvallisuusagenda,

28.4.2015, COM(2015) 185 final.

Ehdotus Euroopan parlamentin ja neuvoston asetukseksi sahkdistd todistusaineistoa rikosoikeudellisissa
asioissa koskevista eurooppalaisista esittdmis- ja séilyttdmismaarayksista, 17.4.2018, COM(2018) 225
final.

Ehdotus Euroopan parlamentin ja neuvoston direktiiviksi yhdenmukaisista séénndista laillisten
edustajien nimeémiseksi todistusaineiston kerddmistd varten rikosoikeudellisissa menettelyissa,
17.4.2018, COM(2018), 226 final.

Vaikka neuvottelut Euroopan parlamentin ja neuvoston kanssa ovat vield kdynnissa, neuvosto muodosti
yleisndkemyksen komission asetusehdotuksesta 7. joulukuuta 2018 kokoontuneessa oikeus- ja
siséasioiden neuvostossa.

I



F

Sahkoista todistusaineistoa koskevat komission ehdotukset luovat pohjan koordinoidulle ja
johdonmukaiselle lahestymistavalle, jota noudatetaan Euroopan unionin sisalla ja jota
Euroopan unioni noudattaa kansainvalisesti. Siind otetaan asianmukaisesti huomioon unionin
saédnnot, myos jasenvaltioiden ja niiden kansalaisten vélisen syrjintdkiellon osalta. Vaikka
komissio totesi jo sahkdista todistusaineistoa koskevien ehdotusten vaikutustenarvioinnissa,
ettd ehdotuksia olisi hyddyllista taydentdd séhkoisen todistusaineiston rajatylittdvaa
saatavuutta  koskevilla ~ kahden-  tai  monenvélisilla  sopimuksilla  tarvittavine
suojalausekkeineen, komissio paatti ehdottaa EU:lle omia saantdja sahkoisen todistusaineiston
rajatylittavan saatavuuden edellyttamistd menettelyistd ja suojatoimista jo ennen
neuvottelujen aloittamista kolmansien osapuolten kanssa.

Kansainvaliselld tasolla kayd&an keskusteluja tietoverkkorikollisuutta koskevan Euroopan
neuvoston yleissopimuksen™ toisesta lisapoytakirjasta kaytavien neuvottelujen yhteydessa.
Sahkaisen todistusaineiston rajatylittdva saatavuus on ollut viime aikoina sédannallisesti esilla
EU:n ja Yhdysvaltojen oikeus- ja sisaasioiden ministerikokouksissa.

Komissio aikoo esittdd samaan aikaan suositukset neuvottelujen aloittamiseksi Yhdysvaltojen
kanssa ja osallistumiseksi tietoverkkorikollisuutta koskevan Euroopan neuvoston
yleissopimuksen toisesta lisdpoytakirjasta kéaytdviin neuvotteluihin. Vaikka namé kaksi
prosessia edistyvat eri tahtiin, niissd kasitelladn toisiinsa liittyvid kysymyksia, ja yksissa
neuvotteluissa tehdyilla sitoumuksilla voi olla suora vaikutus toisiin neuvotteluihin.

Vaikka s&hkoistd todistusaineistoa koskevissa ehdotuksissa otetaan huomioon EU:n
markkinoilla toimivien erityyppisten palveluntarjoajien tilanne, vaarana on, ettd velvoitteet
ovat ristiriidassa kolmansien maiden lakien kanssa. Jotta néihin ristiriitoihin voitaisiin puuttua
ja jotta noudatettaisiin kansainvalisen kohteliaisuuden periaatetta, sahkoista todistusaineistoa
koskeviin ehdotuksiin sisaltyy erityismekanismi siltd varalta, ettd palveluntarjoajalle syntyy
kolmannen maan laista ristiriitaisia velvoitteita todistusaineistoa pyydettdessa. Naihin
mekanismeihin kuuluu uudelleentarkastelumenettely tilanteen selvittamiseksi. Euroopan
unionin ja Yhdysvaltojen sopimuksella olisi pyrittdva ehkaisemé&én ristiriitaisia velvoitteita
naiden osapuolten valilla.

Keskeiset palveluntarjoajat, joilla on rikostutkinnan kannalta térkedd todistusaineistoa,
toimivat Yhdysvaltojen lainkayttovallan alaisuudessa. Tallennettua viestintdd koskevassa
vuoden 1986 laissa (Stored Communication Act) kielletdan siséltétietojen luovuttaminen, kun
taas muita kuin sisaltotietoja voidaan antaa vapaaehtoisesti. Yhdysvaltojen kongressi
hyvaksyi 23. maaliskuuta 2018 tietojen laillista kayttoa ulkomailla koskevan lain (Clarifying
Lawful Overseas Use of Data Act, CLOUD Act). Silla muutetaan tallennettua viestintaa
koskevaa vuoden 1986 lakia selventamalld, ettd Yhdysvaltojen palveluntarjoajien on
noudatettava Yhdysvaltojen méaardayksia luovuttaa siséltotietoja ja muita kuin siséltotietoja
riippumatta siitd, minne kyseiset tiedot on tallennettu, mik& kattaa esimerkiksi Euroopan
unioniin tallennetut tiedot. S&adoksessd myos sallitaan sellaisten toimeenpanosopimusten
tekeminen ulkomaiden hallitusten kanssa, joiden perusteella yhdysvaltalaiset palveluntarjoajat
voisivat toimittaa sisaltotietoja suoraan kyseisten maiden viranomaisille. CLOUD Act -lain
soveltamisalaan kuuluvat tallennetut tiedot ja langallisen tai langattoman verkon viestinnén
kaappaus, ja rikollisuudesta se kattaa “vakavat rikokset”. Ulkomaiden hallitusten kanssa
tehtdvien toimeenpanosopimusten on sisallettdva tiettyja ehtoja, joiden mukaan kyseisella
maalla on kaytossa riittavat suojatoimet, jotka rajoittavat Yhdysvaltojen kansalaisiin liittyvien
tietojen saatavuutta.

Tietoverkkorikollisuutta koskeva Euroopan neuvoston yleissopimus (CETS N:o 185), 23.11.2001,
http://conventions.coe.int.
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Taméan aloitteen tarkoituksena on ratkaista yhteisten sdantdjen avulla se oikeudellinen
kysymys, joka koskee palveluntarjoajilla Euroopan unionissa tai Yhdysvalloissa olevien
siséltotietojen ja muiden kuin sisédltOtietojen saatavuutta. Tama aloite taydentaisi
kansainvélisen sopimuksen avulla  s&hkoista todistusaineistoa koskevia EU:n sisdisid
ehdotuksia lainvalintakysymyksissé, etenkin sisaltotietojen osalta, ja nopeuttaisi séhkoisen
todistusaineiston saantia. Tama suositus sisdltdd neuvotteluohjeet, jotka koskevat
neuvottelujen aloittamista sahkoisen todistusaineiston rajatylittdvad saatavuutta koskevasta
EU:n laajuisesta sopimuksesta Yhdysvaltojen kanssa. Euroopan unionin etu on Kkattava
sopimus Yhdysvaltojen kanssa sek& eurooppalaisten oikeuksien ja arvojen (kuten
yksityisyyden- ja henkil6tietojensuojan) turvaamiseksi ettd sen omien turvallisuusetujen
nakokulmasta.

Kuten edelld on mainittu, Yhdysvaltojen lainsaadantd nykymuodossaan (tallennettua
viestintdd koskeva vuoden 1986 laki, Stored Communications Act) kieltdd yhdysvaltalaisia
palveluntarjoajia vastaamasta ulkomaiden lainvalvontaviranomaisten esittamiin siséltotietoja
koskeviin pyyntoihin. Yhdysvaltojen lainsaddannossé edellytetédan talla hetkelld, etta ennen
kolmannen maan keskindistd oikeusapua koskevan pyynnon taytdntéonpanoa osoitetaan
“todenndkdisen  syyn”  kriteerin  tdyttyminen. Euroopan unionin  jisenvaltioiden
palveluntarjoajat eivat nykyiselldan voi vastata kolmansien maiden viranomaisten esittdmiin
suoriin  pyynt6ihin. EU:n ja Yhdysvaltojen vélinen sopimus taydentéisi sahkoista
todistusaineistoa koskevien ehdotusten tavoitetta ja vaikutusta, erityisesti kun on kyse
yhdysvaltalaisten palveluntarjoajien hallussa Yhdysvalloissa olevista siséltotiedoista. Se
mahdollistaisi suoran yhteistydn palveluntarjoajan kanssa luomalla oikeusviranomaisille
tehokkaamman oikeudellisen kehyksen, silla EU:n toimijoilla on tall4 hetkell&d vaikeuksia
saada sisaltotietoja keskindista oikeusapua koskevilla pyynnéilla.

Koska Yhdysvalloille osoitetaan koko ajan enemmén keskindistd oikeusapua koskevia
pyynt6ja, Yhdysvaltojen viranomaiset ovat kannustaneet EU:n lainvalvontaviranomaisia ja
oikeusviranomaisia pyytamaan muita kuin siséltotietoja suoraan yhdysvaltalaisilta
palveluntarjoajilta. Yhdysvaltojen lainsdddannén mukaan yhdysvaltalaiset palveluntarjoajat
voivat vastata niihin mutta niit4 ei velvoiteta siihen. EU:n ja Yhdysvaltojen vélinen sopimus
toisi EU:n viranomaisille lisdd varmuutta ja selkedt menettelytakeet ja vahentaisi
hajanaisuutta yhdysvaltalaisten palveluntarjoajien hallussa olevien muiden kuin sisaltétietojen
saannissa. Se mahdollistaisi my6s Yhdysvaltojen viranomaisten vastavuoroisen paasyn EU:n
palveluntarjoajien hallussa oleviin tietoihin.

Suositus neuvoston paatdkseksi koskee neuvottelujen aloittamista Euroopan unionin ja
Yhdysvaltojen vélill4, jotta saataisiin aikaan transatlanttinen sopimus sahkdisen
todistusaineiston rajatylittdvastd saannista suoraan palveluntarjoajilta rikosoikeudellisia
menettelyja varten. Silld pyritddn mukauttamaan yhteistydmekanismit digitaaliseen
aikakauteen ja antamaan oikeuslaitokselle ja lainvalvontaviranomaisille vélineet puuttua
rikollisten viestintaan ja torjua rikollisuuden nykymuotoja.

Euroopan unionin ja Yhdysvaltojen vélisesta sopimuksesta olisi monia k&ytannon etuja:
o Siind maarattaisiin oikeusviranomaisten vastavuoroisesta siséltotietojen saannista.

o Siind maarattdisiin - muiden kuin sisaltdtietojen saannista oikeusviranomaisten
madraysten perusteella, varmistettaisiin  EU:n ja Yhdysvaltojen viranomaisten
vastavuoroinen tietojen saanti seka tarkistettaisiin suoran yhteistyon edellytyksia ja
suojatoimia palveluntarjoajien kannalta.

o Se parantaisi oikeusviranomaisten mahdollisuuksia saada tietoja ajoissa.

o Silla ratkaistaisiin lainvalintaan liittyvid ongelmia.
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o Silld  vahennettéisiin  sdéntdjen ja menettelyjen hajanaisuuden riskid ja
yhdenmukaistettaisiin oikeudet ja suojatoimet yksilld kaikki EU:n jasenvaltiot
kattavilla neuvotteluilla Yhdysvaltojen kanssa. N&in varmistettaisiin EU:n kaikkien
jasenvaltioiden ja niiden kansalaisten tasapuolinen kohtelu ilman syrjintéa.

o Se selkeyttdisi méardysten palveluntarjoajia sitovaa luonnetta ja tdytantdonpanoa ja
tdsmentaisi myos oikeusviranomaisten velvollisuuksia.

Sopimuksen ehdoksi olisi asetettava vahvat suojamekanismit perusoikeuksien turvaamiseksi.
Neuvotteluohjeilla pyritddn parantamaan viranomaisten, palveluntarjoajien ja asianomaisten
henkildiden oikeusvarmuutta, varmistamaan oikeasuhteisuus, perusoikeuksien suojelu,
lapindkyvyys seka oikeusviranomaisten ja palveluntarjoajien vastuuvelvollisuus.

3. KYSEISEN POLITIHKANALAN KESKEISET SAANNOKSET

EU:n nykyinen oikeudellinen kehys koostuu rikosasioihin liittyvistd  unionin
yhteistyOvalineistd, joita ovat esimerkiksi direktiivi 2014/41/EU rikosasioita koskevasta
eurooppalaisesta  tutkintamaarayksesta'!,  yleissopimus  keskindisestd  oikeusavusta
rikosasioissa Euroopan unionin jasenvaltioiden valilla'2, Eurojustia koskeva asetus (EU)
2018/1727%, Europolia koskeva asetus (EU) 2016/794™* neuvoston puitepaatds
2002/465/YOS yhteisistd tutkintaryhmista®® seka asetusehdotus verkossa tapahtuvan
terroristisen sisallén levittamisen estamisest®,

Komissio esitti 17. huhtikuuta 2018 neuvostolle ja Euroopan parlamentille ehdotukset
asetukseksi  s&hkoistd  todistusaineistoa  rikosoikeudellisissa  asioissa  koskevista
eurooppalaisista esittamis- ja sailyttamismaarayksista’’ ja direktiiviksi yhdenmukaisista
saannoista laillisten  edustajien nimeamiseksi todistusaineiston kerdadmistd varten
rikosoikeudellisissa menettelyissa'®. Lisaksi Euroopan unioni on tehnyt useita kahdenvalisia
sopimuksia unionin ja kolmansien maiden vaélilla, kuten keskindisesta oikeusapua koskevan

1 Euroopan parlamentin ja neuvoston direktiivi 2014/41/EU, annettu 3 paivand huhtikuuta 2014,

rikosasioita koskevasta eurooppalaisesta tutkintamaarayksestd, EUVL L 130, 1.5.2014, s. 1.

Neuvoston sdddds, annettu 29 pdivand toukokuuta 2000, Euroopan unionista tehdyn sopimuksen 34
artiklan mukaisen yleissopimuksen tekemisestd keskindisestd oikeusavusta rikosasioissa Euroopan
unionin jasenvaltioiden vélilla.

Euroopan parlamentin ja neuvoston asetus (EU) 2018/1727, annettu 14 pdivanad marraskuuta 2018,
Euroopan unionin rikosoikeudellisen yhteistyon virastosta (Eurojust) ja neuvoston paétdksen
2002/187/YOS korvaamisesta ja kumoamisesta.

Euroopan parlamentin ja neuvoston asetus (EU) 2016/794, annettu 11 pdivand toukokuuta 2016,
Euroopan unionin lainvalvontayhteistydvirastosta (Europol) sekd neuvoston paatdsten 2009/371/YQS,
2009/934/YOS, 2009/935/YOS, 2009/936/YOS ja 2009/968/YOS korvaamisesta ja kumoamisesta.
Neuvoston puitepdatds 2002/465/YOS, tehty 13 paivana kesdkuuta 2002, yhteisista tutkintaryhmista.
Ehdotus asetukseksi verkossa tapahtuvan terroristisen sisallon levidmisen estamisestda, 12.9.2018,
COM(2018) 640 final.

Ehdotus Euroopan parlamentin ja neuvoston asetukseksi sahkoisté todistusaineistoa rikosoikeudellisissa
asioissa koskevista eurooppalaisista esittdmis- ja sailyttdmismaarayksista, 17.4.2018, COM(2018) 225
final.

Ehdotus Euroopan parlamentin ja neuvoston direktiiviksi yhdenmukaisista s&anngista laillisten
edustajien nimeémiseksi todistusaineiston kerddmistd wvarten rikosoikeudellisissa menettelyissa,
17.4.2018, COM(2018), 226 final.
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sopimuksen Yhdysvaltojen kanssa’®. Tama sopimus on tarkoitettu taydentdmaan naita
jarjestelyjé.

Taméan neuvoston paatdssuosituksen soveltamisalaan kuuluvia henkil6tietoja suojellaan ja
voidaan kasitella ainoastaan yleisen tietosuoja-asetuksen®® mukaisesti. Euroopan unionin
viranomaisten on lisdksi sovellettava poliisi- ja rikosoikeusviranomaisia koskevaa
tietosuojadirektiivia  (direktiivi lainvalvontatarkoituksessa kasiteltyjen henkil6tietojen
suojasta)®’. Sopimuksella olisi taydennettavd EU:n ja Yhdysvaltojen vélista tietosuojaa
koskevaa puitesopimusta, joka tuli voimaan 1. helmikuuta 2017, ja oikeussuojakeinoja
koskevaa Yhdysvaltojen lakia (Judicial Redress Act) laajentamalla Yhdysvaltojen kongressin
24. helmikuuta 2016 hyvéksyman tietosuojalain (Privacy Act) edut koskemaan EU:n
kansalaisia.

Taman neuvoston péaatossuosituksen soveltamisalaan kuuluva sahkdinen viestintd on suojattu
ja sita voidaan kasitella ainoastaan  direktiivin 2002/58/EY?* (sahkdisen viestinnin
tietosuojadirektiivi) mukaisesti.

Sopimuksessa olisi kunnioitettava perusoikeuksia ja -vapauksia sekd EU:n lainsdddannon
yleisia periaatteita, jotka on vahvistettu Euroopan unionin perussopimuksissa ja
perusoikeuskirjassa, prosessuaalisia oikeuksia (mukaan lukien oikeus tehokkaisiin
oikeussuojakeinoihin ja oikeudenmukaiseen oikeudenkayntiin, syyttomyysolettama ja oikeus
puolustukseen), laillisuusperiaatetta ~ ja  rikoksista ~ maarattdvien  rangaistusten
oikeasuhteisuuden periaatetta seka naihin liittyvia lainvalvonta- ja oikeusviranomaisten
velvollisuuksia. Siltd osin  kuin on Kkyse tarvittavista tietosuojatakeista siirrettdessa
henkil6tietoja Euroopan unionista Yhdysvaltojen lainvalvontaviranomaisille, EU:n ja
Yhdysvaltojen vélisen tietosuojaa koskevan puitesopimuksen sovellettavia maarayksia
tdydennetddn lisatakeilla, joissa otetaan huomioon asianomaisten tietoluokkien
arkaluontoisuusaste ja erityisvaatimukset, joita liittyy sahkdisen todistusaineiston siirtoon
suoraan palveluntarjoajilta.

Sopimus ei mydské&én saisi vaikuttaa muihin voimassa oleviin kansainvalisiin sopimuksiin
viranomaisten valisestd oikeudellisesta yhteistyosta rikosasioissa, kuten EU:n ja
Yhdysvaltojen keskindista oikeusapua koskevaan sopimukseen. Sopimuksen olisi oltava

19 Neuvoston paatds 2009/820/YUTP, tehty 23 péivand lokakuuta 2009, rikoksen johdosta tapahtuvaa
luovuttamista koskevan Euroopan unionin ja Amerikan yhdysvaltojen valisen sopimuksen ja
keskindistd oikeusapua koskevan Euroopan unionin ja Amerikan yhdysvaltojen vélisen sopimuksen
tekemisestd Euroopan unionin puolesta.

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pdivdnd huhtikuuta 2016,
luonnollisten henkildiden suojelusta henkil6tietojen késittelyssd sekd ndiden tietojen vapaasta
liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 péivand huhtikuuta 2016,
luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkil6tietojen
kasittelyssa rikosten ennalta estdmistd, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai
rikosoikeudellisten seuraamusten taytantéonpanoa varten sek& néiden tietojen vapaasta liikkuvuudesta
ja neuvoston puitepaatoksen 2008/977/YOS kumoamisesta.

Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 pdivand heindkuuta 2002,
henkil6tietojen kasittelysté ja yksityisyyden suojasta sahkdisen viestinndn alalla (sdhkdisen viestinnan
tietosuojadirektiivi) (EYVL L 201, 31.7.2002, s. 37), sellaisena kuin se on muutettuna yleispalvelusta ja
kayttajien oikeuksista sdhkoisten viestintdverkkojen ja -palvelujen alalla annetun direktiivin
2002/22/EY, henkildtietojen késittelystd ja yksityisyyden suojasta sdhkdisen viestinnén alalla annetun
direktiivin 2002/58/EY ja kuluttajansuojalainsdddannon taytantdonpanosta vastaavien kansallisten
viranomaisten yhteistydstd annetun asetuksen (EY) N:o 2006/2004 muuttamisesta 25 pdivana
marraskuuta 2009 annetulla Euroopan parlamentin ja neuvoston direktiivilld 2009/136/EY .
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Yhdysvaltojen  ja  Euroopan  unionin  kahdenvélisissd  suhteissa  ensisijainen
tietoverkkorikollisuutta koskevan Euroopan neuvoston yleissopimuksen toista lisapdytakirjaa
koskevissa neuvotteluissa saavutettuun sopimukseen tai jarjestelyyn nahden.

Euroopan unionin toiminnasta tehdyn sopimuksen 218 artiklan 3 ja 4 kohdan mukaisesti
neuvoston on annettava lupa aloittaa neuvottelut, hyvaksyttdva neuvotteluohjeet ja annettava
lupa sopimuksen allekirjoittamiseen ja tekemiseen.

Perusoikeudet
Sopimuksella saattaa olla vaikutusta tiettyihin perusoikeuksiin:

o niiden yksiloiden oikeudet, joiden tietoja késitelld&n, mukaan lukien oikeus
henkil6tietojen suojaan; oikeus yksityis- ja perhe-elaman, kodin ja viestien
kunnioittamiseen; oikeus sananvapauteen ja kokoontumisvapauteen; oikeus
tehokkaisiin  oikeussuojakeinoihin, oikeudenmukaiseen oikeudenkayntiin  ja
syyttdbmyysolettamaan, oikeus puolustukseen, laillisuusperiaate ja rikoksista
maéarattavien rangaistusten oikeasuhteisuuden periaate;

o palveluntarjoajan  oikeudet: elinkeinovapaus  ja  oikeus  tehokkaisiin
oikeussuojakeinoihin;

o henkildiden oikeus vapauteen ja turvallisuuteen.

Kun otetaan huomioon asiaa koskeva yksityisyydensuoja- ja tietosuojasaannosto,
sopimukseen olisi siséllytettava riittdvat ja merkittavat suojalausekkeet sen varmistamiseksi,
ettd naiden henkildiden oikeudet suojataan EU:n lainsdddannon yleisten periaatteiden ja
Euroopan unionin tuomioistuimen asiaa koskevan oikeuskaytannon mukaisesti.

EU:n ja Yhdysvaltojen sopimuksen olisi sovittava yhteen sédhkdista todistusaineistoa
koskevien komission ehdotusten kanssa ottaen my6s huomioon niiden kehityksen
lainsaadantdmenettelyssé ja sen, millaisina ne lopulta hyvaksytaan.

Neuvotteluissa on tarkedd kasitelld niiden rikosoikeudellisten menettelyjen méarittelyd, joita
varten tallaisia tietoja voitaisiin saada, sopimuksen kattamien tietojen tyyppid, maarayksen
antamista koskevia vaatimuksia, oikeussuojakeinoja ja kyseeseen tulevia rikoksia, jotta
voitaisiin valttaa lainvalintaongelmia ja parantaa viranomaisten tiedonsaantia. Maaritelmien ja
soveltamisalan olisi oltava yhtenevaiset EU:n sisdisten sédhkdista todistusaineistoa koskevien
saantojen ja niiden kehityksen kanssa.

Komissio uskoo, ettd kattavan sopimuksen aikaansaaminen on sekd EU:n ettd Yhdysvaltojen
edun mukaista, koska se antaisi oikeudellisen selvyyden molempien osapuolten oikeus- ja
lainvalvontaviranomaisille ja silla véltettéisiin palvelutarjoajille aiheutuvat ristiriitaiset
oikeudelliset velvoitteet. Tdam& on myos ainoa tapa vélttdd se, ettd EU:n kansalaisiin ja
palveluntarjoajiin sovelletaan eri sddntdja kansallisuudesta riippuen.

Sopimuksella olisi selkeytettdvd madraysten palveluntarjoajia sitovaa luonnetta ja
taytantoonpanoa sekd méaériteltava oikeusviranomaisten velvollisuudet.

Komissio ehdottaa neuvotteluohjeiden 1-3 kohdassa, ettd sopimukselle asetettaisiin kolme
paatavoitetta: vahvistetaan yhteiset saannot ja ratkaistaan lainvalintakysymykset tilanteissa,
joissa yhden sopimuspuolen oikeusviranomainen antaa sisaltétietoja ja muita kuin
sisaltotietoja koskevan maarayksen sellaiselle palveluntarjoajalle, johon sovelletaan toisen
sopimuspuolen lainsdadantod; sallitaan vastavuoroisesti sahkdisen todistusaineiston siirto
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tallaisen madrayksen perusteella suoraan palveluntarjoajalta méaarayksen antaneelle
viranomaiselle; ja varmistetaan Euroopan unionin perussopimuksissa ja perusoikeuskirjassa
vahvistettujen perusoikeuksien ja -vapauksien sekd unionin oikeuden yleisten periaatteiden
kunnioittaminen.

Neuvotteluohjeiden 4 kohdassa komissio ehdottaa, ettd sopimusta sovellettaisiin
rikosoikeudellisissa menettelyissé seka esitutkinta- ettd oikeudenkayntivaiheissa. Sopimuksen
olisi sovittava yhteen sahkoistd todistusaineistoa rikosoikeudellisissa asioissa koskevista
eurooppalaisista esittdmis- ja séilyttamismaarayksistd annetun asetusehdotuksen 3 artiklan
kanssa. Seka esitutkinta- ettd oikeudenké&yntivaiheessa sovelletaan asianomaisia henkildita
koskevaa oikeussuojaa ja erityisesti rikosoikeudellisia menettelytakeita.

Neuvotteluohjeiden 5 kohdassa komissio esittdd, ettd sopimuksella luotaisiin sopimuspuolille
vastavuoroiset oikeudet ja velvollisuudet.

Neuvotteluohjeiden 6 kohdassa komissio ehdottaa, ettd sopimuksessa vahvistetaan sen
soveltamisalaan kuuluvien tietojen méaritelmét ja tyypit seka siséltotietojen ettd muiden kuin
siséltotietojen osalta. Sisaltotiedot siséltavat séhkoisen viestinnan sisallon, ja ne muodostavat
yksityisyyteen eniten puuttuvan sahkoéisen todistusaineiston luokan. Muut kuin siséltotiedot
kattavat seké tilaajatiedot, jotka ovat rikostutkinnassa yleisimmin pyydetty tietotyyppi, etta
viestiliikennetiedot, jotka sisaltavat tietoja sdhkdisten viestien lahettdjista ja vastaanottajista ja
metatietoja viestinndn ajoituksesta, tiheydesta ja kestosta.

Neuvotteluohjeiden 7 kohdassa komissio ehdottaa, ettd sopimuksessa maadriteltéisiin sen
soveltamisala tarkasti sen mukaan, mitka rikokset se kattaa ja mitd vahimmaisseuraamusten
tasoa edellytetddn. Sopimuksen olisi sovittava yhteen sahkoistd todistusaineistoa
rikosoikeudellisissa asioissa koskevista eurooppalaisista esittdmis- ja sailyttdmismaarayksista
annetun asetusehdotuksen 5 artiklan 4 kohdan kanssa. Maarayksen antava viranomainen olisi
velvoitettava varmistamaan kussakin tapauksessa, ettd toimenpide on vélttdmaton ja
oikeasuhteinen ottaen muun muassa huomioon tutkittavana olevan rikoksen vakavuuden.
Sopimuksen olisi sisallettavé asianmukaiset véhimmaisseuraamusten raja-arvot sisélt6tiedon
ja muun kuin sisédltétiedon osalta. Sopimuksen olisi sovittava yhteen kolmen vuoden
vahimmaisseuraamuksen raja-arvon kanssa, joka rajaisi valineen soveltamisalan vakavampiin
rikoksiin rajoittamatta kuitenkaan kohtuuttomasti alan toimijoiden mahdollisuuksia sen
kayttoon.

Komissio ehdottaa neuvotteluohjeiden 8 kohdassa, ettd sopimuksessa maariteltdisiin ehdot,
jotka on taytettdvd ennen kuin oikeusviranomainen voi antaa asiaa koskevan maarayksen,
seka tavat, joilla maardys voidaan antaa. Sen olisi sovittava yhteen sahkdisté todistusaineistoa
rikosoikeudellisissa asioissa koskevista eurooppalaisista esittdmis- ja sailyttdmismaarayksista
annetun asetusehdotuksen 5 artiklassa esitettyjen maarayksen antamisen ehtojen kanssa.

Neuvotteluohjeiden 9 kohdassa komissio ehdottaa, ettd sopimukseen sisallytetadn lauseke,
joka mahdollistaa  epdiltyjen  ja  syytettyjen tehokkaat oikeussuojakeinot
rikosoikeudenkdyntien aikana. Sopimuksessa olisi myds méériteltdvd, missd olosuhteissa
palveluntarjoajalla on oikeus vastustaa maardystd. KohdehenkilGitd koskevien maardysten
lahtokohtana on s&hkoistd todistusaineistoa rikosoikeudellisissa asioissa koskevista
eurooppalaisista esittamis- ja sailyttdmisméaarayksista annetun asetusehdotuksen 17 artikla.
Sill& varmistetaan, ettd henkil6illa, joiden tiedot on saatu eurooppalaisen esittdmismaérayksen
avulla, on oikeus kansallisen lain mukaisiin tehokkaisiin  oikeussuojakeinoihin
rikosoikeudellisessa menettelyssd. Rekisterdityjen oikeussuojakeinot madritelladn myos
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direktiivissad (EU) 2016/680 ja asetuksessa (EU) 2016/679. Koska maardys on sitova, se VoI
vaikuttaa my06s palveluntarjoajien oikeuksiin, erityisesti elinkeinovapauteen ja sen
edellytyksiin. Komissio ehdottaa, ettd sopimukseen siséllytettaisiin palveluntarjoajan oikeus
esittaa tiettyja vaatimuksia madrayksen antavassa valtiossa esimerkiksi siiné tapauksessa, jos
maéraysta ei ole antanut tai vahvistanut oikeusviranomainen.

Neuvotteluohjeiden 10 kohdassa komissio ehdottaa, ettd sopimuksessa maariteltéisiin
méaarayksessa tarkoitettujen tietojen toimitusaika. Sopimuksen olisi sovittava yhteen séhkdista
todistusaineistoa rikosoikeudellisissa asioissa koskevista eurooppalaisista esittdmis- ja
sdilyttamismadrayksistd annetun asetusehdotuksen 9 artiklan kanssa. Siind velvoitetaan
vastaanottajat vastaamaan tavallisesti 10 péivan kuluessa ja annetaan viranomaisille
mahdollisuus asettaa perustelluissa tapauksissa lyhyempi maaréaika.

Komissio ehdottaa neuvotteluohjeiden 11 kohdassa, ettd sopimus ei saisi rajoittaa muiden
voimassa olevien, viranomaisten vélista oikeudellista yhteistyotd rikosasioissa koskevien
kansainvélisten sopimusten, kuten EU:n ja Yhdysvaltojen keskindistd oikeusapua koskevan
sopimuksen, soveltamista.

Neuvotteluohjeiden 12 kohdassa komissio ehdottaa, ettd sopimuksen olisi oltava Euroopan
unionin ja Yhdysvaltojen kahdenvélisissd suhteissa ensisijainen tietoverkkorikollisuutta
koskevaan Euroopan neuvoston yleissopimukseen seké yleissopimuksen toista lisdpoytékirjaa
koskevissa neuvotteluissa saavutetun sopimuksen tai jarjestelyn niihin maarayksiin néhden,
jotka koskevat samoja asioita kuin Yhdysvaltojen kanssa tehtavéssa sopimuksessa.

Neuvotteluohjeiden 13 kohdassa komissio ehdottaa, ettd sopimuksen olisi oltava symmetrinen
niiden henkiléryhmien osalta, joiden tietoja ei saa pyytéa sopimuksen nojalla. Sopimuksella ei
saa syrjia EU:n eri jasenvaltioiden henkiloitd. Komissio katsoo, ettd tdmd koko EU:n
laajuinen sopimus on yksi tae tdiman vaatimuksen tayttymisesta.

Neuvotteluohjeiden 14-16 kohdassa kasitelladn sopimukseen tarvittavia tietosuojatakeita.
Neuvotteluohjeiden 14 kohdassa todetaan, ettd sopimuksessa olisi viitattava EU:n ja
Yhdysvaltojen valiseen tietosuojaa koskevaan puitesopimukseen. Komissio ehdottaa 15
kohdassa, ettd sopimuksen olisi tdydennettava tietosuojaa koskevaa puitesopimusta uusilla
suojatoimilla, joissa otetaan huomioon asianomaisten tietoluokkien arkaluontoisuusaste ja
erityisvaatimukset, joita liittyy séhkdisen todistusaineiston siirtoon suoraan palveluntarjoajilta
sen sijaan, etta tietoja siirrettdisiin viranomaisten valilla. Kohdassa 16 esitetddn komission
tdman sopimuksen osalta ehdottamat lisdsuojatoimet, mukaan lukien tietojen
kayttotarkoituksen maarittdminen ja rajaaminen, ilmoittaminen ja tietojen siirtdminen
edelleen.

Neuvotteluohjeiden 17 kohta kattaa muut menettelylliset oikeudet, joita komissio pitaa
tarpeellisina, jotta voidaan ottaa huomioon erityisvaatimukset, joita liittyy s&hkoisen
todistusaineiston siirtoon suoraan palveluntarjoajilta sen sijaan, ettd tietoja siirrettaisiin
viranomaisten valill4. N&it4d ovat muun muassa se, etta tietoja ei voida vaatia kaytettdvaksi
rikosoikeudellisessa menettelyssd, joka saattaisi johtaa kuolemanrangaistukseen, maaraysten
oikeasuhteisuuden vaatimus seké& erioikeuksien ja -vapauksien nojalla suojattuihin tietoihin
kohdistuvat erityiset suojatoimet. Tiettyjen ammattikuntien (kuten asianajajien) erioikeudet ja
-vapaudet ja vastaanottajan valtion turvallisuuteen tai puolustukseen liittyvat olennaiset edut
on myds otettava huomioon oikeudenkdynnissa madrayksen antavassa Vvaltiossa.
Oikeusviranomaisen suorittama uudelleentarkastelu toimii lisatakeena.
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Sopimuksen hallinnoinnin osalta komissio ehdottaa neuvotteluohjeiden 18-23 kohdassa, etté
sopimuksessa maaratddn sen soveltamista koskevista méaardajoin tehtévista yhteisista
tarkasteluista ja sopimuksen kestosta. Siind ehdotetaan myds méaaréattavan, ettd sopimuspuolet
neuvottelevat keskendan helpottaakseen sopimuksen tulkintaa tai soveltamista koskevien
riitojen ratkaisemista. Kummankin osapuolen olisi kerattdva tilastotietoja yhteisten
tarkastelujen helpottamiseksi. Liséksi neuvotteluohjeissa ehdotetaan, ettd tulevaan
sopimukseen siséllytetddn sopimuksen soveltamisen keskeyttamista ja irtisanomista koskeva
lauseke silté varalta, jos riitaa ei voida ratkaista neuvottelumenettelylla.
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Suositus
NEUVOSTON PAATOS

luvan antamisesta aloittaa neuvottelut sopimuksen tekemiseksi Euroopan unionin ja
Amerikan yhdysvaltojen valilla oikeudelliseen yhteistydhon rikosasioissa liittyvasta
rajat ylittavasta paasysta sahkoiseen todistusaineistoon

EUROOPAN UNIONIN NEUVOSTO, joka

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 218
artiklan 3 ja 4 kohdan,

ottaa huomioon Euroopan komission suosituksen.

1) Komissio esitti 17 pdivand huhtikuuta 2018 ehdotukset asetukseksi sahkoistd
todistusaineistoa rikosoikeudellisissa asioissa koskevista eurooppalaisista esittdmis- ja
sdilyttamismaarayksistd ja direktiiviksi yhdenmukaisista s&annoista laillisten
edustajien nime&miseksi todistusaineiston ker&damistd varten rikosoikeudellisissa
menettelyissd, jdljempdnd ’sdhkoistd todistusaineistoa koskevat chdotukset’?,
Neuvosto muodosti yleisnakemyksen® komission asetusehdotuksesta 7 paivana

joulukuuta 2018 kokoontuneessa oikeus- ja sisaasioiden neuvostossa.

2) Olisi aloitettava neuvottelut sopimuksen tekemiseksi Euroopan unionin ja Amerikan
yhdysvaltojen valilla oikeusviranomaisten rajat ylittavasta paasysta palveluntarjoajan
hallussa olevaan sahkdiseen todistusaineistoon rikosoikeudellisissa menettelyissé.

3) Sopimuksen olisi sisallettdva tarvittavat perusoikeuksia ja -vapauksia koskevat
suojatoimet, ja siind olisi noudatettava Euroopan unionin perusoikeuskirjassa
tunnustettuja periaatteita, erityisesti perusoikeuskirjan 7 artiklassa tunnustettua
oikeutta yksityis- ja perhe-elamén, kodin ja viestien kunnioittamiseen, 8 artiklassa
tunnustettua oikeutta henkil6tietojen suojaan, 47 artiklassa tunnustettua oikeutta
tehokkaisiin oikeussuojakeinoihin ja puolueettomaan tuomioistuimeen, 48 artiklassa
tunnustettua syyttémyysolettamaa ja oikeutta puolustukseen sekd 49 artiklassa
tunnustettuja  laillisuusperiaatetta ja  rikoksista ~ mé&é&rattdvien  rangaistusten
oikeasuhteisuuden periaatetta. Sopimusta olisi sovellettava ndiden oikeuksien ja
periaatteiden mukaisesti.

= Ehdotus Euroopan parlamentin ja neuvoston asetukseksi sdhkgisté todistusaineistoa rikosoikeudellisissa

asioissa koskevista eurooppalaisista esittdmis- ja sailyttamismaarayksista, 17.4.2018, COM(2018) 225 final.
Ehdotus Euroopan parlamentin ja neuvoston direktiiviksi yhdenmukaisista saénndista laillisten edustajien
nimedmiseksi todistusaineiston kerddmista varten rikosoikeudellisissa menettelyissd, 17.4.2018, COM(2018),
226 final.

4 Ehdotus Euroopan parlamentin ja neuvoston asetukseksi sahkdista todistusaineistoa rikosoikeudellisissa
asioissa koskevista eurooppalaisista esittdmis- ja sailyttdmismaarayksistd, neuvoston yleisndkemys, ST 15292
2018 INIT, 12.12.2018.
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4) Euroopan tietosuojavaltuutettua on kuultu Euroopan parlamentin ja neuvoston
asetuksen (EU) N:o 2018/1725% 42 artiklan 1 kohdan mukaisesti, ja han on antanut
lausuntonsa ...%,

ON HYVAKSYNYT TAMAN PAATOKSEN:

1 artikla

Valtuutetaan komissio neuvottelemaan unionin puolesta Euroopan unionin ja Amerikan
yhdysvaltojen  vélinen sopimus  oikeusviranomaisten rajat  ylittdvastd padsysta
palveluntarjoajan hallussa olevaan s&hkoiseen todistusaineistoon rikosoikeudellisissa
menettelyissa.

2 artikla
Neuvotteluohjeet ovat tamén paatoksen liitteena.

3 artikla
Neuvottelut olisi kdytava neuvoston nimedmaa erityiskomiteaa kuullen.

4 artikla
Tama paatds on osoitettu komissiolle.
Tehty Brysselissa

Neuvoston puolesta
Puheenjohtaja

> Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725, annettu 23 péivand lokakuuta 2018,

luonnollisten henkildiden suojelusta unionin toimielinten, elinten ja laitosten suorittamassa
henkil6tietojen kasittelyssa ja ndiden tietojen vapaasta liikkuvuudesta sekd asetuksen (EY) N:o 45/2001
ja paatoksen N:o 1247/2002/EY kumoamisesta (EUVL L 295, 21.11.2018, s. 39).

% EUVLC ...
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Suositus
NEUVOSTON PAATOS

luvan antamisesta tietoverkkorikollisuutta koskevan Euroopan neuvoston
yleissopimuksen (CETS N:o 185) toisesta lisdpoytakirjasta kdytaviin neuvotteluihin
osallistumiseen
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PERUSTELUT

1. TAUSTA

Tieto- ja viestintatekniikan  kehitys tarjoaa ihmiskunnalle ennennakemattomia
mahdollisuuksia, mutta tuo mukanaan myo6s haasteita. Haasteita liittyy muun muassa
rikosoikeuteen  ja  oikeusvaltioperiaatteen  vaalimiseen  kybertoimintaymparistosséa.
Kyberrikollisuus ja muut rikokset, joista on sahkoistd todistusaineistoa tietojéarjestelmissa,
ovat lisdéntyneet, ja téllaisia rikoksia koskevaa todistusaineistoa on yhd enemman tallennettu
palvelemille, jotka sijaitsevat ulkomaisilla, muuttuvilla tai tuntemattomilla lainkéyttdalueilla,
toisin sanoen pilvessa. Tasta huolimatta lainvalvontavaltuudet eivat ylita alueellisia rajoja.

Euroopan komissio sitoutui huhtikuussa 2015 annetussa Euroopan turvallisuusagendassa’
tarkastelemaan kyberympéristdd hyvéksi kayttden tehtdvia rikoksia koskevaa rikostutkintaa
haittaavia esteitd, erityisesti sahkodisen todistusaineiston rajat ylittdvaa saatavuutta. Komissio
esitti 17. huhtikuuta 2018 Euroopan parlamentille ja neuvostolle ehdotuksen asetukseksi
séhkdista todistusaineistoa rikosoikeudellisissa asioissa koskevista eurooppalaisista esittdmis-
ja sailyttamismaarayksista® ja ehdotuksen direktiiviksi yhdenmukaisista saannéista laillisten
edustajien  nimeamiseksi  todistusaineiston  keraamistd varten  rikosoikeudellisissa
menettelyissd®, jiljempand ’sdhkoisti todistusaineistoa koskevat ehdotukset’. Niiden
ehdotusten tavoitteena on myds vauhdittaa Euroopan unionissa prosessia sellaisen sahkdisen
todistusaineiston turvaamiseksi ja saamiseksi, jonka palveluntarjoajat ovat tallentaneet toiselle
lainkéyttoalueelle ja/tai joka on palveluntarjoajien hallussa toisella lainkayttoalueella.

Euroopan neuvoston tietoverkkorikollisuutta koskeva yleissopimus

Euroopan neuvoston tietoverkkorikollisuutta koskevan yleissopimuksen (CETS N:o 185)
tavoitteena on helpottaa sellaisten rikosten torjuntaa, joissa kaytetddn tietoverkkoja. Se
sisaltdd maarayksia, joilla 1) yhdenmukaistetaan kansallisen rikosoikeuden aineellisten
sédannosten rikostunnusmerkistdja ja niihin liittyvia maaréyksia tietoverkkorikollisuuden
alalla, 2) maarataan téllaisten rikosten sekd muiden sellaisten tietojarjestelman avulla tehtyjen
rikosten, joita koskeva todistusaineisto on sdhkoisessd muodossa, tutkinnassa ja
syytteeseenpanossa tarvittavista kansallisen rikoslainsaaddnndn mukaisista valtuuksista ja 3)
pyritddn luomaan nopea ja tehokas kansainvalisen yhteistyon jarjestelmad. Yleissopimus on
avoin Euroopan neuvoston jasenvaltioille ja muille kuin jasenille. Yleissopimuksen
sopimuspuolina on tall4 hetkella 62 valtiota, joista 26 on Euroopan unionin jasenvaltioita®.
Yleissopimuksessa ei méaaratd, ettd Euroopan unioni voi liittyd yleissopimukseen. Euroopan
unionin tunnustetaan kuitenkin olevan tarkkailijajarjestd yleissopimuksen komiteassa. Téalla
perusteella Euroopan unioni osallistuu yleissopimuksen komitean kokouksiin.

Yleissopimuksen 46 artiklan 1 kohdan c alakohdassa maadrataan, ettd sopimuspuolet
neuvottelevat ajoittain ja tarpeen mukaan helpottaakseen yleissopimuksen mahdollisen
taydentdmisen tai muuttamisen kasittelyd. Tietoverkkorikollisuutta koskevan yleissopimuksen

Komission tiedonanto Euroopan parlamentille ja neuvostolle — Euroopan turvallisuusagenda, 28.
huhtikuuta 2015, COM(2015) 185 final.

Ehdotus Euroopan parlamentin ja neuvoston asetukseksi sahkoisté todistusaineistoa rikosoikeudellisissa
asioissa koskevista eurooppalaisista esittdmis- ja séilyttdmismaarayksistd, 17.4.2018, COM (2018) 225
final.

Ehdotus Euroopan parlamentin ja neuvoston direktiiviksi yhdenmukaisista s&anngista laillisten
edustajien nime&miseksi todistusaineiston kerédamistd varten rikosoikeudellisissa menettelyissd, 17.
huhtikuuta 2018, COM(2018) 226 final.

Kaikki paitsi Irlanti ja Ruotsi, jotka ovat allekirjoittaneet yleissopimuksen mutta eivét ole ratifioineet
sitd. Ne ovat kuitenkin ovat sitoutuneet liittymaan yleissopimukseen.
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sopimuspuolet ovat jo pitkdan tarkastelleet olemassa olevia haasteita ja esteitd, jotka
vaikeuttavat kansallisten oikeus- ja poliisiviranomaisten paasyé rikostutkinnan kohteena
olevia rikoksia koskevaan sdahkoiseen todistusaineistoon, joka on datan muodossa. Téllaista
tarkastelutyotd on tehty vuosina 2012-2014 tietojen rajat ylittavaé saatavuutta kasittelevassa
tyoryhmadssé ja vuosina 2015-2017 Cloud Evidence Group -ty0ryhmassa.

Neuvottelut yleissopimukseen liitettédvasta toisesta lisapoytéakirjasta

Cloud Evidence Group -tydryhman ehdotusten® jélkeen tietoverkkorikollisuutta koskevaa
yleissopimusta késitteleva komitea (T-CY) hyvaksyi useita suosituksia, jotka koskivat muun
muassa kansainvélisen yhteistyon tehostamista kasittelevdn toisen lisapoytakirjan®,
jaljempéand ’toinen lisdpoytdkirja’, neuvottelemista tietoverkkorikollisuutta koskevaan
yleissopimukseen. Tietoverkkorikollisuutta koskevaa yleissopimusta kasittelevd komitea
hyvaksyi kesékuussa 2017 toimeksiannon valmistella toinen lisdpoytékirja syyskuun 2017 ja
joulukuun 2019 vélisend aikana.

Toimeksiannon mukaan toiseen lisapoytékirjaan voi siséltya
o keskindistd oikeusapua tehostavia méarayksid, erityisesti:

- keskinaistd oikeusapua koskevien pyyntdjen yksinkertaistaminen tilaajatietojen
osalta;

- kansainvaéliset esittdamismaaraykset;

— oikeusviranomaisten valinen suora yhteistyd keskindista oikeusapua koskevissa
pyynnoissa;

—  yhteiset tutkimukset ja yhteiset tutkintaryhmat;

— pyynnot englannin kielell;

—  todistajien, uhrien ja asiantuntijoiden audio-/videokuuleminen;
—  keskindisté oikeusapua koskevat kiireelliset menettelyt;

o maarayksia, jotka mahdollistavat suoran yhteistyon muilla lainkéyttdalueilla
toimivien  palveluntarjoajien  kanssa tilaajatietoja  koskevien  pyyntdjen,
sédilyttamispyyntdjen ja hatatilanteessa tehtyjen pyyntdjen osalta;

o selkedmmaét puitteet ja vahvemmat suojatoimet rajat ylittdvéa tiedonsaantia
koskeville nykyisille kaytanndille;

o suojatoimet, mukaan lukien tietosuojavaatimukset.

Toisen lisapOytékirjan eri maardyksistd kaytdvat neuvottelut etenevat eri tahtiin.
Tamaéanhetkinen tilanne tyoryhmissd, jotka koskevat toimeksiannossa hahmoteltua neljaa
paélohkoa, on seuraava:

o Heindkuussa 2018 pidetyssa poytakirjan valmistelutdysistunnossa hyvéksyttiin
alustavasti "pyynndissa kéytettdvid kielid’ ja ’keskindistd oikeusapua hététilanteissa’
koskevat maaraykset.

5 T-CY:n Cloud Evidence Group -tyoryhmén loppuraportti rikosoikeusviranomaisten péasysté
pilvipalveluissa olevaan sdhkoiseen todistusaineistoon ”Criminal justice access to electronic evidence
in the cloud: Recommendations for consideration by the T-CY”, annettu 16. syyskuuta 2016.
Tietoverkkorikollisuutta koskevan yleissopimuksen ensimmainen lisdpoytakirja (CETS nro 189) koskee
tietojérjestelmien valitykselld tehtyjen luonteeltaan rasististen ja muukalaisvihamielisten tekojen
kriminalisointia. Se oli avoinna allekirjoittamista varten valtioille, jotka allekirjoittivat yleissopimuksen
vuonna 2003. Ensimmaisen lisdpOytakirjan sopimuspuolina on 31 valtiota, joista 17 on EU:n
jasenvaltioita.
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o Marraskuussa 2018 pidetyssd poytakirjan valmistelutdysistunnossa hyvaksyttiin
alustavasti ’videokonferensseja’ koskevat madrdykset.

o Marraskuussa 2018 pidetysséd poytékirjan valmistelutaysistunnossa kaytiin myos
yksityiskohtaisia keskusteluja (’toimivaltaa’ ja ’hyvidksyntdmallia’ koskevat
madrdykset) ja tehtiin pdivityksid (’suora yhteisty0 palveluntarjoajien kanssa’,
"kansainviliset esittimismadrdykset’, hakujen/pddsyn laajentaminen turvatunnusten
perusteella’, *yhteiset tutkimukset ja yhteiset tutkintaryhmét’ ja tutkintatekniikat’).

o Muissa kysymyksissé (suojatoimet, tietosuojavaatimukset mukaan luettuina) ei ole
vield edistytty riittavasti.

2. EHDOTUKSEN TAVOITTEET

Tama suositus annetaan neuvostolle, jotta se antaisi SEUT-sopimuksen 218 artiklan
mukaisesti luvan osallistua Euroopan unionin ja sen jasenvaltioiden puolesta neuvotteluihin
toisesta lisdpoytékirjasta, hyvéksyisi neuvotteluohjeet ja nimittéisi komission neuvottelijaksi
liitteend olevien neuvotteluohjeiden luonnoksen mukaisesti.

SEUT-sopimuksen 3 artiklan 2 kohdassa mé&é&ratéan, ettd unionilla on yksinomainen
toimivalta “tehda kansainvalinen sopimus ... siltd osin kuin se voi vaikuttaa yhteisiin
saantoihin tai muuttaa niiden ulottuvuutta”. Kansainvilinen sopimus voi vaikuttaa yhteisiin
sédantoihin tai muuttaa niiden ulottuvuutta, jos sopimuksen soveltamisala on pééllekkainen
unionin lainsd&ddannon soveltamisalan kanssa tai jos unionin lainsdadantd kattaa sopimuksen
soveltamisalan suurelta osin.

Euroopan unioni on hyvéksynyt SEUT-sopimuksen 82 artiklan 1 kohtaan ja 16 artiklaan
perustuvia yhteisia saantdja seikoista, joiden sisallyttamista toiseen lisdpoytéakirjaan harkitaan.
Euroopan unionin nykyinen lainsaddantokehys siséltad erityisesti lainvalvonta- ja
oikeusviranomaisten yhteistyota rikosasioissa koskevia sdadoksia, joihin kuuluvat direktiivi
2014/41/EU rikosasioita koskevasta eurooppalaisesta tutkintamaarayksesta’, yleissopimus
keskinaisesta oikeusavusta rikosasioissa Euroopan unionin jasenvaltioiden valilla®, asetus
(EU) 2018/1727 Eurojustista’, asetus (EU) 2016/794 Europolista'®, neuvoston puitepaatds
2002/465/YOS yhteisista tutkintaryhmista'! sekd neuvoston puitepaatds 2009/948/YOS
rikosoikeudellisia  menettelyja  koskevien  toimivaltaristiriitojen  ehkdisemisestd  ja

Euroopan parlamentin ja neuvoston direktiivi 2014/41/EU, annettu 3 péivand huhtikuuta 2014,
rikosasioita koskevasta eurooppalaisesta tutkintamaarayksestad (EUVL L 130, 1.5.2014, s. 1).

Neuvoston sd&dds, annettu 29 pdivand toukokuuta 2000, Euroopan unionista tehdyn sopimuksen
34 artiklan mukaisen yleissopimuksen tekemisestd keskindisesta oikeusavusta rikosasioissa Euroopan
unionin jésenvaltioiden valilla (EYVL C 197, 12.7.2000, s. 1).

Euroopan parlamentin ja neuvoston asetus (EU) 2018/1727, annettu 14 pdivanad marraskuuta 2018,
Euroopan unionin rikosoikeudellisen yhteistydn virastosta (Eurojust) ja neuvoston paatoksen
2002/187/YOS korvaamisesta ja kumoamisesta.

Euroopan parlamentin ja neuvoston asetus (EU) 2016/794, annettu 11 péivdnd toukokuuta 2016,
Euroopan unionin lainvalvontayhteistydvirastosta (Europol) sekd neuvoston paatdsten 2009/371/YQS,
2009/934/YQOS, 2009/935/YOS, 2009/936/YOS ja 2009/968/YOS korvaamisesta ja kumoamisesta
(EUVL L 135, 24.5.2016, s. 53).

Neuvoston puitepaatds 2002/465/YOS, tehty 13 péivand kesakuuta 2002, yhteisistd tutkintaryhmista
(EYVL L 162, 20.6.2002, s. 1).
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ratkaisemisesta’?. Lisaksi unioni on antanut useita direktiiveja, joilla vahvistetaan epailtyjen ja
syytettyjen prosessuaalisia oikeuksia®®.

Euroopan unioni on tehnyt useita unionin ja kolmansien maiden vélisid kahdenvalisia
sopimuksia, kuten keskinisesta oikeusavusta Euroopan unionin ja Yhdysvaltojen™* seka
Euroopan unionin ja Japanin® valilla tehdyt sopimukset.

HenkilGtietojen suoja on perusoikeus, joka on vahvistettu EU:n perussopimuksissa ja
Euroopan unionin perusoikeuskirjassa. Henkil6tietoja saa késitella ainoastaan asetuksen (EU)
2016/679'®  (yleinen tietosuoja-asetus) ja direktiivin (EU) 2016/680%  (poliisin
tietosuojadirektiivi) mukaisesti. Kaikkien ithmisten perusoikeus yksityis- ja perhe-eldaman,
kodin ja viestien kunnioittamiseen on vahvistettu myos perusoikeuskirjassa, ja siihen kuuluu
olennaisena osana myos viestien yksityisyyden kunnioittaminen. Sahkoisen viestinnén tietoja
voidaan  kasitelld  ainoastaan  direktiivin  2002/58/EY'®  (sahkdisen  viestinnan
tietosuojadirektiivi) mukaisesti.

12 Neuvoston puitepdétés 2009/948/YOS rikosoikeudellisia menettelyjd koskevien toimivaltaristiriitojen

ehkdaisemisesta ja ratkaisemisesta (EUVL L 328, 15.12.2009, s. 42);

Euroopan parlamentin ja neuvoston direktiivi 2010/64/EU, annettu 20 péivana lokakuuta 2010,
oikeudesta tulkkaukseen ja k&&nndksiin rikosoikeudellisissa menettelyissa (EUVL L 280, 26.10.2010, s.
1); Euroopan parlamentin ja neuvoston direktiivi 2012/13/EU, annettu 22 péivané toukokuuta 2012,
tiedonsaantioikeudesta rikosoikeudellisissa menettelyissdé (EUVL L 142, 1.6.2012, s.1); Euroopan
parlamentin ja neuvoston direktiivi 2013/48/EU, annettu 22 péivana lokakuuta 2013, oikeudesta kéayttaa
avustajaa  rikosoikeudellisissa menettelyissd ja eurooppalaista pidatysmaardystd koskevissa
menettelyissa sek& oikeudesta saada tieto vapaudenmenetyksesté ilmoitetuksi kolmannelle osapuolelle
ja pitdd vapaudenmenetyksen aikana yhteyttd kolmansiin henkildihin ja konsuliviranomaisiin (EUVL L
294, 6.11.2013, s. 1); Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1919, annettu 26 pdivana
lokakuuta 2016, oikeusavusta rikosoikeudellisissa menettelyissé epdillyille ja syytetyille henkil6ille ja
eurooppalaista pidatysmaaraystd koskevissa menettelyissa etsityille henkildille (EUVL L 297,
4.11.2016, s. 1); Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/800, annettu 11 paivana
toukokuuta 2016, rikoksesta epdiltyjd tai syytettyja lapsia koskevista menettelytakeista
rikosoikeudellisissa menettelyissd (EUVL L 132, 21.5.2016, s. 1); Euroopan parlamentin ja neuvoston
direktiivi (EU) 2016/343, annettu 9 paivand maaliskuuta 2016, erdiden syyttdmyysolettamaan liittyvien
nakokohtien ja lasndoloa oikeudenk&ynnissd koskevan oikeuden lujittamisesta rikosoikeudellisissa
menettelyissa (EUVL L 65, 11.3.2016, s. 1); Euroopan parlamentin ja neuvoston direktiivi 2012/13/EU,
annettu 22 pdivéna toukokuuta 2012, tiedonsaantioikeudesta rikosoikeudellisissa menettelyissa.

1 Neuvoston paatds 2009/820/YUTP, tehty 23 pdivana lokakuuta 2009, rikoksen johdosta tapahtuvaa
luovuttamista koskevan Euroopan unionin ja Amerikan yhdysvaltojen valisen sopimuksen ja
keskindista oikeusapua koskevan Euroopan unionin ja Amerikan yhdysvaltojen vélisen sopimuksen
tekemisestd Euroopan unionin puolesta (EUVL L 291, 7.11.2009, s. 40-41).

Euroopan unionin ja Japanin vélinen sopimus keskindisestd oikeusavusta rikosasioissa (EUVL L 39,
12.2.2010, s. 20).

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 péivadnd huhtikuuta 2016,
luonnollisten henkildiden suojelusta henkil6tietojen késittelyssd sekd ndiden tietojen vapaasta
liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 pdivanad huhtikuuta 2016,
luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkildtietojen
kasittelyssa rikosten ennalta estdmistd, tutkimista, paljastamista tai rikoksiin liittyvia syytetoimia tai
rikosoikeudellisten seuraamusten taytantéonpanoa varten sekd naiden tietojen vapaasta liikkuvuudesta
ja neuvoston puitepadtoksen 2008/977/YOS kumoamisesta.

Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 péivadnd heindkuuta 2002,
henkil6tietojen kasittelysté ja yksityisyyden suojasta sahkdisen viestinndn alalla (sdhkdisen viestinnén
tietosuojadirektiivi) (EYVL L 201, 31.7.2002, s. 37), sellaisena kuin se on muutettuna Euroopan
parlamentin ja neuvoston direktiivilla 2009/136/EY, annettu 25 pdivand marraskuuta 2009,
yleispalvelusta ja kéyttajien oikeuksista s&hkdisten viestintdverkkojen ja -palvelujen alalla annetun
direktiivin 2002/22/EY, henkil6tietojen késittelystd ja yksityisyyden suojasta sahkdisen viestinndn
alalla annetun direktiivin 2002/58/EY ja kuluttajansuojalainsaddannén taytantéonpanosta vastaavien
kansallisten viranomaisten yhteistydsta annetun asetuksen (EY) N:o 2006/2004 muuttamisesta.
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Sen arvioimiseksi, kattaako unionin lainsdédanto suurelta osin tietyn alan, on lisaksi otettava
huomioon paitsi unionin lainsaddantd sellaisena kuin se on télla hetkellad kyseisella alalla,
myos sen tuleva kehitys siltd osin kuin sitd on mahdollista ennakoida arviointiajankohtana.
Toisen lisdpdytakirjan kattamalla alalla on valitonta merkitystd asiaa koskevien yhteisten
saantdjen tulevan kehityksen kannalta. Komission huhtikuussa 2018 tekemat ehdotukset
sdhkdisen todistusaineiston rajat ylittdvastd saatavuudesta ovat myds merkittavia tassa
yhteydessa®.

Ehdotuksen soveltamisalaan kuuluu tietyntyyppisié palveluntarjoajia, jotka tarjoavat palveluja
Euroopan unionissa. Palveluntarjoaja tarjoaa palveluja Euroopan unionissa, kun se antaa
yhdessa tai useammassa jasenvaltiossa oleville kayttéjille mahdollisuuden kayttaé palvelujaan
ja kun sill& on olennainen yhteys unioniin, esimerkiksi kun silla on toimipaikka jasenvaltiossa
tai se tarjoaa palveluja suurelle maarélle kéayttajid kyseisessa jasenvaltiossa. Niilla
palveluntarjoajilla, joilla ei ole toimipaikkaa Euroopan unionissa, on velvollisuus nimeta
laillinen edustaja, jota vastaan esittamismaaraykset voidaan panna taytantoon.

Eurooppa-neuvoston 18. lokakuuta antamissa pédtelmissd todetaan seuraavaa: “Olisi
Ioydettdva ratkaisuja, joilla varmistetaan sahkdisen todistusaineiston nopea ja tehokas
saatavuus yli rajojen, jotta terrorismia ja muita vakavan ja jarjestaytyneen rikollisuuden
muotoja voidaan torjua tuloksellisesti sekd EU:ssa ettd kansainvalisesti. Sahkdista
todistusaineistoa ja rahoitustietojen saatavuutta sekd rahanpesun tehokkaampaa torjuntaa
koskevista komission ehdotuksista olisi padstava sopuun vaalikauden loppuun mennessa.
Komission olisi my6s pikaisesti esitettava neuvotteluvaltuuksia sahkoista todistusaineistoa
koskevia kansainvalisia neuvotteluja varten.”

Sahkoista todistusaineistoa koskevat komission ehdotukset luovat pohjan koordinoidulle ja
johdonmukaiselle lahestymistavalle, jota noudatetaan Euroopan unionin sisalla ja jota
Euroopan unioni noudattaa kansainvalisesti. Niissa otetaan asianmukaisesti huomioon
Euroopan unionin saanndt, myés Euroopan unionin jasenvaltioiden ja niiden kansalaisten
valisen syrjintékiellon osalta. Komissio totesi jo s&hkoistd todistusaineistoa koskevien
ehdotusten vaikutustenarvioinnissa, ettd ehdotuksia voisi olla hyddyllista tdydentaa
kahdenvalisilla tai monenvalisilla sopimuksilla, jotka koskevat sédhkoisen todistusaineiston
saatavuutta rajojen yli ja siihen liittyvia suojatoimia. Komissio péétti kuitenkin ehdottaa EU:n
sédéntoja sahkoisen todistusaineiston rajat ylittdvaa saatavuutta koskevista asianmukaisista
menettelyista ja suojatoimista jo ennen kuin se aloittaa kansainvéliset neuvottelut kolmansien
osapuolten kanssa?.

Kansainvéliselld  tasolla komissio on edelleen osallistunut  tarkkailijana
tietoverkkorikollisuutta koskevan Euroopan neuvoston yleissopimuksen® puitteissa asiasta
kéaytaviin keskusteluihin. S&hkoisen todistusaineiston rajat ylittdvd saatavuus on ollut
saannollisesti esillda EU:n ja Yhdysvaltojen oikeus- ja sisdasioiden ministerien viimeaikaisissa
kokouksissa.

9 Ehdotus Euroopan parlamentin ja neuvoston asetukseksi sahkdista todistusaineistoa rikosoikeudellisissa

asioissa koskevista eurooppalaisista esittdmis- ja séilyttdmismaarayksista, 17.4.2018, COM (2018) 225
final; ehdotus direktiiviksi yhdenmukaisista s&anndistd laillisten edustajien nimedmiseksi
todistusaineiston ker&d&mistd varten rikosoikeudellisissa menettelyissé, 17.4.2018, COM(2018) 226
final.

Neuvottelut Euroopan parlamentin ja neuvoston kanssa ovat edelleen k&ynnissd, mutta neuvosto
muodosti 7. joulukuuta 2018 oikeus- ja sisdasioiden neuvostossa yleisndkemyksen komission
asetusehdotuksesta.

Tietoverkkorikollisuutta koskeva Euroopan neuvoston Budapestin yleissopimus (CETS N:o 185), 23.
marraskuuta 2001, http://conventions.coe.int.
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Komissio hyvaksyy samaan aikaan kaksi suositusta, joista toinen koskee osallistumista
tietoverkkorikollisuutta  koskevan yleissopimuksen toista lisdpOytékirjaa  koskeviin
neuvotteluihin ja toinen neuvottelujen aloittamista Yhdysvaltojen kanssa. Vaikka nama kaksi
prosessia edistyvat eri tahtiin, niissd késitelladn toisiinsa liittyvid kysymyksid ja yksissa
neuvotteluissa tehdyt sitoumukset voivat vaikuttaa suoraan neuvottelujen muihin osiin.

Sahkoista todistusaineistoa koskevissa ehdotuksissa puututaan EU:n markkinoilla palveluja
tarjoavien tietyntyyppisten palveluntarjoajien tilanteeseen, mutta vaarana on, ettd asetetut
velvoitteet ovat ristiriidassa kolmansien maiden lakien kanssa. Né&ihin lakiristiriitoihin
puuttumiseksi ja kansainvélisen kohteliaisuuden periaatteen mukaisesti sahkoista
todistusaineistoa koskeviin ehdotuksiin sisaltyy maarayksia erityisista mekanismeista silta
varalta, ettd palveluntarjoajaan kohdistuu kolmannen maan lainsdadénnosta johtuvia
ristiriitaisia velvoitteita todistusaineiston pyytdmisen yhteydessa. Né&ihin mekanismeihin
sisaltyy uudelleentarkastelumenettely tallaisen tilanteen selvittdmiseksi.
Tietoverkkorikollisuutta  koskevan  Euroopan neuvoston yleissopimuksen toisella
lisdpoytékirjalla olisi pyrittdva valttdmadn ristiriitaiset velvoitteet tietoverkkorikollisuutta
koskevan yleissopimuksen sopimuspuolten vélilla.

Sen vuoksi voidaan katsoa, ettd toisen lisdpoytakirjan tekeminen voi vaikuttaa yhteisiin
séantoihin tai muuttaa niiden ulottuvuutta.

Unionilla on n&in ollen yksinomainen toimivalta neuvotella tietoverkkorikollisuutta koskevaa
Euroopan neuvoston yleissopimusta tdydentdvasta toisesta lisdpdytakirjasta (SEUT-
sopimuksen 3 artiklan 2 kohdan nojalla).

Toisen lisapoytakirjan aihe kuuluisi EU:n politiikan ja toimivallan piiriin, erityisesti
rikosasioissa tehtdvad oikeudellista yhteisty6td (SEUT-sopimuksen 82 artiklan 1 kohta) ja
tietosuojaa (SEUT-sopimuksen 16 artikla) koskevien sédaddsten alalla, ja EU:n lainsaadannon
mukaan neuvotteluja ei voitaisi kdyda ilman EU:n osallistumista. Lis&ksi komissiolla on
Euroopan unionista tehdyn sopimuksen 17 artiklan 1 kohdan mukaan yleinen rooli Euroopan
unionin edustamisessa. Edelld esitetyn perusteella neuvoston olisi nimitettdvd komissio
tietoverkkorikollisuutta koskevan Euroopan neuvoston yleissopimuksen (CETS nro 185)
toisen lisdpoytékirjan neuvottelijaksi.

3. ALAA KOSKEVIEN POLITIIKKOJEN SAANNOKSET

Neuvotteluissa olisi varmistettava, ettd sovitut madrdykset ovat sopusoinnussa EU:n
lainsdadannon ja siita johtuvien jasenvaltioiden velvoitteiden kanssa ottaen huomioon myos
EU:n lainsdddannon tuleva kehitys. Sen vuoksi on my0s tarpeen varmistaa, ettd toiseen
lisdpoytakirjaan sisallytetdan irtautumislauseke, jonka nojalla Euroopan unionin jasenvaltiot,
joista tulee toisen lisdpdytakirjan sopimuspuolia, voivat saannelld keskindisia suhteitaan EU:n
lainsdadannon perusteella. Olisi etenkin varmistettava, ettd Euroopan komission sahkoista
todistusaineistoa  koskevien ehdotusten ja lainsdadantovallan  k&yttajien  niihin
lainsdadantdmenettelyn aikana tekemien muutosten ja viime kadessa ehdotusten lopullisten
(hyvaksyttyjen) versioiden toimivuus Euroopan unionin jasenvaltioiden keskuudessa sailyy.

Toiseen lisdpoytakirjaan olisi siséllyttava tarvittavat suojatoimet, joilla suojataan Euroopan
unionin  perusoikeuskirjassa tunnustettuja perusoikeuksia ja vapauksia, erityisesti
perusoikeuskirjan 7 artiklassa tunnustettua oikeutta yksityis- ja perhe-elaman, kodin ja
viestien kunnioittamiseen, perusoikeuskirjan 8 artiklassa tunnustettua oikeutta henkilGtietojen
suojaan, perusoikeuskirjan 47 artiklassa tunnustettua oikeutta tehokkaisiin
oikeussuojakeinoihin ja oikeudenmukaiseen oikeudenkéyntiin, perusoikeuskirjan 48 artiklassa
tunnustettua syyttomyysolettamaa ja oikeutta puolustukseen sek& perusoikeuskirjan
49 artiklassa tunnustettua laillisuusperiaatetta ja rikoksista madrattavien rangaistusten
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oikeasuhteisuuden periaatetta. Toista lisdpoytékirjaa olisi sovellettava naiden oikeuksien ja
periaatteiden mukaisesti.

Poytakirjaan on sisallyttdva henkilttietojen ja sahkoisen viestinnén tietojen kerddmist, siirtoa
ja myOhempédad kayttéd koskevat asianmukaiset tietosuoja- ja yksityisyystakeet. Néin
varmistetaan, ettd EU:n  palveluntarjoajat noudattavat  taysimaardisesti EU:n
tietosuojalainsdddéanndn ja yksityisyyden suojaa koskevan lainsdadannén mukaisia
velvoitteitaan, sik&li kuin tallainen kansainvélinen sopimus voisi muodostaa oikeusperustan
tietojen siirrolle vastauksena lisdpoytékirjan sopimuspuolena olevan EU:n ulkopuolisen maan
viranomaisen tekemiin esittdmismaarayksiin tai pyyntoihin, joissa vaaditaan rekisterinpitgjaa
tai henkilGtietojen kasittelijdd paljastamaan henkilttietoja ja séhkoisen viestinnédn tietoja.
Tietosuoja- ja Yyksityisyystakeiden olisi ndin ollen varmistettava EU:n kansalaisten
perusoikeuksien ja -vapauksien suojelu, mukaan lukien yksityisyyden suoja ja henkil6tietojen
suoja, kun  henkilGtietoja  tai  s&hkoisen  viestinndn  tietoja  luovutetaan
lainvalvontaviranomaisille Euroopan unionin ulkopuolisissa maissa.

Koska sahkoistd todistusaineistoa koskevissa Euroopan komission ehdotuksissa ei ole
sddnnoksid viranomaisten pddsystd tietoihin ilman vélittdjdn apua (’suora pédsy’), ndiden
toimenpiteiden kaytté voi perustua ainoastaan kansalliseen lainsdadantoon. Vaikka toinen
lisdpoytékirja voi sisaltdd madrdyksid, jotka koskevat ’hakujen ja pddsyn laajentamista
turvatunnusten perusteella’ ja ’tutkintatekniikoita’, paétavoitteena olisi oltava vahvempien
suojatoimien luominen téllaiselle rajat ylittavalle tietojen suoralle saatavuudelle. N&in voidaan
varmistaa EU:n kansalaisten perusoikeuksien ja -vapauksien suojelu, mukaan lukien
yksityisyyden suoja ja henkil6tietojen suoja.

Toisen lisapoytakirjan tekemisen pitaisi mahdollistaa sellaisten poytékirjan sopimuspuolten
seka poytakirjan sopimuspuolten ja Euroopan unionin vélisten kahdenvélisten sopimusten
tekeminen, joilla s&annellddn niiden suhteita. Tdméan vuoksi tekstiin olisi lisattava
asianmukainen lauseke, jossa todetaan, ettd jos vahintddn kaksi yleissopimuksen
sopimuspuolta on jo tehnyt sopimuksen yleissopimuksessa kasiteltavista asioista tai jos ne
tulevaisuudessa tekevit tallaisen sopimuksen, niilla on oikeus soveltaa kyseistd sopimusta tai
séannelld suhteitaan sen mukaisesti edellyttéden, ettd tdma tehdadn yleissopimuksen
tavoitteiden ja periaatteiden mukaisesti. Euroopan unionin ja Yhdysvaltojen vélistd sopimusta
rajat ylittavastd padsystd sahkoiseen todistusaineistoon rikosasioissa tehtavaa oikeudellista
yhteisty6ta varten olisi Amerikan yhdysvaltojen ja Euroopan unionin kahdenvalisissa
suhteissa pidettavd ensisijaisena suhteessa toista lisapdytakirjaa koskevissa neuvotteluissa
mahdollisesti aikaansaatavaan sopimukseen tai jarjestelyyn siltd osin kuin se koskee samoja
asioita.
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Suositus
NEUVOSTON PAATOS

luvan antamisesta tietoverkkorikollisuutta koskevan Euroopan neuvoston

yleissopimuksen (CETS N:o 185) toisesta lisapoytéakirjasta kaytaviin neuvotteluihin

osallistumiseen

EUROOPAN UNIONIN NEUVOSTO, joka

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen
218 artiklan 3 ja 4 kohdan,

ottaa huomioon Euroopan komission suosituksen,

seké katsoo seuraavaa:

(1)

)

3)

Tietoverkkorikollisuutta koskevan Euroopan neuvoston yleissopimuksen (CETS nro
185) sopimuspuolten komitea teki 9 péivana kesakuuta 2017 paatoksen, jolla
hyvéksytéan yleissopimuksen toisen lisdpoytakirjan valmistelua koskeva toimeksianto.

Toista lisdpoytékirjaa koskevaan toimeksiantoon sisaltyvat seuraavat neuvoteltavat
aiheet: maardykset, jotka koskevat tehokkaampaa keskindistd oikeusapua
(yksinkertaistettu menettely tilaajatietoihin liittyvien keskindista oikeusapua koskevien
pyynt6jen varalta; kansainvaliset esittdmisméaaraykset; oikeusviranomaisten valinen
suora yhteisty0 keskindista oikeusapua koskevissa pyynndissa; yhteiset tutkimukset ja
yhteiset tutkintaryhmét; pyynnot englannin kielelld; todistajien, uhrien ja
asiantuntijoiden audio-/videokuuleminen; keskindista oikeusapua koskevat kiireelliset
menettelyt); maardykset, jotka mahdollistavat suoran yhteistydn muilla
lainkéyttoalueilla toimivien palveluntarjoajien kanssa tilaajatietoja koskevien
pyyntojen, sailyttdmispyyntdjen ja héatatilanteessa tehtyjen pyyntéjen osalta;
selkedmmat puitteet ja vahvemmat suojatoimet rajat ylittavaa tiedonsaantia koskeville
nykyisille kdytanndille; suojatoimet, mukaan lukien tietosuojavaatimukset.

Euroopan unioni on hyvaksynyt vyhteisia séantdja, jotka ovat suurelta osin
paallekkaisia niiden seikkojen kanssa, joiden siséllyttdmistd toiseen lisdpoytékirjaan
harkitaan. Naihin sisaltyy erityisesti laaja joukko sdadoksia, joilla helpotetaan
oikeudellista yhteistytta rikosasioissa?’ ja varmistetaan prosessuaalisia oikeuksia
koskevat vahimmaisvaatimukset®® seka tietosuoja- ja yksityisyystakeet®® .
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Neuvoston saadds, annettu 29 pdivanad toukokuuta 2000, yleissopimuksen tekemisestd keskindisesta
oikeusavusta rikosasioissa Euroopan unionin jasenvaltioiden valilla (EYVL C 197, 12.7.2000, s. 1);
Euroopan parlamentin ja neuvoston asetus (EU) 2018/1727 Euroopan unionin rikosoikeudellisen
yhteistydn virastosta (Eurojust) ja neuvoston paétdksen 2002/187/YOS korvaamisesta ja kumoamisesta
(EUVL L 295, 21.11.2018); Euroopan parlamentin ja neuvoston asetus (EU) 2016/794, annettu 11
péivéné toukokuuta 2016, Euroopan unionin lainvalvontayhteistydvirastosta (Europol) sekd neuvoston
paatosten 2009/371/YOS, 2009/934/YOS, 2009/935/YOS, 2009/936/YOS ja 2009/968/YOS
korvaamisesta ja kumoamisesta (EUVL L 135, 24.5.2016, s. 53); neuvoston puitepdatds 2002/465/YQOS,
tehty 13 péivéna kesékuuta 2002, yhteisista tutkintaryhmistd (EYVL L 162, 20.6.2002, s. 1); neuvoston
puitepddtds  2009/948/YOS  rikosoikeudellisia  menettelyja  koskevien  toimivaltaristiriitojen
ehkaisemisestd ja ratkaisemisesta (EUVL L 328, 15.12.2009, s. 42); direktiivi 2014/41/EU rikosasioita
koskevasta eurooppalaisesta tutkintamaarayksesta (EUVL L 130, 1.5.2014, s. 1).

Euroopan parlamentin ja neuvoston direktiivi 2010/64/EU, annettu 20 pdivana lokakuuta 2010,
oikeudesta tulkkaukseen ja kaannoksiin rikosoikeudellisissa menettelyisséd (EUVL L 280, 26.10.2010, s.
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(4)

(5)
(6)

(")

(8)

Komissio on esittanyt my0ds lainsdadantdehdotukset asetukseksi sahkoista
todistusaineistoa rikosoikeudellisissa asioissa koskevista eurooppalaisista esittamis- ja
sailyttamismaarayksistd seka direktiiviksi yhdenmukaisista s&&nnoistd laillisten
edustajien nimeédmiseksi todistusaineiston keradmistd varten rikosoikeudellisissa
menettelyissd. Niissa otetaan k&yttéon velvoittavat, rajat ylittavat eurooppalaiset
esittdmis- ja sailyttamismaaraykset, jotka osoitetaan suoraan toisessa jasenvaltiossa
toimivan palveluntarjoajan edustajalle®.

Sen vuoksi toinen lisdpdytakirja voi vaikuttaa unionin yhteisiin saantoihin tai muuttaa
niiden ulottuvuutta.

Euroopan unionin toiminnasta tehdyn sopimuksen 82 artiklan 1 kohdassa ja
16 artiklassa maéritella&n unionin toimivalta rikosasioissa tehtdvan oikeudellisen
yhteistyon seka tietosuojan ja yksityisyyden suojan alalla. Unionin lainsdadannén
eheyden suojelemiseksi ja sen varmistamiseksi, ettd kansainvalisen oikeuden ja
unionin oikeuden saantdjen vélinen johdonmukaisuus sailytetaan, unionin on tarpeen
osallistua toisesta lisapoytakirjasta kaytaviin neuvotteluihin.

Toisessa lisapoytakirjassa olisi maarattava tarvittavista suojatoimista perusoikeuksien
ja -vapauksien suojelemiseksi, mukaan lukien oikeus henkilGtietojen ja yksityisyyden
suojaan, perusoikeuskirjan 7 artiklassa tunnustettu oikeus yksityis- ja perhe-elaman,
kodin ja viestien kunnioittamiseen, perusoikeuskirjan 8 artiklassa tunnustettu oikeus
henkilttietojen  suojaan, perusoikeuskirjan 47 artiklassa  tunnustettu  oikeus
tehokkaisiin  oikeussuojakeinoihin ~ ja  oikeudenmukaiseen  oikeudenkéayntiin,
perusoikeuskirjan 48 artiklassa  tunnustettu  syyttémyysolettama ja  oikeus
puolustukseen seka perusoikeuskirjan 49 artiklassa tunnustettu laillisuusperiaate ja
rikoksista ~ maéarattdvien rangaistusten  oikeasuhteisuuden  periaate.  Toista
lisapoytakirjaa olisi sovellettava naiden oikeuksien ja periaatteiden mukaisesti.

Euroopan tietosuojavaltuutettua on kuultu Euroopan parlamentin ja neuvoston

asetuksen (EU) 2018/1725%° 42 artiklan 1 kohdan mukaisesti, ja han on antanut

lausunnon ...%’,
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1); Euroopan parlamentin ja neuvoston direktiivi 2012/13/EU, annettu 22 péivané toukokuuta 2012,
tiedonsaantioikeudesta rikosoikeudellisissa menettelyissd (EUVL L 142, 1.6.2012, s. 1); Euroopan
parlamentin ja neuvoston direktiivi 2013/48/EU, annettu 22 paivana lokakuuta 2013, oikeudesta kayttaa
avustajaa rikosoikeudellisissa menettelyissd ja eurooppalaista pidatysmaéaraystd koskevissa
menettelyissa sekd oikeudesta saada tieto vapaudenmenetyksestd ilmoitetuksi kolmannelle osapuolelle
ja pitéé vapaudenmenetyksen aikana yhteyttd kolmansiin henkildihin ja konsuliviranomaisiin (EUVL L
294, 6.11.2013, s. 1); Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1919, annettu 26 péivana
lokakuuta 2016, oikeusavusta rikosoikeudellisissa menettelyissé epdillyille ja syytetyille henkil6ille ja
eurooppalaista pidatysmaaraystd koskevissa menettelyissd etsityille henkildille (EUVL L 297,
4.11.2016, s. 1); Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/800, annettu 11 paivana
toukokuuta 2016, rikoksesta epéiltyja tai syytettyjd lapsia koskevista menettelytakeista
rikosoikeudellisissa menettelyisséd (EUVL L 132, 21.5.20186, s. 1).

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 péivana huhtikuuta 2016,
luonnollisten henkildiden suojelusta henkil6tietojen késittelyssa sekd ndiden tietojen vapaasta
liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta; Euroopan parlamentin ja neuvoston direktiivi
(EU) 2016/680, annettu 27 pdivand huhtikuuta 2016, luonnollisten henkildiden suojelusta
toimivaltaisten viranomaisten suorittamassa henkil6tietojen kasittelyssé rikosten ennalta estamista,
tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten
tdytantdonpanoa varten sekd néiden tietojen vapaasta liikkuvuudesta ja neuvoston puitepddtoksen
2008/977/YOS kumoamisesta.

COM(2018) 225 final ja COM(2018) 226 final.

Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725, annettu 23 péivand lokakuuta 2018,
luonnollisten henkildiden suojelusta unionin toimielinten, elinten ja laitosten suorittamassa
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ON HYVAKSYNYT TAMAN PAATOKSEN:

1 artikla

Komissiolle annetaan lupa neuvotella unionin puolesta tietoverkkorikollisuutta koskevan
Euroopan neuvoston yleissopimuksen (CETS N:o 185) toinen lisapoytakirja.

2 artikla
Neuvotteluohjeet ovat tamén paatoksen liitteena.

3 artikla
Neuvottelut kdydaan neuvoston nimedmaa erityiskomiteaa kuullen.

4 artikla
Tama paatds on osoitettu komissiolle.
Tehty Brysselissa

Neuvoston puolesta
Puheenjohtaja

henkil6tietojen kasittelyssa ja naiden tietojen vapaasta liikkuvuudesta seka asetuksen (EY) N:o 45/2001
ja paatdksen N:o 1247/2002/EY kumoamisesta (EUVL L 295, 21.11.2018, s. 39).
2 EUVLC ...
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COM(2019) 70 final

ANNEX

LIITE

suositukseen
NEUVOSTON PAATOKSEKSI

luvan antamisesta aloittaa neuvottelut sopimuksen tekemiseksi Euroopan unionin ja
Amerikan yhdysvaltojen valilla oikeudelliseen yhteistydhon rikosasioissa liittyvasta
rajat ylittavasta paasysta sahkdoiseen todistusaineistoon
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1. TAVOITTEET

Komission olisi neuvotteluissa pyrittdvd saavuttamaan jaljempéana tarkemmin eritellyt
tavoitteet ja samalla varmistamaan, ettd neuvottelutulos sopii yhteen séhkoista
todistusaineistoa koskevien unionin sisaisten sdéntdjen kanssa ottaen myods huomioon niiden
kehityksen unionin lainséatajien lainsaadantdmenettelysséd ja sen, millaisina ne lopulta
hyvaksytaan. Namé sisaiset sddnnot muodostavat I&htokohdan unionin neuvottelukannalle.

1. Vahvistetaan yhteiset sddnnot ja ratkaistaan lainvalintakysymykset, jotka koskevat
madrayksid, joilla sopimuspuolen oikeusviranomaiset pyytavat sahkoista
todistusaineistoa  sisaltétietojen ja muiden kuin siséltétietojen muodossa
palveluntarjoajalta, johon sovelletaan toisen sopimuspuolen lainsdadéantoa. Talla
pyritddn vahentdmaan kaytantdjen ja oikeudellisten sdéntéjen hajanaisuuden riskia ja
parantamaan oikeusvarmuutta unionin ja Yhdysvaltojen vélilla, kun hankitaan
séhkaista todistusaineistoa rikosoikeudellisia menettelyjé varten.

2. Sallitaan  vastavuoroisesti  séhkoisen todistusaineiston  siirtdminen  suoraan
palveluntarjoajalta sitd pyytavélle viranomaiselle edella esitetyn mukaisesti.

3. Varmistetaan Euroopan unionin  perussopimuksissa ja perusoikeuskirjassa
vahvistettujen perusoikeuksien ja -vapauksien seka EU:n oikeuden yleisten
periaatteiden kunnioittaminen, mukaan lukien suhteellisuusperiaate, prosessuaaliset
oikeudet, syyttomyysolettama ja rikosoikeudellisten menettelyjen kohteena olevien
henkildiden oikeus puolustukseen seka yksityisyydensuoja ja henkilGtietojen ja
viestinnan tietosuoja téllaisia tietoja kasiteltdessa, mukaan lukien siirrettdessé tietoja
kolmansien maiden lainvalvontaviranomaisille, seké tdhan liittyvat lainvalvonta- ja
oikeusviranomaisten velvoitteet.

Sopimuksen 1 osassa esitettdvien tavoitteiden saavuttamiseksi sopimuksessa olisi kasiteltava
erityisesti jaljempana esitettavia seikkoja.

SOPIMUKSEN LUONNE JA SOVELTAMISALA

Sopimusta olisi sovellettava rikosoikeudellisissa menettelyissa seké esitutkinta- etta
oikeudenk&yntivaiheissa.

Sopimuksella olisi luotava osapuolille vastavuoroiset oikeudet ja velvollisuudet.

Sopimuksessa olisi vahvistettava sen soveltamisalaan kuuluvien tietojen méaaritelmat
ja tyypit seka siséltotietojen ettd muiden kuin siséltotietojen osalta.

7. Sopimuksessa olisi méariteltdvd sen soveltamisala tarkasti sen mukaan, mitka
rikokset se kattaa ja mit4 vahimmaisseuraamusta edellytetaan.

8. Sopimuksessa olisi madriteltdvd ehdot, jotka on tdytettdvd ennen kuin
oikeusviranomainen voi antaa asiaa koskevan maarayksen, seka tavat, joilla mééarays
voidaan antaa.

9. Sopimukseen olisi sisallytettava lauseke, joka mahdollistaa rekisterdityjen tehokkaat
oikeussuojakeinot rikosoikeudenkayntien aikana. Sopimuksessa olisi myds
maariteltdva, missd olosuhteissa palveluntarjoajalla on oikeus vastustaa maaréysta.
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10.
11.

12.

13.

14.

15.

16.

Sopimuksessa olisi maéariteltdva maaraykselld pyydettyjen tietojen toimitusaika.

Sopimus ei saisi vaikuttaa muihin voimassa oleviin kansainvélisiin sopimuksiin
viranomaisten vélisesta oikeudellisesta yhteisty0std rikosasioissa, kuten EU:n ja
Yhdysvaltojen keskindista oikeusapua koskevaan sopimukseen.

Sopimuksen olisi oltava unionin ja Yhdysvaltojen kahdenvalisissd suhteissa
ensisijainen tietoverkkorikollisuutta koskevaan Euroopan neuvoston
yleissopimukseen sekd yleissopimuksen toista lisdpoytakirjaa  koskevissa
neuvotteluissa saavutetun sopimuksen tai jarjestelyn niihin maarayksiin néhden,
jotka koskevat samoja asioita kuin Yhdysvaltojen kanssa tehtéva sopimus.

SUOJATOIMET

Sopimuksen olisi oltava vastavuoroinen niiden henkiléryhmien osalta, joiden tietoja
ei saa pyytaa sopimuksen nojalla. Sopimuksella ei saa syrjia eri jasenvaltioiden
henkiloita.

Sopimuksessa olisi viitattava EU:n ja Yhdysvaltojen valiseen tietosuojaa koskevaan
puitesopimukseen, joka tuli voimaan 1 pdivané helmikuuta 2017.

Sopimuksen olisi tdydennettdva tietosuojaa koskevaa puitesopimusta uusilla
suojatoimilla,  joissa  otetaan = huomioon  asianomaisten tietoluokkien
arkaluontoisuusaste ja erityisvaatimukset, joita liittyy séhkdisen todistusaineiston
siirtoon suoraan palveluntarjoajilta sen sijaan, etté tietoja siirrettaisiin viranomaisten
valilla.

Sopimukseen olisi sisallytettdvd muun muassa seuraavat yksityisyydensuojaa ja
tietosuojaa koskevat lisatakeet, joita tarkistetaan sopimuksen soveltamisalan mukaan:

(@) Maaritellaén tarkoitukset, joita varten henkilGtietoja ja sahkdisen viestinnan
tietoja voidaan pyytaa ja siirtaa.

(b) Edellytetdan, ettd maérdys rajoittuu henkil6tietoihin ja sahkodisen viestinndn
tietoihin, jotka ovat vélttdmattomia ja suhteutettuja tarkoituksiin, joita varten
niit4 pyydetaan.

(c) Edellytetaan, etté jos tietoja kayttda sellainen Yhdysvaltojen viranomainen tai
ne luovutetaan sellaiselle viranomaiselle, jota puitesopimus ei sido, asiasta on
ilmoitettava sen jasenvaltion ilmoittamille toimivaltaisille
oikeusviranomaisille, johon palveluntarjoaja on sijoittautunut tai jossa se on
edustettuna, ja ndiltd on pyydettdva etukédteen lupa. Lisédksi maarataan, etta
tallainen kayttd tai siirto voidaan sallia ainoastaan, jos varmistetaan, ettd
vastaanottava viranomainen tosiasiallisesti suojaa henkilGtiedot ja séhkdisen
viestinndn tiedot sopimuksen mé&ardysten mukaisesti. Harkitessaan téllaisen
ennakkoluvan antamista toimivaltaisen oikeusviranomaisen olisi otettava
asianmukaisesti huomioon kaikki merkitykselliset tekijat, mukaan lukien
rikoksen vakavuus ja tarkoitus, jota varten tiedot on alun perin siirretty.

(d) Edellytetaan, etta tietoja voidaan siirtdd edelleen muihin kolmansiin maihin
ainoastaan rikosten, mukaan lukien terrorismi, ehkdisemisestd, tutkimisesta,
paljastamisesta tai syytetoimista vastaaville lainvalvontaviranomaisille ja
asiasta on ilmoitettava sen jasenvaltion ilmoittamille toimivaltaisille
oikeusviranomaisille, johon palveluntarjoaja on sijoittautunut tai jossa se on
edustettuna, ja néiltd on pyydettdva etukdteen lupa. Harkitessaan téllaisen
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17.

18.

19.

20.

21.

22.
23.

ennakkoluvan antamista toimivaltaisen oikeusviranomaisen olisi otettava
huomioon puitesopimuksen 7 artiklan 2 kohdassa esitetyt tekijat.

(e) Sopimuksessa voidaan ottaa huomioon poikkeukselliset olosuhteet ja
vaadittavat suojatoimet siltd varalta, ettd tietoja siirretddn edelleen ilman
ennakkolupaa, jos kyseessa on jasenvaltion tai kolmannen maan yleiseen
turvallisuuteen kohdistuva vakava ja valiton uhka.

() Hmoitus turvallisuushdiriostd sen j&senvaltion ilmoittamille toimivaltaisille
viranomaisille, johon palveluntarjoaja on sijoittautunut tai jossa se on
edustettuna, on tehtavé puitesopimuksen 10 artiklan 2 kohdan mukaisesti.

Sopimukseen olisi sisallytettdvd muun muassa seuraavat prosessuaalisia oikeuksia
koskevat lisdtakeet, joita tarkistetaan sopimuksen soveltamisalan mukaan:

(@) asianmukaiset takeet sen varmistamiseksi, ettd tietoja ei voida vaatia
kéytettavaksi  rikosoikeudellisessa menettelyssd, joka saattaisi johtaa
kuolemanrangaistukseen;

(b) asianmukaiset ehdot, joilla varmistetaan s&hkdisen todistusaineiston
luovuttamista koskevien méaaraysten tarpeellisuus ja joissa eritelldén tarpeen
mukaan erityisesti eri tietoluokat;

(c) niithin henkildihin sovellettavat rikosoikeudelliset menettelytakeet, joita
tietojen luovuttamista koskeva maarays koskee;

(d) erioikeuksien ja -vapauksien nojalla suojattuihin tietoihin sovellettavat erityiset
suojatoimet;

(e) viranomaisten ja palveluntarjoajien luottamuksellisuutta koskevat takeet,
mukaan lukien salassapitovaatimukset.

SOPIMUKSEN HALLINNOINTI

Sopimuksessa olisi méaérattdva sen soveltamista koskevista méardajoin tehtévista
yhteisistd tarkasteluista ja tarkasteltava, miten niitd voidaan hyodyntaa
mahdollisimman tehokkaasti. Kummankin osapuolen olisi keréttdva tilastotietoja
yhteisten tarkastelujen helpottamiseksi.

Sopimukseen olisi sisallytettdvd lauseke sen voimassaoloajasta. Neuvottelutulosten
perusteella arvioidaan, olisiko voimassaolon oltava ajallisesti méaarittelematon vai
maéaritelty. Kummassakin tapauksessa siihen olisi sisallytettdvd maardys, jossa
edellytetdan, ettd sopimusta tarkistetaan aikanaan.

Sopimuksessa olisi maarattavd, ettd sopimuspuolet neuvottelevat keskendédn
helpottaakseen sopimuksen tulkintaa tai soveltamista koskevien riitojen
ratkaisemista.

Sopimuksessa olisi méaéarattava, ettd kumpi tahansa osapuoli voi keskeyttda
sopimuksen soveltamisen tai irtisanoa sopimuksen, jos riitaa ei voida ratkaista
neuvottelumenettelylla.

Sopimukseen olisi siséllytettava lauseke sen alueellisesta soveltamisesta.
Sopimus on yhta todistusvoimainen kaikilla unionin virallisilla kielill&.
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suositus NEUVOSTON PAATOKSEKSI

luvan antamisesta tietoverkkorikollisuutta koskevan Euroopan neuvoston
yleissopimuksen (CETS N:o 185) toisesta lisdpoytakirjasta kaytaviin neuvotteluihin
osallistumiseen
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1.

TAVOITTEET

Komission olisi neuvottelujen aikana pyrittavé seuraaviin tavoitteisiin:

(@)

(b)

(©)

2.

Neuvotteluissa olisi varmistettava, ettéd yleissopimus ja sen lisdpoytékirjat ovat taysin
EU:n lainsaddannon ja jasenvaltioille siitd johtuvien velvoitteiden mukaisia,
erityisesti siltd osin kuin on kyse EU:n ulkopuolisille sopimuspuolille annetuista
tutkintavaltuuksista.

Neuvotteluissa olisi erityisesti varmistettava perusoikeuksien, vapauksien ja EU:n
oikeuden yleisten periaatteiden, sellaisina kuin ne on vahvistettu Euroopan unionin
perussopimuksissa ja perusoikeuskirjassa, kunnioittaminen, mukaan lukien
oikeasuhteisuus, prosessuaaliset oikeudet, syyttdmyysolettama ja rikosoikeudellisten
menettelyjen kohteena olevien henkildiden oikeus puolustukseen seka yksityisyyden
suoja ja henkildtietojen ja sahkoisen viestinnan tietojen suoja, kun téllaisia tietoja
késitellddn, myds kun niitd siirretddn Euroopan unionin ulkopuolisten maiden
lainvalvontaviranomaisille, seka lainvalvonta- ja oikeusviranomaisten mahdolliset
velvoitteet talta osin.

Lisaksi toisen lisdpoytakirjan olisi oltava sopusoinnussa sahkoista todistusaineistoa
koskevien komission lainsaadantdehdotusten kanssa, myods lainsaadantévallan
kayttajien niihin lainsdadéantdmenettelyn aikana mahdollisesti tekemien muutosten ja
viime kadessé ehdotusten lopullisten (hyvéksyttyjen) versioiden kanssa. Liséksi olisi
estettdva lainvalintatilanteet. Erityisesti tallaisen poytakirjan olisi mahdollisimman
suuressa maarin vahennettava sita riskia, ettd tulevan EU:n sdéddoksen nojalla tehdyt
esittdmisméaaraykset johtavat ristiriitaan toisen lisdpoytékirjan sopimuspuolina
olevien kolmansien maiden lainsaddannon kanssa. Jos toiseen lisdpdytéakirjaan
sisallytetddn asianmukaiset tietosuojaa ja yksityisyyden suojaa koskevat suojatoimet,
se auttaisi EU:n palveluntarjoajia noudattamaan tdysimaaraisesti tietosuojaa ja
yksityisyyttd koskevan EU:n lainsdddédnnon mukaisia velvoitteitaan, sikéli kuin
tallainen kansainvélinen sopimus voisi muodostaa oikeusperustan tietojen siirrolle
vastauksena lisdpoytékirjan sopimuspuolena olevan EU:n ulkopuolisen maan
viranomaisen tekemiin esittdmismaardayksiin tai pyyntdihin, joissa Vvaaditaan
rekisterinpitdjdd tai henkil6tietojen kasittelijagd paljastamaan henkilGtietoja tai
séhkdisen viestinnan tietoja.

ERITYISKYSYMYKSET

I. Suhde EU:n lainséddantdon ja muihin (mahdollisiin) sopimuksiin

(d)

(€)

Olisi varmistettava, ettd toinen lisdpoytékirja sisaltaa irtautumislausekkeen, jonka
mukaan Euroopan unionin jasenvaltiot soveltavat edelleen keskindisissa suhteissaan
Euroopan unionin saantdja toisen lisdpoytéakirjan sijasta.

Toista lisdpoytékirjaa voidaan soveltaa, jos ei ole olemassa muita
yksityiskohtaisempia kansainvélisid sopimuksia, jotka velvoittavat Euroopan unionia
tai sen jé&senvaltioita ja muita yleissopimuksen sopimuspuolia, tai, jos téllaisia
kansainvélisid sopimuksia on olemassa, ainoastaan siind maarin kuin tiettyja seikkoja
ei sédannelld kyseisissa sopimuksissa. Téllaisia yksityiskohtaisempia kansainvalisié
sopimuksia olisi nain ollen pidettavé ensisijaisina suhteessa toiseen lisdpdytékirjaan
edellyttéen, ettd ne ovat yleissopimuksen tavoitteiden ja periaatteiden mukaisia.
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I1. Keskindisen oikeusavun tehostamista koskevat maaraykset

(f)

(9)

(h)

(i)

1)

(k)

(1

F

"Pyynnoissé kaytettdvid kielid’” koskevissa madrdyksissd madrdtdan tilla hetkelld, ettd
pyynnot olisi tehtdva pyynnon vastaanottavan sopimuspuolen hyvaksymalla kielella
tai niihin olisi liitettdva kaannos tallaiselle kielelle. Euroopan unionin olisi tuettava
alustavasti hyvaksyttya tekstiluonnosta ja perusteluja.

"’Keskindistd oikeusapua hatdtilanteissa’ koskevat midrdykset mahdollistavat tilla
hetkelld keskinéisen oikeusavun pyytdmisen nopeutetussa menettelyssa ldhettamalla
pyynnon sahkoisesti, kun pyynnon esittdvd sopimuspuoli katsoo, ettd kyseessa on
hatatilanne. Hatatilanteeksi méaritelld&n tilanne, jossa on olemassa merkittdva ja
valiton vaara luonnollisen henkilon hengelle tai turvallisuudelle. Euroopan unionin
olisi tuettava alustavasti hyvaksyttya tekstiluonnosta ja perusteluja. Keskindisen
oikeusavun kattaman alan olisi oltava sama kuin yleissopimuksen 25 artiklassa.

"Videokonferensseja’ koskevien méardaysten osalta Euroopan unionin olisi pyrittava
siihen, ettd toinen lisdpdytdkirja on yhdenmukainen Euroopan unionin ja sen
jasenvaltioiden sekd yleissopimuksen muiden sopimuspuolten voimassa olevien
kansainvélisten sopimusten vastaavien maéaardysten kanssa, jos se on mahdollista.
Madraysten olisi mahdollistettava se, ettd jasenvaltiot voivat varmistaa
sovellettavien, unionin ja jasenvaltioiden lainsdéddannosta johtuvien menettelyllisia
oikeuksia koskevien suojatoimien noudattamisen.

"Hyviksyntimallia’ koskevien médrdysten osalta Euroopan unionin olisi pyrittava
siihen, ettd tekstiluonnos ja perustelut siséltdvat elementteja (kuten kansallisten
viranomaisten tekemien paatdsten pakolliset enimmaismaéraajat), joilla voidaan
varmistaa, ettd sen kayttd johtaa nopeampiin menettelyihin; lisdksi olisi
varmistettava, ettda palveluntarjoajiin kohdistuva rasite on kohtuullinen ja ettd
tarvittaessa sovelletaan korjaavia toimenpiteita.

Maaraykset, jotka mahdollistavat suoran yhteistyon muilla lainkdyttoalueilla
sijaitsevien palveluntarjoajien kanssa

Siltd osin kuin on kyse méérdyksistd, jotka koskevat ’suoraa yhteistyotd
palveluntarjoajien kanssa eri lainkdyttoalueilla’, Euroopan wunionin olisi
varmistettava, ettd toinen lisdpoytékirja on johdonmukainen EU:n lainsaadannén
kanssa, etté siihen siséltyy asianmukaiset suojatoimet ja palveluntarjoajille aiheutuva
rasite on kohtuullinen.

’Kansainvilisid esittdimisméédrayksid’ koskevien méardysten osalta Euroopan unionin
olisi varmistettava, ettd toiseen lisapoytakirjaan siséltyy perusoikeuksia koskevia
asianmukaisia suojatoimia, joissa otetaan huomioon asianomaisten tietoryhmien
erilaiset luottamuksellisuustasot seké eurooppalaisiin esittdmismaarayksiin siséltyvat
eri tietoryhmi& koskevat suojatoimet.

Mitd tulee ’kansainvilisid esittdmismadrayksid’ koskeviin maérayksiin, Euroopan
unionin ei pitdisi vastustaa sellaisten suojatoimien ja kieltdytymisperusteiden
sisallyttamista toiseen lisapoytékirjaan, jotka eivat ole mukana komission sahkoista
todistusaineistoa koskevissa ehdotuksissa ja lainsaddantovallan kayttajien niihin
lainsdadantomenettelyn aikana tekemissd muutoksissa ja viime ké&dessé ehdotusten
lopullisissa (hyvaksytyissd) versioissa. Tallaisia ovat esimerkiksi palveluntarjoajan
valtion ilmoitus ja hyvaksyntd sek& tuomioistuimen tai riippumattoman
hallintoelimen etuké&teisvalvonta, sikali kuin tdmé& ei suhteettomasti vahenn toisen
lisapoytakirjan mukaisen valineen tehokkuutta (esimerkiksi asianmukaisesti
perustelluissa  Kiireellisissd  tapauksissa). Mahdollisten lisdsuojatoimien ja
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kieltdytymisperusteiden ei pitdisi vaikuttaa EU:n sdhkoistd todistusaineistoa
koskevien ehdotusten toimintaan jasenvaltioissa.

V. Vahvemmat suojatoimet rajat ylittdvaa tiedonsaantia koskeville nykyisille
kaytanndille

(m) Euroopan unionin olisi varmistettava, ettd toiseen lisapoytékirjaan sisallytetaan
asianmukaiset perusoikeuksia koskevat suojatoimet niiden madrdysten osalta, jotka
koskevat ’hakujen ja péddsyn laajentamista turvatunnusten perusteella’ ja
“tutkintatekniikoita’. Sen vuoksi tekstiluonnokseen olisi siséllytettivd myods ehto,
jonka mukaan yhdistettyyn tietokonejarjestelmaan tallennetut tiedot ovat laillisesti
saatavilla alkuperéisestd jarjestelmastd ja paasy niihin on vélttdmaton ja
oikeasuhteinen eika siihen liity laitteiden turvatoimenpiteiden rikkomista jaljempéna
esitettyjen suojatoimien mukaisesti.

(n) Euroopan unionin olisi myds varmistettava, etté toisella lisapoytékirjalla ei rajoiteta
sellaisia mahdollisuuksia saada tietoja, joista téll& hetkelld sdadetédén jasenvaltioissa.

V. Suojatoimet, mukaan lukien tietosuojavaatimukset

(o) Euroopan unionin olisi varmistettava, ettd toisessa lisdpoytakirjassa maaratddn

direktiivissd (EU) 2016/680 ja asetuksessa (EU) 2016/679 sekéd direktiivissa
2002/58/EY tarkoitetuista asianmukaisista tietosuojatoimista, jotka koskevat
pyynnon esittdneen viranomaisen pyytaméan séhkodiseen todistusaineistoon
siséltyvien henkilGtietojen ja s&hkoisen viestinndn tietojen keruuta, siirtoa ja
myO6hempéa kayttéa. Naméa suojatoimet olisi sisallytettdva toiseen lisapdytakirjaan
ottaen huomioon suojatoimet, joista maaratdédn EU:n sopimuksissa, kuten EU:n ja
Yhdysvaltojen  puitesopimuksessa ja  uudistetussa  Euroopan  neuvoston
yleissopimuksessa  yksiloiden  suojelusta  henkilGtietojen  automaattisessa
tietojenkaésittelysséd (CETS N:o 108). Ndiden suojatoimien olisi koskettava tilanteita,
joissa tietoja kasitelladn seka lainvalvontaviranomaisten keskindisen oikeusavun etté
lainvalvontaviranomaisten ja palveluntarjoajien suoran yhteistydon yhteydessa.
Euroopan unionin olisi pyrittdva siihen, ettd nditd suojatoimia sovelletaan kaikkiin
tutkintavaltuuksiin, seka yleissopimuksen puitteissa jo olemassa oleviin ettd toisessa
lisapoytakirjassa luotaviin valtuuksiin.

3. ALUEELLINEN  SOVELTAMINEN, VOIMAANTULO JA MUUT
LOPPUMAARAYKSET

Lisapoytakirjan loppumaérdysten, mukaan lukien voimaantuloa, varaumia ja irtisanomista
koskevat  maéaraykset, mallina  olisi mahdollisuuksien mukaan  kéytettdva
tietoverkkorikollisuutta koskevan Euroopan neuvoston yleissopimuksen (CETS N:o 185)
maéarayksid. Vakiolausekkeista poikkeavia maarayksia olisi k&ytettava ainoastaan silloin, kun
se on tarpeen toisen lisdpoytakirjan tavoitteiden saavuttamiseksi tai sen erityisolosuhteiden
huomioon ottamiseksi.
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