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Yleistd

Komission on 5.2.2019 antanut suositukset (ehdotukset) neuvoston paatoksiksi luvan antami-
sesta komissiolle tietoverkkorikollisuutta koskevan Euroopan neuvoston yleissopimuksen toi-
sesta lisdpoytakirjasta kaytadviin neuvotteluihin osallistumiseen (COM(2019) 71 final) ja luvan an-
tamisesta komissiolle aloittaa neuvottelut sopimuksen tekemiseksi Euroopan unionin ja Yhdys-
valtojen valilla oikeudelliseen yhteistyohon rikosasioissa liittyvasta rajat ylittavasta paasysta sah-
koiseen todistusaineistoon (COM(2019) 70 final).

Tietoverkkorikollisuutta koskevaan niin sanottuun Budapestin sopimukseen (SopS 60/2007) ol-
laan valmistelemassa toista lisdpoytakirjaa, jonka tarkoituksena on tehostaa rajat ylittavaa tie-
donhankintaa. Lisdapoytakirjaa koskevan toimeksiannon (T-CY (2017)2, 9.6.2017) mukaan lisdpoy-
takirja tulee sisaltdamaan maarayksia muun muassa nopeutetusta oikeusapumenettelysta seka
suorasta yhteydenpidosta palveluntarjoajien kanssa.

Sopimuksessa Euroopan unionin ja Yhdysvaltojen vililla oikeudelliseen yhteistyohon rikosasi-
oissa liittyvasta rajat ylittavasta paasysta sahkoiseen todistusaineistoon taas muun muassa



varmistettaisiin EU:n ja USA:n viranomaisten vastavuoroinen tietojen saanti seka maariteltaisiin
suoran yhteistyon edellytyksia ja suojatoimia palveluntarjoajien kannalta.

Molempien komission ehdotusten suhteen tdssa vaiheessa on kysymys komission osallistumi-
sesta kansainvalisen asiakirjan valmistelua koskeviin neuvotteluihin.

Lausuntonani esitdn kunnioittavasti seuraavan.

Yleistd ehdotuksista ja niiden oikeudellisen arvioinnin ldhtékohdista

Kuten E-kirjelmassa (s. 1) todetaan, teknologinen kehitys on muuttanut rikollisuuden muotoja ja
vaikuttanut merkittavasti rikollisuuden selvittdmismahdollisuuksiin. Yleisesti sahkoista todistus-
aineistoa ja sellaisen saatavuutta koskevalle oikeudelliselle sdantelylle vaikuttaa olevan tiettya
kdaytannon tarvetta, koska sdahkoista aineistoa, jota voidaan mahdollisesti kdyttaa todisteena ri-
kosasiassa, on nykyisin varsin paljon eri palveluntarjoajien hallussa. Kysymys voi olla esimerkiksi
sahkoista viestia koskevista sisalto- tai lahetystiedoista taikka sijaintitiedoista. Sinansa yleisesti
ottaen voidaan todeta, ettd tasmallisemmalle ja laajemmalle sdahkdisen todistusaineiston saata-
vuutta koskevalle sdantelylle on esitettdvissa hyvaksyttavat perusteet. Lisdksi on huomattava,
ettd sahkoisen todistusaineiston saatavuuteen liittyvissa tilanteissa valtioiden rajat ylittava toi-
minta korostuu, koska sdahkdinen todistusaineisto sijaitsee usein toisen valtion alueella sijaitse-
van palveluntarjoajan hallussa.

Komission ehdotuksilla on yhtymakohta sahkdista todistusaineistoa rikosasioissa koskevaan ko-
mission asetusehdotukseen (COM(2018) 225 final). Asetusehdotusta koskevaa U-kirjelmaa edus-
kunnassa kasiteltdessa etenkin eduskunnan perustuslakivaliokunta ja lakivaliokunta ovat suhtau-
tuneet asetusehdotuksessa omaksuttuihin ratkaisuihin varsin kriittisesti (PeVL 23/2018 vp, PeVL
41/2018 vp, LaVL 16/2018 vp ja LaVL 29/2018 vp). Kuten nyt kdsiteltavana olevassa E-kirjelmassa
todetaan (s. 2), kasilla olevia neuvottelumandaatteja ja varsinaisia neuvotteluita koskevissa kes-
kusteluissa tulee aktiivisesti pyrkia vaikuttamaan ehdotuksiin sen varmistamiseksi, ettd Suomen
asetusehdotusneuvotteluissa esittdmat kannat otetaan huomioon. E-kirjelmadssa todettu |ahto-
kohta on varsin perusteltu ja kannatettava. Asetusehdotuksessa omaksuttu jarjestely jasenval-
tion toimivaltaisen viranomaisen suorasta yhteydenpidosta toisen jasen valtion alueella sijaitse-
vaan palveluntarjoajaan sahkdisen todistusaineiston saamiseksi on niin valtiosdantooikeudelli-
sesti kuin rikos- ja prosessioikeudellisesti ongelmallinen (PeVL 23/2018 vp, s. 4, PeVL 41/2018 vp,
s. 3, LaVL 16/2018 vp, s. 5 ja LaVL 29/2018 vp, s. 4-5). Nyt kasiteltavana olevat neuvotteluman-
daatit liittyvat molemmat vastaavankaltaisiin ehdotuksiin. Selvdaa nahdakseni ndin on, etta edus-
kunnan esittamat asetusehdotusta koskevat nakemykset on néin otettava taysimaaraisesti huo-
mioon myos nyt kasiteltdvana olevia neuvotteluja koskevia ehdotuksia kasiteltdessa samoin kuin
varsinaisia sopimusehdotuksia kasiteltdessa.

Euroopan neuvoston yleissopimuksen toisen lisdpéytdkirian neuvotteluita koskeva ehdotus

Ehdotus liittyy taltd osin Euroopan neuvoston tietoverkkorikollisuuta koskevan yleissopimuksen
(ns. Budapestin sopimus) toisen lisdpoytakirjan neuvotteluita koskevaan ehdotukseen. Komissio
osallistuisi lisdpoytdkirjaa koskeviin neuvotteluihin tarkkailijana, koska Budapestin sopimukseen
voivat sen johdannon ja 38 artiklan mukaan liittyd vain valtiot. Lisdpoytakirjan sisaltamat



maaraykset eivat ole viela selvilld, koska sita koskevat neuvottelut ovat kesken. E-kirjelman mu-
kaan (s. 2) lisapoytakirjaa koskevissa neuvotteluissa on alustavasti hyvaksytty artiklat tietopyyn-
tojen kielestd, keskindisesta oikeusavusta kiiretilanteissa ja videoneuvotteluista (ks. myds esim.
T-CY (2018)23, 11.6.2018, ja T-CY (2018)23, 29.11.2018). Valmisteilla on maarayksia nopeute-
tusta oikeusapumenettelysta, suorasta yhteydenpidosta palveluntarjoajien kanssa, rajat ylitta-
vasta laajennetusta etsinnasta, yhteisista tutkinnoista ja yhteisista tutkintaryhmista seka yhteis-
tyossa kaytettavista erityisista tutkintamenetelmista (esim. peitetoiminta). E-kirjelmasta (s. 2—3)
samoin kuin komission suosituksesta (COM(2019) 71 final, s. 3) kdy ilmi, ettd poytakirja tulee
oletettavasti sisdltamaan maarayksia, jotka koskevat viranomaisen suoraa yhteydenpitoa palve-
luntarjoajan kanssa. Talla hetkelld ei vield ilmeisesti ole selvaa, minkalaiseen saantelymalliin maa-
raykset tulevat perustumaan, mutta E-kirjelman mukaan (s. 2—3) esilla on ollut useita vaihtoeh-
toja). Komission suosituksesta (COM(2019) 71 final, s. 3) ja sen liitteesta (asiakirjan COM(2019)
71 final liite, s. 2 (i johdantokappale)) kdy ilmi, etta lisdpoytakirjaa koskevissa neuvotteluissa on
valmisteltu niin sanottua hyvaksyntamallia koskevaa maaraysta. Talla hyvaksyntamallilla oletet-
tavasti viitataan siihen tapaan, jolla sahkdisen todistusaineiston luovuttaminen lisdpoytakirjassa
toteutettaisiin. E-kirjelman tai komission ehdotuksen mukaan ei kuitenkaan ole selvaa, minkalai-
seen saantelymalliin lisapoytakirja talta osin tulisi pohjautumaan.

Yleisesti voidaan todeta, ettd komission ehdotuksessa on sindnsa asianmukaisesti kiinnitetty
huomiota perus- ja ihmisoikeuksien suojaan, koska sdahkdisen todistusaineiston luovuttamisessa
on kysymys perustuslain 10 §:ssa ja EU:n perusoikeuskirjan 7 ja 8 artiklassa tarkoitetun yksityis-
elaman, henkilotietojen ja luottamuksellisen viestin suojan kannalta merkityksellisesta toimen-
piteesta (ks. esim. PeVL 23/2018 vp, s. 4). Samoin prosessuaalisiin oikeuksiin kiinnitetdaan komis-
sion neuvottelumandaatissa (asiakirjan COM(2019) 71 liite, b kohta) huomiota. Edelld todetut
maininnat ovat kuitenkin melko yleisellad tasolla ja komission neuvottelumandaatissa saattaisi
olla syyta tarkastella laajemmin ja yksityiskohtaisemmin perus- ja ihmisoikeuksiin liittyvien seik-
kojen huomioon ottamista lisdpoytakirjaa neuvoteltaessa. Tietosuojaa koskeviin vaatimuksiin
neuvottelumandaattia koskevassa luonnoksessa (o kohta) kiinnitetdaan yksityiskohtaisemmin
huomiota, mutta muun muassa prosessuaalisten oikeuksien suhteen maininnat ovat yleisluon-
teisia.

Kuten edelld on todettu, eduskunnan perustuslakivaliokunta ja lakivaliokunta ovat pitaneet ko-
mission sahkoista todistusaineistoa rikosasioissa koskevaa asetusehdotusta (COM(2018) 225 fi-
nal; jaljempana myos ns. e-evidence-asetusehdotus) ongelmallisena muun muassa siita nakokul-
masta, etta siind asetettaisiin palveluntarjoajille sellaisia tehtavia, jotka perinteisesti ovat kuulu-
neet viranomaisten toimivaltaan, ja palveluntarjoajien asema naiden tehtdvien toteuttamisessa
olisi varsin itsendinen (PeVL 23/2018 vp, s. 4 ja LaVL 16/2018 vp, s. 5). Eduskunnan perustuslaki-
valiokunta on lisdaksi nimenomaisesti korostanut, etta asetusehdotuksen kasittelyssa on edelly-
tettava, ettd toisen jasenvaltion viranomaisen toimittama tietojen sailyttamista tai luovuttamista
koskeva madrays arvioidaan sen jasenvaltion viranomaisen toimesta, jossa toimivalta palvelun-
tarjoajalta tietoja pyydetddn (PeVL 41/2018 vp, s. 3). Myo6s lakivaliokunta on korostanut, etta
asetusehdotus ei saisi johtaa tilanteeseen, jossa palveluntarjoaja olisi Iahinna oikeudellisia asioita
hoitavan viranomaisen asemassa (LaVL 29/2018 vp).

Selvaa nahdakseni edelld esitetyn perusteella on, ettd myos komission neuvotteluohjeissa olisi
syyta korostaa edella esitettyja ndakokohtia. Lisapoytakirjassa ei ndin tulisi omaksua saantelymal-
lia, jossa toisen valtion toimivaltainen viranomainen olisi yhteydessa suoraan toisen valtion alu-
eella sijaitsevaan palveluntarjoajaan vaan sahkoisen todistusaineiston luovuttamista koskeva



pyynto tulisi osoittaa taman valtion toimivaltaiselle viranomaiselle. E-kirjelmassa todetaan (s. 3),
ettd lisdpoytakirjaneuvottelujen tdmanhetkisen tilanteen perusteella poytakirjasta on tulossa
EU:ssa valmisteilla olevaa sahkoista todistusaineistoa rikosasioissa koskevaa asetusta jousta-
vampi ja lisdpoytakirja ndin oletettavasti mahdollistaisi erilaisia menettelytapoja tietojen hankki-
miseksi palveluntarjoajalta. Suomen olisi ndhdakseni syyta pyrkia vaikuttamaan siihen, etta ta-
mankaltainen joustavuus sailyisi eika komission neuvotteluohjeissa omaksuttaisi joustavuutta
poistavaa lahestymistapaa. Lisdpoytakirjan tulisi myos sallia joustavuus sahkoisen todistusaineis-
ton luovuttamista koskevissa tilanteissa seka todistusaineistoa pyydettdessa ettd sitd koskeva
pyynto vastaanotettaessa. Tama tarkoittaa siis sitd, etta lisdpoytakirjaan sitoutuvan valtion tulisi
olla mahdollista molemmissa edella mainituissa tilanteissa edellyttaa, etta kysymys on valtioiden
toimivaltaisten viranomaisten vilisestad yhteistyostad eika toisen valtion viranomaisen suorasta
yhteydenpidosta palveluntarjoajaan ilman viranomaisen myotavaikutusta.

Komission suosituksen liitteena olevissa neuvotteluohjeissa (asiakirjan COM(2019) 71 final liite,
m kohta) todetaan, ettd Euroopan unionin olisi varmistettava, etta toiseen lisdpoytakirjaan sisal-
lytetdan asianmukaiset perusoikeuksia koskevat suojatoimet niiden maaraysten osalta, jotka
koskevat "hakujen ja padsyn laajentamista turvatunnusten perusteella’ ja "tutkintatekniikoita’.
Talta osin kysymys lienee valtion suorasta yhteydenpidosta toisen valtion alueella toimivan pal-
veluntarjoajan kanssa. Sindnsa on luonnollisesti positiivista, ettd komission neuvottelumandaa-
tissa kiinnitetdaan taltd osin huomiota asianmukaiseen perus- ja ihmisoikeussuojaan. Toisaalta
voidaan kuitenkin todeta, ettd asianmukaisen perus- ja ihmisoikeussuojan tulisi koskea kaikkia
lisapoytakirjan soveltamistilanteita eika vain niitda maarayksia, jotka koskevat hakujen ja padsyn
laajentamista turvatunnusten perusteella ja tutkintatekniikoita. Toiseksi etenkin "hakujen ja paa-
syn laajentamista turvatunnusten perusteella’ koskevat mahdolliset lisdpoytakirjan maaraykset
tulisi laatia siten, etta ne eivat aiheuta lisdpOytakirjaan sitoutuvalle valtiolle velvollisuutta ottaa
kayttoon jarjestelmas, joka ei olisi kaikissa tilanteissa toimivaltaisten viranomaisten valiseen yh-
teistyOhon perustuva jarjestelma.

Lisaksi on syyta huomata, etta eduskunnan perustuslakivaliokunta on komission sahkoista todis-
tusaineistoa koskevaa asetusehdotusta koskevaa U-kirjelmaa kasitellessdaan korostanut, etta ase-
tusehdotuksen valmistelussa on huolehdittava siitd, ettd asetuksen nojalla puuttuminen perus-
oikeuksiin rajoittuu vain valttamattomaan (PeVL 23/2018 vp, s. 4 ja PeVL 41/2018 vp, s. 3). Ta-
mankaltaista lahtokohtaa olisi syyta korostaa myds komission neuvottelumandaatissa. Lisdapoy-
takirjaan olisi taman lahtokohdan mukaisesti syyta sisallyttaa toimenpiteiden kayton valttamat-
tomyytta ja oikeasuhtaisuuden vaatimusta koskeva maardys. Tamankaltaisen lahtokohdan sisal-
lyttaminen komission neuvotteluohjeisiin olisi ndhdakseni perusteltua.

Euroopan unionin ja Yhdysvaltojen mahdollisia sopimusneuvotteluita koskeva ehdotus

Komission suosituksessa ehdotetaan, ettd komissio kaynnistdisi neuvottelut Yhdysvaltojen
kanssa sopimuksen laatimiseksi sahkoisen todistusaineiston luovuttamisesta EU:n ja Yhdysvalto-
jen valilla. Tarkoituksena olisi neuvotella asiaa koskeva kattava sopimus, joka selkiyttaisi asiaa
koskevaa nykyista oikeustilaa ja joka muodostaisi mahdollisista EU:n jasenvaltioiden ja Yhdysval-
tojen kahdenvalisistd sopimuksista muodostuvaa hajanaista kenttdd johdonmukaisemman oi-
keudellisen kehyksen.



Komission ehdotuksen mukaan (COM(2019) 70 final, s. 2 ja 4-5) talla hetkella EU:n jasenvaltioi-
den toimivaltaiset viranomaiset voivat pyytda sahkoista todistusaineistoa Yhdysvalloissa toimi-
vilta palveluntarjoajilta, mutta Yhdysvaltojen lainsaadannon mukaan yhdysvaltalaisilla palvelun-
tarjoajilla ei ole velvollisuutta vastata tietojen luovuttamista koskeviin pyyntoéihin. Sisaltotietoja
ei kuitenkaan voida luovuttaa. Sopimuksen laatimiselle EU:n ja Yhdysvaltojen vililla vaikuttaa
olevan sindnsa hyvaksyttavaa kdaytannon tarvetta, koska monen suurimman palveluntarjoajan
paatoimipaikka sijaitsee Yhdysvalloissa, minka vuoksi EU:n jasenvaltioiden sahkoisen todistusai-
neiston saamiseksi esittamista keskindista oikeusapua koskevista pyynndista suuri osa kohdistuu
Yhdysvaltoihin (COM(2019) 70 final, s. 1). Lisaksi, kuten E-kirjelmassa todetaan (s. 2), jasenvalti-
oiden Yhdysvaltojen kanssa neuvottelemia kahdenvalisia sopimuksia tarkoituksenmukaisempi |a-
hestymistapa on, etta asiaa koskeva sopimus laaditaan EU:n ja Yhdysvaltojen.

Yleisena lahtokohtana voidaan siis todeta, ettd paasya sahkdiseen todistusaineistoon koskevan
sopimuksen valmistelu EU:n ja Yhdysvaltojen valilla on perusteltua. Valmistelussa tulisi kuitenkin
pyrkia siihen, etta Yhdysvaltojen asiaa koskeva nakemys ei saisi maaradavaa asemaa vaan valmis-
telussa tulisi kiinnittda taysimaaraisesti huomiota eurooppalaiseen perus- ja ihmisoikeussuojan
tasoon ja EU:n perusoikeuskirjan asettamiin vaatimuksiin samoin kuin EU:n tietosuojaa koske-
vaan hiljattain uudistettuun oikeudelliseen kehykseen. Kuten E-kirjelmassa todetaan (s. 5), Yh-
dysvalloissa on maaliskuussa 2018 hyvaksytty niin sanottu Cloud Act, joka nimenomaan pohjau-
tuu toisen valtion viranomaisten suoraan palveluntarjoajaan kohdistuvaan yhteydepitoon perus-
tuvalle sdantelymallille, jossa ilmeisesti tiettyjen valtioiden kanssa laadittavat sopimukset toimi-
vat perusteena rikosoikeudenhoidon kannalta relevanteille toisen valtion suoraan palveluntarjo-
ajille kohdistamille pyynnéille. Komission neuvotteluohjeissa |lahtokohdaksi tulisi taman vuoksi
nimenomaisesti asettaa sopimuksen yhteensopivuus EU:n perussopimusten, perusoikeuskirjan
ja EU:n tietosuojalainsaadannon kanssa. Tata sindnsa komission neuvotteluohjeissa korostetaan
(kohta 3 ja jakso 3), mutta olisi syyta nahdakseni painokkaasti korostaa taman Iahtokohdan sai-
lyttamisen valttamattomyytta.

Kuten edelld on todettu, seka eduskunnan perustuslakivaliokunta ettd lakivaliokunta ovat pita-
neet komission sahkdoista todistusaineistoa rikosasioissa koskevassa asetusehdotuksessa omak-
suttua jarjestelya jasenvaltion toimivaltaisen viranomaisen suorasta yhteydenpidosta toisen ja-
sen valtion alueella sijaitsevaan palveluntarjoajaan sdahkdisen todistusaineiston saamiseksi niin
valtiosaantooikeudellisesti kuin rikos- ja prosessioikeudellisesti ongelmallisena (PeVL 23/2018
vp, s. 4, PeVL 41/2018 vp, s. 3, LaVL 16/2018 vp, s. 5 ja LaVL 29/2018 vp, s. 4-5). Tama keskeinen
lahtokohta huomioon ottaen komission suositus ja sen liite neuvotteluohjeista vaikuttaa varsin
ongelmalliselta, koska niiden mukaan neuvoteltavan sopimuksen tulisi sallia vastavuoroisesti
sahkoisen todistusaineiston siirtdminen suoraan palveluntarjoajalta sitd pyytavalle viranomai-
selle. Vaikuttaa siis silta, ettd EU:n ja Yhdysvaltojen valinen sdahkoisen todistusaineiston saata-
vuutta ja siirtamista koskeva sopimus tulisi rakentumaan mallille, jossa ei olisi kysymys toimival-
taisten viranomaisten valisesta yhteistydsta vaan nimenomaan aineistoa pyytavan valtion toimi-
valtaisen viranomaisen suorasta yhteistyostd toisessa valtiossa toimivan palveluntarjoajan
kanssa. Yhdysvaltojen kanssa valmisteltavaa sopimusta neuvoteltaessa olisikin syyta kiinnittaa
huomiota siihen, ettd sopimus mahdollistaisi sen, etta todistusaineistoa voitaisiin luovuttaa vain
toimivaltaisten viranomaisten yhteistydhon perustuen. Tama olisi perusteltua, koska sahkoisen
todistusaineiston luovuttamisessa edella esitetyn mukaisesti on kysymys perustuslain 10 §:ssé ja
EU:n perusoikeuskirjan 7 ja 8 artiklassa tarkoitetun yksityiselaman, henkilotietojen ja luottamuk-
sellisen viestin suojan kannalta merkityksellisesta toimenpiteesta (ks. esim. PeVL 23/2018 vp, s.
4). Neuvotteluohjeiden mukaan sopimus koskisi my0s sisaltotietoja, mika entisestdaan korostaa



sen tarkeyttd, ettda sopimuksen tulisi rakentua mallille, jossa olisi kysymys toimivaltaisten viran-
omaisten valisesta yhteistyosta. Edelld selostetut perustus- ja lakivaliokunnan kannanotot huo-
mioon ottaen Suomen ei nahdakseni tulisi hyvaksya sellaista neuvottelumandaattia, jossa neu-
voteltava sopimus laaditaan mallille, joka sallii vastavuoroisesti sdhkoisen todistusaineiston siir-
tdminen suoraan palveluntarjoajalta sita pyytavalle viranomaiselle. Sopimuksen tulisi sallia se,
ettd toisen valtion viranomaisen toimittama tietojen sailyttamista tai luovuttamista koskeva
maarays arvioidaan sen valtion viranomaisen toimesta, jossa toimivalta palveluntarjoajalta tie-
toja pyydetaan (ks. PeVL 41/2018 vp, s. 3).

Komission suosituksen liitteena olevissa neuvotteluohjeissa (asiakirjan COM(2019) 70 final liite,
7 kohta) todetaan, ettad sopimuksessa olisi maariteltdava sen soveltamisala tarkasti sen mukaan,
mitka rikokset se kattaa ja mitd vahimmaisseuraamusta edellytetaan. Kohta on tarkea ja sen si-
sallyttdminen neuvotteluohjeisiin on sindansa luonnollisesti kannatettava. Neuvotteluohjeissa
olisi kuitenkin syyta vield kiinnittda huomiota siihen, etta sahkodisen todistusaineiston luovutta-
misen edellytykset olisivat vahintaan samat kuin komission e-evidence-asetusehdotuksessa ase-
tetaan.

Tassa yhteydessa on syyta kiinnittda huomiota siihen, ettd komission e-evidence-asetusehdotuk-
sessa asetetaan melko valjat edellytykset tietojen sdilyttamis- ja esittamismaaryksen antamiselle.
Asetusehdotuksen 5(3) ja 6(2) artiklassa tarkoitetuissa tilanteissa esittamismaarays tilaaja- ja
verkkoyhteystietoja koskien ja sailyttamismaarays kaikkia asetuksessa tarkoitettuja tietoja kos-
kien voitaisiin antaa minka tahansa rikoksen perusteella. Mainituissa tilanteissa perusterikokselle
ei siis asetettaisi minkaanlaisia esimerkiksi rangaistusmaksimia koskevia vaatimuksia. Asetuseh-
dotuksen 5(4)(a) artiklan mukaan valitys- ja sijaintietietoja koskevan esittamismaarayksen perus-
teena olevalle rikokselle asetettava rangaistusmaksimia koskeva vaatimus on vahintaan kolme
vuotta vankeutta, minka lisaksi kohdan b-alakohdassa nimenomaisesti luetellaan tiettyja rikok-
sia, joiden suhteen esittdamismaarays voitaisiin antaa. Komission suosituksessa (COM(2019) 70
final, s. 9) on todettu, etta tarkoituksena talta osin olisi rajata myds neuvoteltava sopimus kos-
kemaan vakavimpia rikoksia — mutta ei toisaalta kohtuuttomasti rajoittaa alan toimijoiden mah-
dollisuuksia sopimuksen kayttamiseen.

On kuitenkin syytd huomata, ettd rikokset, joiden enimmaisrangaistus on vahintdan kolme
vuotta, eivat valttamatta ole erityisen vakavia rikoksia. Saattaisikin olla syyta kiinnittaa viela huo-
miota siihen, etta komissio pyrkisi sopimusta koskevissa neuvotteluissa kiinnittamaan huomiota
siihen, ettd sopimuksen soveltamisala (eli ns. perusterikokset) maariteltaisiin oikeasuhtaisesti ja
valttamattomyysvaatimuksen asettamat edellytykset tayttavasti kohdistuen vain sellaisiin rikok-
siin, joiden moitittavuus perustelee sopimuksen mahdollistamien toimenpiteiden mahdollista
antamista.

Komission suosituksen liitteena olevissa neuvotteluohjeissa (asiakirjan COM(2019) 70 final liite,
9 kohta) todetaan, etta sopimukseen olisi sisallytettava lauseke, joka mahdollistaa tehokkaat oi-
keussuojakeinot rikosoikeudenkdyntien aikana. Taltd osin on syyta korostaa, ettad tehokkaiden
oikeussuojakeinojen tulisi olla kdytettavissa rikosoikeudenkayntid laajemmin siten, etta jo tietyn
ennen rikosoikeudenkayntia toteutetun toimenpiteen lainmukaisuus on voitava esimerkiksi kan-
sallisen oikeuden mukaisesti kyseenalaistaa. Komission neuvotteluohjeita olisi nahdakseni talta
osin syyta pyrkia tdsmentamaan siten, ettd sopimukseen pyrittdisiin saamaan kattavampi tehok-
kaita oikeussuojakeinoja koskeva maarays, joka mahdollistaisi sen, ettd sopimuksen sisdltaman
toimenpiteen lainmukaisuus olisi voitava saattaa viranomaisen kasiteltavaksi ennen varsinaista



rikosoikeudenkayntia — tilanne voi olla esimerkiksi sellainen, etta todistusaineiston luovuttami-
nen ei johda rikosoikeudenkaynnin kaynnistamiseen, jolloin nyt ehdotetun neuvottelumandaatin
mukaan oikeussuojakeinoja ei valttamatta tarvittaisi.

Komission suosituksen liitteena oleviin neuvotteluohjeisiin (asiakirjan COM(2019) 70 final liite)
sisdltyy laaja suojatoimia koskeva jakso (jakso 3, 13—-17 kohta). Sahkoéisen todistusaineiston luo-
vuttamista koskevan saantelyn perusoikeusherkkyys huomioon ottaen laajan oikeusturvatakeita
koskevan jakson sisdllyttaminen neuvotteluohjeisiin on perusteltua. Koska Yhdysvaltain tiettyjen
osavaltioiden rikosoikeudellinen lainsdadantd mahdollistaa kuolemanrangaistuksen langettami-
sen, neuvotteluohjeiden sisdltdma maininta siitd, ettd valmisteltavan sopimuksen tulee sisaltaa
riittavat takeet sen varmistamiseksi, etta tietoja ei voida vaatia kaytettavaksi rikosoikeudellisessa
menettelyssd, joka saattaisi johtaa kuolemanrangaistukseen, on varsin perusteltu.

Eduskunnan lakivaliokunta on komission e-evidence-asetusehdotusta kasitellessaan kiinnittanyt
huomiota siihen, ettd asetusehdotukseen ei sisally sdannosta siitd, saako ja missa maarin esitta-
mismaarayksella saatua tietoa kayttda muun kuin sen rikosasian kasittelyssa, jota varten maarays
on annettu (ns. erityissaantd) (LaVL 16/2018 vp, s. 5). Komission suosituksen liitteené olevissa
neuvotteluohjeissa ei ole tallaista erityissaantda koskevaa mainintaa. Saattaisi olla perusteltua,
ettd komission suosituksen liitteena olevissa neuvotteluohjeissa edellytettaisiin, ettd sopimuk-
seen sisallytettaisiin asianmukainen ja riittdvan kattava ns. erityissdaantoa koskeva maarays.

Lisaksi on syyta huomata, etta eduskunnan perustuslakivaliokunta on komission sahkoista todis-
tusaineistoa koskevaa asetusehdotusta koskevaa U-kirjelmaa kasitellessdaan korostanut, etta ase-
tusehdotuksen valmistelussa on huolehdittava siitd, ettd asetuksen nojalla puuttuminen perus-
oikeuksiin rajoittuu vain valttamattomaan (PeVL 23/2018 vp, s. 4 ja PeVL 41/2018 vp, s. 3). Ta-
mankaltaista lahtokohtaa olisi syytd korostaa myos sopimusta koskevissa komission neuvotte-
luohjeissa. Sopimukseen olisi taman |ahtokohdan mukaisesti syyta sisallyttaa toimenpiteiden
kayton valttamattomyytta ja oikeasuhtaisuuden vaatimusta koskeva maardys. Tamankaltaisen
lahtokohdan sisallyttaminen komission neuvotteluohjeisiin olisi ndhdakseni perusteltua.
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