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Tulevaisuusvaliokunnan julkaisun 1/2018 mukaan
lohkoketjuteknologia ja vertaisverkkopohjainen
luottamusverkosto, oma data (My data) ja tietosuoja
(erityisesti EU:n tietosuoja-asetus GDPR) ovat nopeimmin
kehittyvat teknologiakorit. Raportin mukaan "Suomen tulisi
olla erityisen aktiivinen niissa teknologioissa, jotka ratkaisevat
suuria yhteiskunnallisia ongelmia, koska nama teknologiat
luovat my0s globaaleja liiketoimintamahdollisuuksia ja
samalla hyotya ihmisille ja yhteiskunnalle.”
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Mita tarkoittaa lohkoketjuteknologia? (Mattila
et al. 2019 mukaillen®)

— Lohkoketju(teknologia)lle ei ole selkedd, yksiselitteista ja yleisesti
tunnustettua maaritelmaa

— Yhdistavia asioita: tiedon hajautus (voidaan toteuttaa eri tavoilla) ja
alysopimukset eli tiettyjen ehtojen tayttyessa suoritettavat algoritmit
(sovellukset)

— Lohkoketjuteknologiat ovat kokoelma erilaisia toimintamalleja ja teknologioita

— Lohkoketjuvertaisverkko: saantéjen mukaisen toiminnan hajautettu
valvonta (luottamus)

— Virtuaaliset rahakkeet: kannustinrakenne verkoston yhteistyodlle, "elinvoima”

— Lohkoketjutietokanta: tiedon hajautettu tallennus

*Juri Mattila (toim.), Timo Seppald, Taneli Hukkinen, Arto Laikari, Kalle Markkanen, Riikka
Koulu, Kai Jia: Lohkoketjuteknologian hyédyntamismahdollisuudet palkkatulojen
verotuksessa. 2019.
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Miksi lohkoketjuteknologiat ovat merkittavia?
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Distributed Network
of Autonomous Stakeholders

Top Down
Management

No centralized legal entity!
No employment contracts!

One legal entity
Employment contracts

Machine consensus around token
governance rulsets and smart
contracts instead of legal
employment contracts.

Many layers of management for
coordination & enforcement of
processes. Many information
& decision bottleneck as well as sources
of corruption.

“ BlockchainHub ll

Lohkoketjuteknologia on tyokalu
toteuttaa vertaisverkkopohjaisiin
palveluihin verkostovaikutusten
kehamaista kasvua (Mattila 2019)
siirtamalla tulovirtaa palvelukerroksesta
protokollakerrokseen.

How value is distributed along the
stack: the market cap of the protocol
always grows faster than the combined
value of the applications built on top,
since the success of the application layer
drives further speculation at the protocol
layer. (Monegro 2016).

Lahde: https://blockchainhub.net/dao-decentralized-autonomous-organization/
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https://blockchainhub.net/dao-decentralized-autonomous-organization/
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Lahde: www.iota.org
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Mahdollisuuksia: digitaalinen luottamus

— "Mekaanisen luottamuksen” syntyminen digitaalisiin verkostoihin
—  Tiedon muuttumattomuus luottamuksen taustalla

- Kaikilla tieto, milla ehdoilla tietoa lohkoketjussa voi muuttaa
- Kaikilla osapuolilla yhtalainen kasitys verkoston tapahtumista (sisalto, jarjestys).

— Internetin yhteinen aika

— Digitaalisen identiteetin toteutus- ja hallintamahdollisuudet (self
sovereign identity) — EU:ssa paljon pohdintoja

— Hajautettu identiteetin hallinta
— Yksilon mahdollisuus hallita nykyistd enemman omien tietojen kayttoa

Digitaalinen kollektiivinen muisti

9
Luottamus vaatii myds oikeuden tulla unohdetuksi!
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Mahdollisuuksia: Arvon siirtaminen

— Digitaalinen keskuspankkiraha, teknologiajatit (Facebook/Libra),
paikallisrahakkeet, kryptot (bitcoin)

— Digitaalisiin rahakkeisiin (virtuaalivaluuttoihin) perustuvat globaalit ja
paikalliset arvonsiirtoverkostot, johon voi osallistua kuka tahansa
alylaitteen ja internet-yhteyden omistava

— Hajautetut digitaaliset arvonsiirtomenetelmat mahdollistavat "arvotalouteen”
osallistumisen myds ilman pankkitilia - demokratisoi
arvonsiirtoliiketoiminnan ja haastaa nykyiset pankit seka koko nykyisen FIAT-
valuuttatalouden

— Bitcoin, Ethereum, IOTA, erilaiset paikallisrahakkeet

— Uusia mahdollisuuksia luoda vertaisvaihdannan tapoja digitaalisten ja
fyysisten yhteisgjen sisalle/valille

- Esim. Korkean korruption ja alhaisen yhteiskunnallisen luottamuksen maissa luo uusia
mahdollisuuksia siirtaa arvoa luotettavasti

— Perustulon (globaali) toteuttaminen (lapinékyvyys, seurattavuus)

— Arvopapereiden "tokenisointi”
— Esim. osakkeet, kiinteistojen omistus etc.
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Mahdollisuuksia: alysopimukset

- Alysopimukset tehostavat ja automatisoivat, mutta myos
tuhoavat nykyisia palveluprosesseja ja synnyttavat aivan
uusia.

- Alysopimus tarkoittaa lohkoketjuun tallennettua ohjelmakoodia, joka
toteutetaan ennalta maariteltyjen ehtojen tayttyessa niin pitkaan kuin se
on maaritelty toimimaan

— Alysopimukset mahdollistavat ohjelmoitavan rahan, esimerkiksi
automatisoidut palvelusetelit (Australia, KELA:n Smart Money konsepti)

— Esineiden internet:

—  Erilaiset anturitietoon perustuvat seurantajarjestelmat voidaan automatisoida (esim.
kylmékuljetusketjun seuranta)

— Toimintojen seuranta (esim. hiilijalanjalki - globaali henkilokohtainen p&aastotili?)

— Esim. autossa alkuperatiedon seuranta, tapahtumien seuranta ja tapahtumatiedon
muuttumattomuus - automatisoitu korjaus/huolto ja naiden tapahtumien
kiistamattomyys

— Rahakkeiden ja alysopimusten mahdollistamat nanomaksamiseen
perustuvat (automatisoidut) palvelut
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Lohkoketjuihin liittyvia haasteita

— Toimintaan ja yhteiskuntaan liittyvia

— Luottamus (yhteiskunnallinen, toimijoiden luotettavuus):
"madat omenat” laskevat koko verkoston luottamusta

— Vastuu/etiikka: kuka vastaa alysopimusten tekemista
toimenpiteista, jos ne eivat ole toivottuja? Alysopimukset vs.
perinteiset sopimukset, vastuut ja toteutusjarjestys?

— Koodi on laki = Kuinka syvallista ymmarrysta voidaan
kayttajilta vaatia? Mita on tulevaisuuden juristin tyo?

— Haastaa nykyisen organisaatiokeskeisen, keskitetysti hallitun
yhteiskunta/toimintajarjestyksen - organisaatiopohjainen
hallintokoneisto ei ole valmis?

— Hajautetut digitaaliset rahakkeet eivat valttamatta ole
virallisen rahatalouden = poliitikkojen ja virkamiesten
hallittavissa, haastaa rahatalouden hallinnan
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Lohkoketjuihin liittyvia haasteita

— Teknologiaan liittyvia

Luottamus teknologian kypsyyteen ja toimivuuteen ja
kokonaisuuden kompleksisuus

— Samalla huomioita teknologian nopea kehitys!
Energian kulutus (vahenee jatkuvasti)
Transaktionopeus (nopetuu jatkuvasti)

Teknologia-arkkitehtuuri taysin erilainen kuin nykyiset (keskitetty
vs. hajautettu)...

Toistaiseksi varsin ohut teknologiaosaaminen

— Lainsaadanto ei pysy teknologisen kehityksen perassa
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Lohkoketjuteknologian
hyodyntaminen Suomessa ja
muissa maissa
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Lohkoketjut Suomessa (tilanne kevaalla 2019)

Kaytannossa vahan palveluita ja kaytannossa el ollenkaan
avoimiin ja rahakkeisiin perustuvaa lohkoketjutoimintaa
— Digitaalinen asunto-osakekauppa, Yrityksen digitaalinen identiteetti, S-

ryhma: Kuhatutka, Ingman: Yhden tilan maito (hajautettu tilikirja —
teknologia)

— Sama ongelma myds globaalisti: paljon konsepteja, mutta vahan
todellisia palveluita, jotka olisivat avoimia tutkittavaksi

— Verohallinnon kokeilut ALV-seurannasta, Valtiokonttorin kokeilu
ajoneuvovakuutuksen maksulaiminlydntien seurannasta

Julkisen hallinnon lohkoketjuverkosto (n. 70 organisaatiota
mulkanda), kaksi lohkoketjuyhdistysta: Konsensus ry ja Blockchain
Finland ry

Laki virtuaalivaluutan tarjoajista tuli voimaan 1.5.2019 (5.
rahanpesudirektiivin toimeenpano)

Verotuksessa verohallinnon ohjeet virtuaalivaluutoista (kesa
2018) seka KHO:n ratkaisu virtuaalivaluuttatappioiden
hyddyntamisesta verotuksessa (kevat 2019)

— SiVM 21/2018 vp (VNS 7/2018 vp Tietopolitiikka ja tekoaly) ponsi
virtuaalivaluuttojen verokohtelusta
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Lohkoketjut muissa maissa

— Useat maat panostavat kansallisella tasolla lohkoketjuihin ja
rahakkeisiin

— Pohjoismaiden valinen yhteistyd kaynnistynyt 2019

— EU: European Blockchain Partnership (mukana 29 valtiota),
liséksi erilaisia EU:n sisdisia yhteenliittymia eri maiden kesken

— Saksa: kansallinen lohkoketjustrategia piti julkaista kesalla 2019

— Esim. Malta, Sveitsi, Kanada, Viro, Latvia, Serbia voimakas
panostus mahdollisuuksien tutkimiseen | ja myos lainsaadannodssa
huomioitu esimerkiksi rahakkeiden laaja kayttomahdollisuus

— EU vahvasti kieltaméassa Facebookin Libra-rahaketta EU-
alueella, mutta samalla voimakas halu hyodyntaa lohkoketjuja:
"Ranskan valtiovarainministerin mukaan Libra aiheuttaisi riskeja
talousjarjestelmalle. Yksi ranskalaisviranomaisten huolenaihe on,
etta Libra voisi auttaa ihmisia hylkddmaan kansalliset valuutat
kriisiaikoina, mika hankaloittaisi hallitusten yrityksia ohjata
taloutta.” (Yle 12.9.2019).
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Lohkoketjuteknologioiden mahdollistamat hajautetut toimintatavat
haastavat monen nykyisen organisaation perimmaisen olemassaolon
merkityksen.

Ovatko hajautetut arvonluontiverkostot seurausta yksiloiden
turhautumiseen lansimaisen talous- ja hallintojarjestelman
toimintaan?

Muuttaako hajautettu luottamus valtioiden ja luotettujen
organisaatioiden roolia, jos ne eivat kykene vastaamaan globaaleihin
ongelmiin?

Mihin lopulta luotetaan?
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Keskeisia lahitulevaisuuden kysymyksia

— Teknologian rooli kasvaa
— Mahdollistajana, valvojana, tuhoajana

— Nykyisen saantely- ja hallintojarjestelman kyky vastata
yksilokeskeiseen ja hajautettuun digitaalisen suuntaukseen
— Nykyisen talousjarjestelman kyky vastata ihmisten tarpeisiin (enta jos...)

— Digitaalinen keskuspankkiraha ja virasto/kuntakohtaiset
rahakkeet

— Digitaalinen identiteetti (kansallisvaltio vai yksilon kokema)

— Tiedonhallinnan paradigman muuttuminen
organisaatiokeskeisesta hajautettuihin tietovarantoihin
(hajautettu luottamus)

— Avoin ja luotettava hallinto = tietopolitiikka, avoimuus, luottamus,
tehokkuus

— Tieto saatavilla ajantasaisena ja sen muuttumattomuuteen voi luottaa -
raportointivaade vahenee merkittavasti!
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