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Suomen Erillisverkkojen rooli ja tehtdvit tietoliikennetiedustelussa

Suomen Erillisverkot Oy

Sotilastiedustelulaissa (590/2019) tietoliikennetiedusteluun littyva kytkennan suo-
rittajan tehtava on sdadetty julkisen hallinnon turvallisuusverkkotoiminnasta anne-
tun lain (10/2015) 6 §:ssa tarkoitetulle verkko- ja infrastruktuuripalvelujen tuotta-
jalle taisen kokonaan omistamalle tytaryhtiolle. Mainittujen turvallisuusverkkopal-
veluiden tuottajana toimii Suomen Erillisverkot Oy ja kdytdnnossa sotilastieduste-
lulain mukaisena tietoliikennetiedustelun mukaisen kytkenndn suorittajana toimii
Suomen Erillisverkot Oy:n kokonaan omistama tytdryhtio Suomen Turvallisuus-
verkko Oy.

Sotilastiedustelulain mukaista kytkenndn suorittajan tehtdva ei ole turvallisuus-
verkkolain mukaiseen palvelutuotantoon kuuluva tehtava, jonka johdosta kytken-
nan suorittajan tehtava tulisi erotella toiminnallisesti, taloudellisesti ja hallinnolli-
sesti turvallisuusverkkotoiminnasta. Sotilastiedustelulain perusteluissa kuitenkin
todetaan, etta erotteluvaatimus koskee erityisesti kytkennan suorittamisen erotta-
mista taloudellisesti yhtion muusta toiminnasta. Hallinnollinen ja toiminnallinen
erottaminen ei olisi tarkoituksenmukaista ja lainsaatajan ndkemyksen mukaan olisi
kustannustehokasta, ettd kytkenndn suorittajan tehtavia tekisivat samat henkil6t,
jotka huolehtivat turvallisuusverkkotoiminnasta. Tamadn lisdksi kytkenndn suoritta-
miseen liittyvid tarkoituksenmukaisia toiminnallisia ja hallinnollisia erotteluja on
toteutettu yhtién sisalla.

Sotilastiedustelulain mukaan kytkenndn suorittajan tehtdvana on panna taytantoon
sotilastiedustelulain 67 §:ss&, 69 §:ssd ja 71 §:ssa tarkoitetut tuomioistuimen anta-
matluvat ja ohjata luvassa tarkoitetun viestintdverkon osan tietolilkkenne Puolustus-
voimien tiedustelulaitokselle. Kytkennan suorittajalle eiole sdadetty omaanhar-
kintavaltaa, vaan sen tehtdvadna on ainoastaan toimeenpanna tuomioistuimen luvan
mukainen kytkentd. Tamdanjohdosta tuomioistuimen antamanluvan laatu ja tekmni-
sen sisdltévaatimukset korostuvat, jotta lupa voidaan panna taytantéénilman tul-
kintaa tai harkintaa.

Lain perustelujen mukaankytkennan suorittajan tulee olla tiedusteluviranomaisesta
riippumaton taho. Tadméan johdosta kytkenndn suorittajalle annettu keskeinen vaati-
mus on varmistaa, ettd Puolustusvoimien tiedustelulaitoksella on paasy ainoastaan
tuomioistuimen luvan mukaiseen viestintdverkon osaan eikd Puolustusvoimien tie-
dustelulaitos paase kayttimaan muissa yhteyksissd, kuten kuiduissa tai aallonpi-
tuuksissa, lilkkuvaa tietolikennettda tiedustelussaan. Kytkenndn suorittajan tulee
omalta osaltaan kiinnittda toiminnassaan erityistd huomiota korkeaan tietoturvaan.

Edelld esitettyjen lainsdddannodn vaatimusten mukainen kyvykkyys teknisen tiedon
kerdamisen tukemiseksi on saavutettu Suomen Turvallisuusverkko Oy:ssd (Stuve)
ja toiminta on kaynnistetty.

PL 357, Tekniikantie 4 B Puhelin 0294 440 500 Kotipaikka: Espoo
02151 Espoo erillisverkot.fi Y-tunnus 1552436-8


merja.puska
Tekstiruutu
Ei salainen
TiVP 11/2019 vp 3.


ERILLISVERKOT 2

e Stuven valmiudet kasitelld tiedusteluviranomaisen tietoa on tarkastettu ja
toimintaan liittyva tieto seka sen kasittely on tunnistettu, ohjeistettu ja kou-
lutettu.

e Osallistuva henkilosté on nuhteettomuusseurannassa ja heille on annettu oi-
keudet toimintaan liittyvddn tietoon STIV-STII tasoille tyttehtavien perus-
teella.

e Toimintaan on perustettu oma palvelualue, jolla johtaminen, prosessit seka
talous voidaan erottaa ja erillddn raportoida muusta toiminnasta.

e Eriyttamistd tehdddnmyods tietojarjestelmatasolla.

e Kaytannon toimenpiteisiin liittyvdad toimintamallia on valmisteltu lakimies-
ten tukemana, tavoitteena toiminnan lainmukaisuuden toteutuminen.
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