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VALMIUSLAIN MAHDOLLINEN PAIVITYSTARVE

Puolustusvoimien nakdkulmasta valmiuslaki (1552/2011) on paaosin
ajantasainen, eikd siihen kohdistu valittdtmia muutospaineita. Esimer-
kiksi kyberuhat on otettu jo valmiuslakia sdadettdessa huomioon mah-
dollisina poikkeusoloja laukaisevana tekijand. Valmiuslain hallituksen
esityksessa (HE 3/2008 vp) todetaan, etté tietojarjestelmiin kohdistuva
isku voi tayttaa 3 8:n 1 kohdan aseelliseen hyokkaykseen rinnastuvan
uhan ja tietoteknisten jarjestelmien toimivuuden vakava horjuminen
taas saman pykalan 3 kohdan mukaisen véaeston toimeentuloon tai
maan talouselaman perusteisiin kohdistuvan erityisen vakavan tapah-
tuman tai uhan.

Myds liikenne- ja viestintavaliokunta on valmiuslain hallituksen esityk-
sesta antamassaan lausunnossa (LiVL 9/2008 vp) katsonut, etta halli-
tuksen esityksessa mainittujen tilanteiden lisaksi myds tieto- ja viestin-
tajarjestelmiin itseensé kohdistuva hyokkays tai sen vakava uhka, laite-
tai ohjelmointivirhe, tietojarjestelman yllapidon taydellinen lopettaminen
tai jopa puhdas onnettomuus voivat pahimmillaan aiheuttaa poikkeus-
olojen syntymisen.

Sen sijaan hybridiuhan késitetta ei valmiuslaki eika sen perustelut tun-
ne. Kuten puolustusvaliokunta on valmiuslain hallituksen esityksesta
antamassaan mietinnéssa (PuvM 3/2010 vp) todennut, ei ole mahdol-
lista laatia tyhjentavda esimerkkiluetteloa poikkeusoloista. Paaesikun-
nan kasityksen mukaan hybridiuhka voi tilanteesta riippuen tayttaa jon-
kin valmiuslain 3 8:n 1-3 kohdan mukaisen uhan ja siten mahdollistaa
tilanteen sita edellyttaessa valmiuslain kayttéonoton.

Uhkakuvien laajentuminen koskemaan hybriditoimintaa sekad teknolo-
gian kehittyminen puoltaa sitd, ettd valmiuslain toimivaltuussdannoksia
tulisi tarkastella ja tarvittaessa muuttaa vastaamaan nykyista toimin-
taymparistoa. Samoin tulisi tarkastella eri hallinnonalojen lainsdadan-
non kattavuutta erityisesti normaaliaikoina ja normaaliolojen hairittilan-
teissa. Saantelymalli, jossa viranomaisen lisatoimivaltuustarve ja paa-
toksenteko siita sidotaan johonkin valmiuslain poikkeusoloja alempaan
kynnykseen (esim. normaaliolojen hairittilanne, turvallisuusympaéristos-
sa ilmeneva valttdmaton tarve), on muuttuvassa ja moniulotteisessa
maailmassa ehdottoman tarpeellinen ja sen kayttéa tulisi kehittaa val-



miuslain tarkastelun rinnalla. Esimerkkeina tastd mallista voidaan mai-
nita asevelvollisuuslaki (1438/2007) ja laki poikkeusolojen vakuutusta-
kuusta (408/2007). Samassa yhteydessa olisi hyva tarkastella myds eri
toimijoiden roolit, vastuut ja velvollisuudet sekd maaritelld ne nykyista
selvemmin.
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