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Euroopan hybridiuhkien torjunnan osaamiskeskus (Hybrid CoE)

1. Yleista

Valmiuslaki antaa valmiudet ottaa kayttéon poikkeusaikojen toimivaltuudet lain
maéarittelemissa poikkeusoloissa. Tdssé lausunnossa arvioidaan, tulisiko lain siséltdmaa
poikkeusoloméaritelmaa laajentaa Suomen ja EU:n viimeisen vuosikymmenen
uhkakuvakehityksen valossa kdsittdmaéan tietyt "hybridiuhiksi’ kutsutut Suomeen kohdistuvat
Kriisitilanteet. Lausunnossa arvioidaan myo6s yleiselld tasolla mahdollisen laajennetun
poikkeusoloméaritelman heijastusvaikutuksia lain muuhun sisaltéon. Lisaksi pohditaan

laajennetun maaritelmén kytkoksiad ajantasaiseen unionin perussopimustulkintaan.

2. Valmiuslain poikkeusolomé&éritelmé

Valmiuslain mukaan poikkeusoloja olisivat Suomeen kohdistuva aseellinen tai siihen
vakavuudeltaan rinnastettava hyokkays ja sen véliton jalkitila, Suomeen kohdistuva
huomattava aseellisen tai siihen vakavuudeltaan rinnastettavan hyokkayksen uhka, jonka
vaikutusten torjuminen vaatii valmiuslain mukaisten toimivaltuuksien valitonta
kayttoonottamista, véeston toimeentuloon tai maan talousel&mén perusteisiin kohdistuva
erityisen vakava tapahtuma tai uhka, jonka seurauksena yhteiskunnan toimivuudelle
valttaméattomat toiminnot olennaisesti vaarantuvat, erityisen vakava suuronnettomuus,
tallaisen suuronnettomuuden valiton jélkitila sekd vaikutuksiltaan erittdin vakavaa

suuronnettomuutta vastaava hyvin laajalle levinnyt vaarallinen tartuntatauti.



Perustuslain perusteluissa katsotaan, ettd madritelméssa mainittu aseellinen hyodkkays
sisaltéisi sodan. Aseelliseen hyokkéykseen rinnastettava hyokkays voisi puolestaan pitaa
sisalladn muutakin kuin perinteisin asein toteutetun hyokkayksen. Esimerkiksi hyokkays voisi
olla tietojarjestelmiin kohdistunut isku tai biologisin keinoin toteutettu hyokkays. Hydkkays
voisi tarkoittaa myo6s ei-valtiollisen toimijan hyokkéysta silloin, kun hyokkays olisi niin
jarjestaytynyt ja laaja, ettd se olisi verrattavissa valtion toteuttamaan hyokkaykseen. Suomeen
kohdistuvan aseellisen tai siihen vakavuudeltaan rinnastettavan hytkkéayksen uhka puolestaan
Voisi pitéé sisallaan kansainvélisen jannitystilan, jos se merkitsisi Suomeen kohdistuvaa
huomattavaa uhkaa, jonka vaikutusten torjuminen vaatisi valmiuslain mukaisten

toimivaltuuksien valitonta kayttéonottamista.

Vaikka valmiuslaki jattdd kysymyksen sen mukaisen poikkeustilaméérittelyn ehtojen
tayttymisesté viime ké&dessa poliittiselle paatéksentekijalle, eli valtioneuvostolle ja tasavallan
presidentille, on tissd yhteydessa silti harkittava, huomioiko laki riittdvésti nk.’hybridiuhkiin’

liittyvid ominaispiirteita.

3. Hybridiuhat valmiuslain puitteissa

Hybridiuhat ovat valtioihin ja niiden kansalaisyhteiskuntiin ulkopuolelta kohdistettua
epatavanomaisin valinein tapahtuvaa vaikuttamista, jonka tarkoituksena on vaikuttaa
poliittiseen péatoksentekoon. Hybridiuhilta suojautuvan valtion ndkokulmasta uhkien
haasteina ovat niiden ep&tavanomaiset muodot ja vaikeudet varmuudella jaljittdd niiden
alkuperd. Hybridivaikuttamisen muodot eivat valttamatta ole laittomia, vaan ne hyddyntavat
usein kansallisten tai kansainvalisten lakien aukkokohtia tai vakiintuneita tulkintatapoja.
Vaikuttamista harjoitetaan usein vélikasien, eli proxien avulla, mika vaikeuttaa alkuperdisen
tekijan tunnistamista mutta saattaa myds tarjota ulkopuoliselle valtiotoimijalle paasyn
operoimaan toisen valtion siséisen liittolaisen tai valik&dden kautta. Informaatioymparistoon
vaikuttamalla voidaan puolestaan hairita poliittisten paatoksentekijoiden tilannetietoisuutta ja
kasitysta tosiasiallisista poliittisista olosuhteista. Tietojarjestelmien kautta tapahtuva kyber-

vaikuttaminen tarjoaa pé&&syn yhteiskuntien Kriittisiin infrastruktuureihin, joiden kautta



voidaan saada aikaan yhteiskuntien kokonaisvaltainen lamautus. Rajaturvallisuuden
heikentdminen tai hdirintd muodostaa oman kokonaisuutensa, minka lisaksi viime vuosien
valtioidenvalisiin suhteisiin on sisaltynyt lukuisia hybridisodankéynniksi luokiteltuja
esimerkkejd. Naissd sotilaallinen voimankéayttdé tai sen mahdollisuus on l&sna
epatavanomaisessa muodossa joko uusien teknologioiden tai epatavanomaisten kayténttjen
kautta.

Valmiuslain poikkeusolomaéaritelmat ovat hybridivaikuttamiseen verrattuina selkedpiirteisia
ja perustuvat (ainakin implisiittiseen) olettamukseen, ettd niiden tekija voidaan tunnistaa.
Ainoastaan lain perustelujen mainitseman kansainvalisen jannitystilan mahdollisuuden
tayttad Suomeen kohdistuvan aseellisen hyokkéayksen — ja néin valmiuslain kayttéonoton -

tunnusmerkit voi katsoa mééaratylla tavalla rinnastuvan hybridiuhkiin epatarkkuudellaan.

On selvéd, ettd useat viime vuosina kaytetyt hybridivaikuttamisen muodot téyttavat
vakavuusasteeltaan valmiuslain poikkeusolomééritelmén tason aseelliseen hyokkaykseen
rinnastettavana hyokkéyksend tai sellaisen uhkana. Kriittiseen infrastruktuuriin
kohdistettavat iskut tai hdirintd — Suomen Kkriittiset Kkuljetusreitit mukaanluettuina —
lamaannuttavat yhteiskunnan ja haastavat poliittisen péaatoksenteon kriisinsietokyvyn ja
informaationsaannin totuudenmukaisuuden ja oikea-aikaisuuden. Vuoden 2015 kaltaisten
rajaturvallisuustoimien kayttd yksin tai yhdessé muiden hybridivélineiden kanssa kuuluu
samaan ryhmaan samoin kuin ep&tavanomaiseen voimankayttoon lukeutuvat

hybridisodank&ynnin muodot.

Vaikuttaisi ilmeisen perustellulta tdydentdd wvalmiuslain poikkeusolojen maaritelméa
hybridivaikuttamisen muodoilla sek& harkita, miten valmiuslaki poikkeusaikojen varalle
mahdollistamiensa toimivaltuuksien suhteen vastaa hybridiuhkien mukaisten tilanteiden

edellyttdmiin tarpeisiin.

Hybriditoimien ominaispiirteitd Suomen poikkeusajan valmiutta ajatellen:

Hybriditoimien epdmaééraisyys ja vakiintuneiden menettelytapojen tai normijarjestelmien

soveltamisen  vaikeudet  vaikeuttavat  kriisin ~ vakavuuden ja  tarvittavien



valmiustoimenpiteiden arviointia. Valtioon kohdistettu uhka voi myds muuttaa muotoaan
kesken toimenpiteen ja erilaisia hybriditoimia voidaan kayttdd samanaikaisesti tarkoituksena
epéavakauttaa yhteiskuntaa ja paatdksentekotilannetta seka ohjata poliittista johtoa tekeméén
epaonnistuneita paatoksia. Poliittisen johdon voi olla vaikea ennakoida vallitsevan tiedon
varassa sitd, miten konflikti tulee eteneméédn, minkélaisiin vakavuusasteisiin on syyté

varautua ja minkélaisia valmiustoimenpiteitd on syyta ottaa kayttoon.

Hybriditoimiin liittyy lahes poikkeuksetta kansallisen tason informaatioympériston vahva
héirinta ja poliittisen/kansalaiskeskustelun harhaanjohtaminen tapahtuneesta. Ulkoinen
puuttuminen voidaan esimerkiksi naamioida kohdevaltion demokraattisen jarjestelmén
epdonnistumiseksi  tai  toimimattomuudeksi.  Hybridiuhkiin  liittyen tarve suojata
informaatioympéristda ja kansalaiskeskustelua ulkoiselta ohjaukselta ja vaikuttamiselta
korostuu. Sek& informaatioympadriston suojaamisessa ettd kriittisen infrastruktuurin
toimintakyvyn ja siihen liittyvien varautumisjarjestelmien yhteydessé yhteistyon tarve

yksityisen sektorin toimijoiden kanssa korostuu.

Samoin korostuu my0s yhteistyon ja yhteydenpidon tarve Suomen keskeisten kansainvalisten
kumppanien kanssa ja erityisesti EU:n puitteissa yhteisen tilannearvion tekemiseksi ja
unionijéarjestelmén mahdollistamien tukitoimien kaynnistdmiseksi. Vaikka asiakokonaisuus
ei vélttamattd kuulu Suomen valmiuslain puitteisiin, olisi valmiuslain muutostarpeen
yhteydessd syyta arvioida myds sitd, miten EU:n puitteisiin viime vuosien aikana
hybridiuhkien varalle luodut yhteydenpito ja varautumisjarjestelmat ovat
yhteensovitettavissa Suomen poikkeusaikojen viranomaisjarjestelmien kanssa. Tassa
yhteydessd on myods hyva huomioida unionin toimielimissa kehittynyt tulkinta, jonka mukaan
EU:n toimintaa koskevan sopimuksen 222. artikla (nk. Yhteisvastuulauseke) voisi olla
sovellettavissa myds hybridiuhkiin, jotka eivat vélttamatta tdytd unionisopimuksen (SEU)
keskinéisen avunantovelvoitteen (artikla 42.7.) kayttéonoton kynnysté (ks. Neuvoston paatos
yhteisvastuulausekkeen toimeenpanosta 2014/415). Y hteisvastuulausekkeen mukaan unioni
voi ottaa kayttoon kaikki kaytettdvissddn olevat valineet uhkan kohteeksi joutuneen

jadsenmaan ja sen kansalaisyhteiskunnan turvaamiseksi.



