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vallisuuden yllapitdmisen tehostamista koskevaksi lainsdadannoksi

Keskusrikospoliisin lausunto

KESKUSRIKOSPOLIISI

Tausta

Hallintovaliokunta on pyytanyt Keskusrikospoliisilta kirjallista asiantuntijalau-
suntoa otsikon asiassa.

Keskusrikospoliisin lausunto

Keskusrikospoliisin edustaja on ollut mukana tyéryhmassa, joka on valmis-
tellut esitykseen liittyvaa mietintoa ja lisaksi Keskusrikospoliisi on antanut
lausunnon oikeusministerion mietintéon (Oikeusministerién julkaisuja, mie-
tintojé ja lausuntoja 2019:36). Keskusrikospoliisi on antanut asiasta aiemmin
lausuman my®&s lakivaliokunnalle ja ollut lakivaliokunnassa kuultavana.

Esitys on hyvin ja perusteellisesti valmisteltu, seka laadittu ratkaisuhakui-
sesti eri ndkékulmia yhteen sovittaen.

Keskusrikospoliisi toteaa, etta rikoksen selvittdmisen rajaaminen pois Ri-
kosseuraamuslaitoksen lainsdadanndsta on lainsaadannéllisesti perustel-
tua, koska Rikosseuraamuslaitoksen tehtdvakenttaan ei kuulu rikosten sel-
vittdminen. Muutos ei saa kuitenkaan johtaa siihen, etta vankilohin liittyva
tai vankiloista johdettujen rikosten selvittdminen, rikostorjunta kokonaisuu-
tena heikentyy. Talléin on tarked, ettd lakeja muutettaessa, rikosten en-
nalta estamista tukemaan mahdollistetaan poliisille mm. tekninen kayttéyh-
teys turvallisuustietorekisteriin ja sdannelldan nimenomaisesti oma-aloittei-
sesta tietojen luovutuksesta.

Yhteisty6n kautta ja toimivan lains&dadannén avulla viranomaisten omille ja
niiden yhteisille tehtavaalueilla asetetut lakisdateisesti virkatehtavat tulevat
hoidettua tietojohteisesti, taloudellisesti, tehokkaasti, tarkoituksenmukai-
sesti seka tietosuojasdantelyn edellyttdmallé tavalla. Hyva esimerkki aiem-
masta onnistuneesta lainsdadénnosta on laki poliisin, Tullin ja Rajavartio-
laitoksen yhteistoiminnasta.

Lainvalvontaviranomaisten ja Rikosseuraamuslaitoksen yhteistyé on véltta-
matonta rikosten estédmiseksi ja vankiloiden sekd yhteiskunnan turvallisuu-
den kannalta. Toimintaympdristén muuttuessa ja tietomassojen kasvaessa
ovat yhteistyttarpeet seké lisaéntyneet ettd laajentuneet. Tehtavien hoita-
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minen edellyttdd yhd enemman tietojen késittelys, seka toiminnan suuntaa-
mista ennalta estémiseen. Ennalta estdminen tulee olla kaiken rikostorjun-
nan seka turvallisuuden yllapitdmisen lahtékohtana ja tavoitteena.

Turvallisuustietorekisteri

Hallituksen esityksen mukaan turvallisuustietorekisteriin, lain 8 §:n 1 mom.
saa tallentaa tietoja rikosten estdmiseksi vain, kun henkilén voidaan perus-
tellusti olettaa syyllistyvan sellaiseen rikokseen, josta laista saadetty ran-
gaistus on vankeutta. Lisdksi rikosten estamisen tarkoituksessa kyseisesta
henkildsté voi tallettaa rekisteriin 4 §:ssd mainitut yksildintiedot ja em. epéai-
lyyn seké tapahtumaan liittyvat 3 momentissa saadetyt tiedot. Lain 8 §:n 4
momentissa tarkoitettuja tietoja saa kasitella vain, kun se on valttamatonta.

Poliisin ké&sittelyperusteisen henkildtietolain 7 §:n nojalla, poliisin hoitaes-
saan rikosten estamiseen ja paljastamiseen liittyvaa tehtavaa, saa poliisi k-
sitelld tietoja henkildista;

- joiden voidaan perustellusti olettaa syyllistyneen tai syyllistyvan rikokseen,
josta laissa saadetty ankarin rangaistus on vankeutta;

- jotka ovat yhteydessa em. kohdassa tarkoitettuun henkilé6n tai jotka tava-
taan tdmén seurassa, ja yhteydenpidolla tai tapaamisella voidaan toistuvuu-
den, olosuhteiden tai henkilon kayttaytymisen vuoksi olettaa olevan yhteys
rikokseen;

- jotka ovat poliisilain 5 luvun 13 §n mukaisen tarkkailun tai muun poliisin
toimenpiteen kohteena.

Poliisi saa kasitella rikosten ennalta estédmiseen tai paljastamiseen liittyvan
tehtavan suorittamiseksi, jos se on rikoksen ennalta estdmiseksi tai paljas-
tamiseksi valttdmatonta, tietoja myds seuraavista henkildista:

1) rikoksen todistajat;
2) rikoksen uhrit;
3) rikoksen ilmoittajat tai asianomistajina esiintyvat.

Poliisi saa liséksi kasitelld poliisimiesten havaitsemia ja poliisille ilmoitettuja
tietoja sellaisista tapahtumista tai henkiloista, joiden voidaan olosuhteiden
taikka henkildn kayttédytymisen vuoksi perustellusti arvioida liittyvan rikolli-
seen toimintaan.

On tarkeda ja keskeistd, ettd turvallisuustietorekisterin tietojen kasittelyn
edellytykset ja tallentamisen perusteet kattaa poliisille saadetyt tietojen ka-
sittelytarkoitukset rikoksia estettdessa. Turvallisuustietorekisterin kayttétar-
koitus on toisaalta my&s laitosturvallisuuden yllapitdminen. Laitosturvallisuu-
den yllapitaminen tulee kattaa seké vangit, tyontekijat etta ulkopuoliset. On
Kiistatonta, etta laitosturvallisuuden yllapitamisen keskeinen elementti on
tieto.
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Tekninen kdyttoéyhteys turvallisuustietorekisteri

Keskusrikospoliisi pitaé erittdin térkeéna, erityisesti teknisen kayttéyhteyden
luomista poliisille turvallisuustietorekisteriin. Teknistd kayttoyhteytta turvalli-
suustietorekisteriin voidaan pitda valttamattémana lainvalvontaviranomai-
selle asetettujen tehtavien asianmukaiseksi hoitamiseksi.

Kuten hallituksen esityksessé on tuotu esiin, on 1.1.2020 astunut voimaan
laki julkisen hallinnon tiedonhallinnasta (906/2019, ns. tiedonhallintalaki).
Hallituksen esitykseen on kirjattu, ettéd lakiehdotukseen ei ole tasta johtuen
enaa tarpeen erikseen kirjata sdéntelyd teknisen kayttdyhteyden mahdolli-
suudesta. Tiedonhallintalain 22 §:ss& todetaan mm, ettéd viranomaisten on
toteutettava séénndllisesti toistuva ja vakiosiséltdinen sahkéinen tietojen
luovuttaminen tietojarjestelmien valilla teknisten rajapintojen avulla, jos vas-
taanottavalla viranomaisella on tietoihin laissa s&adetty tiedonsaantioikeus.

On keskeista, ettd hallituksen esityksessa ehdotettu saantely on yksiselittei-
nen ja mahdollistaa selkeasti turvallisuustietorekisterin teknisen kayttéyhtey-
den poliisille, jonka tehtdva on ensisijaisesti, seka rikoslajineutraalisti ennalta
estda kaikkea rikollisuutta. Estdmisen tulee kohdistua yhtaalta vankilan ul-
kopuolella, ettd vankilassa tapahtuviin rikoksiin ja toisaalta myés vankilaan
yhdistyvaan seka vankilasta johdettuun rikollisuuteen. Poliisin tehtdvakentta
on laaja. Keskusrikospoliisin tehtdvéna on torjua erityisesti vakavaa ja jar-
jestaytynytta rikollisuutta. Tietojen kasittelylla turvataan se, etta poliisilla on
kéytossa sellainenkin tieto, joka muuhun tietoon yhdistamalld mahdollistaa
rikosten estamisen oikea-aikaisesti.

Rikostorjunnan yleisviranomaisella, yleisen jarjestyksen ja turvallisuuden
tehtévia hoitavalla toimijalla poliisilla, on virkavelvollisuus estaa kaikkea ri-
kollisuutta, yllapitaa turvallisuutta yhteiskunnassamme riippumatta ajasta ja
paikasta. Téllaisella viranomaisella tulee olla ja on laajin mahdollisuus tun-
nistaa tietojen késittelyn avulla, yksittaisiinkin tietoihin liittyen, tehtéviin hoi-
tamiseen liittyvid yhteyksié ja muodostaa tarpeellisia kokonaisuuksia, tarvit-
tavien ja oikeiden toimenpiteiden oikea-aikaiseksi kohdentamiseksi.

Teknisen kayttéyhteyden avulla paasy sellaisten rekistereiden tietoihin, jotka
siséltavat rikosten estdmiseen ja turvallisuuden yllapitamiseen liittyvia ja si-
séltyvia tietoja, varmistetaan viranomaisten hallussa olevan tiedon mahdol-
lisimman kattava hyédyntdminen kayttétarkoitusperusteisesti. Ellei tallaista
yhteytté ole, poliisi joutuu tekemé&an paatoksia puutteellisilla ja vajavaisilla
tiedoilla, joka luonnollisesti vaarantaa seka kohteen ettd viranomaisen oi-
keusturvaa. Tekninen kéyttéyhteys on valttamaton lainvalvontaviranomai-
selle asetettujen virkatehtavien asianmukaiseksi hoitamiseksi.

L&hiaikoina on julkisuudessa ollut esilld myds huolestuttavia tietoja rikolli-
suudesta vankilaympdristdssa. On huomattava, etté poliisi kasittelee ja se
joutuu késittelem&an koko ajan rikostiedustelussa vihje- ja havaintotietoja,
joihin siséltyy my6s arkaluonteisia, erityisiin henkil6tietoryhmiin kuuluvia tie-
toja. Poliisin tehtdva on verifioida ja falsifioida kyseisen tyyppisié tietoja, joka
toiminta on osa poliisin normaalia ja vakiintunutta toimintaa. Tietojen kaytto-
oikeuksia poliisissa mydnnetaan kayttétarkoitusperusteisesti.
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Teknisen kayttéyhteyden luomisella mahdollistetaan rikosten tehokkaampi
ennalta estdminen, yhteyksien tunnistaminen seka tietosuojavaatimusten
tayttyminen mm. kyselyjen automaattisten lokitietojen muodostumisen
kautta.

Poliisin henkilétietolakia koskevassa hallituksen esityksessa HE 242/2018
vp. todetaan rikosten ennalta estamiseen liittyvésta tietojen kasittelystda mm
seuraavasti.

Rikosten ennalta estdmiseksi suoritettava rikosanalyysi edellyttdd pohjak-
seen tietoa. Erilaisten uhkien tunnistamien jo hiljaisista signaaleista ja mah-
doliisesti eri lahteist4 tulleiden tietojen yhdistdmisen kautta parantaa poliisi-
toiminnan tehokkuutta seké poliisin mahdollisuuksia torjua rikoksia ja rikolli-
suutta mahdollisimman aikaisessa vaiheessa.

Tietosuoja-asetuksen ja tietosuojadirektiivin s&&nnoksilla ja niiden taytan-
té6npanolainsdadanndlid pyritdan helpottamaan poliisin tystd huomioimalla
muuttuneeseen toimintaympdristéén ja turvallisuustilanteeseen liittyvat
aiempaa laajemmat henkildtietojen kasittelytarpeet. Lisaksi uudella saante-
lylld pyritdén vaikuttamaan tietoturvallisuuteen ja tietojarjestelmien turvalli-
suuteen kokonaisuutena siten, etta naihin kohdistuvia rikoksia voidaan estaa
ennalta. Tallaiset rikokset ovat yleistyneet ja niisté voi aiheutua merkittavas
haittaa ja vahinkoja. '

Ehdotettujen s&anndsten tavoitteena on osaltaan tarjota tehokkaita valineita
rikoksentekijdiden kiinni saamiseksi ja ndiden toiminnan selvittdmiseksi seka
toisaalta rikosten estamiseksi ja mahdollisten uhkatilanteiden ennakoi-
miseksi aiempaa paremmin.

Laki poliisin Tullin ja Rajavartiolaitoksen yhteistoiminnasta

Keskusrikospoliisi pitd& sujuvan yhteistyén kannalta térkeéna ja selkeytta-
vana ehdotettua muutosta poliisin, Tullin ja Rajavartiolaitoksen yhteistoimin-
nasta annettuun  lakiin, joka mahdollistaa yhteistyon PTR-
rikostiedusteluyksikdéssa. Aiemmin kun Rikosseuraamuslaitoksen edusta-
jalla oli mahdollisuus tydskennella erityisten poliisivaltuuksien nojalla PTR-
rikostiedusteluyksikdsséd, on yhteistyo ollut tuloksellista ja toimivaa. Vaihto-
ehtoisesti yhteistydsaantely voitaisiin kirjata Rikosseuraamuslaitosta koske-
vaan lains&adantéén. Kyseinen vaihtoehto mahdollistaisi Rikosseuraamus-
laitoksen edustajan tydskentelyn myés muualla kuin Keskusrikospoliisin pai-
vittédisohjaukseen sijoitetussa PTR-rikostiedusteluyksikdssa.

Maksukortin kdyton valvonta

Keskusrikospoliisi kiinnittad huomiota maksukortin kaytén valvontaa koske-
viin ehdotuksiin. Keskusrikospoliisi katsoo, ettd séénndksissa olisi hyva
kayttdd maksuvélineestd mahdollisimman neutraalia kasitetta. Tallsin
séantely kattaisi todennéksisimmin myés tulevaisuudessa kehitettavat uu-
det maksuvélineet.
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Oikeusministerion 28.2.2020 p&ivatyn muistion kohta 2

Hallintovaliokunta on pyytanyt Keskusrikospoliisia antamaan arvion myds
mahdollisesta lisdyksesta hallituksen esitykseen HE 6/2020 vp, mika iime-
nee Oikeusministerién muistiosta pvm 28.2.2020

Lisaysesitys henkilbtietojen késittelysta Rikosseuraamuslaitoksessa anne-
tun lain (1069/2015) 14 §:n 2 momentin 3 kohtaan seuraavasti:

Sen liséksi, mitd viranomaisten toiminnan julkisuudesta annetussa laissa ja
muualla laissa sédddetéédn, Rikosseuraamuslaitos voi salassapitosddnnés-
ten estdmaétté luovuttaa poliisille ja Maahanmuuttovirastolle rikoksesta
epdiltyd, tuomittua, vankia, Rikosseuraamuslaitoksen yksikkéon otettua ja
yhdyskuntaseuraamusta suorittavaa koskevat seuraavat tiedot, jos tiedot
ovat tarpeen maassa oleskelua, kansainviélistd suojelua, maasta poista-
mista, kansalaisuutta, maahantulokieltoon maaraémisté tai maahantulokiel-
lon peruuttamista koskevan asian késittelemiseksi:

3) valvonta- ja toimintarekisterissé olevat tiedot vangin ja Rikosseuraamus-
laitoksen yksikkGdn otetun sijoittamisesta Rikosseuraamuslaitoksessa, kar-
kaamisesta ja avolaitoksesta luvatta poistumisesta, poistumislupa-, opinto-
lupa- ja siviilityblupaehtojen rikkomisesta sekéd Rikosseuraamuslaitoksen
yksikén ulkopuoliseen laitokseen sijoittamiseen liittyvien ehtojen rikkomi-
sesta.

Keskusrikospoliisin arvio lisiysehdotuksesta

Kyseinen asia nousi esiin alustavasti lakivaliokunnan kuulemistilaisuudessa
18.2.2020, ulkopuolelta tulleena uutena asiana.

Sisdministerion hallinnonalalta saadun tiedon mukaan Rikosseuraamuslai-
toksessa on tulkittu henkildtietolainsdédantsa siten, etta heilld ei olisi toimi-
valtaa luovuttaa poliisille, eikd maahanmuuttovirastolle tietoja vangeista
maasta poistamisen prosessiin liittyen.

Keskusrikospoliisin rooli maasta poistamiseen liittyvissa asioissa kytkeytyy
l&hinna joko ulkomaan viranomaisilta saapuneisiin rikosperusteisiin luovut-
tamispyyntéihin tai rikosperusteisiin noutoihin ulkomailta. T&ll8in henkild
joko luovutetaan toiseen valtioon tai noudetaan toisesta valtiosta Suomeen
rikokseen liittyvaan rikosprosessiin tai rikosperusteisen tuomion taytantéon-
panoa varten. Néissa tapauksissa Keskusrikospoliisilla on vitaali tarve
saada luovutettavan olinpaikan liséksi tietoja mm. kuinka henkild on kayt-
taytynyt sina aikana, kun han on suorittanut rangaistusta, tietoja siitd onko
olemassa jotain sellaista informaatiota, mika voi aiheuttaa uhka- tai vaarati-
lanteita nouto- tai luovuttamisprosessin yhteydessa virkamiehille, ulkopuoli-
sille tai kohdehenkilolle. Tallainen tieto tulee olla saatavissa eri viikon pai-
vind ja vuorokauden aikoina, iiman viiveita. Lisaksi tieto tulee olla kattavaa
ja sen tulisi sisaltad myos turvallisuustietorekisterin tiedot. Keskusrikospo-
liisi korostaa tassékin yhteydessa teknisen kayttdyhteyden valttamatts-
myytta poliisille Rikosseuraamuslaitoksen rekistereihin, joihin sisaltyy tur-
vallisuuteen ja rikosten estamiseen liittyvia tietoja. Oikeus oma-aloitteiseen
tietojen luovutukseen ei ole riittdvad poliisin virkatehtavien asianmukaiseksi
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hoitamiseksi ja sen varmistamiseksi, etté paatdksen teossa ja toimenpi-
teissa voidaan huomioida kattavasti seka kokonaisuutena viranomaisten
hallussa olevat tiedot.

Tiedon saanti ulkomaalaisiin vankeihin liittyen on erittéin tarketa poliisin
maasta poistamistoimintaan liittyen. Mikéli poliisilla ei ole tiedossa vangin
sijoituspaikkaa, ei poliisi voi antaa vangille tiedoksi Maahanmuuttoviraston
maasta poistamiseen liittyvia paatoksid, eika suorittaa maasta poistami-
seen liittyvia kuulemisia. Poliisin tulee valmistella maasta poistamista (mm.
identifiointi, matkustusasiakirjojen hankkiminen) jo vankeusaikana, jotta ul-
komaalaisen vangin maasta poistamisen taytantéénpanoon voidaan ryhtya
viivytyksetta vangin vapautumisen jalkeen. Naiden kdytdnnén asioiden jar-
jestely ei my6skéén onnistu, ellei vangin olinpaikka ole tiedossa. Tama joh-
taa pahimmillaan siihen, etté vapautuvan vangin vapauden menetys jatkuu
sdiloon ottamisella johtuen viranomaisten vilisten tietojen saannin/vaihdon
heikkoudesta/puuttumisesta.

Poliisin on ryhdyttdva maasta poistamistoimiin vélittémasti vangin vapau-
duttua, eika vapauden menetys poliisista riippuvista syisté johtuen saisi jat-
kua sé&ilodn ottamisella. Mikéli poliisilla ei ole tiedossa vapautuvan ulko-
maalaisen vangin oleskelupaikkaa, eik& muita tietoja, on maasta poistami-
sen valmistelu kdytannossa mahdotonta.

Keskusrikospoliisi kannattaa annettua esitysta ja pyytas, ettd ehdotettuun

lain s&éntelyyn huomioidaan ja siséllytetddn kattavuudeltaan Keskusrikos-
poliisin edelld esiintuomat asiat.

Keskusrikospoliisi paallikko
Poliisineuvos Robin Lardot

Rikostarkastaja Arto Tuomela



