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Asia: Hallituksen esitys (HE) 6/2020 vp eduskunnalle vankeusaikaisen rikollisuu-
den estamisen ja laitosturvallisuuden ylldapitamisen tehostamista koskevaksi lain-
saadannoksi

Aluksi

Kasiteltdavana olevassa hallituksen esityksessa ehdotetaan muutettavaksi vankeuslakia, tutkinta-
vankeuslakia, henkil6tietojen kasittelysta Rikosseuraamuslaitoksessa annettua lakia seka poliisin,
Tullin ja Rajavartiolaitoksen yhteistoiminnasta annettua lakia. Endotetuilla muutoksilla on tarkoi-
tus tdsmentaa Rikosseuraamuslaitoksen toimivaltuuksia ja rekistereiden tietosisadltoa koskevia
saannoksia vastaamaan Rikosseuraamuslaitoksen laissa asetettuja tehtavia, minka lisaksi Rikos-
seuraamuslaitoksen tiedon luovuttamista koskevaa sdadntelyda muutettaisiin siten, etta poliisi tai
muu esitutkintaviranomainen voisi nykyistd paremmin saada Rikosseuraamuslaitokselta tehta-
viensa hoitamiseksi tarpeelliset tiedot. Edelleen esityksessa ehdotetaan, ettad Rikosseuraamuslai-
tos voisi osallistua poliisin, Tullin ja Rajavartiolaitoksen yhteisen rikostiedusteluyksikén toimin-
taan. Lisaksi esityksessa ehdotetaan vankien rahankdyton valvontaan liittyvaa saantelya seka tek-
nista valvontaa vankilassa koskevaa saantelya.

Keskityn lausunnossani arvioimaan ehdotettuja muutoksia siltda osin kuin niihin liittyy ennen
muuta perus- ja ihmisoikeusndakokulmasta merkityksellisia nakokohtia.

Lausuntonani esitdn kunnioittavasti seuraavan.



Esityksen tavoitteet ja niiden hyvéksyttédvyys

Esityksessa ehdotetaan tehtavaksi useita muutoksia vankeuslakiin (767/2005). Vastaavat muu-
tokset tehtaisiin myos tutkintavankeuslakiin (768/2005). Vankeuslakiin ja tutkintavankeuslakiin
tehtavaksi ehdotetut muutokset liittyvat viranomaisten tehtavanjaon selkiyttamiseen (rikoksen
selvittaminen), vallitsevan oikeustilan vahvistamiseen ja selkiyttamiseen mainituissa laeissa (tek-
ninen valvonta ja etsintakuuluttaminen) seka vankilaturvallisuuden yllapitamiseen ja vankilassa
tapahtuvan rikollisuuden ehkdisemiseen (vankien rahankdyton valvonta, ilmoitukset ja tiedon
antaminen, Rikosseuraamuslaitoksen ja esitutkintaviranomaisten valinen yhteistyd). Lisaksi esi-
tyksessa ehdotetaan henkilotietojen kasittelysta Rikosseuraamuslaitoksessa annettua lakia
(1069/2015) muutettavaksi siten, etta laissa otettaisiin huomioon Euroopan unionin tietosuoja-
lainsaadannon seka poliisin henkildtietolainsaadannon viime aikoina tapahtuneet muutokset.

Esityksessa ehdotettujen muutosten tavoitteet liittyvat useisiin hieman erisuuntaisiin nakoékoh-
tiin, jotka lahtokohtaisesti vaikuttavat hyvaksyttavilta. Esimerkiksi viranomaisten tehtavanjaon
selkiyttaminen seka vallitsevan oikeustilan tasmallisempi kirjaaminen asiaa koskevaan relevant-
tiin lainsaadantoon ovat tavoitteina hyvaksyttavia ja perusteltuja. Myos henkil6tietojen kasitte-
lya koskevan saantelyn uudistaminen vastaamaan Euroopan unionin uudistuneen tietosuojalain-
saadannon seka uuden poliisin henkildtietolainsddadanndn asettamia vaatimuksia tai edelld mai-
nittuja vastaavaksi on tavoitteena hyvaksyttava ja perusteltu. Niin ikdan vankilaturvallisuuden
ylldpitaminen ja vankila-aikaisen rikollisuuden ehkdiseminen ovat tavoitteena lahtokohtaisesti
hyvaksyttavia, mutta selvdd myos on, ettd mita tahansa lainsdaadannollisia toimenpiteita ei ta-
mankaltaisten tavoitteiden toteuttamiseksi voida toteuttaa, vaan toimille on oltava esitettavissa
painava yhteiskunnallinen tarve ja toimenpiteiden on my6s oltava oikeasuhtaisia esitettyyn ta-
voitteeseen nahden.

Vankeuslakia ja tutkintavankeuslakia seka niihin tehtdavia muutosehdotuksia koskevassa valtio-
sadantdoikeudellisessa arvioinnissa on kiinnitettava huomiota eduskunnan perustuslakivaliokun-
nan mainittua lainsaadantoa koskevaan tulkintakdytantoon, joka muodostaa lahtékohdan van-
keutta koskevaan lainsdaadantoon ehdotettujen muutosten valtiosdaantoiselle arvioinnille. Vapau-
tensa menettaneen oikeudet turvataan perustuslain 7 §:n 3 momentin viimeisen virkkeen mu-
kaan lailla. Kysymys on perusoikeusuudistuksen yhteydessa ilmaistuin tavoin perustuslaillisesta
toimeksiannosta, jonka johdosta lailla tulee turvata vapautensa menettaneille kuuluvat oikeudet
muun muassa kansainvalisten ihmisoikeussopimusten viitoittamalla tavalla (HE 309/1993 vp, s.
49/1). Perusoikeusuudistuksen yhteydessa myos sanouduttiin selkeasti irti sellaisesta kasityk-
sestd, etta tietyn ihmisryhman perusoikeuksia voitaisiin rajoittaa erityisen vallanalaisuussuhteen
tai laitosvallan perusteella. Nain esimerkiksi vankien perusoikeuksien rajoittamisen katsottiin pe-
rusoikeusuudistusta koskevassa hallituksen esityksessa edellyttavan lakia, jonka saatamisjarjes-
tys riippuu rajoituksen sisallosta ja asteesta (HE 309/1993 vp, s. 25/1 ja 49/11, PeVL 12/1998 vp, s.
2/1, PeVL 34/2001 vp, s. 2/l ja PeVL 6/2017 vp, s. 2). Perusoikeusuudistuksen yhteydessa kiinni-
tetiin huomiota myos siihen, ettd vapaudenmenetys ei sellaisenaan muodosta perustetta rajoit-
taa henkiléon muita perusoikeuksia. Jos tarve henkilon muiden perusoikeuksien rajoittamiseen
taman vapaudenmenetyksen aikana on olemassa, rajoituksista on sdaadettava lailla ja ne tulee
voida oikeuttaa erikseen kussakin tapauksessa ja kunkin perusoikeuden osalta (HE 309/1993 vp,
s. 25/1). Tallaisia ehdotuksia on arvioitava perusoikeuksien yleisten ja tarvittaessa kunkin perus-
oikeuden erityisten rajoitusedellytysten kannalta. Rajoitusten hyvaksyttavyyden, tarkkarajaisuu-
den ja oikeasuhtaisuuden lisdksi on tarkeda kiinnittdada huomiota vapautensa menettaneiden



oikeusturvaan (PeVL 20/2005 vp, s. 2/1l, PeVL 19/2012 vp, s. 2/11, PeVL 34/2014 vp, s. 2/l ja PeVL
6/2017 vp, s. 2).

Esityksessa ehdotettuja muutoksia on nain arvioitava edelld selostetun perusoikeusuudistuksen
yhteydessa omaksutun ja perustuslakivaliokunnan kdytdanndssa noudatetun linjan mukaisesti.
Erityistda huomiota on ndin kiinnitettava ehdotettujen muutosten suhteeseen perusoikeuksien
yleisiin rajoitusedellytyksiin seka tarvittaessa suhteessa tietyn perusoikeuden erityisiin rajoitus-
edellytyksiin.

Rikoksen selvittédminen

Esityksessa ehdotetaan vankeuslain 12 ja 13 luvun tiettyja sadannoksia seka tutkintavankeuslain
8 ja 9 luvun tiettyja sdannoksia muutettavaksi siten, etta niissa tarkoitettuja toimivaltuuksia ei
enaa voisi kayttaa rikoksen selvittamiseksi. Ehdotetut muutokset liittyvat talta osin viranomais-
ten tehtavanjaon selkiyttamiseen seka taman huomioon ottamiseen vankeuslaissa ja tutkinta-
vankeuslaissa. Rikoksen selvittaminen kuuluu poliisilain (872/2011) 1 luvun 1 §:n mukaan poliisin
tehtaviin ja tietyissa tilanteissa myds muut esitutkintaviranomaiset toteuttavat rikoksen selvitta-
miseen liittyvia tehtavia (L rikostorjunnasta Tullissa (623/2015) 1 § ja L rikostorjunnasta Rajavar-
tiolaitoksessa (108/2018) 1 §). Rikosseuraamuslaitoksen tehtdvana sen sijaan on Rikosseuraa-
muslaitoksesta annetun lain (935/2009) 1 §:n mukaisesti rangaistusten taytantoéonpano ja tut-
kintavankeuden toimeenpano, mihin liittyen rikosseuraamuslaitoksen tehtaviin kuuluvat myos
vankilaturvallisuuden yllapitaminen seka vankeusaikaisen rikollisuuden estaminen (ks. esityksen
perustelut s. 6). Rikoksen selvittaminen ei kuulu Rikosseuraamuslaitoksen tehtaviin eika Rikos-
seuraamuslaitos ole esitutkintaviranomainen, vaikka tietyissa vankeuslain ja tutkintavankeuslain
saannoksissa tiettyjen toimivaltuuksien kayttdé on mahdollista rikoksen selvittamiseksi.

Kuten esityksen suhdetta perustuslakiin ja sdaatamisjarjestysta koskevissa perusteluissa (s. 44)
mainitaan, eduskunnan perustuslakivaliokunta on vakiintuneesti katsonut, etta koska yleisen jar-
jestyksen ja turvallisuuden yllapitdminen on lainsddadanndssa osoitettu poliisin tehtaviin, [ahto-
kohtaisesti poliisille kuuluvien tehtavien ja toimivaltuuksien osoittaminen muulle viranomaiselle
on poikkeuksellista ja edellyttda erityisia perusteita. Perustuslakivaliokunnan kaytannossa on
katsottu, ettd poliisin kdytdssa olevien toimivaltuuksien kanssa samojen valtuuksien sadatamista
muulle viranomaiselle ei valttamatta ole sopusoinnussa perusoikeuksien rajoitusedellytyksiin
kuuluvan valttamattomyysvaatimuksen nakokulmasta (esim. PeVL 67/2016 vp, s. 3, PeVL
10/2016 vp, s. 3, PeVL 49/2014 vp, s. 2/1, PeVL 37/2002 vp, s. 1—2 ja PeVL 2/1996 vp, s. 3/I).
Tama lahtékohta huomioon ottaen esityksessa ehdotettu rikoksen selvittdmiseen liittyvien toi-
mivaltuuksien poistaminen Rikosseuraamuslaitokselta on perusteltua.

Esityksessa kuitenkin ehdotetaan, etta vankeuslain 16 luvun 6 §:33 ja tutkintavankeuslain 11 lu-
vun 6 §:3a ei talta osin muutettaisi. Vankeuslain 16 luvun 6 §:n mukaan vangille voidaan tehda
rikoksen selvittamiseksi henkilonkatsastus, jos vankia todenndkoisin syin epailldan rikoksesta,
josta saadetty ankarin rangaistus on enemman kuin kuusi kuukautta vankeutta, tai huumausai-
neen kayttorikoksesta. Tutkintavankeuslain 11 luvun 6 § on kdytanndssa samansisaltéinen. Esi-
tyksen perustelujen (s. 23—24) mukaan henkilénkatsastus rikoksen selvittamiseksi olisi edelleen
perusteltua, koska henkilokatsastusta koskevan saantelyn on tarkoitettu olevan yhdenmukainen
pakkokeinolaissa asiasta saadetyn kanssa (ks. myos HE 263/2004 vp, s. 196).



Henkilonkatsastus merkitsee puuttumista perustuslain 7 §:ssa tarkoitettuun henkilokohtaisen
vapauden ja koskemattomuuden suojaan ja myos 10 §:ssa tarkoitettuun yksityisyyden suojaan
(PeVL 36/2002 vp, s. 3/1). Vankeuslain ja tutkintavankeuslain henkilonkatsastusta koskeva saan-
tely on saadetty alun perin perustuslakivaliokunnan myétavaikutuksella (PeVL 12/1998 vp, s. 4 ja
PeVL 20/2005 vp, s. 6). Perustuslakivaliokunta on kdytannéssaan korostanut henkilonkatsastuk-
sen maaraamisen kynnyksen riittdvan korkeuden valttamattomyytta (PeVL 12/1998 vp, s. 4/1).
Tasta nakokulmasta on ndahddkseni ennen muuta saantelyn oikeasuhtaisuuden kannalta merki-
tyksellista ja perusteltua, etta henkilonkatsastuksen toteuttamisen edellytykset liitetaan tietyn
vakavuusasteen ylittavien rikosten selvittdmiseen, pakkokeinolain 8 luvun 32 §:n 1 momenttia
vastaavasti siten, etta henkilokatsastuksen toimittamisen edellytyksena on todennakaisiin syihin
perustuva epaily rikoksesta, josta sddadetty ankarin rangaistus on vahintaan vuosi vankeutta (van-
keuslain 16 luvun 6 §:ssd ja tutkintavankeuslain 11 luvun 6 §:ssa tama edellytys ilmaistaan aiem-
man pakkokeinolain 5 luvun 11 §:n (646/2003) tavoin siten, etta perusteena on epaily rikoksesta,
josta sdddetty ankarin rangaistus on enemman kuin kuusi kuukautta vankeutta — asiallisesti kyn-
nykset tarkoittavat samaa, koska rikoslain rangaistusasteikkojen enimmaismaarissa kuuden kuu-
kauden vankeutta seuraavaksi ankarin enimmaismaara on vuosi vankeutta). Saantelyn oikeasuh-
taisuuden suhteen henkildkatsastusta koskeva vankeuslain ja tutkintavankeuslain saantely on
edelld esitetyn perusteella perusteltua.

Ei nahdakseni kuitenkaan ole ongelmatonta, ettd henkilonkatsastuksen toteuttaminen on van-
keuslain 16 luvun 6 §:ssa ja tutkintavankeuslain 11 luvun 6 §:ssa sidottu rikoksen selvittamiseen.
Vaikka henkilonkatsastusta koskeva vankeuslain ja tutkintavankeuslain sadantely on henkilokat-
sastuksen edellytysten ja ennen muuta sdantelyn oikeasuhtaisuuden suhteen perusteltua pitaa
yhdenmukaisena pakkokeinolain henkilonkatsastusta koskevan saantelyn kanssa, ongelmallista
on, etta Rikosseuraamuslaitoksen viranomaiset voisivat toteuttaa henkilonkatsastuksen sellai-
sella perusteella, joka ei kuulu Rikosseuraamuslaitoksen tehtaviin. Vankeuslain ja tutkintavan-
keuslain henkilonkatsastusta koskevat saannokset on alun perin saadetty huumausaineiden ja
paihteiden torjunnan tehostamiseksi vankiloissa (HE 10/1998 vp, s. 17/1). Sdantelyn tavoitetta
voi sindnsa pitaa vankilaturvallisuuden seka vankeusaikaisen rikollisuuden ehkdisemisen nako-
kulmasta hyvaksyttavana. Saantely olisi kuitenkin muotoiltava siten, ettd henkildnkatsastusta
voitaisiin kayttaa samoin edellytyksin kuin pakkokeinolaissa sadadetdaan, mutta kuitenkin siten,
ettd toimivaltuuden kaytto liittyisi Rikosseuraamuslaitoksen tehtaviin liittyviin tilanteisiin.

Tekninen valvonta vankilassa

Esityksessa ehdotetaan, ettd vankeuslain 16 luvun 1 a §:3an lisattaisiin sdannos teknisesta val-
vonnasta vankilassa. Tutkintavankeuslain lisattavaksi ehdotetun 11 luvun 1 §:n 3 momentin mu-
kaan teknista valvontaa koskevaa ehdotettua vankeuslain sadanndsta sovellettaisiin myos tutkin-
tavankeuden taytantéonpanossa.

Teknista valvontaa koskeva toimivaltuus on merkityksellinen ennen muuta perustuslain 10 §:n 1
momentissa turvatun yksityiselaman suojan nakoékulmasta (PeVL 9/2009 vp, s. 4/1). On huomat-
tava, etta teknista valvontaa on jo toteutettu vankiloissa vankeuslain 16 luvun 1 §:n nojalla, joka
sisaltaa yleisluonteisen sadannoksen valvonnasta vankilassa. S4annos ei kuitenkaan sisalla nimen-
omaista toimivaltuutta teknisen valvonnan suorittamiseen, minka vuoksi oman teknista valvon-
taa koskevan saanndksen sisallyttamista vankeuslakiin voidaan lahtokohtaisesti pitaa perustel-
tuna.



Esityksessa katsotaan (s. 46), etta teknisen valvonnan kaytto on valttamatonta vankilaturvallisuu-
den yllapitamiseksi. Sdantelyn tavoitetta voidaan sindnsa pitaa hyvaksyttavana ja teknisen val-
vonnan toteuttamisen edellytykset on myds tasmallisesti ja asianmukaisesti maaritelty ehdote-
tussa vankeuslain 16 luvun 1 a §:ssa, kun valvontaa voisi ehdotetun sdannoksen mukaan kayttaa
vankilan jarjestyksen, vankilassa pitamisen varmuuden ja vankien ja muiden henkiléiden turval-
lisuuden yllapitamiseksi seka karkaamisen tai avolaitoksesta luvatta poistumisen ja rikoksen es-
tamiseksi. Teknisen valvonnan alueellisen toimivallan maarittaminen ei sen sijaan ole kaikkein
tarkkarajaisinta ja tasmallisinta, kun ehdotetussa sddanndksessa tarkoitettu valvonta tarkoittaisi
vankilan alueen ja tilojen valvontaa. Merkityksellinen tdassa suhteessa on kuitenkin ehdotetun 16
luvun 1 a §:n toiseksi viimeinen virke, jonka mukaan teknista valvontaa ei saisi kdyttaa vankien
asuinselleissda, WC-tiloissa, pukeutumistiloissa tai muissa vastaavissa paikoissa. Sdaantely nadin
nahdakseni riittavan tasmallisesti rajaa teknisen valvonnan vankila-alueen yleisiin tiloihin. Lisaksi
on huomattava, etta ehdotetun saanndksen mukaan teknisesta valvonnasta olisi myds asianmu-
kaisesti ilmoitettava, mille on eduskunnan perustuslakivaliokunnan kdytanndssa annettu merki-
tysta teknista valvontaa koskevan saantelyn hyvaksyttavyytta arvioitaessa (PeVL 9/2009 vp, s. 4).
Kaytannossa tama toteutettaisiin esimerkiksi valvonnasta kertovin kyltein (s. 37).

Edella esitetyn perusteella teknistd valvontaa koskevaa ehdotettu vankeuslain ja tutkintavan-
keuslain sdantely on nahdakseni kokonaisuutena arvioiden lahtokohtaisesti hyvaksyttavissa,
koska se tayttaa tamankaltaiselle saantelylle eduskunnan perustuslakivaliokunnan kdytannossa
asetetut edellytykset, jaljempéana tallenteiden sailyttamista koskevasta saantelysta tai sen puut-
teesta lausuttu kuitenkin huomioon ottaen.

Esityksen perustelujen (s. 36) mukaan teknisen valvonnan tallenteet sailyvat kaytannossa tietyn
aikaa, minka jalkeen aiemman materiaalin paalle tallennetaan uutta materiaalia. Joissakin tilan-
teissa kuvatallenteita voitaisiin kayttaa esimerkiksi kurinpitoasian selvittamiseen tai ne olisi muu-
ten tarpeen sdilyttaa esimerkiksi henkilotietojen kasittelysta Rikosseuraamuslaitoksessa annetun
lain mukaisena rekisteritietona. Talloin yksittadisia vankeja koskevien tallenteiden sailyttamisen
edellytykset maaraytyisivat henkilotietojen kasittelysta Rikosseuraamuslaitoksessa annetun lain
mukaisesti.

Esityksen lakiehdotukset eivat kuitenkaan sisalla nimenomaista teknisessa valvonnassa saatujen
tallenteiden sdilyttamista koskevaa saantelyd, mita voidaan pitdaa ongelmallisena. Tallennetut ku-
vat ovat henkilGtietoja, jos yksityishenkild on niista tunnistettavissa (ks. esim. yleisen tietosuoja-
asetuksen ((EU) 2016/679) 51. johdantokappale). Lienee myos mahdollista, ettd vankilassa to-
teutetussa teknisessa valvonnassa tulee ilmi erityisiin henkiloryhmiin kuuluvia tietoja, kuten us-
konnollista vakaumusta tai seksuaalista suuntautumista koskevia tietoja. Edelld todettuun nah-
den on ongelmallista, etta esitys ei sisdlla tdsmallisempaa saantelya teknisessa valvonnassa saa-
tujen tallenteiden tallentamisesta. Esityksen perusteella ei synny selvaa kuvaa myoéskaan siita,
missa tilanteissa teknisessa valvonnassa saatuja tietoja voitaisiin sailyttaa henkilotietojen kasit-
telysta Rikosseuraamuksessa annetun lain mukaisesti. Ainakaan esityksen sisaltaman 3. lakieh-
dotuksen turvallisuustietorekisteria koskeva 8 § ei sisaltaisi viittausta teknista valvontaa koske-
vaan ehdotettuun vankeuslain 16 luvun 1 a §:3an. Vaikuttaisi ndin silt3, etta teknisessa valvon-
nassa saatujen tallenteiden sailyttdminen ainakaan turvallisuusrekisteriin talletettuna tietona ei
olisi mahdollista. Lisaksi — jos teknisessa valvonnassa saatujen tallenteiden sdilyttaminen rekiste-
ritietona on mahdollista — on syyta kiinnittda huomiota siihen, etta henkilotietojen kasittelysta
Rikosseuraamuslaitoksessa annetun lain 34 §:n mukaan valtaosassa tapauksista henkiloa koskeva



tieto poistetaan rekisterista viimeistaan 10 vuoden kuluttua siita, kun henkild on viimeksi vapau-
tunut Rikosseuraamuslaitoksen yksikosta. Aika vaikuttaa varsin pitkalta, ottaen huomioon, etta
tallenteet saattavat sisdltdaa myos arkaluontoisia tietoja. Eduskunnan perustuslakivaliokunta on
arkaluonteisten tietojen osalta pitanyt viiden vuoden sdilytysaikaa pitkana (PeVL 13/2017 vp, s.
6 ja PeVL51/2018 vp, s. 16). Sdilytysajat tulisi rajata valttamattomaan tietojen sailytyksen tarkoi-
tuksen kannalta.

Kokonaisuutena arvioiden ehdotettu sadntely vaikuttaa varsin ongelmalliselta teknisessa valvon-
nassa saatujen tallenteiden sailyttamista koskevin osin. On ensinnakin epaselvaa, miksi asiasta ei
ehdoteta nimenomaista sdantelyd. Ehdotettu sddntely ei tdssa suhteessa vaikuta riittavalta,
koska sen perusteella ei ole yksiselitteisesti selvitettavissa, mihin perusteluissa (s. 37) mainittu
teknisen valvonnan tallenteiden sdilyttaminen henkilotietojen kasittelysta Rikosseuraamuslai-
toksessa annetun lain mukaan perustuisi. Toiseksi olisi syyta arvioida, minkalaista saantelya tek-
nisessa valvonnassa saadun tallenteen sdilyttamisesta olisi annettava koskien niita tilanteita,
joissa tallenne sisaltaa arkaluonteisia tietoja. Tamankaltaisen saantelyn olisi luonnollisesti taytet-
tava eduskunnan perustuslakivaliokunnan tamankaltaiselle sdaantelylle asettamat edellytykset.
Kolmanneksi olisi arvioitava, ovatko henkilGtietojen kasittelysta Rikosseuraamuslaitoksessa an-
netun lain tietojen tarkistamista ja poistamista koskevat sddannokset (lain 34 §) asianmukaisia
suhteessa teknisessa valvonnassa mahdollisesti saataviin tietoihin seka tayttaako saantely talta
osin EU:ssa annetun rikosasioiden tietosuojadirektiivin ((EU) 2016/680) asettamat vaatimukset,
kun mainitun direktiivin 4(1)(e) artiklan mukaan henkil6tiedot tulee sdilyttdda muodossa, josta
rekisterdity on tunnistettavissa, ainoastaan niin kauan kuin on tarpeen henkil6tietojen kasittely-
tarkoitusten toteuttamista varten (ks. myos L henkil6tietojen kasittelysta rikosasioissa ja kansal-
lisen turvallisuuden yllapitamisen yhteydessa (1054/2018) 6.2 §).

Maksukorttitilin valvonta

Esityksessa ehdotetaan vankeuslain 9 luvun 3 a §:33an maksukortin kdytdn valvontaa koskevaa
sadntelya. Ehdotetun saanndksen 1 momentin mukaan vangille annetun Rikosseuraamuslaitok-
sen hyvaksyman maksukortin kayttoa voitaisiin valvoa tavanomaisesta maksuliikenteesta poik-
keavien maksutapahtumien havainnoimiseksi, siten etta valvonta kohdistetaan yksinomaan mak-
sutapahtumien lukumaaraan ja rahamaaraan. Ehdotetun sadannoksen 2 momentin mukaan jos 1
momentin mukaisessa valvonnassa havaitaan tavanomaisesta maksuliikenteestd poikkeavia
maksutapahtumia tai jos se on muusta syysta tarpeen, maksukortin kayttoa voitaisiin tapauskoh-
taisen paatoksen perusteella valvoa, siten ettd valvonta kohdistetaan kaikkiin maksukortin kayt-
t6a koskeviin tietoihin. Edellytyksena olisi lisdksi, ettd valvonta on tarpeen rikoksen estamiseksi,
vankilan jarjestysta uhkaavan vaaran torjumiseksi taikka vangin tai muun henkilén turvallisuuden
suojelemiseksi. Paatos voitaisiin tehda enintdaan kuukauden maaraajaksi kerrallaan.

Esityksessa ehdotettua maksukorttitilin valvontaa koskevaa sdantelya perustellaan esityksessa
(s. 45) silla, etta valvonta on valttamatonta sen varmentamiseksi, ettd maksukorttitilia ei voida
kayttaa rikolliseen toimintaan. Esityksessa todetaan (s. 19), etta vankiloissa on havaittu tapauk-
sia, joissa vankien tileilla on liikkunut tietylld aikavalilla huomattavan suuria summia rahaa pie-
nina tilisiirtoina. Tallaisten tapausten epailldaan liittyvan vankilassa tapahtuvaan huumausaine-
kauppaan. Lisdksi esityksen perusteluissa (s. 46) ehdotetun saantelyn mainitaan liittyvan rahan-
pesurikollisuuden torjuntaan. Edelleen esityksen perusteluista kay ilmi (s. 24), etta tavoitteena
on estaa maksukorttien kaytté muiden vankien painostamiseksi.



Kuten esityksen perusteluissa (s. 24) todetaan, vankien ja tutkintavankien kaytt66n annetut mak-
sukortit ovat Rikosseuraamuslaitoksen hallinnoimia eikda naiden maksukorttien kayton valvon-
nasta ole nimenomaisia sadannoksia vankeuslaissa, tutkintavankeuslaissa tai muussa Rikosseuraa-
muslaitoksen toimialaa koskevassa lainsadadannossa. Maksukorteista sindnsa saadetaan vankeus-
lain 9 luvun 3 §:ss4, jonka 1 momentin mukaan suljetussa vankilassa vangilla ei ole oikeutta pitaa
hallussaan rahaa tai rikoslain (39/1889) 37 luvun 12 §:ssa tarkoitettuja maksuvalineita. Saannok-
sen mukaan vangin haltuun voidaan kuitenkin antaa Rikosseuraamuslaitoksen hyvaksyma mak-
sukortti. Vangin hallussa olevat rahat ja muut maksuvalineet otetaan vankilassa sailytettaviksi,
talletetaan Rikosseuraamuslaitoksen hyvaksymalle maksukortille tai talletetaan vangin kustan-
nuksella hanen tililleen pankkiin. Vankeuslain 9 luvun 3 §:n 2 momentin mukaan avolaitoksessa
olevalla vangilla sen sijaan on oikeus pitaa hallussaan rahaa ja muita maksuvalineitd, mutta myos
hdnen haltuunsa voidaan antaa Rikosseuraamuslaitoksen hyvaksyma maksukortti. On huomat-
tava, ettd vanki voi kayttdaa Rikosseuraamuslaitoksen hidnelle myontamaa maksukorttia myos
vankilan ulkopuolella, esimerkiksi poistumisluvalla vankilan ulkopuolella ollessaan (HE 263/2016
vp, s. 19).

Rikosseuraamuslaitoksen verkkosivuilta (https://www.rikosseuraamus.fi/fi/index/taytantoon-
pano/toiminnot/ansiotjarahankaytto.html, sivulla kdyty 2.3.2020) ilmenevan tiedon mukaan
vangeilla on kdytossa MasterCard-pohjaiset prepaid-maksukortit, jollaiset annetaan jokaiselle
vangille suljetuissa vankiloissa. Avolaitoksissa kortit ovat kaytossa niilld, joilla ei ole omaan pank-
kitiliin kytkettya pankkikorttia. Edella todetun mukaisesti vangit voivat kayttaa kortteja niin van-
kilassa kuin sen ulkopuolella, esimerkiksi poistumisluvalla ollessaan. Maksukorttia voi kayttaa kai-
kissa paikoissa, joissa sirullisen kortin kayttaminen on mahdollista. Rikosseuraamuslaitoksen hy-
vaksyma maksukortti on prepaid-maksukortti, joka ei ole varsinainen pankkitili.

Kuten esityksen saatamisjarjestysperusteluissa todetaan (s. 45), ehdotetulla sdantelylla on yhty-
makohtia perustuslain 10 §:ssa turvattuun yksityiselaman suojaan seka perustuslain 15 §:ssa tur-
vattuun omaisuuden suojaan. Lisaksi on otettava huomioon, etta esitykseen sisaltyvan 3. lakieh-
dotuksen 8 §:n 3 momentin 1 kohdan mukaan Rikosseuraamuslaitoksen yllapitamaan turvalli-
suustietorekisteriin voitaisiin merkita vankeuslain 9 luvun 3 a §:ssa seka tutkintavankeuslain 5
luvun 3 a §:ssd saadettyyn maksukortin kdyton valvontaan liittyvia tietoja. Lisaksi esityksen 3.
lakiehdotuksen mukaan henkilGtietojen kasittelysta Rikosseuraamuslaitoksessa annettuun lakiin
lisattaisiin uusi 29 a §, jonka mukaan Rikosseuraamuslaitoksella olisi oikeus saada salassapito-
sadnnosten estamatta maksukortin myodntaneelta tai maksun valittajana toimivalta maksulaitok-
selta valttamattomat tiedot Rikosseuraamuslaitoksen hyvdaksyman maksukortin kayton hallin-
nointia varten seka maksukortin vankeuslain 9 luvun 3 a §&:n ja tutkintavankeuslain 5 luvun 3 a
§:n mukaista maksutapahtumien valvontaa varten. Ehdotus on talta osin ndin merkityksellinen
my0s perustuslain 10 §:n 1 momentissa tarkoitetun henkil6tietojen suojan kannalta.

Esityksen saatamisjarjestysta koskevissa perusteluissa (s. 45) lahdetaan siitd, ettd maksukortin
kayton valvontaa koskeva toimivaltuus olisi merkityksellinen yksityiselaman suojan ja omaisuu-
den suojan nakokulmasta. Perustuslain 10 §:n 4 momentin (817/2018) mukaan lailla voidaan saa-
taa valttamattomista rajoituksista viestin salaisuuteen vapaudenmenetyksen aikana. Perusoi-
keusuudistusta koskevan hallituksen esityksen mukaan laitoksessa olevan henkilén perustuslain
10 §:ssa turvatun oikeuden rajoittaminen edellyttda laissa saadettya nimenomaista valtuutusta
ja viestin salaisuutta voitaisiin rajoittaa vain siind maarin kuin se kussakin yksittdistapauksessa on
perusteltua (HE 309/1993 vp, s. 54/Il). Esityksen saatamisjarjestysta koskevissa perusteluissa



lahdetaan siita, ettd maksukorttitilien automatisoitu yleisvalvonta olisi valttamatonta normaa-
lista maksuliikenteestd poikkeavien tapahtumien havainnoimiseksi ja tdssa yleisvalvonnassa
omaisuuden ja yksityisyyden suojaa rajoitettaisiin vain siind madarin kuin se on tarpeen. Automa-
tisoidussa yleisvalvonnassa havaitun poikkeaman perusteella toteutettava yksittdisen maksu-
korttitilin valvonta taas on ehdotetussa vankeuslain 9 luvun 3 a §:ssa sidottu valvonnan tarpeel-
lisuutta koskevaan edellytykseen, minka lisdksi valvonnan perusteet on ehdotetussa sdaannok-
sessa tyhjentavasti lueteltu. Esityksessa omaksutun nakemyksen mukaan yksityiselaman suojaa
ja omaisuuden suojaa rajoitettaisiin vain silloin, kun se yksittaistapauksessa on perusteltua, koska
yksittdistapauksellisten paatosten edellytykset liittyvat yksittdiseen vankiin ja hanen maksulii-
kennetilidan koskevan valvonnan tarpeellisuuteen suhteessa saanndksessa mainittuihin edelly-
tyksiin.

Ehdotettu sdantely on esityksen saatamisjarjestysta koskevissa perusteluissa esitetysta huoli-
matta nahdadkseni kuitenkin valtiosdaantoisesti ongelmallista, minka lisaksi talta osin esityksen
saatamisjarjestysta koskevat perustelut ovat varsin suppeat eika niissa huomioida perustuslaki-
valiokunnan asian kannalta merkityksellistd uudempaa kaytantoa.

Ensinndkin on nahdakseni kyseenalaista, mahdollistaako perustuslain 10 §:n 4 momentti Rikos-
seuraamuslaitokselle toimivallan toteuttaa vapautensa menettaneiden maksuliikennetta koske-
vaa yleista massaluonteista valvontaa. Kuten edelld on todettu, perusoikeusuudistusta koskevan
hallituksen esityksen mukaan laitoksessa olevan henkilon perustuslain 10 §:ssa turvatun oikeu-
den rajoittaminen edellyttaa laissa saddettya nimenomaista valtuutusta ja viestin salaisuutta voi-
taisiin rajoittaa vain siind maarin kuin se kussakin yksittdistapauksessa on perusteltua (HE
309/1993 vp, s. 54/11). Mainittua lahtokohtaa on my6s korostettu eduskunnan perustuslakivalio-
kunnan kaytannossa (esim. PeVL 20/2005 vp, s. 5/11, PeVL 59/2006 vp, s. 2/11, PeVL 30/2009 vp,
s. 3/l ja PeVL 34/2012 vp, s. 3/1). Ehdotettu saantelymalli, jossa Rikosseuraamuslaitos ilmeisesti
toteuttaisi kaikkiin sen hyvaksymiin maksukorttitileihin kohdistuvaa yleisvalvontaa, on edella esi-
tetty lahtokohta huomioon ottaen ndin varsin kyseenalainen, olkoonkin etta yleisvalvonnan ta-
voitteena olisi vain havaita poikkeamia tavanomaisesta maksuliikenteesta. Epaselvaksi myos jaa,
miten 1 momentissa ehdotettu yleisvalvonta suhtautuu siihen esityksen perusteluissa (s. 45) il-
maistuun lahtoékohtaan, jonka mukaan omaisuuden ja yksityisyyden suojaa rajoitettaisiin vain
siind maarin kuin se olisi tarpeen.

Esityksessa ei myoskaan ole esitetty erityisen painavia perusteita sille, minka vuoksi maksukort-
titilien valvonta olisi ylipadnsa valttamatonta. Esityksessa ehdotettua maksukorttitilin valvontaa
koskevaa saantelya perustellaan esityksessa (s. 45) silla, etta valvonta on valttamatonta sen var-
mentamiseksi, ettd maksukorttitilia ei voida kayttaa rikolliseen toimintaan. Tata ei esityksessa
kuitenkaan erityisen tarkemmin ja yksildidymmin perustella. Vangilla voi olla my&s omia pankki-
tileja, joita on myos mahdollista kayttaa rikolliseen toimintaan eika Rikosseuraamuslaitoksen val-
vontavalta kohdistuisi tai voisikaan kohdistua tallaisiin tileihin. Epaselvaksi nain jaa, minka vuoksi
juuri Rikosseuraamuslaitoksen hyvaksymiin maksukortteihin kohdistuva valvonta ylipdansa on
valttamatonta. Esityksessa (s. 8 ja 20) tuodaan lisdksi esille, ettd maksukortin liikkeellelaskijan
velvollisuutena on valvoa maksukorttien maksuliikennetta epatavallisten liiketoimien ja rahavir-
tojen havaitsemiseksi, kuten esimerkiksi rahanpesun ja terrorismin rahoittamiseen liittyen. Epa-
selvaksi esityksen perusteella jaa, miksi nimenomaan rahankayton valvontaa koskeva toimival-
tuus olisi Rikosseuraamuslaitokselle valttamaton.



Toiseksi esityksen sisdltamaa rahankayton valvontaa koskevaa ehdotusta voidaan pitaa varsin
ongelmallisena perustuslain 10 §:n 2 momentissa turvatun luottamuksellisen viestin suojan na-
kokulmasta. Vaikka Rikosseuraamuslaitoksen hyvaksyma prepaid-kortti ei perusta pankkitilia,
sita kayttamalla voidaan kuitenkin normaalisti toteuttaa maksutapahtumia, joiden kautta voi
muodostaa varsin yksityiskohtaisen kasityksen henkilon yksityiselamasta. Eduskunnan perustus-
lakivaliokunnan kaytanndssa on aiemmin katsottu, ettd pankkisalaisuus ei ole yksityiselaman
ydinalueeseen kuuluva seikka (PeVL 7/2000 vp, s. 4/1 ja PeVL 14/2002 vp, s. 4/11), mutta valio-
kunta on sittemmin arvioinut uudelleen yksityiselaman suojan ydinalueen merkitysta. Kun valio-
kunnan aiemmassa kaytannossa esimerkiksi luottamuksellisen viestin tunnistamistietojen kat-
sottiin jadvan luottamuksellisen viestin salaisuutta koskevan suojan ydinalueen ulkopuolelle
(esim. PeVL 3/2008 vp, s. 2/I ja PeVL 33/2013 vp, s. 3/1), valiokunnan tarkistetun asiaa koskevan
kdaytannon mukaan kategorinen erottelu suojan reuna- ja ydinalueeseen ei aina ole perusteltua
vaan huomiota on kiinnitettava rajoitusten merkittavyyteen, koska sahkoisen viestinnan kayt-
toon liittyvat tunnistamistiedot sekda mahdollisuus niiden kokoamiseen ja yhdistamiseen voivat
olla yksityiselaman suojan nakokulmasta ongelmallisia (PeVL 18/2014 vp, s. 6/11, PeVL 36/2018
vp, s. 22 ja PeVL 48/2018 vp, s. 3).

Nimenomaan maksuliikennetta koskeviin tietoihin liittyen perustuslakivaliokunta on hiljattain to-
dennut, ettd “mitd suuremmassa maarin yksityisten ihmisten maksuliikenne siirtyy kateisen ra-
han kaytosta pankkitilin valityksella tapahtuvaan maksuliikenteeseen, sita yksityiskohtaisemman
kuvan henkilon yksityiselamasta voi muodostaa pankkitilin tilitapahtumista. Tilitapahtumista voi
ilmeta suoraan jopa arkaluonteisia tietoja, kuten tietoja uskonnollisen yhdyskunnan jasenyy-
desta tai terveydenhuoltopalvelujen kaytosta. Valiokunnan mielestd luonnollisen henkilon yksi-
tyiskohtaiset tilitiedot rinnastuvat taman johdosta yksityiselaman suojan ydinalueelle kuuluviin
arkaluonteisiin tietoihin.” (PeVL 48/2018 vp, s. 4; ks. my0Os PeVL 12/2019 vp, s. 4.) Arkaluonteis-
ten tietojen suhteen valiokunta taas on korostanut tietojen kasittelyn aiheuttamia uhkia. Arka-
luonteisia tietoja sisaltaviin laajoihin tietokantoihin liittyy tietoturvaan ja tietojen vaarinkayttoon
liittyvia vakavia riskeja, jotka voivat viime kdadessda muodostaa uhkan henkilon identiteetille
(esim. PeVL 14/2009 vp, s. 3/1, PeVL 13/2016 vp, s. 4 ja PeVL 15/2018 vp, s. 37).

Perustuslakivaliokunta on kdytanndssaan arvioinut viranomaisten tietojen saamista ja luovutta-
mista salassapitosaannosten estamatta koskevaa sdaantelya perustuslain 10 §:n kannalta on kiin-
nittanyt huomiota muun muassa siihen, mihin ja keta koskeviin tietoihin tiedonsaantioikeus ulot-
tuu ja miten tiedonsaantioikeus sidotaan tietojen valttamattomyyteen. Viranomaisen tietojen-
saantioikeus ja tietojenluovuttamismahdollisuus ovat valiokunnan kdaytannén mukaan voineet
liittyd jonkin tarkoituksen kannalta “tarpeellisiin tietoihin”, jos tarkoitetut tietosisallot on pyritty
luettelemaan laissa tyhjentavasti. Jos taas tietosisaltoja ei ole samalla tavoin luetteloitu, sdante-
lyyn on pitanyt sisallyttda vaatimus “tietojen valttamattomyydesta” jonkin tarkoituksen kannalta
(ks. esim. PeVL 10/2014 vp, s. 6/11, PeVL 17/2016 vp, s. 5-6 ja PeVL 38/2016 vp, s. 2-3). Erityista
merkitysta on annettu tietojen luonteelle arkaluonteisina tietoina sadntelyn tasmallisyytta ja si-
saltoa arvioitaessa. Tilanteessa, jossa ehdotetut sddnnokset ovat kohdistuneet myds arkaluon-
teisiin tietoihin, tavallisen lain saatamisjarjestyksen kayttamisen edellytyksena on ollut sdantelyn
tdsmentaminen tietojen luovuttamista salassapitovelvollisuuden estamatta koskevan perustus-
lakivaliokunnan kaytannon mukaiseksi (esim. PeVL 15/2018 vp, s. 39). Tietojen arkaluonteisuu-
delle on annettu merkitysta arvioitaessa tietojen saamista ja luovuttamista salassapitosdaannos-
ten estamattad koskevan sadntelyn kattavuutta, tasmallisyytta ja sisaltoa (PeVL 14/2018 vp, s. 5
ja PeVL48/2018 vp, s. 5).
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Ehdotettu saantely, jossa maksukortin kayton valvonnasta saadettaisiin vankeuslain 9 luvun 3 a
§:ssa ja tutkintavankeuslain 5 luvun 3 a §:ssa ja jossa oikeudesta saada salassapitosaannosten
estamatta tietoja maksukortin myontajalta tai maksun valittdjana toimivalta saddettaisiin henki-
I6tietojen kasittelysta Rikosseuraamuslaitoksessa annetun lain 29 a §:ssd, muodostuu kokonai-
suutena arvioiden ongelmalliseksi edella tarkastellun perustuslakivaliokunnan kaytannon kan-
nalta. Ensinndkin on huomattava, ettd sdaantelyn kohteena olisivat maksuliikennetta koskevat tie-
dot, jotka perustuslakivaliokunnan nykykaytannon (PeVL 48/2018 vp, s. 4 ja PeVL 12/2019 vp, s.
4) rinnastuvat yksityiselaman suojan ydinalueelle kuuluviin arkaluonteisiin tietoihin. Tata ei ole
esityksen perusteluissa lainkaan kasitelty. Vaikka Rikosseuraamuslaitoksen hyvaksymassa mak-
sukortissa ei ole kysymys pankkitilistd, Rikosseuraamuslaitoksen valvontatoimivalta mahdollis-
taisi kuitenkin yksittaisten maksutapahtumien seuraamisen seka niita koskevien tietojen saami-
sen maksukortin myontajalta tai maksun valittajalta. Edella esitetyn mukaisesti kysymys on arka-
luonteisista tiedoista.

Ehdotettujen saanndsten 2 momentissa tarkoitettu maksukorttitilitapahtumien valvonta edellyt-
tdisi aina, etta valvonta olisi tarpeen rikoksen estamiseksi, vankilan jarjestysta uhkaavan vaaran
torjumiseksi taikka vangin tai muun henkilon turvallisuuden suojelemiseksi. Toimivallan kaytto
on talta osin sidottu tarpeellisuutta koskevaan edellytykseen, mika ei aseta toimivaltuuden kay-
ton kynnysta erityisen korkealle. On huomattava, ettd esimerkiksi vankeuslain viestin lukemista
ja jaljenndksen ottamista koskevassa 12 luvun 2 §:ssa toimenpiteen toteuttaminen on mahdol-
lista, jos se on tarpeen saannoksessa mainitusta perustellusta syysta. Ehdotetun valvonnan kyn-
nys ei ndin ole identtinen kaikkien vankeuslain 12 luvun sadanndsten kanssa. Ehdotetun maksu-
kortin valvontaa koskevan toimivaltuuden kynnys nayttaa nain arveluttavan matalalta eika saan-
tely nahdakseni ole talta osin oikeasuhtaista saantelyn esitettyihin tavoitteisiin ndhden — my0os
jaljempana luottamuksellisen viestin suojaan kohdistuvien toimivaltuuksien kayton edellytyk-
sena olevasta tarpeellisuusvaatimuksesta sanottu huomioon ottaen.

Lisaksi voidaan todeta, etta yksittdisiin luonnollisen henkilon maksutapahtumiin kohdistettava
valvonta olisi ehdotettujen sdanndsten mukaan mahdollista, jos sddnnodsten 1 momentin mukai-
sessa valvonnassa havaitaan tavanomaisesta maksuliikenteesta poikkeavia maksutapahtumia tai
jos se on muusta syysta tarpeen. Esityksen perustelujen (s. 35) mukaan kysymys olisi ilmeisesti
tilanteista, jossa valvonta perustuisi muulta viranomaiselta tulleeseen tietoon tai Rikosseuraa-
muslaitoksen muun toiminnan yhteydessa ilmenneeseen perusteeseen. Epdselvaksi kuitenkin
jaa, mika tallainen tieto ja peruste olisi ja minka vuoksi sen perusteella olisi ryhdyttava nimen-
omaan maksukortin kdyton valvontaan. Ehdotettu saantely muodostuu talta osin arveluttavan
avoimeksi eikd tayta perusoikeuksiin puuttuvalle sdantelylle asetettavaa tarkkarajaisuus- ja tas-
mallisyysvaatimusta, erityisesti koska yksittdisen henkilén maksutapahtumiin kohdistuva val-
vonta olisi mahdollista my0s tilanteessa, jossa ”se on muusta syysta tarpeen”. Lisdksi ehdotetun
saantelyn mukaan valvonta voitaisiin sédannosten 2 momentissa tarkoitetuissa tilanteissa kohdis-
taa ehdotetun saannoksen nimenomaisen sanamuodon mukaan kaikkiin maksukortin kayttoa
koskeviin tietoihin. Esityksen perusteluissa ei tarkemmin tarkastella, mita nama kaikki maksukor-
tin kayttoa koskevat tiedot olisivat ja ovatko kaikki nama tiedot merkityksellisia ehdotetun saan-
telyn tavoitteen kannalta. Tata voidaan pitdaa ongelmallisena oikeasuhtaisuuden ja saantelyn riit-
tavan tasmallisyyden nakokulmasta.

Lisdksi on huomattava, etta esitykseen sisaltyvan 3. lakiehdotuksen 29 a §:n mukaan rikosseu-
raamuslaitoksella olisi oikeus saada salassapitosaannosten estamatta maksukortin myontaneelta
tai maksun valittajana toimivalta maksulaitokselta valttamattomat tiedot
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Rikosseuraamuslaitoksen hyvaksyman maksukortin kayton hallinnointia varten sekd maksukortin
ehdotettua valvontaa varten. Taltd osin ehdotettu sdantely on sindnsa asianmukaisesti sidottu
tietojen saannin valttamattomyytta koskevaan edellytykseen, ottaen huomioon, etta kysymys on
perustuslakivaliokunnan edella tarkastellun kdytanndén mukaisesti arkaluonteisista tiedoista. Eh-
dotettu 3. lakiehdotuksen 29 a § on kuitenkin soveltamisalaltaan laajempi kuin vain ehdotettuun
maksukortin kdyton valvontaan liittyva, koska tietoja olisi oikeus saada my6s maksukortin kayton
hallinnointia varten. Epaselvaksi jaa, mita talla tarkoitetaan. Tietojen saamista koskeva saantely
muodostuu taltad osin hyvin yleisluonteiseksi, jolloin vaarana on salassapitoon liittyvien intressien
syrjaytyminen lahes automaattisesti (esim. PeVL 12/2019 vp, s. 4). Ottaen lisdksi huomioon, mita
ehdotetun maksukortin kdayton valvontaa koskevan saantelyn tavoitteesta, sen hyvaksyttavyy-
destd ja toimivaltuuden valttamattomyydesta on sanottu, ehdotettu sdadantely muodostuu koko-
naisuutena arvioiden varsin ongelmalliseksi. Nahdakseni ehdotettua maksukortin valvontaa seka
siithen liittyvaa tietojen saamista salassapitosadnndsten estamatta koskevaa sadntelya ei voida
edelld esitettyjen valtiosdantoisten ongelmien vuoksi hyvaksya tavallisen lain saatamisjarjestyk-
sessa ja asiasta on syytd saada eduskunnan perustuslakivaliokunnan kannanotto.

Vankeuslaissa tarkoitettujen tiettyjen toimivaltuuksien kédytén sitominen niiden kédyttdmisen tar-
peellisuutta koskevaan edellytykseen

Edellad esitetyn mukaisesti ehdotettu maksukortin kdytén valvonta olisi sidottu vankeuslain 9 lu-
vun 3 a §:ssd ja tutkintavankeuslain 5 luvun 3 a §:ssa toimivaltuuden kayton tarpeellisuutta kos-
kevaan edellytykseen. Samansuuntaista toimivaltuuden kdyttamisen edellytysta kdaytetdan myos
esimerkiksi vankeuslain kirjeenvaihtoa ja kirjeiden tarkistamista koskevassa 12 luvun 1 §:ss3, kir-
jeen lukemista ja jaljenndksen ottamista koskevassa luvun 2 §:ssa, puhelun kuuntelemista ja tal-
lentamista koskevassa luvun 7 §:ssa. Viimeksi mainitut vankeuslain 12 luvun sddnnokset on saa-
detty eduskunnan perustuslakivaliokunnan myoétavaikutuksella (PeVL 20/2005 vp, s. 5-6; ks.
my6s LaVM 10/2005 vp, s. 11-12).

On huomattava, etta perustuslain 10 §:n 4 momentin mukaan lailla voidaan saataa valttamatto-
mista rajoituksista luottamuksellisen viestin suojaan vapaudenmenetyksen aikana. Eduskunnan
perustuslakivaliokunta on edelld mainitussa lausunnossaan katsonut, ettd vuonna 2005 vankeus-
lakia koskevan uudistuksen yhteydessa tiettyjen vankeuslain 12 luvun ehdotettujen sdanndsten
sisaltamat toimenpiteiden edellytyksista kaytetyt ilmaisut, kuten ”jos on syytad”, jos on tarpeen”
ja "saattaa”, eivat olleet asianmukaisia (PeVL 20/2005 vp, s. 5-6), ja katsoi, ettd saantelya oli
syyta tarkistaa niin, ettd saannoksissa mainittuna kunkin toimenpiteen edellytyksena oli yksit-
taistapauksellinen ja toimenpiteen ankaruutta oikeasuhtaisesti vastaava perusteltu tarve. Edus-
kunnan lakivaliokunta paatyi tuolloin tdsmentamaan vankeuslain 12 luvun 1, 2, 7 ja 8 §:33 paa-
osin siten, ettd ilmaisu ”jos on tarpeen” muutettiin edellytykseksi, jonka mukaan toimenpiteen
toteuttamisen tulisi olla yksittaistapauksessa perustellusta syysta tarpeen (LavVM 10/2005 vp, s.
11-12).

Vankeuslain luottamuksellisen viestin suojaan puuttuvat toimivaltuudet eivat kuitenkaan tayta
perustuslain 10 §:n 4 momentissa tallaisille toimivaltuuksille asetettuja vaatimuksia, koska niiden
kayttoa ei ole mainitussa perustuslain momentissa edellytetyin avoin sidottu valttamattomyytta
koskevaan edellytykseen. Selvaa on, etta tavallisella lailla ei voida asettaa luottamuksellisen vies-
tin suojaan puuttuvalle toimivaltuudelle alempia edellytyksid kuin mita perustuslaki edellyttaa.
Vapaudenmenetys ei myoskdan ole luottamuksellisen viestin suojan mahdollisena
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rajoitusperusteena erityisasemassa suhteessa muihin perustuslain 10 §:n 4 momentissa mainit-
tuihin perusteisiin. Vankeuslain ja tutkintavankeuslain luottamuksellisen viestin suojaan puuttu-
vat toimivaltuudet olisi ndin valttamatta muutettava niin, etta niiden edellytyksena olisi toimi-
valtuuden kayton valttamattomyys, minka lisaksi saannoksissa olisi edellytettava, etta luotta-
muksellisen viestin suojaan puuttuvaa toimivaltuutta voitaisiin kayttaa vain siina maarin kuin se
kussakin yksittdistapauksessa on perusteltua. Edellad todettu koskee myds vankeuslakiin ja tut-
kintavankeuslakiin ehdotettua maksukortin kdyton valvontaa koskevaa toimivaltuutta, joka —jos
se katsotaan perustelluksi — tulisi sitoa valttamattomyysedellytykseen ja toimivaltuuden kadyton
yksittaistapaukselliseen perusteltavuuteen.

Henkilétietojen kdisittelysté Rikosseuraamuslaitoksessa annetun lain muutosehdotukset

Aluksi. — Esityksessa ehdotetaan tiettyja muutoksia henkil6tietojen kasittelysta Rikosseuraamus-
laitoksessa annettuun lakiin (3. lakiehdotus). Esityksessa ehdotetaan valvonta- ja toimintarekis-
terid koskevaa lain 7 §:33 laajennettavaksi seka turvallisuustietorekisteria koskevaa lain 8 §:33
uudistettavaksi vastaamaan Euroopan unionin tietosuojalainsaadannon ja poliisin henkil6tieto-
lainsddadannon viimeaikaisia muutoksia. Lisdksi esityksessa ehdotetaan, etta Rikosseuraamuslai-
tokselle annettaisiin salassapitosadannosten estamatta oikeus ilmoittaa oma-aloitteisesti tietoja
poliisille, Tullille ja Rajavartiolaitokselle.

Esityksen tavoitteet liittyvat talta osin osaksi Euroopan unionin uudistetun tietosuojalainsaadan-
non huomioon ottamiseen, minka lisdksi oma-aloitteisen tietojen luovuttamista koskevan ehdo-
tuksen tavoitteena on parantaa viranomaisten valista tietojenvaihtoa. Esityksen saatamisjarjes-
tysta koskevissa perusteluissa henkiltietojen kasittelyd koskevaa lainsdadadantoa tarkastellaan
suhteessa eduskunnan perustuslakivaliokunnan asiaa koskevaan lausuntokdytdantd6on seka jos-
sain maarin myos Euroopan unionin asiaa koskevaan lainsdadantoon. On kuitenkin huomattava,
ettd esityksessa ei kaikilta osin tarkastella ehdotettujen muutosten suhdetta eduskunnan perus-
tuslakivaliokunnan uudempaan ja laajaan henkil6tietojen kasittelyd koskevaan lausuntokaytan-
toon (esim. PeVL 51/2018 vp ja PeVL 58/2018 vp), minka lisdksi esityksessa toteutettu henkil6-
tietojen kasittelya koskevien muutosehdotusten tarkastelu suhteessa Euroopan ihmisoikeusso-
pimuksen 8 artiklaan seka sita koskevaan Euroopan ihmisoikeustuomioistuimen ratkaisukaytan-
t66n samoin kuin Euroopan unionin henkildtietojen suojaa koskevaan oikeuteen on varsin niuk-
kaa. Tata voi pitaa esityksen sisdltamana puutteena, joka myos vaikuttaa esityksen 3. lakiehdo-
tuksen sisaltdmien muutosten valtiosadantoiseen arviointiin.

Valvonta- ja toimintarekisterid koskevan sddntelyn ehdotettu muutos. — Esitykseen sisaltyvan 3.
lakiehdotuksen mukaan Rikosseuraamuslaitoksen valvonta- ja toimintarekisteri sisaltaisi myos
sellaisia tietoja tapahtumista tai henkildista, joiden voidaan olosuhteiden taikka henkilon kayt-
taytymisen vuoksi perustellusti arvioida olevan laitosjarjestyksen ja laitosturvallisuuden yllapita-
misen kannalta merkityksellisia (3. lakiehdotuksen 7 §:n 5 momentti). Ehdotetulla saantelylla on
talta osin tiettyja yhtymakohtia henkilotietojen kasittelya niiden merkityksellisyyden arvioi-
miseksi koskeviin ehdotuksiin, joihin on eduskunnan perustuslakivaliokunnan viimeaikaisessa
lausuntokaytannossa suhtauduttu torjuvasti (PeVL51/2018 vp, s. 810 ja PeVL 58/2018 vp, s. 8—
10). Mainituissa lausunnoissa eduskunnan perustuslakivaliokunta katsoi, etta henkilotietojen ka-
sittelysta poliisitoimessa seka Rajavartiolaitoksessa annettuihin lakeihin ehdotettu saannds,
jonka mukaan henkildtietoja olisi saatu kasitella sen arvioimiseksi, ovatko tiedot merkityksellisia
kasittelytarkoituksen kannalta, oli ongelmallinen. Tallaiset sdanndkset olisivat mahdollistaneet
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sellaisten henkilotietojen tallentamisen, joiden merkityksellisyys tietojen tallettamistilanteessa
on epaselva (PeVL 51/2018 vp, s. 9 ja PeVL 58/2018 vp, s. 9).

Esityksen 3. lakiehdotuksen sisdltdma 7 §:n 5 momentti on sindnsa tasmallisempi kuin edelld mai-
nitut henkilotietojen kasittelya niiden merkityksellisyyden arvioimiseksi ehdotetut saannokset,
koska esityksen sisaltaman 3. lakiehdotuksen sdannos edellyttas, ettd valvonta- ja toimintarekis-
teriin kirjattavien tietojen voidaan perustellusti arvioida olevan laitosjarjestyksen ja laitosturval-
lisuuden yllapitamisen kannalta merkityksellisia eikd se nain tastd nakokulmasta nahdakseni
muodostu ongelmalliseksi. Ongelmallista sen sijaan saattaa olla se, ettd 1. lakiehdotuksen sisal-
tdman vankeuslain 16 luvun 1 §:n 3 momentin mukaan Rikosseuraamuslaitos saisi ilmoittaa po-
liisille, muulle esitutkintaviranomaiselle ja syyttdjalle vankien valvonnan tai muun Rikosseuraa-
muslaitoksen tehtdvien hoidon yhteydessa ilmenneita tietoja sellaisista tapahtumista tai henki-
|6istd, joiden voidaan perustellusti arvioida liittyvan rikolliseen toimintaan. Tahan ehdotettuun
saanndkseen viitataan myods kasiteltavana olevan hallituksen esityksen 3. lakiehdotuksen 7 §:n 5
momentin yksityiskohtaisissa perusteluissa (s. 39). Esitys siis tarkoittaisi, etta 3. lakiehdotuksen
7 §:n 5 momentin perusteella valvonta- ja toimintarekisteriin kirjattavia tietoja voitaisiin 1. la-
kiehdotuksen 16 luvun 1 §:n 3 momentin perusteella ilmoittaa esitutkintaviranomaiselle sdaan-
noksessa mainituin edellytyksin. Selvaa on, etta tasta huolimatta Rikosseuraamuslaitoksen val-
vonta- ja toimintarekisteriin voidaan tallentaa vain tietoja rekisterin kayttotarkoituksen mukai-
sesti. Talta osin on huomattava, etta valvonta- ja toimintarekisterin kayttotarkoitukseen ei kuulu
rikosten estaminen eika selvittdminen, vaan 3. lakiehdotuksen 7 §:n 5 momentin mukaan tieto-
jen tulee liittya laitosjarjestyksen ja laitosturvallisuuden yllapitamiseen.

Tietojen oma-aloitteinen luovuttaminen. — Esityksen sisdltdman 3. lakiehdotuksen 14, 20 ja 21
§:n mukaan Rikosseuraamuslaitos voisi jatkossa luovuttaa sdaannoksissa tarkoitettuja tietoja
niissa mainituin edellytyksin poliisille, Maahanmuuttovirastolle, vastaanottokeskuksille, Tullille
ja Rajavartiolaitokselle myds oma-aloitteisesti. Lisaksi 3. lakiehdotuksen 26 §:n ehdotetun muu-
toksen mukaisesti Rikosseuraamuslaitos voisi salassapitosdadanndsten estamatta myds oma-aloit-
teisesti luovuttaa poliisille, paaesikunnalle, Tullille ja Rajavartiolaitokselle turvallisuustietorekis-
terin tietoja, jotka ovat valttamattomia turvallisuustietorekisterin mukaisiin kayttotarkoituksiin.

Esityksen perustelujen (s. 30) mukaan tietojen oma-aloitteista luovuttamista koskeva sdantely on
valttamatonta, jotta vankilassa saatua tietoa mahdollisesti rikolliseen toimintaan liittyvista hen-
kiloista tai tapahtumista voidaan ilmaista esitutkintaviranomaisille. Tavoite liittyy ndin rikosten
estamiseen, perustuslain 7 §:n toteuttamiseen seka perustuslain 22 §:ssa saadettyyn perus- ja
ihmisoikeuksien turvaamisvelvollisuuteen (HE, s. 48). Ehdotetun saantelyn tavoitteet ovat si-
nansa kannatettavia. Ei nahdakseni kuitenkaan ole aivan yksiselitteista, ettd viranomaisten tieto-
jen luovuttamista koskevaa sdantelya voidaan ongelmitta laajentaa siten, ettd saantely koskisi
myo0s tilanteita, joissa tietoja luovutettaisiin oma-aloitteisesti. Perinteinen tietojen luovuttami-
nen, josta edellda mainituissa 3. lakiehdotuksen saanndksissa talla hetkella sadadetaan, perustuu
tiedonsaantioikeuden omaavan viranomaisen toiselle viranomaiselle esittamaan pyyntoon, jol-
loin luovuttaja arvioi tiedon luovuttamisen laillisia edellytyksida asianomaisen sdantelyn perus-
teella. Tietojen oma-aloitteinen luovuttaminen sen sijaan tarkoittaa tilannetta, jossa viranomai-
nen ilman tietopyynt®a arvioi tietojen antamisen laillisia edellytyksia ilman, etta hanella olisi tie-
toa tiedon vastaanottavan viranomaisen tosiasiallisesta tiedon tarpeesta.

Nahdakseni tietojen oma-aloitteista luovuttamista koskevaa ehdotettua saantelya ei esityksessa
ole riittavan perusteellisesti  tarkasteltu valtiosaantooikeudellisesta  nakdkulmasta.
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Rikosseuraamuslaitoksen 3. lakiehdotuksen 14, 20 ja 21 §:ssd ehdotettu oma-aloitteinen tietojen
luovuttamista koskeva mahdollisuus nayttadisi muodostuvan huomattavan laajaksi. 3. lakiehdo-
tuksen 26 §:ssa tietojen oma-aloitteinen luovuttaminen sen sijaan on sindnsa asianmukaisesti
sidottu valttamattomyytta koskevaan vaatimukseen, mutta se kattaa kaikki henkilotietojen ka-
sittelystd Rikosseuraamuslaitoksessa annetun lain 8 §:ssa tarkoitetun turvallisuustietorekisterin
mukaiset kayttotarkoitukset. Epaselvaksi ndin jaa, miksi asiassa on valittu timankaltainen saan-
telymalli tietojen oma-aloitteisesta luovuttamisesta, mikd on ehdotetun saantelyn tarkempi ja
tasmallisempi suhde perus- ja ihmisoikeuksiin, EU:n uudistunut tietosuojalainsaadanté huomi-
oon ottaen, ja milla perusteella tietojen oma-aloitteisen luovuttamisen mahdollisuus nayttaa
muodostuvan hyvin laajaksi. Erikseen voidaan huomata, etta viranomaisen toteuttamasta tieto-
jen oma-aloitteisesta luovuttamisesta salassapitosddannosten estamatta sadadetdaan esimerkiksi
sosiaalihuollon asiakkaan asemasta ja oikeuksista annetun lain (812/2000) 3 luvun 8 §:n 3 mo-
mentissa (270/2015). Mainitussa saanndksessa tietojen oma-aloitteiselle luovuttamiselle on ase-
tettu huomattavasti korkeammat edellytykset kuin nyt ehdotetussa saantelyssa.

Vankeuslain, tutkintavankeuslain ja henkilétietojen kdsittelystd Rikosseuraamuslaitoksessa an-
netun lain kokonaisuudistuksen tarve

Edella esitetyn perusteella on kdaynyt ilmi, etta esimerkiksi vankeuslain tietyt perustuslain 10 §:n
4 momentin kannalta merkitykselliset toimivaltuudet eivat tayta perustuslain mainitussa mo-
mentissa sdaddettyja edellytyksid. Etenkin tdma koskee edelld mainittuja vankeuslain 12 luvun 2
§:ssa tarkoitettua viestin lukemista ja jaljennoksen ottamista, 5 §:ssa tarkoitettua kirjeen tai pos-
tilahetyksen pidattamista, 7 §:ssa tarkoitettua puhelun kuuntelemista ja tallentamista, 8 §:ssa
tarkoitettua kirjeenvaihtoa, puheluita ja sahkoista viestintdad varmuusosastolla sekad 9 b §:ssa tar-
koitettua sahkoisen viestinnan valvontaa. Koska edelld mainituissa sdannoksissa on kysymys pe-
rustuslain 10 §:n 2 momentissa tarkoitettuun luottamuksellisen viestin suojaan puuttuvista toi-
mivaltuuksista, sddnndosten tulisi tayttaa perustuslain 10 §:n 4 momentissa saadetyt edellytykset.
Perustuslain 10 §:n 4 momentin mukaan lailla voidaan saataa valttamattomista rajoituksista vies-
tin salaisuuteen vapaudenmenetyksen aikana. Edellda mainituissa vankeuslain sddannoksissa toi-
mivaltuuksien kaytté on sidottu toimenpiteen tarpeellisuutta koskevaan edellytykseen eivatka
ne ndin ole perustuslain 10 §:n 4 momentin mukaisia. Edelld todettu koskee myds tutkintavan-
keuslain 8 lukuun sisaltyvia vastaavia toimivaltuuksia koskevaa saantelya.

Toiseksi on syyta huomata, ettad vankeuslaissa varsin monen sadanndksen perusteella vangin oi-
keuksia on mahdollista rajoittaa vankilan jarjestyksen tai turvallisuuden vaatimasta syysta (esim.
vankeuslain vaatetusta koskeva 7 luvun 2 §:n 2 momentti). Ei kuitenkaan ole yksiselitteisen sel-
vaa, milla perusteella vangin oikeuksien rajoittaminen on mahdollista silloin, kun rajoitusperus-
teena mainitaan vankilan jarjestys tai turvallisuus. Olisi syyta arvioida, mita vankilan jarjestyksella
tai turvallisuudella vangin oikeuksien rajoitusperusteena tosiasiallisesti tarkoitetaan ja minkalai-
sia tilanteita rajoitusperuste tosiasiallisesti kattaa. Olennaista on, ettd vankilan jarjestysta tai tur-
vallisuutta ei kdytettaisi vangin oikeuksien rajoitusperusteena siten, etta se tosiasiallisesti johtaa
tilanteeseen, jossa vapaudenmenetys tosiasiallisesti muodostaa perusteen rajoittaa myos henki-
I6n muita perusoikeuksia ilman, etta rajoitusta tosiasiallisesti asianmukaisesti erikseen kussakin
tapauksessa ja kunkin perusoikeuden osalta perustellaan (ks. myds HE 309/1993 vp, s. 2/I, PeVL
12/1998 vp, s. 2/1, PeVL 34/2001 vp, s. 2/1, PeVL 20/2005 vp, s. 2/l ja PeVL 34/2014 vp, s. 2/1).
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Kolmanneksi edelld esitetyn tarkastelun perusteella on kdynyt ilmi, etta henkil6tietojen kasitte-
lysta Rikosseuraamuslaitoksessa annetun lain sdadntelyd ei valttamatta ole kokonaisuudessaan
saatettu vastaamaan EU:n uudistuneen tietosuojalainsdadannon, tietosuojalain (1050/2018)
seka henkilotietojen kasittelya rikosasioissa seka kansallisen turvallisuuden yllapitamisen yhtey-
dessa annetun lain (1054/2018) vaatimuksia. Lisdksi on huomattava, etta eduskunnan perustus-
lakivaliokunnalla on varsin paljon henkilotietojen suojaan liittyvaa tuoreempaa lausuntokaytan-
163, jota ei tdysimaaraisesti ole hydodynnetty kasiteltdavana olevassa esityksessa. Lisdksi esimer-
kiksi henkilotietojen kasittelysta Rikosseuraamuslaitoksessa annetun lain 34 §:n tietojen tarkas-
tamista ja poistamista koskeva sdantely ei vaikuta tayttavan edelld mainitussa tietosuojaa koske-
vassa lainsaadannossa ja eduskunnan perustuslakivaliokunnan kaytannossa (PeVL 13/2017 vp, s.
6 ja PeVL 51/2018 vp, s. 16) omaksuttua linjaa henkilotietojen sdilytysajoista. Erikseen on syyta
huomata, ettd henkilotietojen kasittelystd Rikosseuraamuslaitoksessa annettuun lakiin tehtiin
niin sanotun rikosasioiden tietosuojadirektiivin kansallisen voimaansaattamisen (HE 31/2018 vp)
lahinna teknisluonteisia muutoksia (ks. HE 31/2018 vp, s. 25 ja 73), minka vuoksi lain kokonais-
valtainen uudistaminen olisi perusteltua.

Edelld esitetyn perusteella eduskunnan lakivaliokunnan olisi nahdakseni syyta edellyttaa, etta
vankeuslaki, tutkintavankeuslaki ja henkilotietojen kasittelysta Rikosseuraamuslaitoksessa an-
nettu laki samoin kuin edellda mainittuihin liittyva muu merkityksellinen lainsaadanto otettaisiin
kokonaisvaltaisen uudistustyon kohteeksi, jossa tavoitteeksi tulisi asettaa saantelyn kokonaisval-
tainen uudelleentarkastelu siten, etta sdantely saatettaisiin vastaamaan perustuslain, kansainva-
listen ihmisoikeussopimusten seka uudistuneen Euroopan unionin ja kansallisen tietosuojalain-
saadannon asettamia vaatimuksia.
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