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Asia
Komission suositus unionin yhteisesti tyokalupakista liittyen mobiilisovellusten ja
anonymisoidun liikkuvuusdatan kiyttoon covid-19-kriisin torjumiseksi ja siitd ulospiasemiseksi

Kokous

U/E/UTP-tunnus

Kasittelyvaihe ja jatkokisittelyn aikataulu

Komissio antoi 8.4.2020 suosituksen unionin yhteisestd vilineistostd (tyokalupakki,
toolbox) teknologian ja datan kayttéd varten covid-19-kriisin torjumiseksi ja siitd
ulospéddsemiseksi erityisesti mobiilisovellusten ja anonymisoidun litkkuvuusdatan kéyton
osalta (C(2020) 2296 final).

Suosituksen pohjalta komissio ja jdsenvaltiot valmistelivat yhteisen tyokalupakin, joka
siséltdd yhteisesti sovittuja kdytdnnon ohjeita jasenvaltioille niiden kehittiessd ja ottaessa
kayttoon tartuntaketjujen jéljittimistd tukevia mobiilisovelluksia. Ensimmaéinen versio
tyokalupakista julkaistiin 15.4.2020 ja sitd kehitetddn edelleen saatujen kokemusten
perusteella. Tyokalupakkia on kéisitelty komission eHealth-verkostossa yhteistyossa
komission Health Security Committeen kanssa sekd neuvoston teletyoryhméssa
15.4.2020.

Liséksi komissio julkaisi 16.4.2020 sovellusten tietosuojaa koskevat ohjeet (C(2020)
2523 final).

Jasenmaat raportoivat suosituksen pohjalta tehtyji toimenpiteitd vertaisarviointia varten
komissiolle 31.5.2020 mennessa.

Komissio kdynnistidéd kesdkuussa 2020 arvioinnin siitd, miten jasenvaltiot ovat edistyneet
asiassa ja minkélainen vaikutus suosituksella on ollut. Komissio voi antaa lisdsuosituksia
jasenvaltioille.

Suomen kanta

Suomi pitdd tarpeellisena, ettd jisenvaltioiden toimenpiteitd covid-19-kriisiin
vastaamiseksi ja siitd ulospddsemiseksi pyritddn yhteensovittamaan. Suomi suhtautuu
myonteisesti sithen, ettd EU:ssa keskustellaan mobiilisovellusten ja anonymisoidun
litkkkuvuusdatan ~ kédytostd  covid-19-tartuntaketjujen  selvittimiseksi ja  yleison
informoimiseksi sekd tavoitellaan yhteistd ldhestymistapaa ndiden osalta. Tdmi voi
osaltaan tukea covid-19:n aiheuttamien kuolemien ja vakavien sairastumisten
vihentdmistd sekd rajoitustoimenpiteiden purkamista. Suomi yhtyy komission
nikemyksiin  siitd, ettd  mobiilisovelluksilla ~ voidaan  tukea  kansallisten
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terveysviranomaisten tyotd covid-19-epidemian hallinnassa sen eri vaiheissa ja
esimerkiksi katkaista tartuntaketjuja tehokkaammin.

Suomi pitdd komission suositusta, komission ja jadsenvaltioiden yhteistd tyokalupakkia ja
komission tietosuojaa koskevaa tiedonantoa oikeansuuntaisina. Ne ovat pddosin linjassa
Suomen kansallisten valmistelutoimien kanssa. Jatkotydssd tulee huomioida, ettd
jasenvaltiot ovat kehitystyon osalta eri vaiheissa ja toteutettaviin ratkaisuihin vaikuttaa
kunkin jédsenvaltion lainsdddanto ja kiyténteet.

Komission suosituksen mukaisesti Suomi katsoo, ettd ratkaisujen tulee olla
vapaachtoisuuteen perustuvia ja niiden tulee kunnioittaa perusoikeuksia kuten
yksityisyyden ja henkil6tietojen suojaa. Lisdksi ratkaisujen korkea tietoturvan taso tulee
varmistaa. Sovellusten kdyttoonotto voi avata ovia my0s védrinkdytoksille rikollisten
toimesta ja riskit ihmisten litkkuvuusdatan ja terveystietojen osalta on huomioitava.
Sovellusten kéyton tulee rajautua asiallisesti covid-19-epidemian hallintaan ja siitéd
ulospddsyyn sekd ajallisesti vain epidemian kestoon.

Sisdmarkkinoiden toiminnan ja EU:n sisdrajojen uudelleen avaamisen kannalta
sovellusten yhteentoimivuutta voidaan pitdd kannatettavana tavoitteena. Sen ei
kuitenkaan tule tarpeettomasti rajoittaa tai hidastaa kansallisten sovellusten kehittdmisti
ja kayttdonottoa.

Paiasiallinen sisalto
Tausta

Covid-19-kriisin alusta ldhtien on eri puolilla maailmaa kehitetty erilaisia
mobiilisovelluksia, osa ndistd viranomaisten toimesta. My0s EU:ssa useat jdsenvaltiot
tutkivat sovellusten mahdollisuuksia viruksen torjunnalle erityisesti osana asteittaista
rajoitustoimien purkamista.

Sovellukset palvelevat yleensd kolmea tarkoitusta:
(1) kansalaisille tiedottaminen ja heiddn neuvontansa sekd oireilevien
ladketieteellisen seurannan helpottaminen;
(i1) tartunnan saaneiden ldahikontaktien varoittaminen tartuntaketjujen katkaisemiseksi
ja infektioiden levidmisen ehkdisemiseksi epidemian uudessa aallossa; ja
(iii)tartunnan saaneiden henkildiden karanteenin seuranta ja tdytintoGnpano,
mahdollisesti yhdistettyni terveydentilan seurantaan karanteenin aikana.

Asiantuntija-arvioissa 1) ja 1i) tyypin sovelluksia on pidetty lupaavimpina ottaen
huomioon my®s niiden vdhdisempi vaikutus yksityisyydensuojaan.

Sovellusten lisdksi tietyt yritykset, kuten teleoperaattorit ja suuret alustatoimijat ovat
jakaneet viranomaistoimintaa varten anonyymejd ja aggregoituja sijaintitietoja. Naitd
tietoja on kaytetty viruksen torjuntaa koskevassa tutkimuksessa, viruksen levidmistd ja
kriisin taloudellisia vaikutuksia kuvaavissa mallinnuksissa. Tiedot auttavat erityisesti
epidemian alueellisen dynamiikan ymmaértdmisessd ja rajoitustoimien arvioinnissa.

EU:n ndkokulmasta sovelluksilla ja anonyymien sijaintitietojen kdytolld on merkitysti
paitsi viruksen torjunnan ja kriisistd ulospdisyn, myos sisdmarkkinoiden eheyden ja
perusoikeuksien ja -vapauksien suojelun kannalta. Tamén vuoksi komissio on pitdnyt
tarpeellisena antaa suosituksen EU:n yhteisestd ldhestymistavasta ndiden sovellusten ja
anonymisoidun liikkkuvuusdatan kdyttoon.
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Yhteisen ldhestymistavan keskeinen sisdlto

Komission suosituksen pohjalta komission ja jisenvaltioiden yhteistyolld kehitetty
tyokalupakki késittelee kahta osa-aluetta:
(1) Yleiseurooppalainen, EU-tasolla koordinoitu ldhestymistapa mobiilisovellusten
kayttoon:
(1i1) EU:n yhteinen malli védeston liikkkumista koskevien tietojen kéyttdmisestd
anonymisoidussa ja aggregoidussa muodossa.

Komission suosituksen mukaan tehokkuuden ohella perusoikeuksien, etenkin
yksityisyyden suojan ja tietosuojan, sekd valvonnan ja leimautumisen estdmisen, tulisi
olla koko toimintamallin keskidssd. Tamén vuoksi tyokalupakissa on erityisesti linjattu,
etta
- sovellusten tulisi perustua vapaaehtoisuuteen,
- niiden tulisi olla kansallisten terveysviranomaisten hyviaksymia,
- niiden tulisi kunnioittaa yksityisyyttd ja henkil6tietojen tulee olla salattu
turvallisella tavalla, ja
- ne tulisi poistaa kdytdstd ja niissd olevat tiedot tulisi hédvittdd vélittomasti, kun
niitd ei endd tarvita.

Tyokalupakissa tunnustetaan, ettd sovellusten yhteentoimivuus voi auttaa kansallisten
terveysviranomaisten toimintaa ja tukea EU:n sisdrajojen avaamista uudelleen.
Tyokalupakissa késitelldin myds sovellusten tietoturvaan ja saavutettavuuteen liittyvid
kysymyksid sekd tutkitaan keinoja, joilla voidaan puuttua mahdollisesti haitallisiin
sovelluksiin, joilla ei ole kansallisten terveysviranomaisten hyvéksyntdd. Lisdksi
tyokalupakissa linjataan yhteisistd viestintéiperiaatteista, joilla voidaan taata kansalaisten
tiedonsaanti ja tukea siten avoimuutta, vastuullisuutta ja luottamusta sovelluksia
koskevassa julkisessa padtoksenteossa.

Sovelluksiin liittyvid tietosuojakysymyksid koskevassa komission ohjeistuksessa
annetaan tarkemmat ohjeet muun muassa tarpeesta madritelld kansalliset
terveysviranomaiset henkil6tietojen késittelystd vastaaviksi rekisterinpitdjiksi, varmistaa
yksiléiden hallinta omista tiedoistaan, osoittaa tietojen kisittelylle yleisen tietosuoja-
asetuksen mukainen oikeusperusta, asettaa tiukat rajat tietojen kasittelylle ja sen kestolle
sekd varmistaa tietoturva. Ohjeistuksessa myds muistutetaan tarpeesta konsultoida
kansallisia tietosuojavaltuutettuja ja tehdd tietosuoja-asetuksen 35 artiklan mukainen
vaikutusarviointi, kun kansallisia sovelluksia kehitetdan.

Muuta huomioitavaa

Yhteisen ldhestymistavan kehittdmisessd ja tdytdntoonpanossa tehdddn tiivistd
yhteistyotd EU-tason terveysturvakomitean, tartuntatautien epidemiologisen seurannan
verkoston, Euroopan tautienehkaisy- ja valvontakeskuksen, Euroopan
tietosuojaneuvoston,  Euroopan  sdhkdisen  viestinndn  sddntelyviranomaisten
yhteistyOelimen seké verkkotietojarjestelmien yhteistyoryhmén kanssa.

EU:n oikeuden mukainen oikeusperusta/piitoksentekomenettely

Suositus, tyokalupakki ja komission ohjeistus tietosuojakysymyksistd eivit ole
oikeudellisesti sitovia.

Kisittely Euroopan parlamentissa
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Kansallinen valmistelu

Terveysjaosto EU33, kirjallinen menettely, 20.-21.4.2020
Sosiaalijaosto EU25, kirjallinen menettely, 20.-21.4.2020
Viestintdjaosto EU19, kirjallinen menettely, 20.-21.4.2020

EU-ministerivaliokunta, kirjallinen menettely, 23.-24.4.2020

Eduskuntakiisittely

Kansallinen lainsaidéinto, ml. Ahvenanmaan asema

Henkil6tietojen suoja on osa yksityiseldmdn suojaa, joka on perustuslain 10 §:ssé taattu
perusoikeus. Henkil6tietojen, kuten esimerkiksi terveystietojen, késittelystd sdddetddn
suoraan sovellettavassa EU:n yleisessd tietosuoja-asetuksessa (2016/679) sekd sitéd
tdydentdvidssd kansallisessa yleislaissa eli tietosuojalaissa (1050/2018). Liséksi
henkilotietojen késittelyyn liittyen on olemassa kansallista erityislainsdddantoa.
Suomessa ei ole annettu lainsdddéntdd tartuntatautien torjunnassa ja tartuntaketjujen
jaljittdmisessd kdytettdvistd mobiilisovelluksista.

Sdhkoisen viestinndn palveluista annetun lain (917/2014) mukaan teleyritys tai muu
viestinndn vdittdjd saa mobiililaiteen sijainnin ilmaisevaa tietoa esimerkiksi viestinnén
vélittdmiseksi. Lisdksi laissa on sdddetty viestinndn vilittdjille muita sallittuja
késittelyperusteita, kuten késittely laskutusta varten tai tietoturvasta huolehtimiseksi.

Lain 142 §:ssd sdddetddn viestinndn vilitystietojen tilastollisesta kisittelystd. Taméa
tarkoittaa, ettd esimerkiksi teleoperaattori voi késitelld viestinndn vilitystietoja
automaattisen tietojenkdsittelyn avulla tehddkseen tilastollisen analyysin. Analyysin tulee
olla sellainen, ettei siitd voi tunnistaa yksittdistd luonnollista henkil6d. Kyseisen pykéldn
nojalla voisi olla mahdollista tuottaa tilastollista analyysid ihmisten liikkumisesta
liikkkumisrajoituksen kohteena olevilla alueilla, kuhan tilastollista analyysid varten
tapahtuva késittely on asiallisesti perusteltua. Suomessa yksi teleyritys tuottaa
viranomaisille litkkumisvirtoja analysoivaa palvelua, joka perustuu kysesein pykéldn
soveltamiseen.

Lisdksi sdhkdisen viestinnidn palveluista annetussa laissa sdddetddn sijaintiedoista, jotka
ovat juridisesti eri asia kuin sijainnin ilmaisevat vilitystiedot. Sijaintitiedolla tarkoitetaan
viestintdverkosta tai pédtelaitteesta saatavaa tietoa, joka ilmaisee liittymén tai
padtelaitteen sijainnin ja jota kdytetddn muuhun kuin viestin vilittdmiseen. Lukuisat
markkinoilla olevat puhelinsovellukset hyddyntdvét sijaintitietoja. Sijaintietoja saa
késitelld kdyttdjan suostumuksella tai jos laissa niin sdddetdén.

Hallitus totesi 16.3.2020 yhteistoiminnassa tasavallan presidentin kanssa Suomen olevan
poikkeusoloissa koronavirustilanteen vuoksi. Suomessa on otettu kéyttoon valmiuslaki.
Ahvenanmaan itsehallintolain (1144/1991) mukaan valtakunnalla on lainsdédantovalta
asioissa, jotka koskevat valmiutta poikkeusolojen varalta (lain 27 §:n 34 kohta).
Valtakunnalla on myds lainsdddéntdvalta asioissa, jotka koskevat muun muassa
tartuntatautien torjuntaa (itsehallintolain 27 §:n 29 kohta). Tartuntatautien torjuntaa
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koskevat hallintotehtdvat ovat maakunnan toimivallassa (lain 30 §:n 9 kohta).
Ahvenanmaan viranomaiset hoitavat tartuntatautien torjuntaan liittyvid tehtdvia
maakunnassa my0s pandemian yhteydessd. Maakunnassa sovelletaan télloin valtakunnan
lainsdddantdd. Hallintotehtdavit ohjautuvat niihin sovellettavan lainsdddannon mukaisesti.

Taloudelliset vaikutukset

Muut asian Kkisittelyyn vaikuttavat tekij:it

Asiakirjat

Suomessa on kdyty keskustelua mahdollisen kansallisen, tartuntaketjujen jéljitystd
tukevan sovelluksen kehittdmisestd ja kdyttoonotosta. Padtoksid asiasta ei ole vield tehty.
Suomen kansallisista valmistelutoimista vastaa sosiaali- ja terveysministerid yhteistydssa
muiden hallinnonalojen kanssa.

Eri puolilla maailmaa kdyttdon otetut sovellukset ovat heréttdneet keskustelua niiden
yhteensopivuudesta ihmis- ja perusoikeuksien kanssa, erityisesti yksityisyyden ja
henkildtietojen suojan ndkokulmasta. Huolta ovat herittidneet erityisesti pakolliset
sovellukset.

EU:ssa komissio on ilmaissut alkavansa tarkkailla yhteistyon hengessd jdsenvaltioiden
kansallisten poikkeus- ja rajoitustoimenpiteiden soveltamista perusoikeuksien ja
oikeusvaltioperiaatteen = ndkokulmasta.  Tdssd  tarkastelussa  myos  erilaisilla
jasenvaltioiden kdyttoon ottamilla sovelluksilla voi olla merkitystd, jos on aihetta epiilld
niiden yhteensopivuutta perusoikeuksien kanssa. Ndmid kysymykset noussevat esiin
my0s sovelluksia koskevassa tulevassa vertaisarvioinnissa.

Komission suositus, annettu 8.4.2020, unionin yhteisestd vélineistostd teknologian ja
datan kéyttéd varten covid-19-kriisin torjumiseksi ja siitd ulospddsemiseksi erityisesti
mobiilisovellusten ja anonymisoidun liikkuvuusdatan kéyton osalta; C(2020) 2296,
8.4.2020

eHealth Network, Mobile applications to support contact tracing in the EU’s fight against
COVID-19, Common EU Toolbox for Member States, Version 1.0, 15.4.2020

Komission tiedonanto sovellusten tietosuojaa koskevista ohjeista; C(2020) 2523 final,
16.4.2020
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Asiasanat koronavirukset, pandemiat, teknologia, terveyspolitiikka, tietoturva, terveydenhuolto
Hoitaa LVM, STM, TEM

Tiedoksi EUE, LIIVI, MMM, OKM, OM, PLM, RUOKA, SM, UM, VM, VNK, VTV, YM




