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Eduskunnan tulevaisuusvaliokunta
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Tulevaisuusvaliokunnan selvityshankkeet 2019-2023

Puolustusministerion lausunto tulevaisuusvaliokunnalle

1. Minkalaiset tahot voivat tulevaisuudessa kayttda hyvakseen lansimaiden haasteita epi-
demioiden levidmisen estamisessa ja milla tavoin?
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Vaikka demokraattisissa lansimaissa on ollut haasteita epidemioiden leviamisen estami-
sessd, on onnistumisiakin 16ytynyt. Ne ovat perustuneet erityisesti yhteiskunnan varau-
tumiseen, valmiuteen, viranomaisyhteistyéhon, T&K-toimintaan, sivistyksen/koulutuk-
sen tasoon, elinkeinoelaman toimivuuteen, alkutuotantoon ja elintarvikeomavaraisuu-
teen, avoimeen tiedottamiseen ja viestintdan. Demokraattinen jarjestelma on myos
osoittautunut kriisitilanteessa toimivaksi - vaikka ei ehkd aina optimaaliseksi - kunhan
paatoksenteko on ollut nopeaa ja jamakkaa. Lisaksi vertailu ei-demokraattisiin maihin
on hankalaa, silla esimerkiksi tiedotusvalineissa on runsaasti informaatiota, jonka luo-
tettavuudesta ei ole varmuutta (esim. tilastot tartunnan saaneiden, kuolleiden ja paran-
tuneiden maarista ja ylipaataan toiminnan tehokkuudesta).

Liberaalit demokratiat ja sen toimijat, mukaan lukien kansalaiset, ovat osoittaneet
my0Os huomattavaa joustavuutta ja kriisinsietokykya, vaikka niiden perusarvoihin ja toi-
mintalogiikoihin (yksildn vapaus, perusoikeudet, markkinoiden toimintaedellytykset) on
kajottu epidemian leviamisen estamiseksi. On my6s mahdollista, ettd tédman tyyppinen
kriisi ja sen kokemukset vahvistavat kollektiivisuutta, silld epidemia on pakottanut yh-
teiskunnan toimijoita yhteiseen ponnistukseen yhteisen edun nimissa.

Ei-lansimaisten valtioiden toiminta ei muutoinkaan ole valttamatta ollut sen toimivam-
paa kuin demokratioiden. Vaikka demokratioissa paatdéksenteko voi kestaa joskus kau-
emmin kuin muissa jarjestelmissa, voi autoritaarisimmissa maissa pandemioihin vas-
taamisessa olla haasteena tarve miellyttaa maan johtoa, jattda epamiellyttavia asioita
kertomatta, viivytelléd kansalaisille annettavaa mahdollisestikin elintarkeaakin tietoa
seka ylipdataan se, etta hyvinvointivaltion kaltaiseen sosiaali- ja terveyspalveluihin ei
ole vuosien saatossa haluttu panostaa riittavasti resursseja. Voidaan myos todeta, etta
yhteiskuntajarjestelmasta riippumatta tilanne on paljastanut valtioiden sosiaali- ja ter-
veystoimien tason ja haavoittuvuudet laajamittaisessa kriisissa.

Koronavirus tarjoaa mahdollisuuksia hybridivaikuttamiseen mm. taloudellisten ja poliit-
tisten riippuvuussuhteiden luomisen seka disinformaation jakamisen kautta. My6s kybe-
roperaatioista on jo tehty havaintoja. Osa naista on viruksen varjolla tehtyja huijaus- ja
kayttotietojen kalasteluviesteja.

Esimerkiksi Vendja ja Kiina ovat osoittaneet kykynsa kayttaa laajaa keinovalikoimaa
tavoitteidensa edistamiseksi. Kiina pyrkii hyddyntamaan pandemian seurauksena syn-
tyvan talouden elvytystarpeen kiinalaisinvestointien edistamiseksi ja erilaisten riippu-
vuussuhteiden luomiseksi. Toivuttuaan ensimmaisena koronan uudesta aallosta se on
pyrkinyt lisdédmaan myds maailmanlaajuista vaikutusvaltaansa.

Kiinan taloudellinen ja poliittinen aktiivisuus tullee jatkumaan ja jopa voimistumaan ko-
rona-kriisin jalkeen ja monet heikentyneet valtiot, ml. jotkut [ansimaiset demokratiat,
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saattavat olla halukkaita tai pakotettuja vastaanottamaan Kiinan “jalleenrakennus” -
tukea. Se voi jatkossa muistuttaa tiettyja maita avustaan ja tuestaan pandemian vas-
taisen taistelun aikana.

Venajalla henkildévalvonnan ajatellaan luovan kaytantéa myds kriisinjalkeiseen aikaan ja
kohdistuvan etenkin poliittisesti aktiivisiin henkil6éihin ja poliittisten liikkeiden johtajiin.
Vaarana on, ettd henkilévalvonnasta ja kansalaisten kontrolloinnista tulee laajemminkin
hyvaksyttavaa. Lisdksi Venaja on pyrkinyt nostamaan omaa kansainvalista profiiliaan
tarjoamalla korona-apuaan esimerkiksi Italiaan ja Yhdysvaltoihin erityista goodwillia
kuitenkaan saamatta. Yhtend Vendjan tarkeana tavoitteena avun antamisessa on kui-
tenkin hyédyntaa syntynytta kiitollisuuden velkaa myéhemmin.

Venadja hyodyntaa kansainvdlisten pakotteiden poistamiseksi myds koronapandemiaa.
Se kuvaa pakotteiden jatkamista “epainhimilliseksi” tassa tilanteessa. Lisaksi Vendja
kayttaa tilannetta hyvakseen esittamalla esim. EU:n epayhtendisend, ja on kohdistanut
apuaan siihen positiivisermmin suhtautuviin maihin, kuten Italiaan. Venaja saattaa myds
yrittad tuoda uudestaan esille muutaman vuoden takaisia aloitteitaan Euroopan turvalli-
suusjarjestelman kehittamiseksi, jos se katsoo, ettda pandemian jalkitilanteessa niille on
enemman vastakaikua lannessa.

Yhtena keinona haastaa Euroopan kykya toimia koronan jalkeisessa maailmassa on
EU:n sisdisen hajaannuksen ruokkiminen ja instituutioiden toimintamahdollisuuksien
haastaminen. On osin EU:lle tyypillistd, ettd yhteistd nakemysta asioista on vaikea saa-
vuttaa, mutta nykyisen kriisin ollessa akuutti useassa jasenvaltiossa jo nama tavan-
omaiset ristiriidat voivat osoittautua hankaliksi ratkaista. Mikali tasta jaa pysyvia epa-
luottamusta lisadvia kokemuksia, voi tulevien kriisien ratkaiseminen osoittautua entista
hankalammaksi. Lisaksi mikali tahan liitetéan vahvaa ulkopuolista vaikuttamista, niin
haasteet unionille kasvavat merkittdvasti. Toisaalta EU:n eraalla keskeisimmalla sekto-
rilla eli finanssisektorilla suurimmat akuutit haasteet liittynevat juuri keskindiseen yh-
teisymmarrykseen - ei niinkadn ulkopuoliseen vaikuttamiseen. Jalkihoidon ja tulevan
varautumisen kannalta on olennaista hakea EU-tason ratkaisuja ja transatlanttista kes-
kusteluyhteytta.

Korona-kriisin aikana ei ole maailmalla todistetusti havaittu selkeita valtion sponso-
roimia koordinoituja disinformaatio-kampanjoita. On kuitenkin nahty, ettad valtioiden
omaan korona-kriisin hoitoon liittyvaan vaikuttamiseen on liittynyt propagandaa, sosi-
aalisen median kayttéa ja muuta erilaista vaikuttamista. Viranomaisten toimita on ylei-
sesti ottaen lansimaissa ollut varsin tehokasta ja niin disinformaatiota (tarkoitukselli-
sesti vaaristeltya tietoa) kuin misinformaatiota (tahallisesti tai tahattomasti levitettya
vaaraa tietoa) on kyetty estdmaan. On odotettavissa, ettd akuutin kriisin rauhoituttua
informaatiovaikuttaminen lisédantyy jalleen, kun narratiivikamppailu kriisin voittajista ja
haviajista kaynnistyy osana kansainvalistd voimapoliittista kamppailua. On tdrkeda,
etta kansalaismielipide lansimaissa ei jaa siihen uskoon, ettd EU- ja Nato-maat toimivat
koordinoimattomasti ja hitaasti, mutta Kiina ja Venaja kykenivat koordinoituun ja nope-
aan toimintaan kriisin hillitsemiseksi.

Suomessa etenkin julkisuuteen kerrotut valtionhallinnon johtamisrakenteen haasteet ja
perustetut ryhmat on varmasti huomioitu. Johtamisrakenne ja siihen mahdollisesti liit-
tyvat saumakohdat tai muut kitkaa aiheuttavat tekijat kirjataan mahdollisten hybridi-
vaikuttajien toimesta yl6s. Tulevien Suomea vastaan suunnattujen operaatioiden suun-
nittelussa pyrittédneen maksimoimaan nadiden saumakohtien, kitkatekijéiden ja haavoit-
tuvuuksien (esim. etéyhteyksien tietoturva) kayttd. Eri instituutioiden valille voidaan
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pyrkia rakentamaan keinotekoisia vastakkainasetteluja. Lisaksi kiireisessa aikataulussa
tehtyjen virhearviointien (HVK tapaus) merkitysta pyritaan liioittelemaan tai pitamaan
esilla, jotta kansalaisten luottamusta varautumisjarjestelyihin voitaisiin heikentaa.

Johtopaatoksia puolustushallinnon nakdkulmasta

Suurvaltojen valinen kilpailu ja valtapolitiikka jatkuvat pandemian jalkeenkin - lyhyella
ja pitkalla aikavalilld. Koronaviruksen aiheuttama kaaos ja maailmantalouden epavar-
muus tarjoavat mahdollisuuden valtiollisille toimijoille sotilaallisen keinovalikoiman en-
tistd tehokkaampaan hyédyntamiseen ja valitsemansa kohdemaan mielipiteiden muok-
kaamiseen haluamaansa suuntaan.

Kriisinhallinnan ja muun tuen tarve puolestaan korostuu pandemian seurauksena EU:n
lahialueilla Lahi-idassa ja Afrikassa.

Suomessa kokonaisturvallisuusmallin kehittdminen, kansallisen turvallisuuden johtami-
nen ja resilienssin vahvistaminen ovat yha keskeisempia.

2. Miten lantisen demokratiat joutuvat kehittymaan taman uhkan edessa?
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Iso haaste on erityisesti demokraattisilla kansallisvaltioilla ja EU:lla, joiden on kriisin
jalkimainingeissa osoitettava, etta tehokkuus ja avoimuus voivat toimia kdsi kadessa ja
etta vahva jarjestyksenpito ja tiukat laintulkinnat eivat ole vaistamatta ristiriidassa ih-
misoikeuksien ja erilaisten vapauksien kanssa. EU ei myoskaan ole toistaiseksi osoitta-
nut merkittavaa johtajuutta kriisin aikana, mika voi heikentda sen legitimiteettia sellai-
sissa jasenvaltioissa, joissa jo nyt esiintyy kritiikkia EU:ta kohtaan.

Koronatilanne on muistuttanut erilaisten poikkeussaanndésten tarpeellisuudesta seka va-
rautumisen merkityksesta. Useat maat tulevat kehittédmaan lainsaadantéaan ja huolto-
varmuustoimintaansa vastaisuuden varalle. Suomella on hyva mahdollisuus toimia
tdssa asiassa aktiivisesti tuomalla esiin omaa pitkallistd osaamista asiasta. Myds ylikan-
sallista koordinaatiota ja varautumista pyritéan varmasti kehittdmaan EU:n puitteissa.
Myo6s tassa Suomella on mahdollisuus tarjota asiantuntemustaan.

Toisaalta jasenvaltioiden ja EU:n yhteisen tason toimien valisté suhdetta tulee jatkossa
tdsmentad seka toiminnallisesti ettd viestinnallisesti. Finanssipolitiikassa EU:n ja Euro-
ryhman keskeinen merkitys Suomelle ja Euroopan taloudelliselle selviamiselle on jat-
kossakin keskeinen. Tulevan kymmenen vuoden haaste eurooppalaisille puolustushal-
linnoille tulee olemaan rahoituksen riittavyys tilanteessa, jossa juuri viime vuosina on
palattu vuoden 2008 laman aiheuttamasta laskusuhdanteesta. Taloudelliset haasteet
yvhdistettyna turvallisuus- ja puolustuspolitiikan kasvaviin uhkiin on selkea keskipitkan
ajanjakson haaste niin Suomessa kuin muualla lansimaissa.

On my6s mahdollista, ettd EU:n yhteiset toimet ja ratkaisut tulevat merkittaviksi vasta,
kun epidemia on ensin saatu hallintaan jasenmaiden omin sisaisin toimin. On selvaa,
ettd muun muassa EU:n taloudelliset toimet kriisin jalkeen on ratkaisevan tarkeitad EU-
alueen toipumisessa kriisista.

Léansimaiden haasteet eivat kuitenkaan ensisijaisesti liity siihen, miten koronaa hallittiin
vaan niihin globaaleihin ongelmiin, jotka olivat olemassa jo ennen pandemian levia-
mista. Niin Léhi-iddssa kuin Afrikassa korona on iskenyt jo ennalta heikkoihin talouksiin
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ja horjuviin yhteiskuntiin. Laajamittainen massamuutto pois nailta alueilta on todenna-
koista. Samalla lansimaat eivat ole pandemian aikana kiinnittdaneet maailman kriisi-
pesakkeisiin samanlaista huomiota kuin ennen kriisid. Sellaisilla alueella kuten Sahe-
lissa, Syyriassa ja Libyassa konfliktien eri osapuolet kdyttavat todennakoisesti tilai-
suutta hyvakseen vahvistaakseen omia asemiaan.

Pandemian laannuttua seuraa myds globaali jalkipyykki: miten eri maat auttoivat toisi-
aan kriisin aikana? Vaikka uhka on globaali ja yhteinen, ei valtiot ylittavia yhteisia toi-
mia tai muiden maiden tukemista ole liialti 16ytynyt valtioiden keskittyessa omien pan-
demian hallintaan liittyvien ongelmiensa ratkomiseen. Tama koskee myds EU-maita ja
maiden valista solidaarisuutta. Kansallisvaltiot ovat yha keskeisimpia toimijoita omia
turvallisuushaasteita ratkottaessa. Toisaalta esimerkiksi EU on kehittynyt kriisien
kautta. On mahdollista, etta kriisi pakottaa EU-maat hakemaan yhteisia tai ainakin
koordinoituja ratkaisuja varautumisen parantamiseksi.

Léansimaiden osalta 16ytyy kaksi erityista haastetta jatkossa erilaisiin laajamittaisiin tur-
vallisuusuhkiin liittyen. Ensinnakin kansalliseen turvallisuuteen ja kokonaisturvallisuu-
teen liittyvia koordinaatio-, tilannekuva- ja johtoelimia syntyi lukuisia eivatkd normaa-
liolojen toimintatavat olleet taysin ajan tasalla.

Suomessa jo olemassa olevia toimintamalleja ei my6skaan pystytty hyddyntamaan si-
ten, kuin olisi ehka tarkoitus ollut. Voidaan kysya, mita olisi tapahtunut, jos pandemian
lisaksi Suomessa olisi ollut esimerkiksi laajamittainen kyberkriisi? Olisiko em. ryhmien
maara talléin tuplaantunut? Toiseksi on nostettava esille tietojohtamiseen liittyvat
haasteet. Tiedolla johtaminen ei ole ollut aidosti valtionhallinnon johtamisen ytimess3,
vaikka valineitad sen eteenpdin viemiseksi onkin vuosien saatossa maaratietoisesti val-
tioneuvostossa rakennettu. Nyt kuitenkin julkisorganisaatioiden tiedon kaytdssa ja sii-
hen liittyvassa viestinnassa oli omia haasteitaan. Yksinkertaisena selityksena on vaati-
maton tietojohtamisen osaaminen, jonka nykytilan rehellisen arvioinnin sekd kansalli-
sen turvallisuuden eri toimijoiden yhteistydn ja johtamisen arvioinnin tulisi alkaa mah-
dollisimman pian kriisin paatyttya. Myo6s avoin tieto ja tiedon oikeellisuuden ja alkupe-
rén arviointi ovat informaatiotulvassa viime kadessa kansalaisten kyvykkyyden varassa,
jolloin viranomaisten rehellisyys ja avoimuus korostuvat.

Johtopaatoksia puolustushallinnon nakékulmasta
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Pandemioiden aiheuttamat hairiét toimitusketjuissa on syyta tarkistaa ja varmentaa
myds puolustusmateriaalin osalta. Digitaalisten palveluiden turvallisuus, infrastruktuu-
rin kaytettdavyys seka tiedon palautettavuus on turvattava kaikissa olosuhteissa erityi-
sesti puolustushallinnossa. Puolustusvoimat tukee osaltaan valtiohallinnon toimia ja
johtamista niin normaali- kuin poikkeusoloissa. Puolustusvoimat yllapitaa informaa-
tiopuolustuksen suorituskykya.

Sotilaallisella maanpuolustuksella turvataan valtiollista itsendisyyttd, alueellista koske-
mattomuutta ja kansalaisten elinmahdollisuuksia. Sotilaallinen maanpuolustus on Puo-
lustusvoimien vastuulla, ja toteutetaan kokonaismaanpuolustuksen osana. Puolustus-
voimat antaa sotilaallisten puolustustehtdviensa sallimissa puitteissa virka-apua muille
viranomaisille. Sotilaallisen maanpuolustuksen tarve sailyy tulevaisuudessa. Puolustus-
voimien osallistuminen erilaisten ei-sotilaallisten uhkien torjuntaan muiden viranomais-
ten tukena todenndkadisesti lisaantyy, kuten koronapandemian aikana on jo nahty. Puo-
lustusvoimilla on hyvat valmiudet tukea muita viranomaisia.
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3. Kdydaanko tulevaisuuden sodat sittenkin robottien ja dronejen sijaa viruksilla?
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Korona on eri salaliittoteorioiden mukaan Iahtenyt liikkeelle Kiinan asevoimien Wuhanin
lahistolla sijaitsevista tutkimuslaitoksista. Tutkimusten mukaan kyseessa on kuitenkin
luonnollinen tartuntatauti. Biologisten aseiden kuten virusten kaytto sailyy kuitenkin
periaatteessa osana laajaa sotilaallista keinovalikoimaa nyt ja tulevaisuudessa ja tekno-
logian kehitys mahdollistaa uudenlaisten keinojen kehittamisen ja mahdollisen kaytén.

On kuitenkin huomattava, etta biologisten aseiden kehittaminen on selkeasti kansain-
valisen oikeuden vastaista. Vuonna 1975 voimaan tulleen Biologisen aseen kieltosopi-
muksen (Biological and Toxic Weapons Convention tai Biological Weapons Convention,
BWC) tarkoituksena on kieltaa niiden biologisten aineiden kehittely, varastointi ja hal-
lussapito, joita ei ole tarkoitettu rauhanomaiseen kayttoén. BTWC kieltdaa myds niiden
biologisten aseiden, ao. laitteiston tai valineiden valityksen, jotka on suunniteltu kaytet-
tavaksi viholliseen tarkoitukseen. Sopimuksessa on tallad hetkelld 183 jdsenmaata. Ns.
BWC-regiimin yhtena keskeisena haasteena on sopimuksesta puuttuva verifikaatiome-
kanismi. Sopimuksen puitteissa kdaydadn vuotuisia keskusteluja mm. sopimuksen ti-
lasta, sen toimeenpanosta seka sen alaan liittyvista biouhkista.

Biologisten uhkien osalta teknologian kehitys ja erityisesti synteettinen biologia ja sen
mukanaan tuomat mahdollisuudet my&ds taudinaiheuttajien tahallisen kaytén osalta voi-
daan nahda lahitulevaisuuden haasteina luonnollisten tartuntatautien liséksi.

Voidaan myo6s kysyd, saavatko ei-valtiolliset toimijat kuten terroristijarjestét uusia ide-
oita asymmetriseen sodankdyntiinsa biologisten aseiden avulla? Biologisia taudinai-
heuttajia voidaan kdyttaad myds vahingoittamistarkoituksessa, aiheuttaen sairastumisia
ja “lamaannutusta”, ns. tadsmakayttd, valttéden kuitenkin mittavia epidemioita tai kuole-
mia.

Tekoalyyn ja droneihin (autonomiaan) perustuvat teknologiaratkaisut tulevat olemaan
jatkossakin sotilaallisten suorituskykyjen kehittamisen ja hyédyntamisen kdrjessa.
Dronet ja biologiset uhkat eivat ole toisiaan poissulkevia vaan keinoja, joita kehitetdan
ja hyédynnetaan mahdollisesti myds yhdessda. Molemmat keinot sodan kontekstissa
ovat myds eettisen keskustelun keskitssa.

Ei ole kuitenkaan mitenkdan nahtavissa, etta tulevaisuuden sotia kdytaisiin pelkdstaan
robottien ja dronejen avulla tai mitédan indikaatioita siita, etta tulevaisuuden sotia kay-
daan pelkkia viruksia hyédyntamalla. Biologisten aseiden kuten virusten kayttd sailyy
kuitenkin osana laajaa sotilaallista keinovalikoimaa nyt ja tulevaisuudessa ja siihen tu-
lee varautua. Lyhyella ja pitkalla aikavalilld konventionaalinen sodankaynti sailyttaa
merkityksensa. Sotilaallisen voiman kaytté kuuluu jatkossakin valtioiden keinovalikoi-
maan.
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Valtiolliseen turvallisuuteen liittyvia positiivisia ja negatiivisia seurauksia

Tiedoksi
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PL 31

FI-00131 Helsinki
Finland

Positiiviset seuraukset

Asevoimilla eri EU- ja Nato-maissa on kykya ja osaamista tukea muita kansallisia viran-
omaisia kriisin hoidossa. Suomessa puolustusvoimien varmistettu hyva valmius vastata
muiden viranomaisten virka-apupyyntéihin nopeasti.

Digitalisaation hyédyntamisen nopea omaksuminen koko yhteiskunnassa.

Negatiiviset seuraukset

Koronaviruksen aiheuttama sekasorto ja maailmantalouden epavarmuus tarjoavat
mahdollisuuden valtiollisille toimijoille sotilaallisen keinovalikoiman entista tehokkaam-
paan hyddyntamiseen.

Kyberhydkkaysten ja informaatiovaikuttamisen (ml. disinformaatio ja misinformaatio)
merkittava lisdantyminen.

Virusten vaikutusten tehokkuuden havaitseminen ja houkutus hyddyntaa niita sotilaalli-
sesti tai ei-valtiollisten toimijoiden toimenpitein.
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