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Eduskunnan liikenne- ja viestintévaliokunnalle

VALTIONEUVOSTON  SELVITYS KOMISSION SUOSITUKSESTA UNIONIN
YHTEISEKSI TYOKALUPAKIKSI LITTYEN MOBIILISOVELLUSTEN JA
ANONYMISOIDUN LIIKKUVUUSDATAN KAYTTOON COVID-19 -KRIISIN
TORJUMISEKSI JA SIITA ULOSPAASEMIKSEKSI (E 44/2020 vp)

Liikenne- ja viestintdvaliokunta on pyytdanyt oikeusministerioltd asiantuntijalausuntoa
otsikkoasiassa. Oikeusministerio on osallistunut asiaa koskevan perusmuistion valmiste-
luun. Totean asiassa kunnioittavasti seuraavaa.

On myonteista, ettd jasenvaltioiden toimenpiteitad covid-19-kriisiin vastaamiseksi ja siita
ulospaasemiseksi pyritdan yhteensovittamaan. Datan hyddyntamisella ja digitaalitekno-
logialla voidaan osaltaan auttaa covid-19- epidemian hallinnassa. Esimerkiksi mobiili-
teknologian avulla voidaan kehittad valineitd (jaljempana “mobiilisovellukset”), joilla
voidaan tiedottaa kansalaisia ja auttaa terveysviranomaisia niiden pyrkimyksissa hillita
viruksen leviamista esimerkiksi tartuntaketjuja tehokkaammin kartoittamalla. Mobii-
lisovelluksilla ja anonyymien sijaintitietojen kaytolla voidaan katsoa olevan merkitysta
myos sisdmarkkinoiden eheyden kannalta. Lisaksi ne herdttavat kysymyksia perusoi-
keuksien ja -vapauksien suojelun nakdkulmasta.

Komissio 8.4.2020 antamaa suositusta (C(2020) 2296 final), komission ja jasenvaltioi-
den sen pohjalta yhdessa valmistelemaa tydkalupakkia, jonka ensimmainen versio jul-
kaistiin 15.4.2020, ja komission 16.4.2020 julkaisemaa tietosuojaa koskevaa ohjetta
(C(2020) 2523 final) voidaan pitaa oikeansuuntaisina.

Komission suosituksen lahtékohtana oleva vapaaehtoisuus mobiilisovellusten kaytolle
on perusteltu valineiden hyvaksyttdavyyden ja kansalaisten luottamuksen saavuttamisen
kannalta. Vapaaehtoisuuden tarkeytta on korostanut myds Euroopan tietosuojaneuvos-
to, joka on antanut mobiilisovellusten tietosuojandkdkohtia koskevan ohjeen
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21.4.2020. Komissio ja Euroopan tietosuojaneuvosto eivat ole ndhneet estetta tallaisille
mobiilisovelluksille, kunhan varmistetaan asianmukaisesti, ettda mobiilisovellusten kehi-
tyksessa ja kdytossa kunnioitetaan perusoikeuksia ja noudatetaan soveltuvaa tietosuo-
jalainsaadantoa.

Mobiilisovelluksilla voi olla monenlaisia vaikutuksia useisiin perusoikeuksiin, kuten esi-
merkiksi liikkumisvapauteen, syrjimattomyyteen, yksityiselaman kunnioittamiseen ja
henkilotietojen suojaan. Kahteen viimeksi mainittuun perusoikeuteen kohdistuvia vai-
kutuksia voi pitaa erityisen merkittdvinad ottaen huomioon, ettd mobiilisovellusten vali-
tykselld ldhes vaistamatta kasitelldadan merkittdvissd maarin henkilotietoja, joista osaa
voidaan pitda erityisen arkaluonteisina (esim. terveyttad koskevat tiedot).

Nain ollen kehitettavien ratkaisujen on oltava yksityisyyden ja henkilGtietojen suojaa
kunnioittavia. Henkilotietojen kasittelylle tulee olla asianmukainen oikeusperuste ja
esimerkiksi minimointiperiaatteen mukaisesti henkilotietojen kasittely tulee rajata vain
siihen, mika on tarpeellista kasittelyn tarkoituksen kannalta. Tarpeettomia tietoja ei tu-
le kerata tai muutoin kasitella, eikd henkilotietoja tule sdilyttad pidempéaan kuin on valt-
tamatonta. Sovelluksen keraamat tiedot tulee havittdaa kokonaisuudessaan viimeistdaan
siina vaiheessa, kun mobiilisovellus voidaan poistaa kdytosta.

Mobiilisovellusten avulla tapahtuvan henkilotietojen kasittelyn tarkoitus on tarkkaan
maariteltdava, eika tietoja tule voida kdyttdda muissa tarkoituksissa, kuten esimerkiksi
lainvalvonnallisissa tai kaupallisissa tarkoituksissa. Mikali henkilGtietoja voidaan valittaa
mobiilisovellusten kautta suoraan terveysviranomaisille, on tarpeen huolehtia siita, etta
tietoja ei luovuteta automaattisesti. Kayttdjan tulisi voida itse paattaa, haluaako han
luovuttaa tietonsa viranomaiselle esimerkiksi sitd varten, ettd viranomainen voi olla
kayttdjaan suoraan yhteydessd testaukseen tai hoitoon hakeutumiseksi (ns. opt-in).
Mobiilisovellusten asianmukaisesta tietoturvan tasosta on myds tarkeaa varmistua.

Myds Suomessa hallitus valmistelee parhaillaan epidemian hallinnassa kaytettavan
mobiilisovelluksen kayttdonottoa osana niin sanottua hybridistrategiaa. On tarkeaa, et-
ta kansallinen ratkaisu perustuu niin ikdan vapaaehtoisuuteen ja etta siind varmistutaan
tietosuojan asianmukaisesta toteutumisesta. Henkilotietojen, kuten esimerkiksi ter-
veystietojen, kasittelystd saddetdan suoraan sovellettavassa EU:n yleisessa tietosuoja-
asetuksessa (2016/679) seka sitd taydentdvassa kansallisessa yleislaissa eli tietosuoja-
laissa (1050/2018). Lisdksi henkilotietojen kasittelyyn liittyen on olemassa kansallista
erityislainsadadantda. Koska Suomessa ei ole annettu lainsdadadantda tartuntatautien tor-
junnassa ja tartuntaketjujen jaljittamisessa kaytettavistda mobiilisovelluksista ja niissa
tapahtuvasta henkilotietojen kasittelystd, tulee asiasta saataa erikseen.



