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Eduskunnan liikenne- ja viestintavaliokunta

Asia: HE 101/2020 vp hallituksen esitys eduskunnalle laiksi tartuntatautilain
valiaikaisesta muuttamisesta

Arvoisa eduskunnan liikkenne- ja viestintavaliokunta,

BaseN Oy pitad ehdotusta Covid-19-tartuntaketjujen katkaisua tehostavan
tietojarjestelman pikaisesta luomisesta padosin hyvana ja teknisesti
toteuttamiskelpoisena, mikali kansalaiset ryhtyvat riittdvasti kayttdmaan
tietojarjestelmaan liittyvaa mobiilisovellusta. Teknisen toteutus on kuitenkin varsin
monimutkainen ja sisdltad merkittavia riskeja, mita tulee tilannekuvan
vuotamiseen kolmansille osapuolille.

Esityksen perusteluosuudessa kiinnitetddn huomiota tietoturvaan lahinna
yksityisyyden suojan ja perinteisen verkkorikollisuuden kannalta. Mikali jarjestelma
saadaan toivotusti laajaan kayttdéon, on kertyvalla tietomassalla ja varsinkin
todennetuilla Covid-19 -tartunnoilla myds merkittava kansallinen ja kansainvalinen
turvallisuuspoliittinen ulottuvuus mita tulee yhteiskunnan kannalta kriittisten
resurssien ja ihmisten suorituskykyyn eri tilanteissa. Tarkka ja henkildity Covid-19
-tilannekuva on oltava ainoastaan ja vain Suomen viranomaisten kaytdssa.

Taten BaseN Oy esittad, etta lakiin kirjataan yksiselitteisesti, ettei mobiilisovellus
tai sen taustajdrjestelma saa missadn vaiheessa tallentaa tietoa tai kuljettaa sita
Suomen rajojen ulkopuolelle tai sellaisen toimijan infrastruktuuriin, johon Suomen
hallituksella ei ole poikkeusvaltuuksinkaan maardysvaltaa. On myds tarkeaa
valvoa, ettd jarjestelman tekninen toteutus on lain mukainen sen kaikissa
vaiheissa.

Koska kyse on sovelluksesta, jolla saattaa olla yli miljoona yhtdaikaista kdyttdjaa,
on taustainfrastruktuurin kestettdva kuormituspiikkeja ja erilaisia
palvelunestohydkkayksid. Kun sovelluksia rakennetaan kiireelld suurelle
kayttajdjoukolle, on vaarana etta ulkoistuspalvelun (esimerkiksi
palvelunestohydkkayksien torjunta) kautta palvelun tietomassa on huomaamatta
kolmansien osapuolten helposti kaytettdvissa ja jopa manipuloitavissa.
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