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Sosiaali- ja terveydenhuollon ohjausosasto

Liikenne- ja viestintavaliokunta

VASTINE LIIKENNE- JA VIESTINTAVALIOKUNNALLE HALLITUKSEN ESITYKSESTA LAIKSI
TARTUNTATAUTILAIN VALIAIKAISESTA MUUTTAMISESTA ANNETTUIHIN LAUSUNTOIHIN (HE

101/2020 VP)

Liikenne- ja viestintavaliokunta on pyytdnyt sosiaali- ja terveysministeriolta
vastinetta annetuista asiantuntijalausunnoista liittyen hallituksen esitykseen
eduskunnalle laiksi tartuntatautilain valiaikaisesta muuttamisesta.

Annetuissa asiantuntijalausunnoissa kiinnitettiin huomiota muun muassa
ehdotettavan tietojarjestelman kansainvaliseen yhteentoimivuuteen, sovelluksen
integroitumiseen tartunnanjaljitysta tekevien terveydenhuollon ammattilaisten
tyohon seka tietoturvallisuuden varmistamiseen.

Kansainvalinen yhteentoimivuus ja tiedonvaihto

F-secure, Kansaneldkelaitos (Kela) seka MyDataGlobal toivat lausunnoissaan esiin, etta
esityksessa ei ole tuotu esiin, tai jaa epaselvaksi, miten kansainvalinen ja Euroopan
unionissa tehtava yhteistyd ja maiden valinen tiedonvaihto otetaan huomioon.

Sosiaali- ja terveysministerion kannanotto:

Suomi seuraa aktiivisesti kansainvalista kehitysta ja muiden maiden tilannetta
mobiilisovellusten kehittamisessa. Suomi seuraa myos aktiivisesti EU-tasolla
yhteentoimivuudelle asetettavia vaatimuksia. On viela epaselvaa, miten tietojenvaihto
EU-tasolla ratkaistaan.

Yhteys terveydenhuollon prosesseihin

Kelan ja Solitan lausunnoissa kiinnitetadn huomiota ammattilaisen kayttoliittymaan ja
siihen, miten sovellus integroituu tartunnanjaljitysta tekevien ammattilaisten tydhon.

Sosiaali- ja terveysministerion kannanotto:

Esitettavalla tietojarjestelmalla on liittyma terveydenhuollon ammattilaisten tyohon
kahdessa vaiheessa: avauskoodin antaminen tartunnan vahvistamisen jalkeen ja
mahdollisesti altistuneen henkilon yhteydenottopyynto sovelluksen valityksella.
Molempiin vaiheisiin sisaltyvasta henkilotietojen kasittelysta on sadadosehdotukset
esityksessa, mutta tarkoituksenmukaiset toteutustavat ratkaistaan tietojarjestelmaa
kehittavassa Terveyden ja hyvinvoinnin laitoksen projektissa. Toteutuksissa voidaan
hyodyntaa olemassa olevia ratkaisuja, kuten SoteDigi oy:n palveluita. Keskeinen
kriteeri on, etta tarvittavat ratkaisut saadaan tarvittavassa aikataulussa
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valtakunnallisesti ammattilaisten kayttoon. Esityksen mukainen tietojarjestelma ei
poista tarvetta Omaolo-palvelun korona-oirearviolle, eika ole paallekkainen sen kanssa.

Kelan ja Kanta-palveluiden rooli

Kela esittaa lausunnossaan rooliaan tarkennettavaksi niin, etta esityksessa saadettaisiin
myos Kelan osallistumisesta tietojarjestelman, erityisesti taustajarjestelman
kehittamiseen. Traficom tuo lausunnossaan esille, etta jos mobiilisovelluksen
tietojarjestelma liitetaan elinkaarensa vaiheessa Kanta-jarjestelmaan, saattaa aiheutua
tarve sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta annetun lain
(159/2007) mukaiselle tietoturvallisuuden arvioinnille.

Sosiaali- ja terveysministerion kannanotto:

Esitys sisaltaa nyt ehdotuksen Kelan roolista taustajarjestelman yllapitajana, ja sosiaali-
ja terveysministerion mielesta esityksen kirjaus mahdollistaa ja edellyttaa Kelan
osallistumisen tietojarjestelman kehittamiseen niin, etta se pystyy asianmukaisesti
hoitamaan esityksen mukaisen tehtavansa.

Sosiaali- ja terveysministerio toteaa, etta vaikka erityisesti taustajarjestelman
toteutuksessa on tarkoitus hyodyntaa seka Kelan osaamista valtakunnallisista
tietojarjestelmapalveluista, ettd olemassa olevaa infrastruktuuria, mobiilisovellusta tai
sen taustajdrjestelmaa ei ole kuitenkaan tarkoitus liittaa osaksi valtakunnallisia
tietojarjestelmapalveluita (Kanta-palvelut).

Tietoturva ja teknologia

Lausunnoissa kiinnitettiin huomioita mobiilisovelluksen ja sen taustajarjestelman
tietoturvallisuuteen.

Sosiaali- ja terveysministerion kannanotto:

Tietojarjestelman tietoturvallisuutta varmistetaan edellyttamalla tietoturvallisuuden
auditointia ennen sen kayttoonottoa. Henkilotietojen kasittelysta esitetdan
saadettavaksi tasmallisesti, samoin sovelluksen ja henkilGtietojen kasittelyn
valvonnasta. Tietoja voidaan kasitella vain esitetyssa laissa tarkoitetulla tavalla, eika
niita luovuteta muille kuin laissa maaritellyille tahoille. Taustajarjestelman yllapito
esitetaan Kelan tehtavaksi, jolloin toteutuksessa voidaan hyodyntaa Kelan kokemusta
ja osaamista kriittisten tietojarjestelmien ja tietovarantojen edellyttamasta
tietoturvallisuudesta.

Kuten aiemmin todetaan, Suomi seuraa kansainvalista sovelluskehitysta, mukaan
lukien erilaisten protokollien kehittymista ja kokemuksia niista. Sovelluksen
kehitystydssa voidaan hyddyntaa avointa lahdekoodia ja sovellus voidaan myos
julkaista avoimena lahdekoodina. Sovelluksen kayton paattyessa korona-tilanteen
paattymisen jalkeen, Terveyden ja hyvinvoinnin laitos ei kuitenkaan enaa yllapida
sovellusta ja se poistetaan seka sovelluskaupasta etta kayttdjien puhelimista.
Lahdekoodia on kuitenkin mahdollista hyodyntaa jatkossa, jos vastaavanlaista
sovellusta tarvitaan.



JAKELU

Kayttojarjestelmatoteutusten suhde lainsdadantéon

F-secure tuo lausunnossaan esiin, etta olisi tarkeaa, etta lain tasolla ei maariteta
sellaisista teknisista yksityiskohdista, joiden muuttuminen saattaa tehda jarjestelmasta
lainvastaisen, vaikka ne eivat todellisuudessa vaikuttaisikaan tietosuojan tasoon ja
joihin ei kansallisen sovelluksen puitteissa voida vaikuttaa. F-secure viittaa esimerkiksi
tietojen sailytysaikaan laitteessa.

Sosiaali- ja terveysministerion kannanotto:

Sosiaali- ja terveysministerio tuo vastineenaan esiin, etta henkilotietojen sailytysaika
perustuu tamanhetkiseen epidemiologiseen tietoon koronavirustaudein
enimmaisitamisajasta, seka siihen, etta sovelluksen kayttajalla on aikaa reagoida
saamaansa tietoon. Tiedot tulisi kuitenkin poistaa ja tuhota tata nopeammin, jos niiden
kasittely ei enaa ole tarpeellista. Henkilotietojen kasittelysta on saadettava riittavan
yksityiskohtaisesti ja tarkkarajaisesti. Arkaluonteisten tietojen kasittely on syyta rajata
tasmallisilla ja tarkkarajaisilla saéannoksilla vain valttamattomaan.

Valvonta

Valviran lausunnossa kiinnitetaan huomioita valvonnan edellyttamiin resursseihin seka
ehdotetaan lakiin lisattavaksi valvontamenettelyn kuvausta.

Sosiaali- ja terveysministerion kannanotto:

Valviran ehdotus valvontamenettelyn kuvauksen lisaamisesta lakiin voisi olla
perusteltua valvontaan liittyvia oikeuksia ja velvollisuuksia tdasmentavana kuvauksena.
Kuten Valvira tuo lausunnossaan esiin, on silla jo nyt merkittavia sosiaali- ja terveysalan
tietojarjestelmien valvontatehtavia lain asiakastietojen sahkoisesta kasittelysta
(159/2007) ja sosiaali- ja terveystietojen soissijaisesta kdytdsta annetun lain (552/2019)
mukaisesti. Sosiaali- ja terveysminiseterid on samaa mielta siitd, ettd uskottava
valvonta vaatii riittavaa resursointia. Valvonnan resurssien lisdystarpeet on tunnistettu
myds sosiaali- ja terveysministeridssa erityisesti liittyen edelld mainittujen lakien
mukaisiin valvontatehtaviin. Sosiaali- ja terveysministerion kasitys on, etta nyt
kasiteltavana olevan lain mukainen yksittdiseen tietojarjestelmaan kohdistuvan
valvontatehtavan edellyttama tydmaara on pieni suhteessa muuhun valvonnan
kokonaisuuteen.
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