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Eduskunta
Sosiaali- ja terveysvaliokunta

Lausunto: HE 101/2020 vp Hallituksen esitys eduskunnalle laiksi tartuntatautilain
vdliaikaisesta muuttamisesta

F-Secure kiittda mahdollisuudesta lausua hallituksen esityksestd tartuntalain valiaikaisesta
muuttamisesta ja ehdotuksesta sd&dtaa covid-19-epidemian aiheuttaneen koronaviruksen
tartuntaketjujen katkaisua tehostavasta tietojarjestelméasta koronavirukselle mahdollisesti
altistuneiden tavoittamiseksi.

F-Secure pitdd hyvédna, ettd koronaviruksen tartuntaketjujen jaljittamisen ja katkaisemisen
tueksi suunnitellusta tietojdrjestelmasta sdddetdan lailla, ratkaisu toteutetaan hajautettuna,
vapaaehtoisuuteen pohjautuvana seka ajallisesti ja vain tdhdn yhteen selkeasti maariteltyyn
kayttétarkoitukseen rajattuna. Tarked osa mobiilisovelluksen luotettavuutta on sen
ldhdekoodin julkaisu avoimesti, jotta sen toimintaa voidaan arvioida riippumattomasti.

Esityksessa korostetaan tietojarjestelman (mobiilisovellus ja taustajarjestelma) tietoturvaa.
Tama on ensiarvoisen tarkeaa. Vahva tietoturva lisda kansalaisten luottamusta ratkaisuun ja
kannustaa osaltaan mobiilisovelluksen kayttéonottoon. On siis tarkeas, etté
tietoturvatestauksen asiantuntijat voivat testata sovelluksen ja siihen mahdollisesti tehtavat
paivitykset ja kdyda lapi ratkaisun tietoturva-arkkitehtuurin kokonaisuuden.

Esityksessa kuvattu toiminnallisuus vastaa Applen ja Googlen poikkeuksellisessa yhteistydssa
kehittaman Exposure Notification -rajapinnan toimintaa. Piddmme perusteltuna kehittaa
mobiilisovellus Applen ja Googlen rajapintaa kayttden. Tama on itseasiassa Apple iOS-
laitteiden osalta kdytanndssa ainoa mahdollinen tapa toteuttaa mobiilisovellus.

Osa mobiilisovelluksen ominaisuuksista maaraytyy rajapinnan (ja tdten Applen ja Googlen)
paatoksista eika niihin voi valttamatta vaikuttaa sovelluskehityksessa. Muun muassa tastéd
syysta olisi tarkeaa, ettd lain tasolla ei maariteta sellaisista teknisista yksityiskohdista, joiden
muuttuminen saattaa tehda jarjestelmasta lainvastaisen, vaikka ne eivat todellisuudessa
vaikuttaisikaan tietosuojan tasoon ja joihin ei kansallisen sovelluksen puitteissa voida
vaikuttaa. Asioita, jotka maaraytyvat ainakin osin rajapinnan mukaan ovat esimerkiksi
tietojen sailytysaika laitteessa (Applen maaritelman mukaan télld hetkellad 14 péivaa) seka
rajapintatoteutuksen tallentamat ja kasittelemat tiedot, joita kdytetddn esimerkiksi
altistusriskiarvioon.
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Lain tasolla voisi olla perusteltua maarata vain siitd, ettd jarjestelma takaa pseudonymiteetin
esitoissd kuvatulla tasolla kayttajien vélilld seka tartunnan raportointiin asti myos
viranomaisille pain, eika nimeta laissa tarkasti niitd teknisia tietoja, joita laitteessa saa
tallentaa ja kasitelld. Nain mahdollistettaisiin vaikka se, etta rajapinta kayttaisi ja kasittelisi
tulevaisuudessa esimerkiksi riskiarvion parantamiseen liikesensori- ja dlykellodataa ilman,
ettd kyseinen data ldhetetaan laitteesta ulos. Laite pystyisi esimerkiksi paattelemaan, onko
se todellisuudessa ollut kdyttdjan mukana, autossa, jne. Koska tietoa ei jaettaisi laitteesta
ulos, vaikutus tietosuojaan ei olisi merkittava. Applen ja Googlen rajapinnan tekemaa
altistusriskiarviota ei ole huomioitu esityksen 43 c pykaldn 2 momentin 2 kohdassa.

Laissa tulisi olla mahdollisuus my6s siihen, etté jos rajapinnan tietojen sailytysaika
mobiililaitteessa muuttuu kayttojarjestelmavalmistajan muutoksen vuoksi pidemmaksi kuin
mainittu 271 péivas, jarjestelma ei muutu saman tien lainvastaiseksi vaan viranomaisilla olisi
mahdollisuus hallitusti tehda paatokset jatkosta. Nain voisi hypoteettisesti kdyda, jos
esimerkiksi viruksen kayttaytymisestd saadaan uutta tietoa ja Apple ja Google paattavat
yksipuolisesti muuttaa tallennusaikaa. Taustajarjestelman tallennusaikaan, joka myds on
tietosuojan kannalta merkittavampi, talla ei tietenkaan tarvitse olla vaikutusta.

Yksityisyyden suojan varmistamiseksi olisi tarkeda ottaa kantaa myds siihen, miten
varmistetaan, etta kyseessd on oikea henkild. Mikali henkilo kayttaa altistumisensa jalkeen
jarjestelmaa henkilotietojen jakamiseen terveysviranomaisille, on tarkeaa varmistaa, etta
henkil6 ei anna toisen henkilon tietoja. Teknisesti tama voitaisiin toteuttaa esimerkiksi niin,
ettd annettuun puhelinnumeroon lahetetdan vahvistuskoodi ja tiedot valitetdan
terveydenhuoltoviranomaisille vasta vahvistuskoodin sovellukseen syottamisen jélkeen.

Kun tietojarjestelma poistetaan kaytosta (43 a pykald 4 momentti), pykélan perusteluissa
edellytetddn henkilGtietojen poistamista ja sovelluksen poistamista sovelluskaupoista.
Kaytannossa olisi suositeltavaa, ettd sovelluksessa olisi ominaisuus, jolla se voisi ilmoittaa
kayttdjalle olevansa poistettu kaytostd ja ohjeistaa poistamaan sovelluksen laitteesta.
Mobiililaite saattaa (kayttojarjestelmasta riippuen) jatkaa tietojen kerddamistd ja oman
pseudonyyminsa julkaisua Bluetoothilla niin kauan kuin sovellus on laitteessa, vaikka se
olisikin poistettu sovelluskaupoista.

Laissa ja sen esitdissa olisi hyvd huomioida my6s kansainvélinen ja Euroopan unionissa
tehtdva yhteisty0 ja tartuntaketjujen jaljitettavyys myods rajat ylittdvissa kohtaamisissa. Esitys
ei tallaisenaan mahdollista valtioiden valista tietojen jakamista. Koska muilla mailla on
todennakoisesti kdytdssdan samaan teknologiaan perustuvia ja taten yhteensopivia
jarjestelmid, voisi mahdolliseen tiedonjakoon valmistautua esimerkiksi seuraavasti:

e Sallimalla sen, ettd muiden valtioiden toimivaltaisilta viranomaisilta saadaan
vastaanottaa todennetun tartunnan saaneiden tunnisteita ja niitd kasitelldan,
kuten kansallisesti kerattyja tunnisteita;
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e Sallimalla sen, ettd kun henkild ilmoittaa tartunnastaan sovelluksen kautta,
hanelta saadaan kysyd matkustamisesta ulkomailla ja pyytda naissa erillisissa
tapauksissa lupa luovuttaa tunnisteet eteenpain kyseisen maan toimivaltaisille
viranomaisille, mikali Suomen toimivaltainen viranomainen on hyvaksynyt
vastaanottajan ja tietosuojan taso vastaa Suomen linjauksia.

F-Secure on mielellddn kaytettavissa ja tuomassa teknistd tietoturva-asiantuntemustamme
tietojarjestelman ja kokonaisratkaisujen suunnitteluun ja kayttoédnottoon.

Samu Konttinen
Toimitusjohtaja
F-Secure Oyj
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