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Lausunto Hallituksen esityksesti eduskunnalle laiksi tartuntatautilain viliaikaisesta muutta-
misesta

Kiitdn sosiaali- ja terveysvaliokuntaa mahdollisuudesta esittdd lausunto covid-19-tartuntaketjujen
katkaisua tehostavan mobiilisovellukseen perustuvan tietojdrjestelmén edellyttdmistd lainmuutok-
sesta. Oma asiantuntemukseni liittyy erityisesti tekniseen ja tilastolliseen tietosuojaan, joten tarkas-
telen esitystd ensisijaisesti tdstd ndkokulmasta.

Esityksessd hahmotellun kaltainen tietojérjestelmi voi tietyissd olosuhteissa auttaa ratkaisevasti co-
vid-19-epidemian hillitsemisessd ja tdten sddstdd uusilta keviilld 2020 tarvittujen kohdentamatto-
mien rajoitustoimien aiheuttamilta merkittidviltd kustannuksilta ja muilta haitoilta.

Odotettavien hyotyjen toteutumisen kannalta on vélttimitontd, ettd riittdvin suuri osa véestostd ot-
taa sovelluksen kiyttdon erityisesti tiheddn asutuilla alueilla, joissa kontakteja tuntemattomien
kanssa on paljon. Koska kayttoonotto perustuu asianmukaisesti vapaaehtoisuuteen, on laajan kayt-
téonoton varmistamiseksi ensiarvoisen tirkedd varmistaa, ettd jokainen kansalainen kokee jérjestel-
mén hyodyt itselleen haittoja suuremmiksi, ja varmistaa jédrjestelmén vahva tietoturva ja tietosuoja.

Esityksessd hahmoteltu jérjestelmé on perusteiltaan vaaditun vahvan tietoturvan ja tietosuojan mu-
kainen hajautettuun arkkitehtuuriin perustuva jérjestelmi, jossa ei kerdtd kéyttdjien sijaintitietoa.
Kéyttdjan kannalta positiivista on, ettd pelkidn sovelluksen havaitseman altistumisen perusteella ei
voida méairitd karanteeniin (43 e §, 3. momentti). Heikkoutena ehdotetussa laissa ei oteta selvdd
kantaa tiettyihin jdrjestelmdn tietosuojan kannalta kriittisiin toteutuksen yksityiskohtiin. Koska
nidmai ovat jirjestelmén kayttdjien tietosuojan kannalta kriittisid, niisté tulisi sdétad suoraan laissa.

Esitys on padpiirteissdédn hyva. Keskityn sen vuoksi alla muutamiin ehdotuksen heikkouksiin, joista
erityisesti ensimmdinen olisi kriittisen tdrkedd korjata ennen ehdotuksen hyvdksymistd. Muilta osin
kannatan esityksen hyviksymista.
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Kaiytettyjen pseudonyymisten tunnisteiden vaihtuminen ja altistuneiden informoiminen vah-
vistetun tartunnan jilkeen

Ehdotetun jérjestelmin tietosuojan kannalta on keskeistd, ettd mobiilisovelluksen ldhettimét pseu-
donyymiset tunnisteet vaihtuvat riittdvdan usein. Muuten niistd muodostuisi kiinted tunniste, joka
mahdollistaisi yksittdisen kdyttdjidn seurannan.

Ongelma on tiedostettu esityksen kohdan 4.2 alakohdassa Tietosuojavaikutukset (s. 20), jossa tode-
taan: "... Jokainen kayttdjd saisi yksilollisen pseudonyymisen tunnisteen, joka muuttuisi saédnnolli-
sesti. ... Tietosuojaan kohdistuvia riskejd madallettaisiin kuitenkin merkittdvésti silld, ettd suorien
tunnistetietojen sijaan késitellddn tehokkaasti pseudonyymisié tietoja, niin sanottuja pseudonyymi-
sid tunnisteita, jotka muuttuvat riittdvén usein."

Toisaalta saannOskohtaisissa perusteluissa (43 ¢ §, s. 25) todetaan ainoastaan: "Sovelluksen kdytt6on
ottaessaan kdyttdjd ei antaisi sovellukselle suoria tunnistetietojaan, vaan jokaiselle kayttdjille osoi-
tettaisiin sattumanvarainen pseudonyyminen tunniste. Ndmé pseudonyymiset tunnisteet voisivat
muuttua esimerkiksi tietyn ajan jilkeen."

Téamén epamidrdisyyden poistamiseksi ja asian tdrkeyden takia vaatimus tunnisteiden muuttumi-
sesta pitdisi olla suoraan lakitekstissi.

Toinen merkittdva riski liittyy jirjestelmén véérinkayttoon, jos kdyttdja voi tehdd muiden kiusaksi
ilmoituksen tartunnasta, vaikka hénella ei todellisuudessa sitd ole. Esitykseen siséltyvissa jdrjestel-
mén kuvauksessa tdmd on estetty vaatimalla tartuntailmoituksen tekemiseen koodi, jonka saa vain
terveysviranomaisilta tartunnan vahvistamisen jilkeen. Koska ominaisuus on jirjestelmén tietotur-
van ja tietosuojan kannalta keskeinen, siité tulisi sdatad itse lakitekstissa.

Ehdotus:

Lisétdan pykéldan 43 a § uusi momentti:

Terveyden ja hyvinvoinnin laitos vastaa, ettd jarjestelmédn mobiilisovellus turvaa kéyttédjien tieto-
suojan varmistamalla, ettd sovelluksen kiyttamit pseudonyymiset tunnisteet vaihtuvat riittdvin
usein kéyttdjan pitkdaikaisen seurannan estdmiseksi ja ettd 43 ¢ § 2 momentin 3 kohdan mukaisen
ilmoituksen tartunnasta voi tehdi ainoastaan vahvistetun tartunnan saanut sovelluksen kiyttéja.

Tietojirjestelmén tietoturvallisuuden arvioiminen

Esityksessd ehdotetaan Liikenne- ja viestintdvirastolle vastuuta tietojérjestelmén tietoturvallisuuden
arvioinnista. Tamd on hyvé alku, mutta ei riittdvi. Koska jédrjestelmén toteutukseen sisiltyy huomat-
tavia kéyttdjien yksityisyyteen liittyvid riskejd, olisi tirkedd mahdollistaa myds riippumaton erityi-
sesti mobiilisovellukseen kohdistuva arviointi julkaisemalla sen 1dhdekoodi.

Léhdekoodin julkisuutta pidetdédn yleisesti erittdin hyoddyllisené tietojérjestelmien tietoturvallisuu-
den arvioinnin kannalta. Alalla pidetidin yleisesti hyviksyttynd, ettd jarjestelmin turvallisuus ei saa
perustua sen toiminnan salaamiseen vaan sen pitdd perustua julkisuuteen ja avoimeen arviointiin.
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Léhdekoodin julkisuus todennikdoisesti vahvistaisi erityisesti tidssid tapauksessa kansalaisten luotta-
musta sovelluksen tietoturvaan ja voisi sikéli edistdd sovelluksen laajaa kédyttoonottoa, mikéd olisi
vilttiméatonta esityksen hyotyjen toteutumiseksi.

Ehdotus:

Lisétiddn pykélddn 43 g § maininta:

Lisédksi Terveyden ja hyvinvoinnin laitos velvoitetaan antamaan muille tahoille mahdollisuus arvi-
oida tietojirjestelmén turvallisuutta julkaisemalla 43 a § 1 momentissa tarkoitetun mobiilisovelluk-
sen toteutuksen ldhdekoodi ennen jirjestelmén kayttoonottoa.

Tilastotiedon keraiminen kontaktien lukuméiristi epidemian seurantaa ja mallinnusta var-
ten

Esityksen mukainen jirjestelma tarjoaisi erinomaisen tilaisuuden kerété tosiaikaista tilastotietoa epi-
demian levidimisen taustalla olevista kontakteista epidemian seurantaa ja mallinnusta varten. Tallai-
nen tiedonkeruu olisi mahdollista toteuttaa kédyttdjien tietosuojaa vaarantamatta'. Koska tilastotiedon
keruu onnistuu varsinaista altistumisten jdljitystd pienemmilld kdyttdjaméairilld, se liséisi esitetyn
Jarjestelmén toteutuksesta saatavia hyOtyjd erityisesti tilanteessa, jossa sovelluksen kdyttdjaméaard
Jai toivottua pienemmaéksi.

Kontaktien lukuméiristd kerdtyt tilastotiedot ovat anonyymejd, joten ne eivit ole henkilotietoja.
Namad tilastotiedot kuitenkin perustuvat henkil6tietoihin, joita pitdéd késitelld anonyymin tilaston
muodostamiseksi. Tdmédn mahdollistamiseksi on selvyyden vuoksi syyté lisdtd jarjestelmén henki-
l6tietojen késittelyperusteisiin kohta, joka sallii kontakteista kerdttyjen henkilttietojen késittelyn
niiden anonymisoimiseksi tilastollista seurantaa varten.

Ehdotus:

Lisétdan pykélédn 43 ¢ § 3 momenttiin uusi kohta:
2 momentin 2 kohdassa tarkoitettuja tietoja saa lisiksi késitelld niiden anonymisoimiseksi epidemian
tilastollista seurantaa varten.

+ Vieraskynékirjoitus A. Honkela, ”Koronavirusepidemian seuranta kaipaa lisddataa”, HS 1.6.2020



