Eduskunnan sosiaali- ja terveysvaliokunta

Viite: HE 101/2020 vp/lausuntopyynto

Asia:

Lausunto koskien hallituksen esitysta eduskunnalle laiksi tartuntatautilain valiaikaisesta
muuttamisesta

Hanke on kannatettava, jos viruksen toinen aalto saapuu Suomeen.
Alla muutamia teknisia huomioita.
Bluetooth toimii noin 10 metriin. Nyt ihmiset kayttavat

Bluetooth -liittymaa mm. langattomien laitteidensa liittamiseen dlypuhelimeensa. Tallgin tulisi
pystyad erottamaan tdma covid19 liikkenne muista.

Jos sovellus ostetaan APS -kaupasta, se saattaa sisaltda jo valmiiksi haittaohjelmia riippuen,
onko sitd tarkistettu ja milloin. Hakkerit kylla huomaavat taman ketjun nopeasti. Voisiko
sovellus olla esim. saatavissa palveluvadylan kautta pankkitunnuksilla ja yllapitdjana olisi joku
hallinnon organisaatio esim. Valtori tai vastaava. Talld ratkaisulla sovellus voitaisiin erottaa
muista sovelluksista palvelinhotelleissa tarvittavilla suojauksilla siten, ettd tatd kautta ei
paastaisi hyokkdamaan sairaalajarjestelmia vastaan.

Jos sovelluksesta halutaan vieda tietoja eteenpain, ne voidaan vieda yhdyskaytavaratkaisun
kautta (Traficomin ohje) tarvittavine sisallontarkistuksineen. Talld ratkaisulla suojattaisiin
muut jarjestelmat saastumisilta, jos ja kun hyokkayksia tapahtuu. Bluetooth on siindkin mie-
lessa hankala yhteysmenettely, ettd se voi uusimmissa versioissaan pariutua niin, etta kayttaja
ei sitd valttdmattd huomaa. Eli kdytdntoon pitdisi saada tiukat rajaukset tdssd kaytto-
tapauksessa, jos se onnistuu silloinkaan. Lisdksi se on aika avoin menettely, joten hakkerit
voivat hyddyntaa konseptia omiin tarpeisiinsa nyt kun he tietdvat, etta tallainen konsepti on
kaytossa meilla.

Kaytannodssa merkittavan kayttdjamadran saavuttaminen vaatisi avointa ja luotettavaa vies-
tintaa ratkaisun luotettavuudesta ja tietoturvasta. Maailmalla vastaavien palveluiden vastaan-
otto on ollut vaihtelevaa ja turvallisuuskysymykset ovat usein jddaneet vastaamatta tai
vastaukset eivat ole olleet vakuuttavia.
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