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Eduskunnan sosiaali- ja terveysvaliolautakunta

Asiantuntijalausunto

Asia: HE 101/2020 vp Hallituksen esitys
eduskunnalle laiksi tartuntatautilain valiai-
kaisesta muuttamisesta

Kiitdn mahdollisuudesta lausua huomioita hallituksen esityksestd HE 101/2020 (Halli-
tuksen esitys eduskunnalle laiksi tartuntatautilain valiaikaisesta muuttamisesta). Lau-
suntopyynnon kohteena oleva ajankohtainen asia on erityisen tarked, ja sen monipuoli-
nen kasittely on tarpeellista.

Esityksen mukaan hallituksen esityksessa "ehdotetaan saadettavaksi covid-19-epide-
mian aiheuttaneen koronaviruksen tartuntaketjujen katkaisua tehostavasta tietojarjestel-
masta koronavirukselle mahdollisesti altistuneiden tavoittamiseksi”. Osaltani tarkastelen
esitysté kohteena olevan tietojarjestelman (mobiilisovellus ja siihen liittyva taustajarjes-
telma) kayton ja kayttajien tavoitteiden ja insentiivien nakdkulmasta puntaroiden ehdo-
tettuun ratkaisuun ja sitd saantelevaan lakiehdotukseen liittyvia hyotyja ja riskeja.

Kevaan 2020 aikana tapahtuneen covid-19-pandemian yhteydessa on havaittu, miten
laajamittaisia vaikutuksia aggressiivisesti ja globaalisti leviavalla tartuntataudilla on koko
yhteiskunnan toimintaan. Tartuntatautien levidamisen seurannan ja hallinnan kehittami-
nen on tarkea asia. Tartuntaketjujen tunnistaminen on keskeinen osa tata toimintaa. Yh-
tena toteuttamisen keinona on mahdollista hyodyntaa kansalaisten kaytossa laajasti
olevia mobiililaitteita. Tallainen ratkaisu on kustannuksiltaan ja toteutustavaltaan hou-
kutteleva ja kayttokelpoiseksikin tunnistettavissa oleva tapa.

Mobiilisovelluksen kayttéa puolustaviin seikkoihin kuuluu valmiiksi kansalaisilla jo kay-
tdssaan oleva tekninen valineistd. Mobiililaite- ja tietoliikkenneinfrastruktuurimme on ke-
hittynyt ja toimiva. Suurella osalla suomalaisista on kaytssaan mobiililaitteet, joihin on
mahdollista asentaa taydentavid ohjelmia. Tallaista ratkaisua puoltaa myds suomalais-
ten verraten laaja positiivinen suhtautumistapa julkisten palveluiden kautta tarjottaviin
kaikkia kansalaisia koskeviin ja hyddyttaviin ratkaisuihin. Vahvan teknisen infrastruktuu-
rin ja hyvan kansalaisluottamuksen varaan on periaatteessa hyva lahtea toteuttamaan
esitettyd kokonaisuutta.
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Ratkaisun toteuttamiseen, toimivuuteen ja hyvaksyttavyyteen liittyy kuitenkin joitakuita
huomioonotettavia seikkoja. Osa seikoista liittyy ratkaisun hyédynnettavyyteen, esimer-
kiksi mahdollisimman laajamittaisen kayton varmistamiseen (esim. kayttajaryhmien huo-
miointi, kaytettavyys, saavutettavuus), osa taasen ratkaisun regulatiivisiin seikkoihin,
erityisesti tietosuoja-asetuksen mukaisten "erityisten henkilotietojen" luonteisten tietojen
keruuseen, kertymiseen, tallentamiseen, hyodyntamiseen ja poistamiseen. Naihin liitty-
via tekijoita on tarpeen huomioida lainsdadant6a tdydennettdessa, vaikka valiaikaisesti-
kin. Tah&n mennessa annetuissa lausunnoissa ja sdanndskohtaisissa perusteluissa
nain toki on paljon jo tehtykin.

Ensimmainen huomioni liittyy kehitettavan ratkaisun laajamittaisen kayton mahdollista-
miseen ja hyotyjen tuottamiseen sovelluksen kayttoonsa ottaville kansalaisille. Hyodyt
mobiililaittein kerattavalla tartuntaketjujen tunnistamisella konkretisoituvat laajamittaisen
kayton kautta. Milla siis voidaan varmistaa se, etta toteutettava ratkaisu on kaikkien
kaytettavissa?

Erityisen huomion kohteena on ndhdakseni tarkeaa olla epidemioiden riskiryhmat, joille
ratkaisun voi myds odottaa tuovan eniten hyoétyja. Tahan olisi lakiesityksessa mahdol-
lista kiinnittda huomiota saman kaltaisella tavalla kuin tietoturvaa huomioidaan: saavu-
tettavuudesta (tai jopa kaytettavyydesta) voitaisiin lausua jotakin, jotta ratkaisujen kaytto
olisi mahdollista luontevasti myos erityisille kohderyhmille. Saavutettavuutta kasitteleva
direktiivi otettiin uusien verkkopalveluiden osalta kayttéon Suomessa syyskuussa 2019,
ja mobiilipalveluita tdma tulee koskemaan kesakuusta 2021 alkaen. Tallaisella jarjeste-
lylla voitaisiin varmistua paremmin siita, ettd myos mahdolliset riskiryhmat tulevat tasa-
arvoisesti huomioiduksi ratkaisun kayttajina. Covid-19-pandemian kohdalla erityisen ris-
kialttiissa tilanteessa on ollut ikdantynyt vaesto, joten ratkaisun olisi oltava erityisen hy-
vin heidan kayttdnsa ja tilanteeseensa sopiva. Ratkaisun taytyy olla heille saavutetta-
vuudeltaan hyva.

Yksi haasteellisimmista osuuksista, joka lainsdddanndlla on syyta maarittaa, on tapa,
jolla kehitetyllda mobiilisovelluksella pystytaan keraamaan terveyteen liittyvia tietosuoja-
asetuksen mukaisia "erityisia henkilOtietoja" kayttajalta. Tartuntaketjujen tunnistamiseksi
ja niihin vaikuttamiseksi tama on valttamatonta. Ratkaisuina tdhan ovat toisaalta jarjes-
telman kayton vapaaehtoisuus ("nimenomainen suostumus") ja tietoinen paatds ("infor-
med consent") sovelluksen kayttamisesta seka varsinaisessa keratyssa datassa oleva
pseudonyymitunniste, joka vaikeuttaa keratyn datan yhdistamista henkiloon. Laajojen
data-aineistojen kertyessa pseudonyymitunnisteen muodostama "tietosuoja" voi kuiten-
kin tehokkaiden analysointimallien johdosta niukentua, joten aineistoihin paasy (erityi-
sesti taustajarjestelma), niiden kasittely ja kayton valvonta/seuranta on tarpeen toteut-
taa tietosuoja-asetusten mukaisesti. Tietojen tallentumisesta poistoon kuluva aika, 21
paivaa, vahentaa pidemman ajan kuluessa aiheutuvia riskeja henkilttietojen kasittelyyn
liittyen.

Koska kohteena olevan jarjestelman kaytté pohjautuu lahtokohtaisesti vapaaehtoisuu-
teen, olisi tietosuoja-asetusten mukaista toimintatapaa noudatellen ehkapa tarkoituk-
senmukaista tarjota sovelluksen kaytt6dnsa ottaneille kayttajille mahdollisuus myds
omaehtoisesti poistaa pseudonyymitunnuksilla tallentuneet tietonsa jarjestelmasta
osana tietosuoja-asetuksen mukaista toimintaa. Ymmarran tdman mahdollisuuden ole-
van hankalasti ristiriidassa jarjestelman kokonaistavoitteen kanssa. Tietojen poistami-
seen tarkoitetun toiminnon kaytto tullee kuitenkin olemaan kansalaisten keskuudessa
vahaista, kun ratkaisun kansallinen merkitys on ymmarretty selkeasti tarjolla olevan in-
formaation ja konkreettisten sovelluksen kaytolla saavutettavien henkilétason hyétyjen
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kautta. Tarjoamalla tietojen poistamisen mahdollisuus voidaan kuitenkin lisata omien
tietojensa kaytosta huolestuneiden kansalaisten osalta edellytyksia ja luottamusta so-
velluksen kayttoon ja kayttoonottoon, kun kayttajan oman kayton kautta muodostuneen
tietoaineksen hallinta on hanen omassa vaikutuspiirissdan. Talla tavoin vapaaehtoisen
jarjestelman kayttoon saataisiin tietojen hallinnan osalta kayttgjalle luotettava, omassa
hallinnassa oleva kokonaiskaari sovelluksen kayttdonotosta kaytdén paattamiseen.

Huolimatta siita, etta kehitettavan jarjestelman toteutukseen ja sen regulointiin liittyy
monia vaikeiltakin kuulostavia seikkoja, esittaisin - ehka uskaliaastikin - jatkopohdinto-
jen aiheeksi, miten nyt valiaikaiseksi covid-19-epidemian hallintaan tarkoitettu toiminta-
tapa ja laki voitaisiin maarittaa pysyvammaksi osaksi lainsdadantoa. Jos odotuksissa
on, ettd tulemme térmaamaan vastaaviin tilanteisiin myos jatkossa, pysyvammat saa-
dokset mahdollistaisivat jatkuvuudeltaan kestdvamman kehitystyon yksittaistapaukseen
keskittyvan valiaikaisen lainsdadannon sijaan. Vaikeuksista huolimatta nyt aloitetun rat-
kaisun kehittaminen ja kultivointi on tulevaisuutta ajatellen tarkeaa.
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