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Sosiaali- ja terveydenhuollon ohjausosasto

Sosiaali- ja terveysvaliokunta

VASTINE SOSIAALI- JA TERVEYSVALIOKUNNALLE HALLITUKSEN ESITYKSESTA LAIKSI
TARTUNTATAUTILAIN VALIAIKAISESTA MUUTTAMISESTA ANNETTUIHIN LAUSUNTOIHIN (HE

101/2020 VP)

Sosiaali- ja terveysvaliokunta on pyytanyt sosiaali- ja terveysministeriolta
vastinetta annetuista asiantuntijalausunnoista liittyen hallituksen esitykseen
eduskunnalle laiksi tartuntatautilain vdliaikaisesta muuttamisesta.

Perustuslakivaliokunnan lausunto PeVL 20/2020 vp.

Perustuslakivaliokunta totesi lausunnossaan, ettd saantelyyn on lisattava nyt
ehdotettua ehdottomampi ja soveltamisalaltaan laajempi kielto kdyttaa sovelluksen
kautta saatua tietoa 60 §:n mukaisessa paatoksenteossa yksinomaisena perusteena ja
muutenkaan muussa COVID-19-tartuntaa koskevaan hoitopaatdkseen
liittymattomassa julkisen vallan kdytdssa. Tallaisen muutoksen tekeminen on
edellytyksend lakiehdotuksen kasittelemiselle tavallisen lain sadtamisjarjestyksessa.

Perustuslakivaliokunta totesi lausunnossaan myds, etta mikali sosiaali- ja
terveysvaliokunta katsoo, etta lakiehdotuksen mukaisessa kdsittelyssa ei tietosuoja-
asetuksen mukaan ole kyse suostumukseen perustuvasta kasittelystd eika 7 artikla tule
sovellettavaksi, on lakiehdotuksen sdantelya sovelluksen kaytosta tdaydennettava
tietosuoja-asetuksen suojatoimien saantelylle sallimissa puitteissa talta osin
suostumusta koskevalla tasmallisellad saantelylld, johon sisaltyvat sadnnokset
suostumuksen antamisen ja sen peruuttamisen tavasta seka suostumuksen aitouden ja
vapaaseen tahtoon perustuvuuden varmistamisesta. Saantelyssa on myos
varmistettava suostumuksen perustuminen riittavaan tietoon myds eri
kayttotarkoitusten ja esimerkiksi tietojen luovutusten suhteen. Suostumuksesta on
ilmettava, etta sita ei ole annettu sosiaali- ja terveydenhuollon
asiakaspalvelutilanteessa tai muussakaan viranomaismenettelyssa. Sdantelyn
tdydentaminen on tall6in edellytyksena sille, etta lakiehdotus voidaan kasitella
tavallisen lain saatamisjarjestyksessa.

Sosiaali- ja terveysministerion kannanotto:

Sosiaali- ja terveysministerio yhtyy perustuslakivaliokunnan nakemykseen, etta
saantelyyn on lisattava nyt ehdotettua ehdottomampi ja soveltamisalaltaan laajempi
kielto kayttaa sovelluksen kautta saatua tietoa 60 §:n mukaisessa paatoksenteossa
yksinomaisena perusteena ja muutenkaan muussa covid-19-tartuntaa koskevaan
hoitopaatdkseen liittymattomassa julkisen vallan kaytossa ja esittaa, ettd 43 c &:n
sanamuotoa tasmennettaisiin seuraavasti (muutosehdotus kursiivilla):
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"Tietojarjestelman kayton yhteydessa saadaan henkilotietoja kasitella covid-19-
tartuntaketjujen katkaisemiseksi ja sovellusta kayttavien seka tartunnalle mahdollisesti
altistuneiden henkildiden tavoittamiseksi ja informoimiseksi seka covid-19-epidemian
seurannan ja tietojarjestelman toiminnan arvioinnin kannalta tarpeellisiin tilastollisiin
tarkoituksiin tassa luvussa saddetylla tavalla. Henkilotietoja saa kdyttad ainoastaan
tdman luvun mukarisiin tarkoituksiin, eika niitd saa kdyttad poliisitutkinnassa,
esftutkinnassa, oikeudenkdynnissa tai muussa lainvalvontaan liittyvdssa tarkoituksessa.
Tietofa el mydskdan saa kdyttad 60 §:n mukaisessa paatoksenteossa yksinomaisena
perusteena eikd muussa covid-19-tartuntaa koskevaan hoitopdatokseen
lifttymdattomdssa julkisen vallan kdytossa."

Esitetyn muutosehdotuksen johdosta sosiaali- ja terveysministerio esittda samalla 43 e
§:n 3 momentin, joka kuului seuraavasti " Pelkkdd mobiilisovelluksen kautta saatua
tietoa mahdollisesta altistumisesta ei voida pitdd 60 $§:ssd tarkoitettuna perusteltuna
epdilynd altistumisesta yleisvaaralliselle tartuntataudille’ poistamista.

Sosiaali- ja terveysministerio toteaa, etta lakiehdotuksessa tarkoitetun henkil6tietojen
oikeusperusteena on tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohta (yleista etua
koskevan tehtdavan suorittaminen), johon myos kansallisen sadntelyliikkkumavaran
kaytto perustuu. Silloin, kun henkil6tietojen kasittelyn oikeusperusteena on tietosuoja-
asetuksen 6 artiklan 1 kohdan c alakohta (rekisterdidyn suostumus), tietosuoja-asetus
ei mahdollista sita taydentavaa kansallista erityislainsadadantda henkildtietojen
kasittelystd. Sosiaali- ja terveysministerion kasityksen mukaan kuitenkin on hallituksen
esityksen mukaisesti mahdollista, etta mobiilisovelluksen kayttajan suostumus toimii
lisaksi suojatoimena rekisterdidyn oikeuksien turvaamiseksi. Sosiaali- ja
terveysministerio pitda myos tarkoituksenmukaisena, etta tama ilmenisi selkeammin
sosiaali- ja terveysvaliokunnan mietinndsta perustuslakivaliokunnan lausunnon
mukaisesti.

Sosiaali- ja terveysministerio esittdd, etta lakiehdotuksen 43 a §:3a tarkennetaan
seuraavasti (lisdykset kursiivilla):

(1 mom.) Terveyden ja hyvinvoinnin laitos tarjoaa ja hyvaksyy mobiilisovelluksesta ja
siihen liittyvasta taustajarjestelmasta koostuvan tietojarjestelman koronavirukselle
mahdollisesti altistuneiden tavoittamiseksi ja yllapitaa sitd. Mobiilisovellus on
kayttajalleen maksuton ja sen kdytto on vapaaehtoista. 7ietojen siirto
mobiilisovelluksen ja taustajarjestelman valilla edellyttaa kayttajan suostumusta.

(uusi 2 mom.) £delld 1 momentissa tarkoitettu suostumus annetaan sovelluksessa
vapaaehtoisesti ja nimenomaisesti sekd tietoisena siitd, mihin tarkoituksiin
mobiilisovelluksella siirrettyjd tietoja voidaan kdyttad ja luovuttaa.

Ehdotetun T momentin muotoilun tarkoituksena on, etta kyse on rekisterdidyn
oikeuksien suojatoimesta sen sijaan, etta kyse olisi tietosuoja-asetuksessa tarkoitetusta
henkilotietojen kasittelyn oikeusperusteesta. Ehdotetun 2 momentin mukainen
suostumuksen antaminen vapaaehtoiseen kayttdon perustuvassa sovelluksessa
tarkoittaisi kdytannossa sitd, ettd suostumusta ei anneta sosiaali- ja terveydenhuollon
asiakaspalvelutilanteessa tai muussakaan viranomaismenettelyssd, vaan kdyttajan itse
valitsemana ajankohtana. Kayttajalla olisi my6s milloin tahansa mahdollisuus poistaa
sovellus kdytosta. Jos kayttaja poistaa sovelluksen kaytosta, tietoja ei enda siirtyisi
mobiilisovelluksen ja taustajarjestelman valilla. Sosiaali- ja terveysministerion
kasityksen mukaan tdma samalla tarkoittaisi, ettd suostumus on kdytanndssa
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peruutettu. Taman lisaksi mobiilisovelluksen kayttdjalla olisi kaytettavissaan tietosuoja-
asetuksen mukaiset rekisteroidyn oikeudet, jotka maaraytyisivat ehdotetun
henkilotietojen kasittelyn oikeusperusteen mukaisesti. Naihin oikeuksiin kuuluu 17
artiklan mukainen rekisteréidyn oikeus saada itseddn koskevat tiedot poistetuksi.

Sosiaali- ja terveysministerio kiinnittaa lisaksi huomiota tietosuoja-asetuksen mukaisiin
rekisterdidyn informointivelvoitteisiin, jotka koskevat rekisterinpitdjaa. Myos nama
tulisivat suoraan sovellettavaksi silta osin kuin mobiilisovelluksessa ja
taustajarjestelmadssa olisi kyse henkilotietojen kasittelysta.

Muut asiantuntijalausunnot

Muissa annetuissa asiantuntijalausunnoissa kiinnitettiin huomiota muun muassa
ehdotettavan tietojarjestelman tarpeellisuuteen ja kayttoonoton laajuuteen,
kansainvaliseen yhteentoimivuuteen, sovelluksen integroitumiseen tartunnanjaljitysta
tekevien terveydenhuollon ammattilaisten tyohon ja terveydenhuollon resursseihin
seka tietoturvallisuuden varmistamiseen ja tietojdrjestelman valvontaan.

Yhteys terveydenhuollon prosesseihin ja resursseihin

Kelan ja Solitan lausunnoissa kiinnitetdadan huomiota ammattilaisen kadyttoliittymaan ja
siihen, miten sovellus integroituu tartunnanjaljitysta tekevien ammattilaisten tychon.

HUS ja Kuntaliitto toivat lausunnoissaan esiin, etta terveydenhuollon resurssitarve tulisi
tietojarjestelman kayttéonoton myota kasvamaan.

Sosiaali- ja terveysministerion kannanotto:

Esitettavalla tietojdrjestelmalla on liittyma terveydenhuollon ammattilaisten tyohon
kahdessa vaiheessa: avauskoodin antaminen tartunnan vahvistamisen jalkeen ja
mahdollisesti altistuneen henkilon yhteydenottopyyntd sovelluksen valityksella.
Molempiin vaiheisiin sisdltyvasta henkildtietojen kasittelysta on saddosehdotukset
esityksessd, mutta tarkoituksenmukaiset tarkemmat tietojen kasittelyn toteutustavat
ratkaistaan tietojarjestelmaa kehittavassa Terveyden ja hyvinvoinnin laitoksen
projektissa. Toteutuksissa voidaan hyddyntaa olemassa olevia ratkaisuja, kuten
SoteDigi oy:n palveluita. Keskeinen kriteeri on, etta tarvittavat ratkaisut saadaan
tarvittavassa aikataulussa valtakunnallisesti ammattilaisten kaytt6on. Esityksen
mukainen tietojdrjestelma ei poista tarvetta esimerkiksi Omaolo-palvelun korona-
oirearviolle, eika ole paallekkdinen sen kanssa. Terveyden ja hyvinvoinnin laitos tulee
ohjeistamaan terveydenhuollon toimijoita ja myds vdestda sovelluksen kdyttdonoton
yhteydessa.

Kuten hallituksen esityksessa sivulla 15 todetaan, on kuntiin kohdistuvien
taloudellisten vaikutusten tarkka ja euromaardinen arviointi vaikeaa. Ehdotettava
tietojarjestelma voisi kuitenkin tuoda kunnille ja sairaanhoitopiirien viranomaisille
nykyista tehokkaammin tiedon mahdollisesti altistuneista, eika esitys sisalla kunnille tai
sairaanhoitopiirien kuntayhtymille uusia tehtavia tai velvoitteita. Sovellus lisaa
jaljitykseen liittyvia kustannuksia, koska ehdotettu sovellus tuo jaljitystyohan uusia
mahdollisesti altistuneita ja siten tehostaa sita tartuntojen jaljitykseksi tehtavaa tyota,
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joka jo nyt on lainsdadanndssa saddetty kuntien ja kuntayhtymien ammattihenkildiden
tehtavaksi. Siten sovellus tuo lisdtietoa tahan tyohon ja palvelee osaltaan
terveydenhuollon henkilostéa heille saadetyn tehtavan toteutuksessa. Lisaksi
kustannuksia voidaan arvioida sdastyvan kunnilta ja kuntayhtymilta, kun mahdollisesti
altistuneita voidaan tavoittaa nykyista nopeammin. Tall6in voidaan saastya taudin
levidmiseen liittyvilta hoitoon liittyvilta kustannuksilta seka mahdollisilta muilta
yhteiskunnallisilta kustannuksilta, joita epidemian laajentumiseen voi liittyd mm.
rajoitustoimien muodossa.

Yhteys tyéterveydenhuoltoon

HALI ry toi lausunnossaan esiin, ettd integraatio tyoterveyshuoltoon puutuu taysin, ja
ettd tieto mahdollisesta altistumisesta pitdisi luovuttaa tyéterveyshuoltoon.

Sosiaali- ja terveysministerion kannanotto:

Sosiaali- ja terveysministerio toteaa, ettd tartuntatautilain mukaan tartuntatautien
torjuntatyo6 tapahtuu kunnissa viranomaistoimintana. Yksittdisen yleisvaaralliseen tai
valvottavaan tartuntatautiin sairastuneen potilaan tutkimisesta ja hoidosta on
ensisijaisesti vastuussa taudin toteava ladkari. Jos han ei voi itse tata tehda, hanen on
siirrettava tehtava kunnan tai sairaanhoitopiirin kuntayhtyman tartuntataudeista
vastaavalle ladkarille. My6s tyoterveyshuollolla voi nain ollen olla oma roolinsa mm.
tartuntojen toteamisessa. Tartuntatautilain mukaisesti julkinen terveydenhuolto vastaa
kuitenkin tartuntojen jaljityksesta seka viranomaispaatoksista kuten tydsta poissaolo,
karanteeni ja eristaminen. Tyoterveyshuollolla ei ole voimassa olevan lain mukaan
oikeutta saada tietoja tartuntataudeista kunnan viranomaisilta. Esitettavalla
tartuntatautilain muutoksella ei muutettaisi tartuntatautilain mukaisia
toimivaltasuhteita. Eri toimijoiden vastuista, toimintatavoista ja rahoituksesta testaa,
jaljita, erista ja hoida —strategian yhteydessa on kdyty keskusteluja mm. sosiaali- ja
terveysministerion seka tyo- ja elinkeinoministerion kesken.

Kelan ja Kanta-palveluiden rooli

Kela esittda lausunnossaan rooliaan tarkennettavaksi niin, etta esityksessa saadettaisiin
my06s Kelan osallistumisesta tietojarjestelman, erityisesti taustajarjestelman
kehittamiseen. Traficom tuo lausunnossaan esille, etta jos mobiilisovelluksen
tietojarjestelma liitetaan elinkaarensa vaiheessa Kanta-jarjestelmaan, saattaa aiheutua
tarve sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta annetun lain
(159/2007) mukaiselle tietoturvallisuuden arvioinnille.

Sosiaali- ja terveysministerion kannanotto:

Esitys sisaltaa nyt ehdotuksen Kelan roolista taustajarjestelman yllapitajana, ja sosiaali-
ja terveysministerion mielesta esityksen kirjaus mahdollistaa ja edellyttaa Kelan
osallistumisen tietojarjestelman kehittamiseen niin, etta se pystyy asianmukaisesti
hoitamaan esityksen mukaisen tehtdvansa.

Sosiaali- ja terveysministeri® toteaa, etta vaikka erityisesti taustajarjestelman
toteutuksessa on tarkoitus hyodyntaa seka Kelan osaamista valtakunnallisista
tietojarjestelmdpalveluista, ettd olemassa olevaa infrastruktuuria, mobiilisovellusta tai
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sen taustajdrjestelmaa ei ole kuitenkaan tarkoitus liittda osaksi valtakunnallisia
tietojarjestelmapalveluita (Kanta-palvelut).

Tietoturva ja teknologia

Lausunnoissa kiinnitettiin huomioita mobiilisovelluksen ja sen taustajarjestelman
tietoturvallisuuteen.

Sosiaali- ja terveysministerion kannanotto:

Tietojdrjestelman tietoturvallisuutta varmistetaan edellyttamalla tietoturvallisuuden
auditointia ennen sen kdyttoonottoa. HenkilGtietojen kasittelysta esitetadn
saadettavaksi tasmallisesti, samoin sovelluksen ja henkilotietojen kasittelyn
valvonnasta. Tietoja voidaan kasitelld vain esitetyssa laissa tarkoitetulla tavalla, eika
niitd luovuteta muille kuin laissa maaritellyille tahoille. Taustajarjestelman yllapito
esitetaan Kelan tehtavaksi, jolloin toteutuksessa voidaan hyodyntaa Kelan kokemusta
ja osaamista kriittisten tietojarjestelmien ja tietovarantojen edellyttamasta
tietoturvallisuudesta.

Suomi seuraa kansainvalista sovelluskehitysta, mukaan lukien erilaisten protokollien
kehittymistd ja kokemuksia niista. Sovelluksen kehitystydssa voidaan hyddyntaa
avointa ldahdekoodia ja sovellus voidaan my®&s julkaista avoimena lahdekoodina.
Sovelluksen kayton paattyessa korona-tilanteen paattymisen jalkeen, Terveyden ja
hyvinvoinnin laitos ei kuitenkaan enaa yllapida sovellusta ja se poistetaan seka
sovelluskaupasta etta kayttajien puhelimista. Lahdekoodia on kuitenkin mahdollista
hyddyntaa jatkossa, jos vastaavanlaista sovellusta tarvitaan.

Kéyttojarjestelmatoteutusten suhde lainsdadantoon

F-secure tuo lausunnossaan esiin, etta olisi tarkeaa, etta lain tasolla ei maariteta
sellaisista teknisista yksityiskohdista, joiden muuttuminen saattaa tehda jarjestelmasta
lainvastaisen, vaikka ne eivat todellisuudessa vaikuttaisikaan tietosuojan tasoon ja
joihin ei kansallisen sovelluksen puitteissa voida vaikuttaa. F-secure viittaa esimerkiksi
tietojen sailytysaikaan laitteessa.

Sosiaali- ja terveysministerion kannanotto:

Sosiaali- ja terveysministerio tuo vastineenaan esiin, ettad henkilotietojen sailytysaika
perustuu timanhetkiseen epidemiologiseen tietoon koronavirustaudein
enimmaisitamisajasta, seka siihen, etta sovelluksen kayttdjalla on aikaa reagoida
saamaansa tietoon. Tiedot tulisi kuitenkin poistaa ja tuhota tata nopeammin, jos niiden
kasittely ei enaa ole tarpeellista. Henkilotietojen kasittelysta on sadadettava riittavan
yksityiskohtaisesti ja tarkkarajaisesti. Arkaluonteisten tietojen kasittely on syyta rajata
tasmallisilla ja tarkkarajaisilla saannoksilla vain valttamattomaan.

Valvonta

Valviran lausunnossa kiinnitetaan huomioita valvonnan edellyttamiin resursseihin seka
ehdotetaan lakiin lisattavaksi valvontamenettelyn kuvausta.



Sosiaali- ja terveysministerion kannanotto:

Valviran ehdotus valvontamenettelyn kuvauksen lisaamisesta lakiin on sosiaali- ja
terveysministerion mielesta perusteltua valvontaan liittyvia oikeuksia ja velvollisuuksia
tasmentdvana kuvauksena.

Sosiaali- ja terveysministerio esittaa lisattavaksi 43 h §:3an 2 ja 3 momentin seuraavasti:

Sosiaall- ja terveysalan lupa- ja valvontavirastolla on oikeus tehdd valvonnan
edellyttdmid tarkastuksia ja tarkastajalla on oikeus padsta tiloihin, jotka ovat
merkityksellisia valvonnan kannalta ja joissa sdilytetddn valvonnan kannalta
merkityksellisid tietoja. Tarkastusta ei kuitenkaan saa tehdd pysyvaisluonteiseen
asumiseen kdytettavissa tiloissa. Lisdksi tarkastusta toteutettaessa on noudatettava,
mitd hallintolain (434/2003) 39 $:ssé sdddetadn tarkastuksen toteuttamisesta.

Tarkastuksessa on esitettdvd kaikki tarkastajan pyytdmat asiakirjat, jotka ovat
tarpeellisia tarkastuksen toimittamiseksi. Lisaksi tarkastajalle on annettava maksutta
hdnen pyytamadansa jaljennokset tarkastuksen toimittamiseksi tarpeellisista asiakirjoista.

Kuten Valvira tuo lausunnossaan esiin, on silla jo nyt merkittavia sosiaali- ja terveysalan
tietojarjestelmien valvontatehtavia asiakastietojen sahkoisesta kasittelysta annetun
lain (159/2007) ja sosiaali- ja terveystietojen toissijaisesta kdytosta annetun lain
(552/2019) mukaisesti. Sosiaali- ja terveysministerid on samaa mielta siita, etta
uskottava valvonta vaatii riittavaa resursointia. Valvonnan resurssien lisdystarpeet on
tunnistettu myo6s sosiaali- ja terveysministeriossa erityisesti liittyen edelld mainittujen
lakien mukaisiin valvontatehtaviin. Sosiaali- ja terveysministerion kasitys on, etta nyt
kasiteltavana olevan esityksen mukainen yksittdiseen tietojarjestelmaan kohdistuvan
valvontatehtdavan edellyttama tydmadra on pieni suhteessa muuhun valvonnan
kokonaisuuteen.

Kansainvalinen yhteentoimivuus ja tiedonvaihto

F-secure, Kansaneldkelaitos (Kela) seka MyDataGlobal toivat lausunnoissaan esiin, etta
esityksessa ei ole tuotu esiin, tai jaa epaselvaksi, miten kansainvalinen ja Euroopan
unionissa tehtava yhteistyd ja maiden valinen tiedonvaihto otetaan huomioon.
Sosiaali- ja terveysministerion kannanotto:

Suomi seuraa aktiivisesti kansainvalista kehitysta ja muiden maiden tilannetta
mobiilisovellusten kehittamisessa. Suomi seuraa myos aktiivisesti EU-tasolla

yhteentoimivuudelle asetettavia vaatimuksia. On vield epaselvaa, miten tietojenvaihto
EU-tasolla ratkaistaan.

Hallitussihteeri Outi Ayras-Blumberg
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