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Suomen EU-ennakkovaikuttaminen — Verkko- ja tietoturvadirektiivin uudelleenarviointi

Kokous

U/E/UTP-tunnus

Kisittelyvaihe ja jatkokisittelyn aikataulu

EU:n verkko- ja tietoturvadirektiivilld (NIS-direktiivi) pyritddn varmistamaan
korkeatasoinen verkko- ja tietojdrjestelmien turvallisuus koko unionissa. Direktiivi tuli
voimaan 1.8.2016 ja saatettiin kansallisesti voimaan 9.5.2018.

Vuonna 2016 hyvéksytyssd verkko- ja tietoturvadirektiivissd komissiolle annettiin
velvoite tarkastella midrdajoin uudelleen direktiivin toimivuutta ja laatia kertomus
Euroopan parlamentille ja neuvostolle. Ensimmaéisen kertomuksen maiérdaika on
toukokuussa 2021. Osittain tdmén johdosta komissio on péidtynyt koko direktiivin
uudelleenarviointiin ja uuden ehdotuksen antamiseen loppuvuodesta 2020. Muistiossa
esitellddn verkko- ja tietoturvadirektiivin uudelleenarviointiin liittyvid huomioita ja
nikemyksié direktiivin kehittamiseksi.

Covid-19-pandemia on osoittanut, ettd yhteiskunta on yha riippuvaisempi digitaalisista
palveluista ja niiden resilienssistdi. Suomessa on Kkartoitettu litkenne- ja
viestintdministerion ~ johdolla eri  hallinnonalojen  kokemuksia = NIS-direktiivin
soveltamisesta kansallisella tasolla. Lisdksi soveltamiseen liittyvid kokemuksia on
tarkasteltu my0s viranomaistasolla Liikenne- ja viestintdviraston johdolla.

Suomen kanta

Eurooppalainen séddntely turvaa jo nykyisin verrattain korkeatasoisen tietosuojan ja
tietoturvan tason. Séddntelyd on edelleen tarpeen kehittdd tukemaan parhaalla
mahdollisella tavalla luottamuksen kasvattamista digitaalisiin toimintatapoihin ja
kasvattamaan yhteiskunnan keskeisten palveluiden turvallisuutta. Kansallisella tasolla on
vahva yhteinen ndkemys siitd, ettd tietoturva on yhd merkittivimpi osa koko
yhteiskunnan turvallisuutta. Tietoturvaa koskevan sdéntelyn tulee seurata yhteiskunnan
keskeisten palveluiden digitalisoitumista. Tietoturvaa koskevan sdéintelyn ajantasaisuus
ja riittdvyys on  kriittinen edellytys yhteiskunnan keskeisten palveluiden
digitalisoitumiselle ja sitd kautta saavutettavan kokonaishyvinvoinnin edistimiselle.

Suomi pitdd verkko- ja tietoturvallisuutta koskevan direktiivin uudelleenarviointia
tdrkednd. Suomi haluaa parantaa entisestddn EU:n yhteistd tietoturvatasoa vahvemmalla
sadntelylld. On tdrkedd, ettd EU:lla on selked sddntelykehys tietoturva-asioille, koska
useat tietoturvaa koskevat hiiriot ja niiden vaikutukset voivat olla jasenvaltioiden rajat



2(6)
ylittdvid. Tdmidn seurauksena on luontevaa, ettd yhteiskunnan keskeisid palveluntarjoajia
koskevat tietoturvavaatimukset perustuvat yhteiseen sddntelyinstrumenttiin. Suomi pitda
tdmén ohella hyvéni, ettd tietoturvaa koskeva sddntelykehys on yhdenmukainen muun
relevantin sddntelyn kanssa, kuten yleisen tietosuoja-asetuksen, telesdintelyn ja EU:n
yhteisten 5G-linjausten kanssa.

Suomi pitdd kannatettavana, ettd EU:n yhteisen séédntelyn johdosta jdsenvaltiot toimivat
tiiviissd yhteistyOssd ja vaihtavat aktiivisesti tietoturvaa koskevia tietoja myds
tulevaisuudessa. Direktiivi on mahdollistanut tiivilmmén yhteistyon myds kansallisesti
viranomaistahojen vililld. Yhteisty6td on hyvé tiivistdd jatkossakin vapaaehtoisuuden
pohjalta ja direktiivin velvoitteiden kautta.

Suomi katsoo, ettd uudelleenarvioinnissa tulisi tarkastella direktiivin soveltamisalaan
kuuluvien toimialojen riittdvyyttd ja arvioida sdintelyn laajentamisen tarvetta muihin
toimialoihin.  Lisdksi tulisi arvioida direktiivissi  mdidériteltyjen  toimialojen
toimijatyyppilistauksen laajentamisen tarvetta kaikkien sektorien osalta, ottaen huomioon
toimijan  tirkeys  huoltovarmuuden  kannalta. Direktiivin ~ soveltamisalan
uudelleenarvioinnissa  tulisi  samanaikaisesti  pyrkid  vilttdmdin tarpeettoman
hallinnollisen taakan lisd&dmista.

Energia-alan osalta Suomi nidkee, ettd direktiivin liitteessd mdidritettyihin toimijoihin
tulisi lisdtd sdhkontuottajat ja sdhkoporssit keskeisiksi palveluntarjoajiksi. Myds
maakaasun markkinapaikkojen mukaanotto direktiivin soveltamisalaan olisi perusteltua.

Osa finanssialan toimijoista, kuten korttimaksamisen toimijat (esimerkiksi
maksupéitepalvelujen tarjoajat ja korttitapahtumien prosessoijat), ei télld hetkelld ylety
direktiivin soveltamisalaan. Liséksi soveltamisala ei ylety finanssialalle tirkeisiin ICT-
palveluja toimittaviin palveluntarjoajiin (infrastruktuuripalvelut ja
jarjestelmédintegraattorit). Soveltamisalan ulkopuolelle lukeutuvat myds arvopaperikeskus
ja  maksulaitokset. Edelldi mainittujen toimijoiden sisdllyttdmistd direktiivin
soveltamisalaan tulisi harkita direktiivin uudelleenarvioinnin yhteydessa.

Uudelleenarvioinnissa tulisi harkita direktiivin soveltamisalan ulottamista keskeisiin
hallinnon digitaalisia palveluja tarjoaviin organisaatioihin ja niille palveluja tuottaviin
yrityksiin. Soveltamisalaa ei kuitenkaan tulisi laajentaa turvallisuusviranomaisten
kdyttdmiin digitaalisiin palveluihin, joista pdédttiminen on kansallisessa toimivallassa.

Digitalisaation ja automaation mydtd tietoturva on entistd tdrkedmpéad myds liikenteelle.
Direktiivin soveltamisalan tulisi kattaa kaikki liikennemuodot. Liikenteen saralla tulisi
lisdksi arvioida toimijatyyppilistauksen riittdvyyttd ilmailun, merenkulun ja
raideliikenteen osalta.

Soveltamisalan mahdollisen laajentamisen rinnalla huomiota tulisi kiinnittda
sektorikohtaisiin  tietoturvavaatimuksiin,  silldi  eri  sektoreiden  digitaaliset
palveluympdristdt voivat erota merkittdvésti toisistaan. Samoin kehitteilld oleva tai jo
olemassa oleva sektorikohtainen tietoturvasdintely tulisi huomioida. Mahdollisimman
korkean tietoturvan tason saavuttamiseksi ja varmistamiseksi myds sdéntelyssd tulisi
kyetd tunnistamaan sektorikohtaisia eroja velvoitteiden asettamisen yhteydessa.
Tietoturvan tason kehittimiseksi uudelleenarvioinnissa tulisi kiinnittdd huomiota myods
tietoturvan tason mittaamiseen. Suomi katsoo, ettd valvovilla viranomaisilla tulisi olla
selkedt  mittarit, joilla  keskeiset palveluntarjoajat kykenevdt osoittamaan
tietoturvallisuuden tason. Lisdksi palveluntarjoajille asetettujen tietoturvavaatimusten
tulee pohjautua riskiperusteiseen harkintaan.
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Suomi pitdd hyvénd, ettd direktiivissd esitettyjd madritelmid  digitaalisista
palveluntarjoajista tulisi selkeyttdd. Madritelmien selkeyttdmisen ei tule itsessddn johtaa
soveltamisalan laajentamiseen. Samoin direktiivin uudelleenarvioinnissa tulisi tarkastella
ja tarvittaessa tarkentaa maédritelmid internetin  yhdysliikennepisteen (IXP),
verkkotunnuksen (TLD) ja nimipalvelun (DNS) osalta eri maiden soveltamiskokemusten
ja kaytintdjen perusteella. Lisdksi digitaalisen palveluntarjoajan paikonttorin
madritelmdd tulisi selventdd, silld nyt tulkinta edellyttdd Euroopan unionin
tuomioistuimen ratkaisukdytdnnon selvittimista.

Suomi pitdd tarpeellisena, ettd direktiivin mukaista ilmoituskynnysté tietoturvahairiistd
tai —poikkeamista tulisi selventdd ja madaltaa. [lmoitusmenettelyd tulisi yksinkertaistaa
direktiivin tasolla, jotta helpotettaisiin keskeisten palveluntarjoajien ilmoitusprosessia
koko EU:ssa.

Padasiallinen sisilto

Kyseessd on ensimméinen koko EU:n laajuinen yleinen tietoturvasdddds, jossa usealle
kriittisen infrastruktuurin toimialojen keskeisille palveluntarjoajille asetettiin velvoite
raportoida tietoturvapoikkeamista ja —uhkista. Niitd toimialoja ovat energia, liikkenne,
finanssiala, terveydenhuolto, juomaveden toimittaminen ja jakelu, digitaalinen
infrastruktuuri seké erddt muut digitaaliset palvelut.

Kansallisella tasolla tietoturvallisuuteen liittyvid velvoitteita valvovat sektorikohtaiset
valvontaviranomaiset. Tdmi tarkoittaa kansallisella tasolla Liikenne- ja viestintivirastoa,
Energiavirastoa, Finanssivalvontaa, Sosiaali- ja terveysalan lupa- ja valvontavirastoa
(Valvira) seké elinkeino-, liikkenne- ja ympéristokeskusta. Liikenne- ja viestintdviraston
sdhkodisen viestinndn palveluista annetun lain mukaiset tehtdvit olivat jo ennen NIS-
direktiivid kattavat tietoturvaloukkauksiin reagoimiseksi ja loukkauksien tutkimiseksi.
Tamin johdosta Liikenne- ja viestintivirasto katsottiin sopivaksi yhteyspisteeksi EU-
yhteistydssd muiden jésenvaltioiden viranomaisten kanssa. NIS-direktiivin myota
Liikenne- ja viestintiviraston roolissa on korostunut entisestddn kansalaisten ja yritysten
tukeminen ja auttaminen tietoturvasta huolehtimisessa.

Verkko- ja tietoturvadirektiivin mukaisella sdéntelylld on mahdollistettu viranomaisten
tiiviimpi yhteistyo ja tiedonvaihto tietoturvaloukkauksista. Tiedonvaihtoa on tehostettu
verkko- ja tietoturvadirektiivin perusteella myds EU:n tasolla NIS-yhteistyéryhmén ja
CSIRT-verkoston (Computer Security Incident Response Teams) parissa.

Voimassa olevan lainsddddnnon mukaan keskeisen palvelun tarjoajan on ilmoitettava
valvovalle viranomaiselle merkittdvistd tietoturvaloukkauksista tai niiden uhkista.
Tallaisia tietoja ovat esimerkiksi tiedot haittaohjelmista (ns. tietokonevirus),
ohjelmistohaavoittuvuuksista (ts. ohjelmiston védrinkdyton mahdollistava
ohjelmointivirhe) tai vaikkapa tiedot tapahtuneesta tietomurrosta.

[Imoitusvelvollisuus koskee nykyéddn vain sellaisia héiriditad tai poikkeamia, joilla on
merkittidvd vaikutus keskeisten palvelujen jatkuvuuteen. Valvova viranomainen voi antaa
tarkempia méérdyksid siitd, milloin tietoturvaloukkausta olisi pidettdvd merkittdvina.
Merkittdvyyden arvioinnissa olisi huomioitava palvelun kayttdjien lukumiérd, hdirion
kesto sekd maantieteellinen levinneisyys. Merkittdvyyden kynnys on osaltaan vaikuttanut
sithen, ettd direktiivin perusteella annettuja ilmoituksia on ollut kohtuullisen vdhdn. On
kuitenkin huomioitava, ettd valvovat viranomaiset voivat saada ilmoituksia
tietoturvahdiridisti myos elinkeinoharjoittajien vapaaehtoisesti tekemien ilmoituksien
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vilitykselld. Esimerkiksi Liikenne- ja viestintdvirasto saa merkittdvin osan
tietoturvaloukkaus- ja haavoittuvuustiedoista juuri elinkeinoharjoittajien vapaaehtoisesti
tekemien ilmoituksien kautta.

Direktiivin implementoinnin yhteydessd tehtiin muutoksia ilmailulakiin, rautatielakiin,
alusliikennepalvelulakiin, erdiden alusten ja niitd palvelevien satamien turvatoimista ja
turvatoimien valvonnasta annettuun lakiin. Lisdksi muutoksia tehtiin liikenteen
palveluista annettuun lakiin, sdhkOmarkkinalakiin, maakaasumarkkinalakiin seka
vesihuoltolakiin. Mainittuihin lakeihin lisdttiin sddnnokset yhteiskunnan toiminnan
kannalta keskeisten palveluiden tarjoajien velvollisuudesta huolehtia kéyttdmiinsa
viestintdverkkoihin ja tietojirjestelmiin kohdistuvien riskien hallinnasta sekd
velvollisuudesta ilmoittaa tietoturvallisuuteen liittyvistd merkittdvistd poikkeamista
valvovalle viranomaiselle sekd tietyissd tapauksissa yleisolle. Laeissa ei ole miiritelty
tarkemmin miten riskienhallinnasta olisi huolehdittava, vaan téltd osin toimijalla olisi
mahdollisuus wvalita liiketoimintaansa, jérjestelmiinsd ja muuhun riskienhallintaansa
parhaiten sopivat menetelmait tietoturvariskien hallitsemiseksi.

[lmailulain velvoitteet koskevat lennonvarmistuspalvelun tarjoajaa sekd yhteiskunnan
toiminnan kannalta keskeisen lentoaseman pitdjdd. Rautatielain velvoitteet koskevat
valtion rataverkon haltijaa sekd liikenteenohjauspalveluita tarjoavaa yhtiota.
Alusliikennepalvelulain velvoitteet koskevat alusliikennepalvelun tarjoajaa. Erdiden
alusten ja niitd palvelevien satamien turvatoimista ja turvatoimien valvonnasta annetun
lain velvoitteet koskevat yhteiskunnan toiminnan kannalta keskeisen sataman pitdjaa.
Liikenteen palveluista annetun lain mukaiset velvoitteet koskevat dlykkddn
likkennejdrjestelmin ylldpitdjad. Sdhkomarkkinalain velvoitteet koskevat verkonhaltijaa.
Maakaasumarkkinalain velvoitteet koskevat siirtoverkonhaltijaa ja vesihuoltolain
velvoitteet vesihuoltolaitosta, joka toimittaa vettd vidhintddn 5000 kuutiometrid
vuorokaudessa. Vesihuoltolain sdéntelyd tdydennettiin samalla siten, ettd mainittujen
laitosten olisi ilmoitettava viranomaiselle my6s muista kuin tietoturvallisuuteen liittyvisté
merkittdvistd vesihuollon héiritilanteista.

Sdhkoisen viestinndn palveluista annettuun lakiin otettiin vastaavat velvoitteet koskien
erditd digitaalisten palveluiden tarjoajia. Velvoitteet koskevat verkossa toimivan
markkinapaikan tarjoajaa, hakukonepalvelun tarjoajaa seké pilvipalvelun tarjoajaa.

Liséksi sdddettiin valvovien viranomaisten oikeudesta tehda tietoturvallisuuteen liittyvien
velvoitteiden valvonnassa tarvittavaa yhteistyotd ja vaihtaa tarvittaessa salassa pidettivid
tietoja. Valvoville viranomaisille sdddettiin my6s velvoite ilmoittaa tarvittaessa
tietoturvallisuuteen liittyvistd hiiridistd toisille EU:n jdsenvaltioille, mikali hiirilla on
merkittdvd vaikutus keskeisten palvelujen tarjoamiseen kyseisessd jdsenvaltiossa.
Liikenne- ja viestintdvirastolle on sdddetty velvollisuus tehdd tarvittaessa yhteistyotd
muiden jdsenvaltioiden verkko- ja tietoturvallisuutta valvovien viranomaisten,
tietoturvaloukkauksiin reagoivien yksikoiden sekd EU:n verkko- ja tietoturvadirektiivin
10 artiklan mukaisen yhteistydryhmén kanssa.

EU:n oikeuden mukainen oikeusperusta/piitoksentekomenettely

Kisittely Euroopan parlamentissa
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Kansallinen valmistelu

EU-ministerivaliokunta 18.9.2020

Viestintdjaoston (EU19) kirjallinen menettely 2.9.2020-4.9.2020

Liikennejaoston (EU22) kirjallinen menettely 2.9.2020-4.9.2020

Oikeus- ja sisdasioiden jaoston (EU7) kirjallinen menettely 2.9.2020-4.9.2020
Kilpailukykyjaosto (EU8) kirjallinen menettely 2.9.2020-4.9.2020
Rahoituspalvelut ja pddomaliikkeet -jaosto (EU10) kirjallinen menettely 2.9.2020-
4.9.2020

Energia ja Euratom —jaoston (EU21) kirjallinen menettely 2.9.2020-4.9.2020
Terveysjaosto (EU33) kirjallinen menettely 2.9.2020-4.9.2020

Eduskuntakisittely

Kansallinen lainsdddénto, ml. Ahvenanmaan asema

Taloudelliset vaikutukset

Suomen kannassa todetaan, ettd direktiivin nykyistd soveltamisalaa tulisi laajentaa.
Soveltamisalan laajentaminen synnyttéisi uusia tehtdvid ja velvoitteita toimialoille, jotka
eivit ole tilla hetkelld verkko- ja tietoturvadirektiivid koskevan sdéntelyn piirissa.
Verkko- ja tietoturvadirektiivin kansallisen tdytdntdonpanoprosessin ja sithen liittyvéin
esityksen (HE 192/2017) yhteydessé arvioitujen taloudellisten vaikutusten mukaan ei ole
tunnistettu merkittdvid taloudellisia vaikutuksia esityksessd tarkoitetuille yhteiskunnan
toiminnan kannalta keskeisten palveluiden tarjoajille taikka digitaalisten palveluiden
tarjoajille.

Muut asian Kkisittelyyn vaikuttavat tekij:t

Asiakirjat
Komission julkisen kuulemisen kysely: Consultation on the revision of the NIS Directive
Laatijan ja muiden kisittelijoiden yhteystiedot

Neuvotteleva virkamies Olli Lehtild, puh. 0295 342 106
Erityisasiantuntija Mariéme Korhonen, puh. 0295 342 134

EUTORI-tunnus

Liitteet Komission julkisen kuulemisen kysely: Consultation on the revision of the NIS Directive

Viite
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Asiasanat kyber, tietoturva, tietoyhteiskunta
Hoitaa LVM, OM, SM, TEM, UM, VNK

Tiedoksi EUE, MMM, OKM, PLM, RUOKA, STM, TULLI, VM, VTV




