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Suomen EU-ennakkovaikuttaminen - eIDAS-asetuksen uudelleenarviointi

Kokous

U/E/UTP-tunnus

Kasittelyvaihe ja jatkokisittelyn aikataulu

Séhkoisestd tunnistamisesta ja sidhkdisiin transaktioihin liittyvistd luottamuspalveluista
sisimarkkinoilla annetun EU-asetuksen (myohemmin eIDAS-asetus) tarkoitus on lisété
luottamusta sdhkodisten transaktioiden ja liiketoimien tekemiseen sisdmarkkinoilla.
Asetus on tullut voimaan 17.9.2014 ja sitd on sovellettu 1.7.2016 alkaen.

Asetuksen 49 artiklan ensimmdiisen kohdan mukaan komissio tarkastelee uudelleen
asetuksen soveltamista ja antaa Euroopan parlamentille ja neuvostolle kertomuksen
viimeistddn 1.7.2020. Komission on arvioitava erityisesti, olisiko asetuksen tai sen
tiettyjen sddnndsten soveltamisalaa asianmukaista muuttaa, ottaen huomioon asetuksen
soveltamisesta saatu kokemus sekd tekninen, markkinoihin liittyvd ja oikeudellinen
kehitys. Kertomukseen liitetddn artiklan toisen kohdan mukaan tarvittaessa
lainsdddéntoehdotuksia.

Komissio on kdynnistinyt edelldi mainitun uudelleenarviointia koskevan julkisen
kuulemisen artiklassa sdddettyd myohemmin heindkuussa 2020. Kuuleminen on avoinna
2.10.2020 asti. Suomi osallistuu julkiseen kuulemiseen toimittamalla tissé
perusmuistiossa esitetyt ndkemykset, joilla vastataan komission julkaisemaan kyselyyn.
Muistiossa esitelldin eIDAS-asetuksen uudelleenarviointiin liittyvid huomioita ja
ndkemyksid asetuksen kehittimiseksi.

Suomen kanta

Suomi pitdd elDAS-asetuksen uudelleenarviointia tidrkednd ja kannattaa pyrkimysti
edistdd entistd paremmin jisenvaltioiden rajat ylittdvdd séhkoistd asiointia ja
litketoimintaa. Yhteisestd ~ elDAS-sééntelykehikosta ~ huolimatta  identiteetin
rekisterdintitavat jasenvaltioiden viranomaisten ylldpitdmiin rekistereihin vaihtelevat,
samoin kuin kéytossd olevat sdhkodisen tunnistamisen menetelmaét, tunnistusvélineiden
kirjo ja niitd koskeva kansallinen sdédntely. Suomi pitdd tdrkednd eIDAS-sddntelyn
tosiasiallista toimivuutta, jotta rajat ylittivd sdhkoinen asiointi ja liiketoiminta olisi
mahdollista. Rajat ylittdva sdhkdinen tunnistautuminen ja sdhkoisten asiakirjojen kéytto
on keskeistd my0s joidenkin muiden EU-sddddsten toimeenpanon ja toimivuuden
kannalta. Toimimattomalla rajat ylittdvalld sdhkoiselld tunnistamisella voisi olla
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negatiivisia heijastusvaikutuksia muun muassa sisdmarkkinoiden toimintaan ja
elinkeinoeldman kehittymiseen.

Suomi pitdd kannatettavana, ettd eIDAS-jarjestelmén toimivuuden parantamiseksi
sdhkoisten  tunnistus- ja  luottamuspalveluiden  vaatimuksia ja  kriteerejd
yhdenmukaistettaisiin nykyistd enemmaén. Yhdenmukaistaminen tulisi kuitenkin toteuttaa
riittdvdn joustavalla tavalla, jotta sdédntely ei muodostuisi tulevaisuudessa esteeksi
jatkuvasti  kehittyville teknologioille ja wuudenlaiselle sdhkoiselle asioinnille.
Luottamuspalveluiden  osalta  eIDAS-sdéntely sisdltdd jo nykyisin  useita
asetuksenantovaltuuksia komissiolle, joita Suomen ndkemyksen mukaan tulisi hyodyntaa
yhdenmukaistamisessa. Alemmanasteisen sddntelyn lisdksi erilaisten standardien ja
ohjeiden kehittdminen voisivat tarjota riittivin joustavan, mutta toisaalta ennakoitavan
keinon  tunnistus-  ja  luottamuspalveluiden  kriteerien  ja  vaatimusten
yhdenmukaistamiseksi. Standardit voisi tarvittaessa ottaa osaksi elDAS-sdéntelyd
alemman asteisessa sdédntelyssa.

Suomi pitdd tirkednd turvallisen sdhkodisen asioinnin sekd sdhkdisen liiketoiminnan
edistdmistd my0s yksityiselld sektorilla. Suomi suhtautuu kuitenkin varauksellisesti
sithen, ettd asetus koskisi kokonaisuudessaan myds yksityisen sektorin sdhkdisid
asiointipalveluita ja ettd esimerkiksi jdsenvaltioiden viranomaisille tulisi velvoite tuottaa
kansallinen solmupiste myds yksityisille asiointipalveluille. Suomi pitdd erittdin
tarpeellisena, ettd eIDAS-asetuksen soveltamisalan mahdollista laajentamista yksityiselle
sektorille vield selvitettdisiin ennen sddntelytoimiin ryhtymistd. Erityisesti tulisi selvittda
soveltamisalan laajentamisen taloudellisia ja muita vaikutuksia eIDAS-solmupisteen
yllapitdjille ja sdhkoisille asiointipalveluille sekéd sddntelystd johtuvia vastuita ja niiden
jakautumista.

Suomi pitdd tirkednd, ettd asetus tulevaisuudessakin mahdollistaa myds yksityisen
sektorin tarjoamien tunnistamispalveluiden notifioinnin komissiolle ja siten niiden
kdyton rajat ylittdvdssd tunnistamisessa. Suomi suhtautuu myonteisesti sellaisten
vaihtoehtojen selvittdmiseen, jotka lisdisivdt yksityisen sektorin tunnistuspalvelujen
hyodyntdmistd sisdmarkkinoilla rajat ylittavésti. Téllainen vaihtoehto olisi esimerkiksi
yksityisen  sektorin  tunnistuspalvelujen = mahdollisuus  hankkia  hyviksynté
tunnistusmenetelmalleen, kuten luottamuspalvelut voivat nykyisin tehda.

Luottamuspalveluita koskevan sddntelyn osalta Suomi suhtautuu myonteisesti
mahdollisuuteen ~ selvittdd uusien luottamuspalveluiden lisdéimistd  asetuksen
soveltamisalaan. Selvityksessd tulisi ottaa huomioon mitkd ovat luottamuspalveluiden
kdyttdjien ja tarjoajien tarpeet. Lisdksi nykyisin markkinoilla tarjottavien
luottamuspalveluiden asemaa ja miidritelmia olisi hyva tarkastella, jotta varmistettaisiin,
ettd sddntelyn soveltamisala vastaa markkinoiden tarpeita. Sddntelyn tulisi muodostaa
selked kokonaisuus, jotta sen soveltamisen reunaehdot erilaisiin markkinoilla tarjottaviin
luottamuspalveluihin ~ ja niiden kokonaisuuksiin, erityisesti  allekirjoitus- ja
leimapalveluihin, olisi nykyistéd selkedmpaa.

Suomi suhtautuu myonteisesti ajatukseen selvittdd yhteistd eurooppalaista digitaalista
henkildllisyyttd (EUid), mutta sen tulisi ainoastaan tdydentdd kansallisia
identiteetinhallinnan menetelmid ja ottaa huomioon erilaiset nykyisin kéytossd olevat
kansalliset viestotieto- ja tunnistusjirjestelmét sekd nithin tehdyt investoinnit ja
kansalliset markkinapiirteet.

Suomi pitdd lisdksi kannatettavana sitd, ettd e[DAS-asetuksessa pyrittéisiin tdydentiméin
EU:n yleisen tietosuoja-asetuksen mahdollistamassa laajuudessa  sdhkdisessé



3(6)
tunnistamisessa ja asioinnissa tarvittavien henkilotietojen késittelyperusteita. Télld
voitaisiin Suomen ndkemyksen mukaan sujuvoittaa tunnistuspalvelujen tarjontaa. Suomi
pitdd lisdksi tirkednd, ettd henkilon omien tietojen jakamisen mahdollisuus digitaalisessa
toimintaympadristéssd eli niin  sanottu OmaData-periaate toteutuisi Euroopassa.
Jatkovalmistelussa sddntelyvaihtoehdoista tulisi tehdd huolellinen arvio niiden
vaikutuksista henkil6tietojen suojaan ja muihin perusoikeuksiin.

Padasiallinen sisalto

el[DAS-asetuksen avulla pyritddn lisddméédn luottamusta sdhkdisten transaktioiden ja
litkketoimien tekemiseen sisdmarkkinoilla. Toimiva sdhkodinen asiointi ja verkossa
tapahtuva liiketoiminta edellyttdvét osapuolten luottamusta toistensa identiteetteihin ja
sahkoisiin asiakirjoihin. eIDAS-asetus koskee ensinnékin jdsenvaltioiden ilmoittamia eli
notifioituja sdhkoisen tunnistamisen jérjestelmid, joilla voi tunnistautua toisen
jasenvaltioiden julkishallinnon palveluihin. Sdhkdinen tunnistaminen on keino vahvistaa
osapuolten luottamusta, silld tunnistusvélineen avulla henkilé voi luotettavalla tavalla
todentaa identiteettinsd sdhkdisessd asioinnissa. Toiseksi asetuksessa sdddetddn
sdhkoisten luottamuspalveluiden vaatimuksista ja niiden tarjoajien velvollisuuksista.
Luottamuspalveluiden tarkoitus on mahdollistaa luottamus sdhkdisiin asiakirjoihin ja
sahkoisiin prosesseihin.

Asetus perustuu yhteentoimivuudelle ja vastavuoroiselle tunnistamiselle. Kansallinen
tunnistusmenetelmd (julkisen tai yksityisen tuottama) voidaan notifioida EU:n
komissiolle eIDAS-asetuksen mukaisesti. Notifioitua tunnistusmenetelmid on
mahdollista kdyttdd muiden jésenvaltioiden julkishallinnossa asioimiseen, esimerkiksi
ruotsalaisella notifioidulla tunnistusvilineelld voisi tunnistautua Suomen julkishallinnon
palveluihin, kuten verohallinnon sd@hkoisiin palveluihin. Teknisesti timé toteutetaan
jasenvaltioiden teknisen verkoston (niin sanottujen kansallisten solmupisteiden) kautta.
Liheskddan  kaikki jdsenvaltiot eivdt kuitenkaan ole notifioineet omaa
tunnistusvilinettddn. e[DAS-asetuksen kdytinnon merkitys on tdméin wvuoksi jddnyt
viahdisemmaiksi kuin on tavoiteltu. eIDAS-asetus mahdollistaa my0ds sdhkdisen
tunnistusvilineen hyddyntdmisen toisen jdsenvaltion yksityisen sektorin palveluihin.
Kyseistd mahdollisuutta ei toistaiseksi ole EU-jdsenvaltioissa hyddynnetty johtuen mm.
hankalista vastuu- ja kustannuskysymyksista.

Sdhkoisid luottamuspalveluja ovat muun muassa sidhkoisen allekirjoituksen varmenne,
validointi ja sdilyttiminen sekd sdhkdinen aikaleima ja verkkosivujen todentamisen
varmenne. Tiettyjen eIDAS-asetuksessa maddriteltyjen luottamuspalveluiden ja niiden
vaatimustenmukaisuuden arvioinnin vaatimukset sdddetdéin harmonisoidusti asetuksessa.
Kansalliset valvontaviranomaiset vahvistavat ja julkaisevat ndiden vaatimusten
mukaisesti hyviksytyt luottamuspalvelut. Haasteena on kdytdnnossé ollut, ettd sddntelyn
soveltaminen markkinoilla nykyisin tarjottaviin palvelukokonaisuuksiin ei ole selvii.
Suomessa esimerkkind on usein noussut esiin sdhkdisten allekirjoitusten
palvelukokonaisuudet.

Kansallisesti  sdhkoisid  tunnistuspalveluja  sddnnellddn  vahvasta  sdhkdisestd
tunnistamisesta ja sdhkoisistd luottamuspalveluista annetussa laissa (617/2009)
(myohemmin tunnistuslaki). Suomessa vahvan sdhkoisen tunnistamisen lainsdddantod ja
palveluita on kehitetty pitkdjinteisesti markkinaehtoisuudelle perustuen. Vahvan
sdahkoisen tunnistuspalvelun tarjoajat, jotka tdyttdvat tunnistuslain vaatimukset ja ovat
tehneet lain mukaisen ilmoituksen toimintansa aloittamisesta Liikenne- ja
viestintdvirastolle, muodostavat suoraan tunnistuslain nojalla sdhkdisen tunnistamisen
luottamusverkoston. Sd@hkoiset asiointipalvelut, kuten verkkokaupat ja julkishallinnon
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sdhkoiset palvelut, hankkivat vahvaa sdhkdistd tunnistamista asiointipalveluunsa
keskitetysti luottamusverkostosta.

Kansallinen luottamusverkosto-sddntely ei perustu e[DAS-asetukseen, mutta sddntely ei
toisaalta ole ristiriidassa asetuksen tai sen tavoitteiden kanssa. Kansalliset sdhkdisen
tunnistamisen vaatimukset ovat yhdenmukaisia eIDAS-asetuksen vaatimusten kanssa.
Toistaiseksi Suomi ei ole notifioinut sdhkdisen tunnistamisen vilinettd eIDAS-
jarjestelmassa.

Komission eIDAS-asetusta koskeva julkinen kuuleminen koskee sekd sdhkoistd
tunnistamista ettd luottamuspalveluja. Komissio on julkiseen kuulemiseen liittyvissé
materiaaleissa hahmotellut eIDAS-sddntelyn kehittimiselle kolme eriasteista vaihtoehtoa.
Néamé pddvaihtoehdot eivit vilttimittd sulje toisiaan pois. Lopulta valittava ratkaisu
saattaa sisdltdd elementtejd useasta vaihtoehdoista. Julkisessa kuulemisessa esitetddn
néihin pddvaihtoehtoihin liittyvid tarkentavia kysymyksid ja tiedustellaan késityksia siiti,
onko elDAS-asetuksella saavutettu sddntelylle asetettuja tavoitteita ja mitkd voisivat olla
sadntelyn tulevaisuuden kehityssuunnat.

Ensimmdisessd komission kuvaamassa pddvaihtoehdossa nykyistd elDAS-asetusta
tarkistettaisiin ja tdydennettiisiin. N&illd kohdennetuilla muutoksilla parannettaisiin koko
sadntelykehikon johdonmukaisuutta, yhdenmukaisuutta ja yhteentoimivuutta. Tédssd
vaihtoehdossa painopiste olisi pddasiassa erilaisten ohjeiden ja standardien laatimisessa.
Kyse olisi harmonisoinnin edistdmisesté lainsdéddanndllisesti pehmein keinoin. Asetuksen
vaikutukset koskisivat edelleen vain julkishallinnossa kéytettdvid notifioituja
tunnistusmenetelmia.

Toisessa vaihtoehdossa eIDAS-asetuksen soveltamisala laajennettaisiin koskemaan myds
yksityistd sektoria. Kéiytinnossd tdmi tarkoittaisi, ettd myos yksityisen sektorin
tunnistusmenetelmén  tuottajat  voisivat  hankkia  EU-tasoisen  hyvéksynndn
tunnistuspalvelulleen. Tama olisi eri asia kuin notifiointi ja edistéisi yksityisen sektorin
tunnistusjérjestelmien edellytyksid toimia sisdmarkkinoilla. Liséksi harkittaisiin
tunnistuspalveluiden tarjoajien henkilGtietojen kisittelyn sddntelyn tarkentamista, jotta
asiointiin liittyvien tietojen suoja suhteessa tunnistamisessa tarvittaviin tietoihin olisi
selked. Tamén lisdksi asetuksen nykyistd luottamuspalvelujen listaa laajennettaisiin
uusiin luottamuspalveluihin, joilla mahdollistettaisiin muun muassa henkiléon omien
tietojen (esimerkiksi tutkintotodistusten) jakaminen rajat ylittdvdssd asioinnissa niin
kutsutun Omadata-periaatteen mukaisesti.

Kolmannessa sééntelyvaihtoehdossa otettaisiin kidyttdon eIDAS-jdrjestelmdin perustuva
eurooppalainen digitaalinen henkil6llisyys (EUid). EUid:n kadyttoonotto olisi
vapaacehtoista ja sen avulla kansalaiset voisivat kdyttda julkisia ja yksityisid sdhkoisid
palveluja jasenvaltioissa. Keinoja ja vaihtoehtoja EUid:n toteuttamiseksi ei kuitenkaan
ole komission materiaaleissa tarkasti madritelty. Kolmannessa vaihtoehdossa myds
selvitettiisiin mahdollisuus velvoittaa jisenvaltiot notifioimaan komissiolle kansalliset
sahkoiset tunnistusvilineet elDAS-asetuksen mukaisesti.

EU:n oikeuden mukainen oikeusperusta/piaitoksentekomenettely

Kisittely Euroopan parlamentissa
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Kansallinen valmistelu
Viestintdjaoston (EU19) kirjallinen menettely 8.9.2020-14.9.2020

Perusmuistioluonnoksesta on lisdksi pyydetty kirjallisia kommentteja Litkenne- ja
viestintdviraston ylldpitdmaltd eIDAS-sidosryhméjakelulta 8.9.2020-14.9.2020

Eduskuntakaisittely
E-kirje 18.9.2020

Kansallinen lainsdidéinto, ml. Ahvenanmaan asema
Kansallisesti sdhkdisid tunnistus- ja luottamuspalveluja sddnnelldén vahvasta sdhkoisesta
tunnistamisesta ja sdhkoisistd luottamuspalveluista annetussa laissa (617/2009). eIDAS-
asetus ei kuulu Ahvenanmaan itsehallintolain (1144/1991) mukaan Ahvenanmaan
lainsdddéantovaltaan.

Taloudelliset vaikutukset
Komissio on hahmotellut julkisen kuulemisen aineistossa erilaisia vaihtoehtoja sdéntelyn
kehittdmiselle. Kattavaa vaikutustenarviointia eri vaihtoehdoista ei ole tdssd vaiheessa
tehty. Vaikutuksia on mahdollista arvioida tarkemmin lopullisen ehdotuksen

tarkennuttua.

Muut asian kasittelyyn vaikuttavat tekijat

Asiakirjat

Komission julkisen kuulemisen aineistot ja kysely: https://ec.europa.eu/info/law/better-
regulation/have-your-say/initiatives/12528-European-Digital-Identity-EUid-

Laatijan ja muiden Kisittelijoiden yhteystiedot
Hallitusneuvos Jenni Rantio, litkkenne- ja viestintiministerio, p. 029 534 2075
Ylitarkastaja Laura Kolinen, liikkenne- ja viestintdministerio, p. 029 534 2023

Erityisasiantuntija Kimmo Maékinen, valtiovarainministerio, p. 029 553 0930
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