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Viestintaverkon kriittisissa osissa kaytettavat laitteet ja korvaukset

Viestintdverkon kriittisissa osissa kaytettavia laitteita koskeva sadntely on uutta ja sen taannehtivuuden
takia erittain merkittavaa teleyrityksille. Olemassa olevan verkkolaitteen poistaminen tulisi olla sallittua
ainoastaan hyvin poikkeuksellisissa tilanteissa. Teleyritykselld tulee olla oikeus saada tdysi korvaus
taloudellisista menetyksistd, jos laite on viranomaisen maaraykselld poistettava verkosta.

Esityksessd on uusi sdadnnds (244 a§), jonka mukaan viestintdverkkolaitetta ei saisi kayttda yleisen
viestintaverkon kriittisissa osissa, jos olisi painavia perusteita epailld, ettd laite vaarantaisi kansallista
turvallisuutta tai maanpuolustusta. Liikenne- ja viestintdvirasto voisi velvoittaa poistamaan
viestintaverkkolaitteen verkon kriittisista osista. Jos tallainen poistomaarays annettaisiin, siita aiheutuvasta
valtion korvausvelvollisuudesta esitetdan sdadettavaksi omassa sadannoksessa (301 a §).

244 a § - Viestintdverkon kriittisissa osissa kdytettavat laitteet

Saannokselld (244 a §) pantaisiin taytantdon EU:n 5G-verkkojen turvallisuuteen liittyvdn yhteisen
keinovalikoiman toimenpide, joka koskee verkon kriittisten osien suojaamista. Taltd osin saanndksen
tarkoitus on ymmarrettava ja perusteltu.

Saannos on kuitenkin lavea, koska siind ei edellytetd konkreettista uhkaa kansalliselle turvallisuudelle, ja
verkon kriittinen osa on madaritelty valjasti. Lisdksi kansallinen turvallisuus on pykalan perusteluissa
maaritelty erittdin laajasti, esimerkiksi “voi aiheuttaa vahinkoa Suomen kansainvalisille suhteille tai muille
tarkeille eduille”. Lisaksi sadnnds poikkeaa lain kansallisen turvallisuuden 10 ja 11 §:std, joissa uhan tulee
olla ilmeinen. FiCom esittda, ettd esitettyyn sdaannokseen lisdtddn termi ilmeinen, jolloin se vastaisi
mainittuja lain voimassa olevia pykadlid ja edellyttdisi konkreettista uhkaa. Koska s3aannds puuttuu
merkittavasti teleyritysten toiminnan harjoittamiseen, pelkdn uhan olemassaolo olisi lilan matala kynnys
sdannoksen soveltamiselle, koska uhka on kasitteend hyvin lavea ja abstrakti. Imeinen vaarantuminen
edellyttad uhalta todennakoisyytta ja konkretiaa.

FiCom pitaa erittdin keskeisena sita, etta ennen poistomaarayksen antamista verkonomistajaa on kuultava
ja varattava talle mahdollisuus korjata havaitut turvallisuuspuutteet.

Saannoksessa kriittinen verkon osa on maaritelty siten, etta sellaisena pidetdaan toimintoja ja toimenpiteita,
joiden avulla hallitaan ja ohjataan keskeisellda tavalla verkkoa ja siellda kulkevaa liikennettd. Koska
saannokselld puututaan merkittavasti perusoikeuksiin, tulee perusoikeusrajoitusten olennaisen sisallon
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ilmeta itse laista, jossa on maariteltava rajoitukset tarkkarajaisilla ja riittavan tasmallisilla saéannoksilla. Jotta
kriittisen osan maaritelma olisi riittavan tarkkarajainen, tulisi sitd tdsmentaa siten, etta kriittisten osien
ulkopuolelle rajataan kiintedn verkon liityntdaverkot ja matkaviestinverkon radioliityntdverkot, silla nama
eivat ole verkon kriittisia osia.

244a §
Viestintaverkon kriittisissa osissa kaytettavat laitteet

Viestintdverkkolaitetta ei saa kadyttaa yleisen viestintaverkon kriittisissa osissa, jos on
painavia perusteita epailla, ettd laitteen kdyttdminen vaarantaisi ilmeisesti kansallista
turvallisuutta tai maanpuolustusta. Viestintaverkon kriittisena osana pidetdaan toimintoja ja
toimenpiteitd, joiden avulla hallitaan ja ohjataan keskeisella tavalla verkkoa ja siella
kulkevaa liikennetta. Kriittisend osana ei pidetd kiinteén verkon liityntéverkkoa ja
matkaviestinverkon radioliityntdverkkoa.

301 a § - Korvaus poistettavaksi maaratyista viestintaverkkolaitteista

Jos teleyritys joutuu poistamaan laitteita verkon kriittisistd osista viranomaisen paatoksella, sdannoksen
(301 a §) mukaan yritys on oikeutettu tdyteen korvaukseen taloudellista menetyksista. Liikenne- ja
viestintdviraston tulee tehda korvauspaatds samassa yhteydessa poistomaarayksen kanssa tai viimeistaan
neljan kuukauden kuluessa siita. FiCom pitada korvausta koskevaa sadannoksen 1 momenttia ldhtokohdiltaan
oikeudenmukaisena ja hyvin perusteltuna.

Lain voimaantulon jalkeen korvausoikeus koskee vain tilanteita, joissa ”“poistomaarayksen taustalla on
sellainen merkittava ja olennainen olosuhteiden muutos tai muu syy, jota viestintdverkon omistaja tai muu
haltija ei ole voinut kohtuudella ennakoida”. Verkon omistajalla ei kuitenkaan lahtékohtaisesti ole ennen
investointipdatostdan painavia perusteita epdilla laitteiden kdyttamisen vaarantavan kansallista
turvallisuutta, esimerkiksi kansainvalisten suhteiden vaarantumista. Viestintdverkkolaite on voinut olla
liilkenne- ja viestintdviraston maarayksen mukainen sen investointihetkelld, mutta ei enda myéhemmin
annettavan maarayksen nojalla, jolla kriteeristdja muutetaan. Korvaus maksettaisiin poistettavaksi
maaratyista viestintdverkkolaitteista, jotka ovat olleet kdytdssa kulloinkin voimassa olleen sdhkoéisen
viestintdpalvelulain ja sen nojalla annetun liikenne- ja viestintdviraston maarayksen mukaisina. Nailla
perusteilla tdyden korvauksen periaate tulisi koskea sellaisenaan myos lain voimaantulon jalkeista aikaa.

Korvaussaannoksen selkeyden, tarkkarajaisuuden ja perustuslain omaisuudensuojan 15.2 § perusteella
FiCom ehdottaa sadannésta muutettavaksi seuraavasti:

301a§
Korvaus poistettavaksi maaratyista viestintaverkkolaitteista

Viestintdaverkon omistajalla tai muulla haltijalla on oikeus saada valtion varoista taysi

korvaus 244 a §:n nojalla annetun mddrdyksen peistettavaksinadratystd vuoksi
aiheutuvista taloudellisista menetyksistd viestintaverkkeolaitteesta,jos-viestintdverkkeolaite
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kustannuksetjamuuttaloudelisetmenetykset-Viestintaverkon omistajan tai muun

haltijan on huolehdittava siitd, etta laitteen poistamisesta ja korvaamisesta aiheutuvat

kulut jaavat mahdollisimman pieniksi. Korvaamisesta paattaa Liikenne- ja viestintavirasto.
Korvausta koskeva paatds on annettava samassa yhteydessa kuin 244 a §:n mukainen
poistomdaardys tai viimeistddn neljan kuukauden kuluessa siita.

Tietoliikenteen ja tietotekniikan keskusliitto FiCom ry

Elina Ussa
toimitusjohtaja

Tietoliikenteen ja tietotekniikan keskusliitto, FiCom ry | Eteldranta 10, 00130 Helsinki | www.ficom.fi
3



