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Hallintovaliokunnalle

30.9.2020 EOAK/6361/2020

ASIA: Hallituksen esitys (HE 30/2020 vp) eduskunnalle yksiléiden suojelusta henkildtie-
tojen automaattisessa tietojenkasittelyssa tehdyn yleissopimuksen muuttamisesta teh-
dyn poytdkirjan hyvaksymiseksi ja voimaansaattamiseksi seka laeiksi tietosuojalain ja
henkildtietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen
yhteydessa annetun lain 1 ja 54 §:n muuttamisesta

Ehdotettu saantely

Eduskunnan hallintovaliokunta on pyytéanyt eduskunnan oikeusasia-
miehelta Kkirjallista asiantuntijalausuntoa ylla mainitusta hallituksen
esityksesta.

Esitan lausuntonani kunnioittavasti seuraavaa.

Esityksessd ehdotetaan, etta eduskunta hyvaksyisi yksildiden suoje-
lusta henkilétietojen automaattisessa tietojenkasittelyssa tehdyn
yleissopimuksen muuttamisesta tehdyn pdytékirjan siltd osin kuin se
kuuluu Suomen toimivaltaan. Poytakirjalla muutetaan yleissopimuk-
sen maarayksid merkittaviltd osin siten, ettd se vastaa paremmin si-
sdllollisesti Euroopan unionin tietosuojalainsaadantéa. Esityksessa
ehdotetaan myo¢s, ettd eduskunta hyvaksyisi poytékirjan ratifioinnin
yhteydessa annettavan selityksen muutetun yleissopimuksen 3 artik-
lan 1 kohdan sisaltaman julkisen sektorin kasitteen tulkinnasta.

Esitykseen siséltyy lakiehdotus yleissopimuksen muuttamisesta teh-
dystéa poytakirjasta. Liséksi esityksessa ehdotetaan muutettaviksi tie-
tosuojalakia ja henkilttietojen kasittelysta rikosasioissa ja kansallisen
turvallisuuden yllapitamisen yhteydessa annettua lakia (rikosasioiden
tietosuojalaki).

Viranomaisvaikutukset

Hallituksen esityksen sivulla 8 arvioidaan esityksen mukaisen lain-
saadannon vaikutuksia tietosuojavaltuutetun toimintaan. Arvion mu-
kaan tietosuojavaltuutetulle aiheutuisi jossain maarin vaikutuksia vas-

00102 Eduskunta

PUHELIN (09) 4321 oikeusasiamies@eduskunta.fi www.oikeusasiamies.fi



Soveltamisalan rajaus

2/5

tatessaan kaytdnndssa suurimmasta osasta kansainvalista valvon-
tayhteisty6ta. Kuitenkin katsotaan, ettd muutospoéytakirjan ratifioinnilla
"ei olisi valittdbmia taloudellisia vaikutuksia tietosuojavaltuutetulle, mut-
ta vaikutuksia olisi seurattava poytékirjan voimaantuloa seuraavina
vuosina”.

Yhdyn nadkemykseen tarpeesta seurata tietosuojavaltuutetun resur-
sointia lisaantyvien tehtavien johdosta, erityisesti, koska hallintovalio-
kunta on kiinnittdnyt asiaan huomiota jo mietinnéssdan HaVM
13/2018 vp (Hallituksen esitys HE 9/2018 vp EU:n yleista tietosuoja-
asetusta taydentavaksi lainsaadannoksi):

Hallintovaliokunta katsoo, ettd resurssien riittAvyyttd tietosuoja-
asetuksen taytantdénpanoon tulee seurata aktiivisesti ja tarpeen vaa-
tiessa tarkistaa. Lisaksi kehyssuunnittelussa tulee huomioida se edella
todettu seikka, etta tietosuojavaltuutetun tehtavien arvioidaan lisaanty-
van edelleen. Henkildtietojen suojan toteutumisen ja valvonnan tehok-
kuuden kannalta on valttdméatonta, ettd tietosuojavaltuutetun toimiston
resurssien riittvyys turvataan.

Ehdotetun yksildiden suojelusta henkilotietojen automaattisessa tieto-
jenkasittelyssa tehdyn yleissopimuksen muuttamisesta tehdysta poy-
tékirjasta annettavan lain 2 8§ sisaltda rajauksen, jonka mukaan yleis-
sopimuksen noudattamista valvovien viranomaisten tehtaviin ja toimi-
valtuuksiin sovelletaan, mita niista erikseen sdadetaan.

Talla on tarkoitus muun muassa varmistaa se, etta tietosuojavaltuute-
tulla ei olisi yleissopimuksen nojalla toimivaltuuksia kohdistaa valvon-
taa valtiopaivatoimintaan, tuomioistuimiin, Eduskunnan oikeusasia-
mieheen ja Oikeuskansleriin. Eduskunnan valtiopaivatoiminta ei yli-
paataan kuuluisi sopimuksen tarkoittaman julkisen sektorin piiriin (s.
31 ja 40).

Taman sinallaan jo osaltaan yleissopimuksesta ja muusta lainsaa-
dannoésta seuraavan rajoituksen esille tuominen tassakin yhteydessa
on puolustettavaa mahdollisten tulkintaongelmien ja vaarinkasitysten
valttdmiseksi.

Henkildtietojen siirrosta

Tietosuojalakiin (18 a 8) ja henkilttietojen kasittelysta rikosasioissa ja
kansallisen turvallisuuden yllapitamisen yhteydessa annettuun lakiin
(54 8:n 3 momentti) esitetddn uutta saantelya, joka koskisi tietosuo-
jayleissopimuksessa tarkoitettujen EU:n ulkopuolisten maiden valvon-
taviranomaisten kanssa tehtavaa yhteistyota.
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Ehdotettujen uusien lainkohtien mukaan tietosuojavaltuutetulla olisi
oikeus ryhtya tarvittaviin toimenpiteisiin tehokkaan yhteistyén varmis-
tamiseksi yksildiden suojelusta henkil6tietojen automaattisessa tieto-
jenkasittelyssa tehdyn yleissopimuksen maaraysten noudattamista
valvovien viranomaisten kanssa. Edelleen tietosuojavaltuutetulla olisi
oikeus luovuttaa salassapitosaanndsten estamatta kyseisille valvon-
taviranomaisille henkildtietoja tai muita tietoja valvontatehtavan suorit-
tamiseksi, jos ne ovat valttamattomia rekisterdidyn oikeuksien tur-
vaamiseksi tai jos rekisterdity on antanut henkilGtietojen luovuttami-
seen nimenomaisen suostumuksen.

Henkilotietojen luovutukseen olisi tietosuojalain soveltamisalaan kuu-
luvien luovutusten osalta sovellettava julkisuuslain sdantelya ja tieto-
suoja-asetuksen V luvun sddnnoksia seka noudatettava muita tieto-
suoja-asetuksen vaatimuksia (s. 32).

Rikosasioiden tietosuojalain soveltamisalaan kuuluvissa luovutuksis-
sa tulisi sovellettavaksi julkisuuslain ja tietosuojalain vaatimukset
henkil6tietojen siirroista kolmansiin maihin ja kansainvalisille jarjestail-
le (s. 33).

Luovuttamisen edellytykset

Esityksen kasittelyjarjestysta koskevassa jaksossa (s. 38—40) seloste-
taan muun ohessa perustuslakivaliokunnan henkilétietojen siirtoa
koskevaa lausuntokaytantoa:

Perustuslakivaliokunta on pitényt tietojen luovuttamisen nimenomaista
kieltoa tilanteissa, joissa rekisteroditya voisi uhata henkilotietojen luovu-
tuksen seurauksena kuolemanrangaistus, kidutus, muu ihmisarvoa
loukkaava kohtelu, vaino, mielivaltainen vapaudenriisto tai epaoikeu-
denmukainen oikeudenkaynti, edellytyksené sille, ettd lakiehdotus on
voitu kasitella tavallisen lain saatamisjarjestyksessa (PeVL 51/2018 vp,
s. 15; PeVL 52/2018 vp, s. 10).

Perustuslakivaliokunta on arvioinut viranomaisten tietojen saamista ja
luovuttamista salassapitovelvollisuuden estamatta koskevaa saantelya
perustuslain 10 8:n 1 momentissa saadetyn yksityiselaman ja henkilo-
tietojen suojan kannalta ja kiinnittanyt huomiota muun muassa siihen,
mihin ja ket& koskeviin tietoihin tiedonsaantioikeus ulottuu ja miten tie-
donsaantioikeus sidotaan tietojen valttamattomyyteen. Viranomaisen
tietojensaantioikeus ja tietojenluovuttamismahdollisuus ovat voineet
liittya jonkin tarkoituksen kannalta "tarpeellisiin tietoihin®, jos tarkoitetut
tietosisallot on pyritty luettelemaan laissa tyhjentavasti. Jos taas tieto-
sisaltgja ei ole samalla tavoin luetteloitu, sdantelyyn on pitanyt sisallyt-
taa vaatimus "tietojen valttdmattomyydestd" jonkin tarkoituksen kan-
nalta (ks. esim. PeVL 58/2018 vp, s. 12, sekd PeVL 17/2016 vp, s. 2—
3 ja siind viitatut lausunnot).
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Ehdotetun uuden saantelyn mukaan tietosuojavaltuutetun oikeus luo-
vuttaa salassapitosaanndsten estamatta sdannoksessa mainittuja tie-
toja EU:n ulkopuoliselle valvontaviranomaiselle olisi siis sidottu siihen,
etta luovutettavat tiedot ovat "valttamattomia rekisterdidyn oikeuksien
turvaamiseksi tai jos rekisterdity on antanut henkildtietojen luovutta-
miseen nimenomaisen suostumuksen”.

lImaisu "valttamatoén” on jossain maarin tulkinnanvarainen, mutta il-
meisesti tassa silla tarkoitetaan samaa kuin esityksen sivulla 19 poy-
takirjan 14 artiklaa selostettaessa: "Valttamattomyydella tarkoitetaan,
ettd poikkeuksella on oikeutettu paamaara, jota ei voida saavuttaa
keinoilla, jotka puuttuvat yksityiselaman suojaan vahemman.” Muun
ohessa kaytannon soveltajan tydn helpottamiseksi olisi kuitenkin suo-
tavaa, ettd lainvalmisteluasiakirjoissa viela lahemmin selvitettaisiin,
mitd valttamattomyydella tassa tarkoitetaan.

Toinen vaihtoehto tietojen siirtdmiselle olisi se, ettd “rekisterdity on
antanut henkiltietojen luovuttamiseen nimenomaisen suostumuk-

sen.

Vaikka kysymyksessa on valvontaviranomaisten valinen tiedonvaihto
ja séantelyn tavoitteena on yksildiden suojelu, olisi ollut toivottavaa,
ettd esityksessa olisi arvioitu suostumuksen merkitysta siina tilan-
teessa, ettd tietojen luovuttamisen seurauksena rekistergitya voisi
uhata henkil6tietojen luovutuksen seurauksena kuolemanrangaistus,
kidutus, muu ihmisarvoa loukkaava kohtelu, vaino, mielivaltainen va-
paudenriisto tai epdoikeudenmukainen oikeudenkaynti.

Mielestani on — edella mainitut perustuslakivaliokunnan lausunnotkin
huomioiden — toki selvaa, ettd suostumuksesta huolimatta tietojen
luovuttaminen em. tilanteissa ei ole mahdollista.

Edella oleva huomio liittyy varsin tuoreeseen Unionin tuomioistuimen
tuomioon C-311/18 (Data Protection Commissioner vastaan Face-
book Ireland Ltd ja Maximillian Schrems).

Vaikka tuomio koskee kaupallisten toimijoiden vélista tiedonsiirtoa
Euroopasta Yhdysvaltoihin, on mahdollista, etta tuomion vaikutukset
on otettava huomioon muunkinlaisessa henkilétietojen siirrossa. Mi-
nulla ei valitettavasti ole tassa yhteydessa mahdollista arvioida tuo-
mion vaikutuksia ja sitd, mika merkitys tuomiolla on esimerkiksi val-
vontaviranomaisten valiseen tiedonvaihtoon.

Totean kuitenkin, ettd tuomiossa tarkoitetuissa tilanteissa tuomioistuin
katsoi, etta Yhdysvaltojen sisaisen sddnndston vaatimukset ja erityi-
sesti tietyt ohjelmat, joiden perusteella Yhdysvaltojen viranomaiset
voivat saada kayttoonsa EU:sta Yhdysvaltoihin siirrettyja henkilGtieto-
ja kansalliseen turvallisuuteen liittyviin tarkoituksiin, johtavat henkil®-
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tietojen suojan rajoituksiin, joita ei ole rajattu tavalla, joka tayttaisi
paaosiltaan unionin oikeuden mukaisia vaatimuksia vastaavat vaati-
mukset, ja ettd kyseisessa lainsdadanndssa ei anneta rekisterdidyille
oikeuksia, joihin voitaisiin vedota Yhdysvaltojen viranomaisia vastaan
tuomioistuimissa. Tiedossa on, etta Euroopan tietosuojaneuvosto on
perustanut tyéryhman kasittelemaan kanteluita henkilttietojen siirros-
ta Yhdysvaltoihin, seka tyoryhmén laatimaan suosituksia liséasuoja-
toimenpiteista siirrettédessa tietoja kolmansiin maihin.

Apulaisoikeusasiamies Pasi P6lonen

Esittelijaneuvos Mikko Etelapaa

Asiakirja on hyvaksytty sahkdisesti asiahallintajarjestelmassa.



