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Kisittelyvaihe ja jatkokisittelyn aikataulu

Euroopan komissio antoi tiedonannon EU:n turvallisuusunionistrategiasta 24.7.2020
(COM (2020) 605 final). Komissio esittelee tiedonantoa eri neuvoston tydryhmissd ja
25.9.2020 sisdisen turvallisuuden komiteassa (COSI). E-kirjeelld annetaan strategiasta
tieto eduskunnalle.

Suomen kanta

Suomen hallitusohjelman mukaisesti kansalaisten turvallisuus ja myds turvallisuuden kokemus ovat
suomalaisen demokratian ja hyvinvointiyhteiskunnan ydintd. Yhteiset arvot, hyvinvointi, tasa-arvo,
demokratia, luotettava hallinto, oikeusvaltio ja toimivat instituutiot luovat pohjan yhteiskunnan
vakaudelle ja sisdiselle turvallisuudelle.

Suomen EU-puheenjohtajuuskaudellaan johtama keskustelu EU:n sisdisen turvallisuuden
tulevaisuuden suunnan maidrittimiseksi ja erityisesti Suomen puheenjohtajana edistima laaja
turvallisuuskasitys nakyvat kiitettdvasti komission turvallisuusunionistrategiassa ja siind viitataankin
konkreettisesti oikeus- ja sisdministereiden joulukuun 2019 oikeus- ja sisdasiat neuvoston keskustelun
yhteenvetoon.

Suomi pitdd hyvini strategian ldhtokohtaa, jonka mukaan EU:n turvallisuuspolitiikan tulee perustua
yhteisiin eurooppalaisiin arvoihin, ja ettd oikeusvaltioperiaatteen, tasa-arvon ja perusoikeuksien
kunnioittaminen sekd avoimuuden, vastuuvelvollisuuden ja demokraattisen valvonnan takaaminen
luovat oikeanlaisen luottamusperustan, jolle EU voi rakentaa toimivan ja aidon turvallisuusunionin,
jossa yksiloiden oikeudet ja vapaudet on turvattu.

On hyvi, ettd strategiassa on aiempaa vahvemmin huomioitu uhkien monimuotoisuus ja muuttuva
luonne ja strategia sisdltdd horisontaalisia painotuksia, kuten sisdisen ja ulkoisen turvallisuuden
synergia, whole-of-society - ldhestymistapa seka julkisen ja yksityisen sektorin vélinen yhteistyo.
Suomi on tyytyviinen, ettd strategiassa nostetaan esiin tutkimuksen ja innovoinnin vahvistamisen
merkitys sekd teknologian kehityksen huomioon ottaminen uhkien torjunnassa ja lainsddddnnon ja
osaamisen kehittdmisessid. Myos kansalaisten taitojen ja tietoisuuden lisddminen turvallisuuteen
vaikuttavista asioita on merkittdva tekijd osana whole-of-society ldhestymistapaa.
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Sisdisen turvallisuuden alalla on jatkuvasti ennakoitava ja kehitettivd viranomaisten
toimintaedellytyksid vastata muuttuviin turvallisuusuhkiin ja suojata kansalaisten turvallisuutta perus-
ja ithmisoikeuksia kunnioittaen. Suomi pitéé tirkeéna, ettd turvallisuusunionia kehitetddn
koordinoidusti EU:n vahvistuvan turvallisuus- ja puolustuspolitiikan kanssa sisdisen ja ulkoisen
turvallisuuden vélisié raja-aitoja edelleen kaataen.

Suomi pitdd hyviné, etté strategian lapileikkaavaksi elementiksi on nostettu yhteisty0 ja tiedonvaihto.
Suomi korostaa olemassa olevan EU-lainsdédddnnon tehokasta tdytédntdonpanoa ja erityisesti EU-
tietojarjestelmien yhteentoimivuutta koskevien lainsdddéntéinstrumenttien taytdntdonpano on nyt

Suomi tukee Europol-asetuksen uudelleenarviointia ja katsoo, etti asetusta on kehitettéva, jotta
Europolin mahdollisuuksia tukea jisenmaiden toimivaltaisia viranomaisia voidaan tehostaa. On myds
kannatettavaa, ettd poliisiyhteistyon instrumentteja, kuten Priim-péétostd ja Schengenin sdinndstoa
uudistettaisiin vastaamaan nykyajan tarpeita. Ty0ssé tulee huomioida eri maantieteellisten alueiden
tarpeet, uudistusten resurssivaikutukset jasenvaltioille sekd vaikutukset jdsenvaltioiden
mahdollisuuksiin tehda tdydentivid kahdenvilisid sopimuksia.

Suomi pitdd Eurojustin kehittdmistd ja yleisesti oikeusviranomaisten vilisen yhteistyon tehostamista
erittdin tirkednd. Lisdksi Suomi pitdd positiivisena sitd, ettd strategiassa on korostettu oikeudellisen
yhteistyOn térkeyttd rajat ylittdvéan rikollisuuden torjumiseksi. Tarkedtd on my0s kiinnittdd huomiota
rikosten ennaltachkiisyyn.

Suomi pitdd keskustelua Euroopan syyttdjanviraston (EPPO) toimivallan laajentamisesta
ennenaikaisena. Tdssd vaiheessa olennaista on varmistaa, ettd EPPO:n toiminta ldhtee tehokkaasti
liikkkeelle nykyisilld toimivaltuuksilla.

Suomi pitdd kriittistd infrastruktuuria ja kyberturvallisuutta tarpeellisina painotuksina tulevaisuuden
kestdvan turvallisuusympériston turvaamiseksi. Suomi yhtyy komission ndkemykseen siitd, ettei
jatkossa tulisi tehdi eroa digitaalisen ja fyysisen maailman vilill4, kun kyse on kansalaisten
turvallisuudesta tai yhteiskuntien toimivuuden kannalta kriittisistd palveluista

On hyvi, ettd kriittisen fyysisen ja digitaalisen infrastruktuurin! (esim. sairaalat, pankit, lentoasemat tai
sahko- tai rahoitusverkko) suojelu ndhdddn kokonaisuutena ja ettd jatkuvuudenhallinta,
hairionsietokyvyn kehittiminen ja lainsddadantdmuutosten selvittimistarve nostetaan uudeksi
komission ldhestymistavaksi kriittisen infrastruktuurin suojaamistoimissa.

Suomi pitdd myds kannatettavana Euroopan omien kyvykkyyksien ja riippumattomuuden
kehittdmistyotd internetin kriisinkestdvyyden parantamiseksi tavalla, joka turvaa sisimarkkinoiden
tehokkaan ja tasapuolisen toiminnan seké ottaa riittdvilld tavalla huomioon globaalisti toimivien
yritysten toimintaedellytykset. Eurooppalaisia ratkaisuja kehitettdessa on tiarked samalla varmistaa
jasenvaltioiden kansallisen varautumisen erityispiirteet.

Komission kaavaileman uuden kyberturvallisuusyksikon suunnittelutydssid komission tulee kiinnittaa
huomiota siihen, ettd se ei rakenna pééllekkiistd, vaan aidosti lisdarvoa tuottavan, yksikon. Lisdksi
huomiota tulee kiinnittda turvallisten tiedonvaihtokanavien kehittimiseen.

"' EU:n nykyinen kriittisen infrastruktuurin suojaamista ja hdirionsietokykyé koskeva kehys on médritelty direktiivi (EU)
2016/1148 toimenpiteistd yhteisen korkeatasoisen verkko- ja tietojdrjestelmien turvallisuuden parantamiseksi koko
unionissa ja neuvoston direktiivi 2008/114/EY Euroopan elintdrkeén infrastruktuurin méérittdmisesti ja nimedmisestd seké
arvioinnista, joka koskee tarvetta parantaa sen suojaamista.
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Suomi pitdd kannatettavana EU:n kyberturvallisuusstrategia paivittdmistd. Suomi katsoo, ettd tulevan
EU:n kyberturvallisuusstrategian tulisi kuvata EU:n kyberturvallisuuteen liittyvien toimenpiteiden
seuraavat askeleet ja toimintamallit, joilla nykyiset kyberturvallisuusvalmiudet pystytdin ylldpitimaan
ja tarvittaessa laajentamaan eri toimialoille EU:n kyberpolitiikan siséiset ja ulkoiset ulottuvuudet
huomioiden. Kyberturvallisuuden moniulotteinen ja ldpileikkaava luonne ja merkityksen kasvu
yhteiskunnan eri sektoreilla tulee mys huomioida laadittavassa kyberturvallisuusstrategiassa. Téssa
strategiassa ja alan lainsdddannon kehittdmisessd Suomi korostaa muun muassa, ettd
kokonaiskyberturvallisuuden kannalta on tiarkedd, ettd asianomaisilla viranomaisilla olisi tieto
seikoista, jotka ovat tarpeellisia ko. viranomaisen toimialan ja tehtidvien kannalta.

Suomi kannattaa komission ilmaisemaa pyrkimystéd nostaa kyberrikoksista viestinté strategiseksi
prioriteetiksi koko EU:n alueella, jotta kyberrikosten uhista voidaan varoittaa, estdd ennalta rikoksia ja
vihentid rikosvahinkoja.

Lainvalvontaviranomaisten tehokkaiden toimintaedellytysten kannalta on kannatettavaa, ettd komissio
aikoo selvittdd, miten lainvalvontaviranomaisten digitaalista aineistoa hyodyntdvia rikostutkintaa
voidaan tehostaa. Alati muuttuva turvallisuusympdéristo ja sithen kohdistuvat nykyiset, uudet ja
tulevaisuudessa muotoutuvat uhat vaativat ajantasaista ja ennakoivaa reagoimista lainvalvojien
osaamisen varmistamiseksi.

Digitaalisten todistusaineistojen saatavuus, padsy internetin verkkotunnusten rekisteritietoihin,
lainvalvonta- ja oikeusviranomaistenkeinot tietojen ja todisteiden hankkimiseksi seké salattuun tietoon
liittyvit haasteet lainvalvontaviranomaisten tehokkaan ja nopean toiminnan nikokulmasta ovat
asiakokonaisuuksia, joiden osalta EU-tason ratkaisuilla voidaan tuottaa selkeéa lisdarvoa
jasenvaltioiden operatiiviselle toiminnalle. Suomi korostaa tarvetta 16ytié tasapainoisia perus- ja
ithmisoikeuksia kunnioittavia ldhestymistapa, joilla voidaan torjua tehokkaasti rikollisuutta.

Strategiassa on huomioitu kattavasti terrorismin ja jarjestdytyneen rikollisuuden muodostamat
vilittdmat uhat eurooppalaiseen eldmédntapaan. Suomi pitdd tirkednd toimenpiteitd jérjestdytyneen
rikollisuuden torjumiseksi. Suomi korostaa EU:n voivan tuoda lisdarvoa jasenvaltioiden toimivallassa
olevaan vikivaltaisen radikalisoitumisen ennaltaehkdisyyn toimenpiteilld, jotka liittyvét tdmén ilmion
rajatylittdviin vaikutuksiin kuten verkossa tapahtuvaan rekrytointiin vakivaltaisiin dariliikkeisiin ja
laittoman verkkosiséllon levittdmiseen. Lisdksi parhaiden kdyténteiden kerddminen ja jakaminen
jasenvaltioiden kansallisten toimenpiteiden tueksi on kannatettavaa. Kokemuksia tulisi jakaa my0s
kéaytanteistd, joista kokemukset eivit ole osoittaneet toimiviksi.

Suomi toivottaa tervetulleeksi komission strategiassa esiin nostaman tarpeen tehostaa ihmiskaupan
vastaisia toimia EU:ssa uudella 1dhestymistavalla.

Suomi pitdd my0s tirkednd uhrien oikeuksien ja suojelemisen turvaamista. On tdrkedd, ettd uhrit ovat
tietoisia oikeuksistaan ja voivat tosiasiassa kayttdd niitd ja saavat tilanteensa edellyttimii apua ja
tukea. Erityistd huomiota on kiinnitettivd vahemmistdihin ja haavoittuvassa asemassa oleviin uhreihin.

Suomi pyrkii pitkdjanteisesti vahvistamaan sekd EU:n etté jdsenvaltioiden valmiuksia hybridiuhkien
torjumiseksi ja on korostanut komission tapaan kokonaisvaltaista lahestymistapaa.-Suomi kannattaa
komission esiin nostamaa tarvetta huomioida hybridiuhat laajemman poliittisen kokonaisuuden osana
ja pitdd tirkedna tiiviin yhteistyon jatkamista kumppanien kuten Naton kanssa.

Suomi pitdd tarkeédnd, ettd pelastuspalvelumekanismi pidetédn tiiviisti mukana
turvallisuusunionistrategian toimeenpanossa ja korostaa erityisesi CBRN-kapasiteettien kehittdmista.

Suomi tukee komission ndkemystd vahvojen ulkorajojen merkityksestd. Euroopan yhdennetyn
rajaturvallisuuden mukainen toimiva ja tehokas ulkorajavalvonta, joka perustuu neliportaiseen
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maahanpédsyn valvontamalliin, mahdollistaa tehokkaan rajat ylittdvén rikollisuuden ja terrorismin
torjunnan.

Monenvilisen yhteistyon edistiminen, EU:n yhteisty0 eri globaalien toimijoiden kanssa sekd EU:n ja
kolmansien maiden viélisten turvallisuusalan kumppanuuksien tehostaminen on kannatettavaa ja
yhteisty6td kumppaneiden kanssa tulee tehdé eri toimialoilla. Suomelle tirked eri
lainvalvontaviranomaisten vélinen yhteisty olisi voinut korostua strategiassa enemman ja esimerkiksi
Maailman Tullijdrjesto olisi voitu mainita strategiassa yhtend tiarkednd kumppanina.
Turvallisuuskumppanuuksien hyddyntdmistd myds suhteessa muihin politiikan aloihin tulisi edistéa ja
hyodyntéé niitd kestivasti esimerkiksi rikoksiin syyllistyneiden maasta poistamisessa sekd
laajemminkin takaisinottoyhteistydssa.

Suomi pitdd tdrkeédnd EU:n ulkosuhdetoimintaa terrorismin torjumiseksi. Suomelle on tirkedd, ettd EU
on sitoutunut tukemaan terrorismintorjuntayhteistydssa YK:ta ja yleensd sdéntopohjaista monenvalisti
jarjestelmdd. Suomi korostaa terrorismin torjunnassa oikeusvaltioperiaatetta sekd perus- ja
thmisoikeuksien kunnioittamista ja ettd toimien on oltava kansainvélisen oikeuden mukaisia.

EU:n tuki Euroopan neuvoston kyberrikollisuuden torjuntaa koskevalle Budapestin sopimukselle
(SopS 60/2007) vahvistaa EU:n yhteistd linjaa ja sddntdpohjaista kansainvilistd toimintaa ja
Budapestin sopimuksen esisijaisuutta tietoverkkorikosten torjumisessa. Suomi edistid myds naisiin
kohdistuvan vikivallan ja perhevikivallan ehkdisemisesti ja torjumisesta tehdyn Istanbulin
sopimuksen (SopS 52 ja 53/2015) mahdollisimman laajaa hyvédksyntidi. Suomi kannattaa ja tukee
EU:n liittymista Istanbulin sopimukseen.

Tiedusteluyhteistyon osalta Suomi korostaa olemassa olevaa toimivallanjakoa ja jdsenvaltioiden
vastuuta kansallisesta turvallisuudesta. Suomi korostaa turvallisuus- ja tiedustelupalvelujen ja
kansallisten muiden toimivaltaisen viranomaisten tehokkaan tiedonvaihdon merkitysti. Suomi on
pitdnyt pitkddn esilld usean muun jisenmaan tavoin EU:n tiedusteluanalyysikeskus INTCEN:in
parempaa hyddyntamistd. Samoin on keskeistd ylldpitdd ja edelleen vahvistaa EUMS:n
sotilastiedustelun ja INTCEN:in vilista kiintedd yhteistoimintaa.

Tulevaisuuden kestidvén turvallisuusympariston luomisessa Suomi korostaa eteenpdin katsovan
eurooppalaisen tutkimustoiminnan merkitysta.

Suomi perdénkuuluttaa turvallisuusunionistrategiaa koskevassa jatkotydssd komissiolta selkedd tyon
priorisointia ja tulevaisuuteen katsovaa otetta. Samaan aikaan tdmaén strategian kanssa komissio antoi
temaattisia toimintasuunnitelmia seka listaa strategiassa uusia temaattisia toimintasuunnitelmia ja
lainsdddantoaloitteita. Suomi tukee mahdollisimman kokonaisvaltaista ja monimuotoista késittelya ja
nikokulmaa turvallisuuteen. Sektorikohtaisessa tydssd on varmistettava horisontaalisuus ja laaja-
alainen ldhestymistapa.

Suomi pitdd komission turvallisuusunionistrategiassa esittimié neljdé strategista painopistettd hyvina.
Suomi korostaa strategian, sen yhteydesséd annettujen toimintasuunnitelmin ja tulevien
lainsdddantoaloitteiden valmistelussa ja tdytdntoonpanossa yhteensovittamista ja koordinointia eri
toimijoiden kesken niin kansallisesti kuin EU-tasolla.

Paiasiallinen sisialto

Euroopan komission laatimassa EU:n turvallisuusunionistrategiassa vuosiksi 2020-2025
esitetddn seuraavan viiden vuoden aikana kehitettivit vilineet ja toimenpiteet, joilla
varmistetaan fyysisen ja digitaalisen ympéristdmme turvallisuus koskien terrorismin ja
jarjestiaytyneen rikollisuuden torjuntaa, hybridiuhkien ehkiisemistd ja havaitsemista,
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kriittisen infrastruktuurin héiridnsietokyvyn parantamista ja kyberturvallisuuden,
tutkimuksen ja innovoinnin edistamista.

Komission mukaan strategiassa otetaan huomioon, etti turvallisuusuhat eivét noudata
maantieteellisid rajoja ja komissio tuo esiin sisdisen ja ulkoisen turvallisuuden yha
kiinteimpéaa yhteytta.

Komission mukaan strategiassa esitetyt toimet ja aloitteet ovat tdysin perusoikeuksien ja
eurooppalaisten arvojen mukaisia.

Komissio korostaa tdytintoonpanon merkitystd ja toteaa, ettd nykyisen ja tulevan
lainsddddnnon taytintdonpanoa ja sen valvontaa on painotettava tinkiméttd. Tydkaluna
komissio aikoo kdyttad tité strategiaa koskevia sddannollisid kertomuksia.

Strategia rakentuu seuraavien yhteisten tavoitteiden ymparille:

1. Voimavarojen ja valmiuksien kehittdminen kriisien varhaista havaitsemista, ennalta
ehkdisyé ja nopeaa reagointia varten. Komissio esittdd ehdotuksia laaja-alaisesta EU:n
kriisinhallintajérjestelmésta.

2. Tuloksiin keskittyminen. Komissio katsoo, ettd tuloslédhtdisen strategia on perustuttava
huolelliseen uhkien ja riskien arviointiin, jotta toimet voidaan kohdentaa
mahdollisimman tehokkaasti ja edellyttdé luotettavaa strategista tiedustelutietoa EU:n
turvallisuuspolitiikan perustaksi. Téltd osin komissio on tarvittaessa valmis esittdmain
muutoksia EU:n lainsdadéntoon. Lisdksi komissio edellyttdd asianmukaista rahoitusta
ohjelmakaudelle 2021-2027 strategian tehokkaaksi tdytdntoon panemiseksi.

3. Kaikkien julkisen ja yksityisen sektorin toimijoiden osallistuminen yhteisiin toimiin.
Komissio tuo esiin, ettd sekd julkisen ettd yksityisen sektorin toimijat ovat olleet
haluttomia jakamaan turvallisuuden kannalta keskeisié tietoa, silld ne pelkaavit
kansallisen turvallisuuden tai kilpailukykynsi vaarantuvan. Komissio edellyttia
tiiviimpaa jasenvaltioiden vilistd yhteistyotd jasenvaltioiden viranomaisten kesken ja
yhdessd EU:n toimielinten ja virastojen kesken. Yhteistyd yksityisen sektorin kanssa on
avainasemassa erityisesti, kun on kyse digitaalisesta ja muusta infrastruktuurista.
Yhteisty6té on tiivistettdvd myds saman mielisten kumppaneiden kanssa.

Strategiassa midritelladn neljé strategista painopistettd EU-tason toimille keskittyen
nithin toimiin, joilla EU voi tuoda lisdarvoa. Strategian tavoitteena on kaikkien ithmisten
turvallisuuden takaaminen EU:ssa.

Komissio esittdd neljé strategista painopistettd, joita on vietdva eteenpdin perusoikeuksia
tdysimaaraisesti kunnioittaen.

1. Tulevaisuudenkestivi turvallisuusympaéristo

Komission mukaan EU:n nykyinen kriittisen infrastruktuurin suojaamista ja
héirionsietokykyé koskeva lainsdddanto ei ole pysynyt muuttuvien riskien tahdissa.
Komission mukaan verkko- ja tietojdrjestelmien turvallisuuden yhtendinen korkean tason
varmistaminen EU:ssa edellyttdd uutta lainsdddént6d ja nykyisten sddntdjen tarkistamista,
lisdinvestointeja tutkimukseen ja innovaatioon seki keskeisten internet-infrastruktuurien
ja - resurssien kiyttdonottoa ja vahvistamista.

Kriittisen infrastruktuurin suojaaminen ja héirionsietokyky
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Komissio aikoo ehdottaa uutta kriittisen fyysisen ja digitaalisen infrastruktuurin
suojaamista ja hdirionsietokykyd koskevaa lainsdddéntod. Lainsdddantoehdotukset
sisdltdisivét toimialakohtaisia aloitteita kuten verkko- ja tietoturvadirektiivin
tarkistaminen, rahoitusalan digitaalista hdirionsietokykyé koskeva kehittdmisaloite, aloite
parantaa kriittisen energiainfrastruktuurin sietokykya fyysisid kyber- ja hybiridiuhkia
vastaan sekd sdédnnosto koskien kyberturvallisuutta raja ylittdvissd sdhkovirroissa.
Komissio harkitsee myds aloitteita, joilla vahvistetaan EU:n terveysturvallisuutta
koskevaa kehystid ja asiasta vastaavia EU:n virastoja, jotta ne voivat reagoida vakaviin
rajat ylittdviin terveysuhkiin. Lisdksi komissio pitdd tirkedn tarjota elintarkedlle
infrastruktuurille suojattu viestintdkanava ja komissio tekee tyoté tillaisen kanavan
luomiseksi.

Kyberturvallisuus

Komissio haluaa varmistaa, ettd EU:n kyberturvallisuusvalmiudet pysyvit ajan tasalla.
Komissio aikoo esittdd uuden Euroopan tarkistetun kyberturvallisuusstrategian, joka
horisontaalisen ldhestymistavan lisdksi toimialakohtaisia toimintamalleja esimerkiksi
energian, rahoituspalvelujen, liikkenteen ja terveydenhuollon aloilla. Komission mukaan
myos tiedustelupalvelujen, EU:n tiedusteluanalyysikeskuksen ja muiden turvallisuusalan
organisaatioiden vilisten uusien ja tehostettujen yhteistydmuotojen selvittdminen olisi
otettava osaksi pyrkimyksiéd parantaa kyberturvallisuutta seki torjua terrorismia,
adriliikkeitd, radikalismia ja hybridiuhkia.

Komissio kiinnittad huomiota myds kriittisten palvelujen riippuvuuteen 5G-verkoista ja
nostaa esiin komission vuonna 2019 antaman suosituksen (COM(2019) 2335 final) 5G-
verkkojen kyberturvallisuudesta ja jdsenvaltioiden sen myotd suorittamiin
turvallisuustoimiin 5G-sdéntelyssa teknisten ja valtioldhtdisten, strategisten
turvallisuusriskien hallitsemiseksi.

Komissio toteaa, ettd jdsenneltyd ja koordinoitua operatiivista yhteistydtd varten tarvitaan
yhteinen kyberturvallisuusyksikko. Komissio aikoo esittdd etenemissuunnitelman,
vilitavoitteet ja aikataulun vuoden 2020 loppuun mennessi. Komissio aikoo myds laatia
yhteiset tietoturvallisuutta ja kyberturvallisuutta koskevat sddnnot EU:n toimielimille ja
virastoille. Komission mukaan EU:n olisi jatkettava vahvojen kansainvilisten
kumppanuuksien kehittdmista ja yllépitdmisti, jotta kyberhyokkéyksien ehkdisemistd,
torjumista ja niihin reagoimista pystytdin vahvistamaan entisestddn ja jotta EU:n
normeilla voidaan parantaa myos kumppanimaiden kyberturvallisuutta.

2. Reagointi muuttuviin uhkiin

Kyberrikollisuus

Rikolliset hyodyntévit teknologian kehitystd enenevassd mairin omiin tarkoituksiinsa, ja
haittaohjelmat ja tietovarkaudet lisddntyvat. Komission mukaan lainvalvontaviranomaiset
tarvitsevat selkedt saannot digitaalisen tutkinnan alalle rikostutkintaa ja syytteeseenpanoa
varten sekd riittdvéin suojelun tarjoamiseksi rikosten uhreille. Komission mukaan
kyberrikollisuuden torjunnasta pitdisi tehdé strategisen viestinnin prioriteetti kaikkialla
EU:ssa. Komissio korostaa olemassa oleva kyberrikollisuuden torjuntaa koskeva
lainsdddannon toimeenpanon tiarkeytti ja on valmis kdyttiméin rikkomusmenettelya.
Komissio on my0s valmis tarkastamaan olemassa olevan lainsdddantokehyksen
varmistaakseen, ettd se pysyy tarkoituksenmukaisena. Komissio aikoo myds selvittda
Europolin ja EU:n kyberturvallisuusvirasto ENISAn kanssa mahdollisuutta toteuttaa
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kyberrikollisuuteen liittyvd EU:n nopean tason hélytysjirjestelmé kyberrikosaaltojen
aikana. Komissio aikoo myos kartoittaa toimenpiteitd identiteettivarkauksien
torjumiseksi.

Moderni lainvalvonta

Komissio aikoo selvittdd toimenpiteitd, joilla parannetaan lainvalvontavalmiuksia
digitaalisissa tutkintatoimissa. Komission tarkoituksena on varmistaa, ettad
lainvalvontaviranomaisilla on kdytossdd asianmukainen vélineistd, tekniikka ja
osaaminen. Niilld toimenpiteilld komissio katsoo, ettd tekodly, avaruusvoimavarat,
massadata ja suurteholaskenta voidaan sisdllyttdd turvallisuuspolitiikkaan tavalla, joka on
tehokas seka rikosten torjunnassa, ettd perusoikeuksien kunnioittamisen varmistamisessa.

Komissio pitdd olennaisen tiarkednd, ettd voidaan ottaa kiyttoon selkedt saanndt
sahkoisen todistusaineiston saatavuudesta rajatylittivassé rikostutkinnassa ja edellyttda
ettd Euroopan parlamentti ja neuvosto hyviksyvét nopeasti asiaa koskevat
lainsdddéantoehdotukset. Lisdksi komissio haluaa edistidé kansainvilisesti yhteensopivaa
saannostod tilla sektorilla. Komissio nostaa esiin, ettd digitaalista todistusaineistoa tulee
olla myds saatavilla ja riippuen unionin tuomioistuimessa vireilld olevien asioiden
lopputuloksesta, komissio arvioi, miten tietojen sdilyttimisen suhteen on edettava.
Komissio jatkaa yhteistyotd myos sen varmistamiseksi, ettd esimerkiksi
lainvalvontaviranomaiset voivat saada verkkotunnusten rekisterdintitiedot (ns. "WHOIS'-
tiedot) tehokkaasti kdyttoonsd EU:n ja kansainvilisid tietosuojasddnnoksid noudattaen.
Komissio on my0s valmis arvioimaan muun ohella sitd, edellyttddko tietojen saantia
koskevien sddntdjen selkeyttiminen lainsddadéntod. Strategiassa todetaan, ettd salaus on
olennaisen tirkedd digimaailmassa muun muassa turvaten siahkoisid maksutapahtumia
sekd suojaten useita perusoikeuksia, kuten sananvapautta, yksityisyyden suojaa ja
tietosuojaa. Komissio aikoo kartoittaa 1dhestymistapaa digitaalimaailman salattuun
tietoon liittyen. Komissio kannattaa 1dhestymistapaa, jossa tehokas salaus sdilytetddn
viestinnédn yksityisyyden ja turvallisuuden suojaamiseksi, mutta joka kuitenkin torjuu
tehokkaasti rikollisuutta ja terrorismia.

Laittoman verkkosisillon torjunta

Komissio haluaa saattaa nopeasti pdédtokseen neuvottelut terroristista verkkosisaltoa
koskevasta lainsddddntoehdotuksesta ja varmistaa sen tdytdntoonpano. Liséksi komissio
jatkaa tyotid lainvalvontaviranomaisten ja yksityisen sektorin vélisen vapaachtoisen
yhteistyon vahvistamiseksi EU:n Internet Forumissa ja yhteisty6td kansainvilisten
kumppaneiden kanssa terrorismin torjunnan globaalissa internetfoorumissa.

Samaan aikaan tdmin tiedonannon kanssa komissio antoi erillisen strategian verkossa
tapahtuvan lasten seksuaalisen hyvéksikdyton torjumiseksi. Strategiassa ilmoitetaan, ettéd
komissio alkaa valmistella lainsdddéntda verkossa tapahtuvan lasten seksuaalisen
hyviksikdyton tehokkaammaksi torjumiseksi perusoikeuksia tdysiméadrdisesti
kunnioittaen. Téstd strategiasta tiedotetaan eduskuntaa erikseen.

Hybridiuhat

Yhdessd timén strategian kanssa julkaistiin kertomus hybridiuhkien torjumista koskevan
vuosina 2016 ja 2018 annettuihin tiedonantoihin (JOIN (2016) 18 ja JOIN(2018) 16)
perustuvan ldhestymistavan tdytantdonpanosta (SWD(2020) 153). Komissio ja Euroopan
ulkosuhdehallinto aikovat luoda rajoitetun verkkoalustan, jolta jasenvaltiot saavat tietoa
hybridiuhkien torjuntaa liittyvistd EU:n tason vélineistd ja toimenpiteistd. Komissio ja
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korkea edustaja aikovat laatia uuden hybridiuhkia koskevan EU:n ldhestymistavan, jossa
ulkoinen ja sisdinen ulottuvuus integroidaan ja kansalliset ja EU:n laajuiset ndkokohdat
tuodaan yhteen. Siihen sisdltyy varhainen havaitseminen, analysointi, tietoisuus,
selviytymiskyvyn kehittdminen, kriisitoiminta ja seurausten hallinta seka
hybridindkdkohtien sisdllyttdminen poliittiseen padtoksentekoon. Komissio katsoo, etti
EU:n péétoksentekoprosessia tulee tukea sddnnolliselld ja kattavalla tiedustelutietoon
perustuvalla raportoinnilla hybridiuhkien kehityksestd. Komissio katsoo, ettd tima
edellyttdd jasenvaltioilta saatavia tiedustelutietoja ja jdsenvaltioiden toimivaltaisten
yksikoiden kanssa tehtdvén tiedusteluyhteistyon tehostamista EU:n
tiedusteluanalyysikeskuksen avulla. Komission mukaan EU:n hybridianalyysikeskus
pysyy EU:n hybridiuhkien arvioinnin keskipisteend. Hybridikriiseihin varautumiseksi
komissio haluaa tarkistaa EU:n operatiivista protokollaa hybridiuhkien torjumiseksi.
Komissio ja korkea edustaja aikovat jatkaa hybridiuhkien torjumiseksi tiivistd yhteistyota
kumppaneiden, ensisijaisesti Naton, kanssa. Tétd yhteistyotd edesauttaa Helsingissa
toimiva EU:n ja Naton yhteinen hybridiuhkien osaamiskeskus.

3. Eurooppalaisten suojeleminen terrorismilta ja jarjestiytyneelti rikollisuudelta

Terrorismi ja radikalisoituminen

Komissio korostaa terrorismin torjunnassa yhteistyotd ja koordinointia EU-tasolla seké
EU:n terrorismin vastaisen lainsddddanndn tehokasta tdytantoonpanoa. Komission
tavoitteena on laajentaa Euroopan syyttdjaviraston toimivaltuuksia rajatylittaviin
terrorismirikoksiin.

Komissio katsoo, ettd radikalisoitumisen torjunnassa on aika harkita toimia, joilla
voidaan yhdenmukaistaa EU:n politiikkoja, aloitteita ja varoja radikalisoitumisen
torjumiseksi.

Terroristit ovat pyrkineet hankkimaan kemiallisia, biologisia, siteily- ja ydinmateriaaleja
(CBRN) kayttadkseen niitd aseina. Komissio aikoo tarkastella rdjdhteiden 1dhtdaineiden
saatavuuden sddntelyyn liittyen tiettyjen sellaisten vaarallisten kemikaalien saatavuuden
rajoittamista, joita voitaisiin kdyttdd terrori-iskujen tekemiseen. Komissio pitdd myos
keskeisend CBRN-alaan liittyvien EU:n pelastuspalvelutoimien (rescEU) kehittdmisti
sekd yhteistyotd kolmansien maiden kanssa yhteisen turvallisuuskulttuurin edistdmiseksi.

Terroristeihin ja erityisesti terroristisiin vierastaistelijoihin liittyen komissio pitda
tarkedna rajaturvallisuutta koskevan lainsdddannon tdysimadrdistd tdytantoonpanoa ja
asiaankuuluvien EU-tietokantojen tdysimadrdistd hyodyntdmistd. Komissio korostaa
myds unionin ulkopolitiikan vélineiden tarkedd merkitystd kolmansien maiden kanssa.
Yhteisty6 kolmansien maiden ja kansainviélisten jérjestdjen kanssa on my0s keskeisti
terrorismin torjunnassa, esimerkiksi terrorismin rahoitusldhteiden tukkimisessa.

Jarjestiytynyt rikollisuus

Komissio aikoo koota yhteen toimenpiteet jarjestdytyneen rikollisuuden torjumiseksi
erilliseksi toimintasuunnitelmaksi. Liséksi komissio aikoo antaa uuden ihmiskaupan
torjuntaa koskevan kokonaisvaltaisen ldhestymistavan seké uuden siirtolaisten
salakuljetuksen vastaisen EU:n toimintasuunnitelman. Néissd kummassakin keskitytdin
rikollisverkostojen torjuntaan, yhteistyon parantamiseen ja lainvalvontatyon tukemiseen.

Kesélld 2020 komissio on jo antanut kaksi temaattista toimintaohjelmaa: EU:n
huumeiden vastainen ohjelma ja toimintasuunnitelma 2021-2025 (COM(2020) 606) ja
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EU:n toimintasuunnitelma ampuma-aseiden laittoman kaupan torjumiseksi (COM(2020)
608). Eduskuntaa tiedotetaan ndisti toimintasuunnitelmista erikseen.

Jarjestaytyneet rikollisryhmat ja terroristit etsivét toimintamahdollisuuksia myds muilta
aloilta, joilla tuotot ovat suuria ja kiinnijdémisriski pieni. Komissio aikoo arvioida
ympdéristorikosdirektiivin ajantasaisuutta ja tutkia toimia puuttua kulttuuriesineiden
laittomaan kauppaan.

Komissio toteaa Euroopan syyttéjéviraston olevan tdysin toimintavalmis vuoden 2020
lopulla.

Komissio tukee kehittyviin riskeihin, kuten kryptovaroihin ja uusiin maksujérjestelmiin,
liittyva asiantuntemuksen kehittdmisti ja lainsdddéntokehyksen laatimista.

Komissio korostaa rahanpesua ja terrorismin rahoituksen torjuntaa koskevan
lainsdddannon tdytdntdonpanoa. Toukokuussa 2020 annetun rahanpesun ja terrorismin
rahoituksen torjuntaa koskevan toimintasuunnitelman (COM (2020) 2800) mukaisesti
parhaillaan arvioidaan vaihtoehtoja rahanpesun ja terrorismin rahoituksen torjuntaa
koskevan EU:n kehyksen parantamiseksi. Komissio aikoo my0s tarkastella kansallisten
keskitettyjen pankkitilirekisterien yhteenliittimistd, jotta voitaisiin nopeuttaa rahanpesun
selvittelykeskusten ja lainvalvontaviranomaisten padsyéd rahoitustietoihin. Komissio
aikoo tarkistaa varojen jaddyttdmistd ja menetetyksi tuomitsemista koskevaa
lainséddéntdd ja mahdollista tarvetta antaa uusia sddnnoksid muun muassa tuomioon
perustumattomasta menetetyksi tuomitsemisesta. Liséksi komissio katsoo, etti
varallisuuden takaisin hankinnasta vastaaville toimistoille voitaisiin antaa paremmat
vilineet varojen tunnistamiseksi ja jéljittdmiseksi nopeammin kaikkialla EU:ssa ja
tarkastelee asiaa koskevaa lainsdadantoa.

4. Vahva eurooppalainen turvallisuusekosysteemi

Komissio korostaa, ettd hallituksilla, yrityksilld, yhteiskunnallisilla organisaatioilla ja
Euroopassa asuvilla on yhteinen vastuu turvallisuuden edistdmisestd. Komission mukaan
turvallisuuden on oltava osa kaikkia politiikkoja.

EU:n liittyminen naisiin kohdistuvan vikivallan ja perhevikivallan ehkdisemisesti ja
torjumisesta tehtyyn Istanbulin yleissopimukseen on edelleen yksi komission
ensisijaisista tavoitteista. Jos tdma ei etene, komissio aikoo ehdottaa, etti naisiin
kohdistuva vékivalta lisdtddn luetteloon EU:n perussopimuksissa madritellyisti
rikoksista.

Yhteisty0 ja tietojenvaihto

Komissio kiinnittad huomiota siihen, ettd operatiivisen lainvalvontaviranomaisten
yhteistyOn taustalla oleva EU:n oikeudellinen kehys on laadittu jo 30 vuotta sitten ja
liséksi jasenvaltioiden viranomaiset voivat joutua soveltamaan myds vanhoja
kahdenvilisid sopimuksia yhteistydssddn. Komission ndkemyksen mukaan EU:n
nykyinen kehys ei mydskéén kata uusia teknologioita, kuten droneja.

Komission mukaan operatiivisella lainvalvontayhteisty6lld voidaan tukea myds muita
poliittisia tavoitteita, kuten tuoda turvallisuusnidkdkulma mukaan ulkomaisten suorien
sijoitusten uuteen arviointiin. Komissio aikoo tarkastella miten tété voitaisiin tukea
poliisiyhteistydsdédnnostolla.
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Europolin mandaattia arvioidaan parhaillaan tarkoituksena parantaa sitd ja varmistaa ettd
virasto voi hoitaa tehtdvénsé tdysimééraisesti. Komissio nostaa puutteena esiin
esimerkiksi sen, ettd Europolin toimintaa rajoittaa useat tekijét etenkin, kun on kyse
henkilGtietojen suorasta vaihdosta yksityisten osapuolten kanssa. Komission mukaan
my0s EU-virastojen (OLAF, Europol, Eurojust, Euroopan syyttdjavirasto) olisi tehtdva
titvilmpdd yhteistyoti ja parannettava tietojenvaihtoa.

Komissio korostaa myos Eurojustin kehittdmistd ja oikeudellisen yhteistyon tarkeytta.
Lisdksi komissio nikee joitakin kehittdmisen kohteita EU:n jirjestdytynyttd ja vakavaa
kansainvilistd rikollisuutta koskevan EU:n toimintapoliittisen syklin (EMPACT)
rikospainopisteiden torjunnan toteutuksessa ja hallinnoinnissa.

Komissio korostaa oikea-aikaisen ja merkityksellisen tiedon asemaa péivittdisessi
rikostenselvitystyOssd. EU voisi tarkastella tarvetta nykyaikaistaa olemassa olevia
vilineitd kuten vuoden 2008 Priim-paitoksid. Lisdksi komissio tarkastelee mahdollisuutta
helpottaa rikosrekisteritietojen saatavuutta.

Komission mukaan matkustajia koskevat tiedot ovat auttaneet parantamaan
rajatarkastuksia, vihentdmddn laitonta muuttoliikettd ja tunnistamaan turvallisuusriskin
aiheuttavia henkil6itd. Komissio on valmis tarkastelemaan tétd oikeudellista kehysti
(direktiivi litkenteenharjoittajien velvollisuudesta toimittaa tietoja matkustajista,
2004/82/EY) sekéd valvoa PNR-direktivin tiytdntdonpanoa ja aloittaa
matkustajarekisteritietojen siirtoa kolmansiin maihin koskevan nykyisen ldhestymistavan
véliarvioinnin. Komissio aikoo antaa tiedonannon matkustajarekisteritietojen ulkoisesta
ulottuvuudesta.

Komissio nostaa esiin oikeudellisen yhteistydon merkityksen poliisin toimien
tdydentdmisessd rajatylittdvin rikollisuuden torjunnassa. Komission mukaan Euroopan
syyttdjavirastolla ja Eurojustilla on oltava tdydet toimintamahdollisuudet tai niitd on
vahvistettava. Oikeusalan toimijoiden valistd yhteistyotd voitaisiin komission mukaan
tehostaa oikeudellisten pddtdsten vastavuoroiseen tunnustamiseen, oikeusalan
koulutukseen ja tietojenvaihtoon liittyvilld lisdtoimilla. Parhaillaan ollaan perustamassa
uutta digitaalista tietojenvaihtojirjestelmad oikeudellisen yhteistyon alalla, ja komissio
tukee jésenvaltiota sen kdyttdonotossa.

Tehokkaan kansainvilisen lainvalvontayhteistyon ja oikeudellisen yhteistyon
vahvistamiseksi komissio tarkastelee mahdollisia tapoja vahvistaa yhteisty6td Interpolin
kanssa. Lisdksi komissio esittdd EU:n ja kolmansien maiden vélisen turvallisuusalan
kumppanuuksien tehostamista vakiintuneella yhteistyo6lla ja turvallisuusalan
vuoropuheluilla. Komissio ehdottaa, ettd luotaisiin kehys keskeisten kolmansien maiden
kanssa kaytiville neuvotteluille tietojen jakamisesta.

Komissio pitdd myo6s asiantuntemuksen vaihtoa hyodyllisend lainvalvontaviranomaisten
valmiuden parantamiseksi ja erityisesti kun varaudutaan muita kuin perinteisid uhkia
vastaan. Komissio tarkastelee EU:n tason koordinaatiomekanismin perustamista
poliisivoimille ylivoimaisten esteiden, kuten pandemian, varalle. Komissio katsoo, etti
yhteys paikallisten, alueellisten, kansallisten ja EU:n poliisitoimien vélilld on keskeinen
menestystekijd koko EU:n turvallisuusunionin kannalta.

Vahvojen ulkorajojen merkitys

Komissio korostaa ulkorajojen nykyaikaista ja tehokasta valvontaa sekd Schengenin
yhtendisyyden ettd kansalaisten turvallisuuden takaamisessa ja nostaa esiin vahvistetun
eurooppalaisen raja- ja merivartioston yhteisten operatiivisten toimien merkityksen.
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Komissio kertoo antavansa uuden tulliliittoa koskevan toimintasuunnitelman, jolla
vahvistetaan riskinhallintaa ja sisdistd turvallisuutta.

Komissio katsoo, ettd EU:n tietojarjestelmien yhteentoimivuus tulisi olla kaikkien
toimijoiden ensisijainen tavoite, jotta yhteentoimivuus saavutetaan vuoteen 2023
mennessa.

Komissio aikoo parantaa matkustusasiakirjojen turvavaatimuksia.

Turvallisuutta koskevan tutkimuksen ja innovoinnin vahvistaminen

Komissio korostaa, ettd ty0 kyberturvallisuuden varmistamiseksi ja jirjestdytyneen
rikollisuuden, kyberrikollisuuden ja terrorismin torjumiseksi perustuu vahvasti vilineiden
kehittdmiseen tulevaisuutta varten. EU:n tutkimus, innovointi ja teknologian
kehittiminen mahdollistavat sen, ettd turvallisuusulottuvuus otetaan huomioon
teknologioita ja niiden soveltamista kehitettdessd. Komissio tarkastelee osana Europolin
mandaatin arviointia eurooppalaisen sisdisen turvallisuuden innovaatiokeskuksen
perustamista.

Taitojen kehittiminen ja tietoisuuden lisidminen

Komissio tuo esiin turvallisuusuhkia ja niiden torjuntaa koskevan perustietimyksen
merkityksen yhteiskunnan selviytymiskyvyn ndkdkulmasta. Komissio listaa jo olemassa
olevia viélineitd, joita télld sektorilla voidaan hyddyntédd: Safer Internet -keskusten
verkosto, Euroopan osaamisohjelma kestivéan kilpailukyvyn, sosiaalisen
oikeudenmukaisuuden ja mukautumisvalmiuksien edistdmiseksi (COM (2020) 274 final)
ja Digitaalinen Eurooppa -ohjelma. Liséksi komissio ostaa esiin EU:n tulevan
digitaalisen koulutuksen toimintasuunnitelman.

Komissio korostaa myos sen tiarkeyttd, ettd uhrit voivat kdyttdd oikeuksiaan ja saavat
tilanteensa edellyttdméén apua ja tukea.

Komissio pitdd tirkednd my0s lainvalvontaviranomaisten taitojen parantamista ja

jatkuvaa koulutusta.

EU:n oikeuden mukainen oikeusperusta/piitoksentekomenettely

Kaisittely Euroopan parlamentissa

Kansallinen valmistelu

Oikeus- ja sisdasiat jaosto 7, kirjallinen menettely 16.9-22.9.2020
Viestintdjaosto kirjallinen menettely 17.9-22.9.2020

Eduskuntakasittely
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Kansallinen lainsiidianto, ml. Ahvenanmaan asema

Taloudelliset vaikutukset

EU:n turvallisuusunionistrategia sindllddn ei aiheuta suoria taloudellisia vaikutuksia,
mutta siind luetellaan joukko tulevia lainsdddédntdaloitteita, joilla tulee olemaan
taloudellisia vaikutuksia. Taloudellisiin vaikutuksiin otetaan kantaa kunkin
lainsdddéntoaloitteen kisittelyn yhteydessa.

Muut asian Kkisittelyyn vaikuttavat tekijit

Asiakirjat

Komissio julkaisi toukokuussa 2020 rahanpesun ja terrorismin rahoituksen torjuntaa
koskevan toimintasuunnitelman (COM (2020) 2800) rahanpesun ja terrorismin
rahoituksen torjuntaa koskevan EU:n kehyksen uudistamisesta. Komission odotetaan
antamaan toimintasuunnitelman pohjalta laajan lainsdadéntdesityksen alkuvuodesta
2020. Suomen kanta néihin komission aloitteisiin on kuvattu valtioneuvoston
selvityksessd E64/2020 vp.

Komissio myds julkaisi 5.3.2020 EU:n sukupuolten tasa-arvoa koskevan strategian
vuosille 2020-2025 (E 25/2020 vp) ja 24.6.2020 EU:n uhrien oikeuksia koskevan
strategian vuosille 2020-2025 (E 96/2020 vp).

Suomessa liikenne- ja viestintdministerid on viime kuukausina valmistellut sdhkoisen
viestinndn palveluista annetun lain paivittdmistd Eurooppalaisesta sdhkoisen viestinndn
sdannostostd  annetun direktiivi  (2018/1972/EU) toimeenpanemiseksi. Samassa
yhteydessd, 11.6.2020 eduskunnalle toimitetussa hallituksen esityksessa lakiin esitetddn -
ml. EU:n 5G-tyokalupakin suosituksia seuraten - tdydentdvid lakipykilid, jotka
vahvistavat mahdollisuuksia kansalliseen turvallisuuteen mahdollisesti kohdistuvien
uhkien arvioimiseksi erityisesti 5G-verkkojen osalta sekd viranomaisille mahdollisuutta
puuttua epikohtiin.

EU:ssa terrorismintorjuntaa kisitellddn unionin sisdisen turvallisuuden lisdksi unionin
ulkoisen turvallisuuden kysymyksend osana yhteistd ulko- ja turvallisuuspolitiikkaa.
Neuvoston padtelmit (16 kesdkuuta 2020) koskien EU:n ulkosuhdetoimintaa terrorismin
ja vikivaltaisen &driajattelun ennaltachkdisemiseksi ja torjumiseksi ohjaavat neuvoston
tyota terrorisminvastaisessa kansainvélisessd  yhteistyOssa ml. unionin
turvallisuusunionistrategian tavoitteiden toteutumista tiltd osin. Neuvoston péddtelmien
tavoitteet perustuvat arvioon unionin ulkopuolelta aiheutuvasta terrorismin uhkasta.
Suomi on tyytyvdinen paitelmien painotuksiin ja toimenpide-esityksiin, ja ottaa kantaa
yksittdisiin toimintachdotuksiin, kun ne tulevat késiteltavéksi.

COM (2020) 605 final

Laatijan ja muiden Kisittelijoiden yhteystiedot

Johanna Puiro SM/PO 050 456 0056
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