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Verkko- ja tietoturvadirektiivi

« EU:n verkko- ja tietoturvadirektiivi (NIS-direktiivi) tuli
voimaan 1.8.2016 ja saatettiin kansallisesti voimaan
9.5.2018.

» Kyseessa on ensimmainen koko EU:n laajuinen yleinen
tietoturvasaados

» Usealle kriittisen infrastruktuurin toimialojen keskeisille
palveluntarjoajille asetettiin velvoite raportoida
tietoturvapoikkeamista ja —uhkista.

« Naita toimialoja ovat energia, liikenne, finanssiala,
terveydenhuolto, juomaveden toimittaminen ja jakelu,
digitaalinen infrastruktuuri seka eraat muut digitaaliset
palvelut E



 Verkko- ja tietoturvadirektiivissa komissiolle annettiin
velvoite tarkastella maaraajoin uudelleen direktiivin
toimivuutta ja laatia kertomus Euroopan parlamentille ja
neuvostolle. Ensimmaisen kertomuksen maaraaikkaon /&
toukokuussa 2021.

« Komissio on paatynyt koko direktiivin uudelleenarviointiin ja
uuden ehdotuksen antamiseen todennakoisesti
loppuvuodesta 2020.



Kansallinen valmistelu

« Suomessa on kartoitettu liikenne- ja viestintaministerion johd la eri
hallinnonalojen kokemuksia direktiivin soveltamisesta kansallisella
tasolla. |

* Lisaksi soveltamiseen liittyvia kokemuksia on tarkasteltu myos '
virastotasolla Liikenne- ja viestintaviraston johdolla.

* Koottujen nakemysten pohjalta on laadittu E-kirje, jonka pohjalta S
voi nyt etupainotteisesti vaikuttaa direktiivin uudelleenarviointi

» E-kirje on kéasitelty kirjallisesti EU-jaostoissa ja EU-
ministerivaliokunnassa.

» Uudelleenarvioinnin ensimmaisena askeleena komissio kaynnisti %%
heinakuussa 2020 julkisen kuulemisen direktiivista, johon Suomiva
nyt késittelysséa olevan E-kirjeen linjausten pohjalta maaréaikaan
2.10.2020 mennessa. -



Keskeiset ennakkovaikuttamislinjaukset 1/2

» Uudelleenarvioinnissa tulisi tarkastella direktiivin soveltamisalaan
kuuluvien toimialojen riittavyytta ja arvioida sdantelyn Iaajentamls
tarvetta muihin toimialoihin.

* Liséksi tulisi arvioida direktiivissa maariteltyjen toimialojen
toimijatyyppilistauksen laajentamisen tarvetta kaikkien sektori
ottaen huomioon toimijan tarkeys huoltovarmuuden kannalta

* Uudelleenarvioinnissa tulisi tutkia sektorikohtaisia tletoturvavag
ja naiden eroja velvoitteiden asettamisen yhteydessa.

6.10.2020



Keskeiset ennakkovaikuttamislinjaukset 2/2  ©

 Valvovilla viranomaisilla tulisi olla kaytossaan selkeat mittarit, joilla
keskeiset palveluntarjoajat kykenevat osoittamaan
tietoturvallisuuden tason

* lImoituskynnysta tulisi madaltaa direktiivin tasolla

» Uudelleenarvioinnissa tulisi myds kayda lapi direktiivissa esit ;
maaritelmia ja tarvittaessa tarkentaa naita

6.10.2020



Seuraavaksi

» Tavoitteena on etupainotteisesti vaikuttaa komission e
uudelleenarviointiin ja myéhemmin annettavaan uuteen ehdotukse
verkko- ja tietoturvadirektiivista. \

« Keskustelua direktiivin uudelleenarvioinnista jatketaan myt s
jasenvaltioiden valisessa verkko- ja tietoturvadirektiivin
yhteistydéryhmassa (NIS Cooperation Group)

« Komission tavoitteena on antaa uusi ehdotus direktiivista vuoe
2020 loppupuolella.

» Uuden ehdotuksen mydta kaynnistyy sen kansallinen kasittely "
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Kiitos!
Marieme.korhonen@Ivm.fi

Puh. 0295 342 134
@mariemekorhonen
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